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᧘㦀ᒿ

ᡁᣅ䓛ؑᆹޘӗъ亶ฏᐢ㓿ᴹॱӄњᒤཤҶǄ䗷৫ᡁ䙊䗷ㄟਓᢛ᧿ˈ᧒⍻ᴽ࣑ಘⲴ㌫㔏㊫

ර˗䱢⚛້ࠪ⧠ਾˈᡁ৸䖜᭫ Web ᓄ⭘ᆹޘˈ㔃ӔҶᖸཊъⲴ亦㓗ؑᆹޘуᇦˈоԆԜ䘋㹼

Ҷབྷ䟿ⲴӔ⍱Ǆ

ӂ㚄㖁Ⲵࠪ⧠֯ᗇབྷᇦӾՐ㔏Ⲵ㓨䍘ؑԦՐ䙂䖜ਈѪ䙊䗷ӂ㚄㖁⭥ᆀ䛞Ԧ᭦ਁ䛞Ԧ˗⽮Ӕ㖁㔌Ⲵࠪ

⧠ˈ䇙ᡁԜᗇԕ䙊䗷ӂ㚄㖁ᶕ㔃ӔᴤཊⲴᴻ৻Ǆ❦㘼ˈᡁԜ൘ӛਇ䘉Ӌ࡙ׯⲴ਼ᰦˈҏਇ⵰ᚦ

䫃劬ǃ䐘ㄉ㝊ᵜ᭫ࠫǃᚦ㖁傜Ἵޕㅹ仾䲙Ǆ䘉Ӌ㹼Ѫ䙐ᡀ⭘ᡧⲴؑ⋴┿ˈ䬦㹼ǃؑ⭘ؑ

㻛ᚦⴇࡧˈԕ㠤ӗ⭏བྷ䟿Ⲵ㓿⍾ᦏཡǄ

䙊䗷ഭ䱵ᵳေⲴ Web ᓄ⭘ᆹޘᵪᶴ OWASP ᡰਁᐳⲴ TOP Tenˈਟԕⴻࠪ Web ᆹޘⲴ䟽㾱ᙗǄ

⧠൘ޘ⨳ᴹ᭸Ⲵ㖁㔌᭫ࠫѝˈสҾ Web Ⲵঐ 80% ˈSQL ⌘ޕо䐘ㄉ㝊ᵜ᭫ࠫаⴤ䜭սҾ

OWASP Top Ten Ⲵࡽєˈ䘉є᭫ࠫ䙊ᑨ䜭ਁ⭏൘ Web ᓄ⭘ᖃѝǄ

ᵜ⅑ਇമ⚥ޜਨⲴ䚰䈧ˈ৲оҶᵜҖⲴṑ䈁ᐕˈ൘䘋㹼ṑ䈁ᵏ䰤ⴻࡠҶ䎥᮷઼ࡈᮼєս䈁㘵␡

Ⲵᰕ᮷уъᢰᵟ࣏ᓅˈ਼ᰦҏ␡␡ൠᝏਇࡠҶᰕᵜӪᐕⲴѕ䉘ˈ㘵൘ҖѝѪབྷᇦ߶༷Ҷ䈖ᇎⲴ

ᓄ⭘Ṹ઼ֻԓ⸱Ǆ

ᡁѪ OWASP ѝഭेӜⲴ䍏䍓Ӫˈᴹᒨ㓴㓷઼৲оҶ൘ѝഭ४ฏਜᔰⲴؑᆹޘጠՊоӊ⍢

ᓄ⭘ᆹޘጠՊˈਁ⧠ഭཆⲴؑᆹޘуᇦᴤழҾᙫ㔃ǄԆԜ㜭䙊䗷ᴹ᭸Ⲵᯩ⌅䇪ᴹ᭸ൠ䘋㹼аӋ㋮

ቆᢰᵟⲴ᧘ᒯ઼ᆖҐˈ㘼ഭⲴؑᆹޘуᇦ൘ӻ㓽аӋ儈㋮ᢰᵟᰦа㡜ਚ⸕㔃᷌ˈ㘼нӻ㓽䗷

〻Ǆ

ǉWeb ᓄ⭘ᆹޘᵳေᤷইǊ䘉ᵜҖⲴ㘵ᱟᰕᵜ Web ᆹޘㅜаӪˈ䏣㿱ަ㕆〻࣏ᓅѻ␡ǄᵜҖ

⋑ᴹ⅗㖾㘵Ⲵ䛓Ӌ䈉䉀ᒭ唈Ⲵ⭘䈝ˈᴤཊⲴᱟѕ䉘㘼ᇎ⭘Ⲵ䱸䘠Ǆ㘵ԕ Web ᓄ⭘Ⲵᆹޘ䳀ᛓ

Ѫᕅᆀˈሶӗ⭏ᆹޘ䳀ᛓⲴഐѪᮤњѫ㓯ᶕ᧿䘠ˈ਼ᰦ䘈⭏ࣘൠӻ㓽Ҷ䈅傼䘉Ӌᆹޘ䳀ᛓⲴ⧟

ຳⲴᩝᔪˈԕ৺㕪䲧ԓ⸱Ⲵ⽪ֻǄ਼ᰦᵜҖ৸㔉བྷᇦڊҶᖸྭⲴ㺕ݵ䈤᰾ˈ䇢䘠Ҷ Web ᆹޘⲴส

ॿ䇞઼⨶ˈᑞࣙ䈫㘵ᢃྭ Web ᆹޘⲴสᵜ࣏Ǆ

ᴰ䳮㜭ਟ䍥ⲴᱟˈᵜҖ䈖ቭൠ䇢䀓Ҷ SQL ⌘ޕǃXSSǃCSRF ㅹⲴสᵜ⨶ˈ਼ᰦ৸࣐Ҷ䈖ቭ

Ⲵԓ⸱䀓᷀Ǆ䘉ᱟаᵜ䳮ᗇⲴ Web ᓄ⭘ᆹޘᤷইǄᰐ䇪ᱟ Web ᆹޘⲴ⡡ྭ㘵ˈ䘈ᱟ⹄ウ㘵ˈ

䜭ਟԕሶᆳѪаᵜᖸྭⲴ৲㘳Җ㉽ǄњӪᔪ䇞аӋ儈ṑⲴᆖ⭏䙊䗷ᆖҐᵜҖˈᇎ⧠Ӿ Web ᆹޘ

Ⲵสޕ䰘ࡠ㋮䙊Ǆ

OWASP ѝഭेӜ४䍏䍓Ӫǃ51CTO ؑᆹޘуᇦ

䱸Ӟ˄OWASP ᆀ᰾˅
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䈁㘵ᒿ

2011 ᒤˈ㍒ቬ䚝ਇҶ 3 ⅑བྷ㿴⁑᭫ࠫˈ䙐ᡀ 7700 з PlayStation Network˄PSN˅⭘ᡧⲴњӪؑ

⋴┿Ǆ᭫ࠫԔ PSN 㖁㔌ᴽ࣑ⱛⰚҶ 23 ཙˈ㔉㍒ቬ䙐ᡀҶкӯ㖾ݳⲴ㓿⍾ᦏཡǄ

2011 ᒤ 12 ᴸˈഭ⸕ᔰਁ㘵⽮४ CSDN 䚝600ˈࠫ᭫ࡠ з⭘ᡧ䍖ਧ৺᰾᮷ᇶ⸱⋴┿ᒦ൘㖁㔌

к㻛བྷ䟿ՐǄ

2013 ᒤ 3 ᴸˈޘ⨳⸕ⲴӁㅄ䇠ᓄ⭘ Evernote 䚝ࠫ᭫ࡠˈሬ㠤 5000 з⭘ᡧⲴ䛞㇡ൠ൰઼࣐ᇶ

ᇶ⸱⋴┿Ǆ

ᴰབྷⲴՇㆩ㖁ㄉ Kickstarter 㻛᭫ࠫ㘼ሬ㠤⭘ᡧؑ㻛コਆǄ⨳ޘ٬↓л䘉ㇷ᮷ᆇᰦˈ৸߉

аԦԦ䀖ⴞᗳⲴһԦᰐан൘ᨀ䟂⵰ᡁԜ㖁㔌ᆹޘⲴ䟽㾱ᙗǄ䙐ᡀ䘉ӋһԦⲴ㖚共⾨俆ᡆ䇨ਚᱟ

ԓ⸱ѝаӋн䎧ⲴൠᯩˈնᕅਁⲴᖡ૽৺ਾ᷌ত傷Ӫੜ䰫Ǆᦼᨑྲօ൘㕆〻ᰦнᕅޕ┿⍎ᐢᡀѪ

Ҷ Web ᓄ⭘ᔰਁ㘵нਟᡆ㕪Ⲵᢰ㜭Ǆ

❦㘼ˈᖃᔰਁ㘵ᜣ㾱㌫㔏ᙗൠᆖҐ Web ᓄ⭘ᆹޘᰦˈতਁ⧠ᐲ䶒кݵᯕ⵰ԕ᭫ࠫ㘵Ⲵ㿶䀂߉

Ⲵ“XX ᭫䱢བྷޘ”ㅹҖ㉽ˈত勌ᴹㄉ൘ᔰਁ㘵・൪ⲴՈ⿰ⲴᵳေᙗҖ㉽ਟ৲㘳Ǆമ⚥ޜਨᕅ䘋Ⲵ

䘉ᵜǉWeb ᓄ⭘ᆹޘᵳေᤷইǊ↓ྭປ㺕Ҷ䘉а亶ฏⲴオ㕪Ǆ

“൘䛓ᵜ‘ᗧѨᵜ’ѝᴹ䘿ᖫⲴ䇢䀓Ǆ”䘉ᱟ䈁㘵൘ᰕᵜᐕᵏ䰤ˈੁ਼һ䈒䰞“ӰѸᱟ CSRF”ᰦᗇࡠⲴ

ㆄ༽Ǆ⋑䭉ˈ“ᗧѨᵜ”ቡᱟᵜҖ൘ᰕᵜⲴᱥ〠ˈࠐѾ൘⇿њ Web ᔰਁሿ㓴ⲴṸཤ䜭㜭ਁ⧠ᆳⲴ䓛

ᖡǄ

ᵜҖⲴ㘵ᗧѨ⎙ݸ⭏൘ᰕᵜ㻛䂹Ѫ“Web ᓄ⭘ᆹޘ亶ฏㅜаӪ”ˈԆ൘㓿㩕⵰аᇦ Web ᆹޘ䈒

䶒Ⲵ⸕䇶ˈᗇ↔〠ਧਟ䉃ᯩޘӛ⵰㠚ᐡ Web ᆹ࠶ਨⲴ਼ᰦˈ䘈൘ঊᇒкㅄ㙅н䖽ˈᆌᆌнٖൠޜ

ᇎ㠣ᖂǄ䘉ᵜҖᱟⴞࡽѪ→ᗧѨ⎙ݸ⭏ࠪ⡸ⲴୟааᵜമҖˈਟԕ䈤ᱟӾъཊᒤⲴ㓿傼⊹⏰лᶕ

Ⲵ㋮ॾǄ

ⴻ䗷ᰕ㌫ᢰᵟҖⲴ䈫㘵ˈаᇊՊሩަ䙊؇᱃៲ǃ␡ޕ⍵ࠪǃ䉖㲊䉘ㅹ⢩⛩ঠ䊑␡ˈᵜҖҏнֻ

ཆǄSQL ⌘ޕǃXSSǃCSRF ㅹሩҾ Web ᔰਁӪઈᶕ䈤㙣⟏㜭䈖তਟ㜭а⸕ॺ䀓Ⲵᵟ䈝ˈ䜭ሶ൘

䘉ᵜҖѝ䈖㓶᷀ࢆǄᵜҖᰒ䘲ਸӾཤࡠቮ䙊䈫ᶕ䘋㹼㌫㔏ᙗᆖҐˈҏ䘲ਸѪ৲㘳Җᰦᑨḕ䰵Ǆ

ᴰਾˈа⅑ᝏ䉒മ⚥᮷ॆⲴ㕆䗁Ԝ㜭ሶ䘉ᵜҖᕅࡠޕഭǄᝏ䉒ਖаս䈁㘵ࡈᮼⲴ䗋औԈࠪˈ֯

ᗇᵜҖ㜭ཏᡀ࣏ൠ䰞цǄ䘈㾱ᝏ䉒ᆀ傜䎵ሩᡁ֯⭘ъ։ᰦ䰤䘋㹼㘫䈁ᐕⲴ啃઼࣡᭟ᤱǄ

ᐼᵋᵜҖ㜭ཏ䇙ᛘਇ⳺Ǆ

䎥᮷

2014 ᒤ 2 ᴸҾᰐ䭑
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䀰ࡽ

䘁ᒤᶕˈ࡙⭘ Web ᓄ⭘ᆈ൘Ⲵᆹޘ䳀ᛓ˄ণᡰ䉃Ⲵ“┿⍎”˅ኅᔰ᭫ࠫⲴṸֻቲࠪнェˈਇᇣ㘵ҏ

оᰕءǄ㲭䈤ਚ㾱⎸䲔ᆹޘ䳀ᛓቡ㜭ཏᶌ㔍䘉Ӌ᭫ࠫˈն䘉ቡ䴰㾱 Web ᓄ⭘ᔰਁӪઈᦼᨑ↓⺞

Ⲵᆹޘᙗᯩ䶒Ⲵ⸕䇶Ǆ

ⴞࡽˈ㖁㔌кݵᯕ⵰བྷ䟿ޣҾᆹޘᙗⲴؑˈնཊᮠᇩ䜭ਚᱟ⍱Ҿ㺘䶒ˈᰐ⌅䀓ㆄᔰਁӪ ઈⲴ

ഠᜁǄާփᶕ䈤ˈѫ㾱ᆈ൘ԕлࠐ⛩⯁䰞Ǆ

ѪӰѸՊӗ⭏ᆹޘ䳀ᛓ

ᆹޘ䳀ᛓՊӗ⭏ӰѸṧⲴᖡ૽

ྲօ㕆〻㜭⎸䲔ᆹޘ䳀ᛓ

ѪӰѸḀӋᯩ⌅㜭ཏ⎸䲔ᆹޘ䳀ᛓ

㘼ᵜҖቡᱟѪҶ䀓ㆄ䘉Ӌ⯁䰞㘼ࡋⲴǄѪ↔ˈӾᆹޘ䳀ᛓӗ⭏Ⲵ⨶ާࡠփⲴሩㆆˈԕ৺䟷⭘䈕

ሩㆆⲴṩᦞˈᵜҖ䜭ሶቭਟ㜭ൠ䈖㓶䇢䘠ǄᵜҖⲴⴞḷ䈫㘵वᤜ〻ᒿઈǃ䇮䇑ᐸǃ亩ⴞ㓿⨶ǃ䍘䟿

㇑⨶䍏䍓Ӫㅹ৲о Web ᓄ⭘ᔰਁⲴޘ䜘ӪઈǄਖཆˈᵜҖҏՊㄉ൘ Web ᓄ⭘Ⲵਁवᯩ˄⭢ᯩ˅

Ⲵ・൪кˈቭਟ㜭ൠѪަᨀᴹ⭘ⲴؑǄ

㲭❦ᵜҖ䶒ੁⲴᱟᔰਁӪઈˈնሩ᭫ࠫⲴ⇥ҏڊҶ䈖㓶Ⲵ䀓䈤ǄⴞⲴቡᱟѪҶ㜭ཏ䇙䈫㘵࠷ᇎᝏ

ਇࡠᆹޘ䳀ᛓᡰ䙐ᡀⲴᖡ૽Ǆնᴹа⛩䴰㾱⌘Ⲵᱟˈྲ᷌⋑ᴹᗇࡠ㖁ㄉ㇑⨶ઈⲴ䇨ਟቡቍ䈅ᇎᯭ

᭫ࠫⲴ䈍ˈቡᴹਟ㜭Պ䀖⣟ޣⲴ⌅ᖻ⌅㿴Ǆ⭡Ҿ䶎уъӪઈᖸ䳮ࡔᯝ㠚ᐡⲴ㹼Ѫᱟ䘍⌅ˈഐ

↔ˈ䈧н㾱൘⋑ᴹᗇࡠ䇨ਟⲴᛵߥл᭫ࠫ↓ᔿⲴ㖁ㄉǄ

ѪҶ䇙䈫㘵㜭ཏ᭮ᗳൠփ傼᭫ࠫ⍱〻ˈᵜҖᨀҶ൘ VMware Player Ⲵ㲊ᤏᵪ⧟ຳѝቍ䈅ᆹޘ䳀

ᛓ᭫ࠫⲴᯩ⌅Ǆᐼᵋ䈫㘵㜭ཏ䙊䗷Ӣ㠚ࣘˈᶕ࣐␡ሩᆹޘ䳀ᛓⲴ⨶䀓Ǆ

ᴰਾˈ㲭❦ᵜҖѝⲴ⽪ֻԓ⸱ѫ㾱֯⭘Ҷ PHP 䈝䀰ˈն䇢䘠ⲴᇩሩަԆ䈝䀰ҏᱟ਼ṧ䘲⭘ⲴǄ
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䉒䗎

ㅄ㘵൘߉ᵜҖᰦˈ൘㖁кᖱ䳶ҶаӋ䈅䈫㘵ˈᒦṩᦞ䈅䈫㘵Ⲵ㿱઼৽侸нᯝൠ䘋㹼Ҷ䈳ᮤǄ䈅

䈫㘵нӵᤷࠪҶ䭉࡛ᆇ৺䈝⌅䰞仈ˈ䘈ᨀࠪҶṧⲴ᭩䘋ᯩṸˈ⭊㠣䘈ቡᆹޘ䳀ᛓ䘋㹼Ҷ␡ޕ

Ⲵ᧒䇘ˈᇎ൘Ԕㅄ㘵ਇ⳺ग़⍵Ǆྲ᷌⋑ᴹ䘉Ӌᔪ䇞઼᧒䇘ˈᵜҖቡнՊᱟ⧠൘ⲴṧᆀǄ㺧ᗳᝏ䉒ԕ

л䘉Ӌ䈅䈫㘵˄ᚅㅄ㘵ⴱ⮕ᮜ〠˅˖

བྷጾ䳵ᒨǃཚ⭠㢟ިǃkaito834ǃ࣐㰔⌠᮷ǃሿ䛘ᆍ᰾ǃ൲Ӆ䲶Ҽǃлਦᆀǃ儈ᵘ↓ᕈǃㄩ䘛㢟

㤳ǃь㼅Ҽǃຉоᘇཛǃᰕ䟾⌻а䛾ǃኡጾ൝੮ǃኡлཚ䛾ǃMasahiro
Yamada˄masa141421356˅ǃኡᵜ䱣ᒣ

ਖཆˈ䮯䉧ᐍ䱣ӻݸ⭏ሩᵜҖᨀࠪҶᇍ䍥㿱Ǆ਼ᰦㅄ㘵䘈൘ Twitter к᭦ࡠҶᖸཊӪ༛Ⲵᔪ䇞Ǆ

൘↔аᒦ㺘⽪ᝏ䉒Ǆ

ᴰਾ䘈㾱ᝏ䉒ᵜҖⲴ㕆䗁——SB Creative 㛑ԭᴹ䲀ޜਨؑҖ㉽㕆䗁䜘Ⲵ৻ڕ؍ཚݸ؍৻ˈ⭏ݸ

⭏нӵሩ߉䘋ᓖ㕃ធⲴㅄ㘵亷Ѫ➗亮ˈ䘈ᰦᑨ㔉ࠪᇍ䍥Ⲵ㿱઼ᔪ䇞Ǆ൘↔ੁᛘ㠤ԕ㺧ᗳⲴᝏ

䉒Ǆ

2011 ᒤ 1 ᴸ

ᗧѨ⎙
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ㅜ 1 ㄐǂӰѸᱟ Web ᓄ⭘Ⲵᆹޘ䳀ᛓ

ᵜㄐሶሩ“ᆹޘ䳀ᛓ”䘉а䍟クޘҖⲴѫ仈࣐ԕᾲ䘠ˈवᤜӰѸᱟᆹޘ䳀ᛓˈᆹޘ䳀ᛓՊᑖᶕ

ଚӋ䰞仈ˈᆹޘ䳀ᛓᱟྲօӗ⭏ⲴˈㅹㅹǄᵜㄐᴰਾՊ㔉ࠪޘҖⲴ㔃ᶴ઼ᆖҐᯩ⌅Ǆ

1.1ǂᆹޘ䳀ᛓণ“㜭⭘ҾᚦⲴ Bug”

〻ᒿ Bug ሩҾᔰਁ㘵ᶕ䈤ྲ਼ᇦᑨׯ依Ǆᓄ⭘〻ᒿᴹҶ BugˈቡՊࠪ⧠н↓ᑨⲴ⧠䊑Ǆֻ

ྲˈᱮ⽪ࠪ䭉䈟Ⲵ㔃᷌ǃ䴰㾱䘋㹼Ⲵ༴⨶䘏䘏н㜭㔃ᶏǃ㖁亥ᐳተ䭉ҡǃ૽ᓄ䙏ᓖᶱѪ㕃ធㅹǄ㘼

䘉ަѝˈᴹа Bug 㜭㻛ᚦ࡙⭘Ǆ↔㊫ Bug 㻛〠Ѫᆹޘ䳀ᛓ˄Vulnerability˅ˈᴹᰦҏ㻛〠Ѫ

ᆹޘᙗ BugǄ

ԕлᱟаӋᚦ࡙⭘Ⲵᑨ㿱ṸֻǄ

ᵚ㓿䇨ਟ⍿㿸⭘ᡧњӪؑㅹ䳀⿱ؑ

㈑᭩㖁ㄉⲴᇩ

֯㖁亥⍿㿸㘵Ⲵ䇑㇇ᵪᝏḃ⯵∂

՚㻵ᡀԆӪᶕフ᧒⭘ᡧⲴ䳀⿱ؑǃਁᐳ᮷ㄐǃ൘㓯䍝⢙ǃ㚶䖜䍖ㅹ

֯ⴞḷ㖁ㄉн㜭㻛䇯䰞

൘㖁㔌⑨ᠿѝ䇙㠚ᐡ䗮ࡠᰐ᭼⣦ᘱˈᡆ䶎⌅㧧ᗇ⑨ᠿѝⲴ㻵༷䚃ާ

൘⺞䇔㠚ᐡⲴњӪؑᰦˈ㜭ⴻ࡛ࡠӪⲴњӪؑ 1

1㜭ⴻަࡠԆ⭘ᡧњӪؑⲴ Bug 㲭нᱟ᭵ᚦˈն⭡↔㘼ڦ❦䙐ᡀⲴн㢟ਾ᷌ҏ㻛㿶Ѫᆹޘ䳀

ᛓǄ

ྲ਼〻ᒿઈሩа㡜Ⲵ Bug˄ᰐླྀൠ˅ҐԕѪᑨаṧˈWeb ᓄ⭘〻ᒿᔰਁ㘵ሩᆹޘ䳀ᛓҏ਼ṧᐢ㓿

ਨオ㿱ᜟǄو㤕ᔰਁ Web ᓄ⭘〻ᒿᰦሩᆹޘ䳀ᛓаᰐᡰ⸕ˈቡՊᔰਁࠪ㜭㻛⭘ᶕ䘋㹼к䘠ᚦѮⲴ

㖁ㄉǄ䪸ሩ䘉а䰞仈ˈᵜҖሶӾ⨶ާࡠփሩㆆˈᶕ䈖㓶䇢䘠ྲօ൘ᔰਁ Web ᓄ⭘ᰦᶌ㔍ᆹޘ䳀

ᛓǄ

1.2ǂѪӰѸᆈ൘ᆹޘ䳀ᛓՊᴹ䰞仈

ѪӰѸᆈ൘ᆹޘ䳀ᛓՊᴹ䰞仈ˈ䘉ᱟњ䎺ᙍ㘳ቡ䎺␡ޕⲴ䈮仈Ǆ᧕лᶕˈቡ䇙ᡁԜӾࠐњᯩ䶒ᶕ᧒

䇘алᗵ享ᶌ㔍ᆹޘ䳀ᛓⲴഐǄ

㓿⍾ᦏཡ

ᓄᶌ㔍ᆹޘ䳀ᛓⲴഐѻаѪˈྲٷ㖁ㄉⲴᆹޘ䳀ᛓ㻛ᚦ࡙⭘ˈ㖁ㄉⲴ㓿㩕㘵ሶՊ㫉ਇ㓿

⍾ᦏཡǄިරⲴᦏཡѪԕлࠐ亩Ǆ

䎄گ⭘ᡧⲴ㓿⍾ᦏཡ
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㔉⭘ᡧᇴ䘱ԓ䠁ࡨѪ㺕گᰦⲴ㣡䬰

㖁ㄉᲲڌ䘀㩕䙐ᡀⲴᵪՊᦏཡ

ؑ䂹ᓖл䱽䙐ᡀⲴ㩕ъ仍߿ቁ

↔㊫㓿⍾ᦏཡⲴᙫ仍ᴹᰦՊ儈䗮ᮠॱӯᰕݳǄ

❦㘼ˈᡆ䇨ᴹӪՊᴹ䘉ṧⲴ⯁䰞Ǆྲ᷌㖁ㄉⲴ㩕䬰㿴⁑ᒦнབྷˈк䘠ࡇѮⲴ亩㓿⍾ᦏཡቡ

Պਈᗇሩ䖳ሿǄᡰԕਟ㜭ᴹӋ㖁ㄉ䘀㩕ᯩቡՊ䟷ਆ䘉ᙍ䐟˖һࡽнڊᓄሩㆆˈзаࠪ

һҶቡ䎄گ⭘ᡧⲴᦏཡǄ2

նᱟˈᇎ䱵Ⲵᦏཡᒦнӵ䲀Ҿ㓿⍾ᦏཡǄ

⌅ᖻ㾱≲3

ǉњӪؑ؍ᣔ⌅Ǌᱟ㿴ᇊ㖁ㄉᇎᯭᆹޘᙗ᧚ᯭⲴ⌅ᖻǄ䈕⌅ㅜ 20 ᶑ㿴ᇊˈᤕᴹ䎵䗷 5000
⭘ᡧⲴ㖁ㄉ䘀㩕ᯩˈѪњӪؑ㓿㩕㘵ˈᴹѹ࣑ᇎᯭ㖁ㄉⲴᆹޘ㇑⨶᧚ᯭǄ

˄ᆹޘ㇑⨶᧚ᯭ˅

ㅜҼॱᶑǂњӪؑ㓿㩕㘵ˈѪҶᆹޘ㇑⨶ަ⭘ᡧⲴњӪؑˈᗵ享䟷ਆᗵ㾱фᚠᖃⲴ

᧚ᯭˈ䱢→⭘ᡧⲴњӪؑ㻛⋴┿ǃࡐ䲔ᡆᦏൿǄ

ᆹޘ㇑⨶᧚ᯭⲴާփᇩˈ⭡ⴱࡦ࡛࠶ᇊ㿴ㄐǄަѝˈ“㓿⍾ӗъ亶ฏޣҾњӪؑ؍ᣔ

⌅Ⲵᤷሬᯩ䪸”ѝˈ“ᢰᵟᙗᆹޘ㇑⨶᧚ᯭ”ѝⲴ“‘њӪᮠᦞ䇯䰞᧗ࡦ’Ⲵᇎ䐥ᯩ⌅⽪ֻ”а㢲ѝᴹ

ྲл䇠䖭Ǆ

Ự傼༴⨶њӪؑⲴ㌫㔏ѝᕅޕⲴ䇯䰞᧗࣏ࡦ㜭Ⲵᴹ᭸ᙗǄ

˄ֻྲˈỰ傼㖁㔌ᓄ⭘ᱟᆈ൘ᆹޘ䳀ᛓǄ˅

ҏቡᱟ䈤ˈ䙊䗷 Web ㌫㔏㇑⨶њӪؑⲴ䘀㩕㘵ਇࡠǉњӪؑ؍ᣔ⌅Ǌԕ৺ޣ㿴ㄐⲴ㓖

ᶏˈᣵ⵰ሩ Web ᓄ⭘Ⲵᆹޘ䳀ᛓ䟷ਆᆹޘ㇑⨶᧚ᯭⲴ⌅ᖻѹ࣑Ǆ

ሩ⭘ᡧ䙐ᡀнਟ䘶ⲴՔᇣ

ᓄ䈕䇶ࡠˈᆹޘ䳀ᛓ䙐ᡀⲴһ᭵Պ㔉⭘ᡧᑖᶕᖸཊнਟ䘶ⲴՔᇣǄњӪؑаᰖ⋴┿ˈቡ

нਟ㜭എ᭦Ǆ䍖ਧ㻛ⴇ㘼ሬ㠤⭘ᡧⲴ䂹ਇᦏѻਾˈቡҏഎнࡠԕࡽⲴ⣦ᘱҶǄਖཆˈ

ྲ᷌⭘ᡧⲴؑ⭘䍖ਧ㻛⋴┿ˈণ֯䎄گҶ⭘ᡧⲴ䠁䫡ᦏཡˈҏнਟ㜭ᆼޘᒣᣊ⭘ᡧਇࡠⲴ

 ǃнᆹㅹ㋮⾎кⲴⰋ㤖Ǆᦒ䀰ѻˈаᰖਁ⭏Ҷᆹޘһ᭵ˈቡՊࠪ⧠ᖸཊ䠁䫡ᰐ⌅䀓ߣⲴ

䰞仈Ǆ

Ⅺ僇⭘ᡧ

བྷཊᮠ㖁ㄉ䜭Պཨ㘰㠚䓛ᴹཊѸᆹޘǄ⋑ᴹ㖁ㄉՊ㺘⽪“ᵜㄉᆼޘн؍䇱ᆹޘᙗˈሩҾਟ㜭ࠪ

⧠Ⲵᆹޘ䰞仈ᾲн䍏䍓”Ǆྲٷ㖁ㄉᕪ䈳Ҷ㠚ᐡⲴᆹޘᙗˈቡᴰྭሶᆹޘ䳀ᛓ⎸䲔ᒢ߰Ǆᆹޘ
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䳀ᛓⲴᆈ൘Պᶱབྷൠᖡ૽㖁ㄉⲴؑ䂹ᓖоਟؑԫᙗǄ

㻛⭘Ҿᶴᔪܥቨ㖁㔌

ቨ⯵∂˄Bot˅ᱟаᚦܥⲴѫ㾱ഐ㍐ѻаǄޘቨ㖁㔌˄Botnet˅Ⲵᆈ൘ˈᱟေ㛱ӂ㚄㖁ᆹܥ

ԓ⸱˄Malware˅ˈ䇑㇇ᵪ㻛ᝏḃਾቡ㜭ཏ㻛ཆ⭼䘌〻㓥ˈ⭘ᶕਁ䘱ඳ൮䛞Ԧᡆᢗ㹼

DDoS ᭫ࠫ˄࠶ᐳᔿᤂ㔍ᴽ࣑ࠫ᭫˅ㅹᚦ㹼ѪǄᦞՐˈ2010 ᒤࡍ⠶ਁⲴ Gumblar ᚦ〻

ᒿⲴⴞⲴѻаቡᱟᶴᔪܥቨ㖁㔌Ǆ

Web ᓄ⭘Ⲵᆹޘ䳀ᛓҏਟ㜭㻛⭘Ҿᶴᔪܥቨ㖁㔌ˈᛵᖒྲമ 1-1 ᡰ⽪Ǆ

മ 1-1ǂWeb ᓄ⭘Ⲵᆹޘ䳀ᛓ㻛⭘ᶕᶴᔪܥቨ㖁㔌

᭫ࠫ㘵俆ݸՊ㈑᭩ᆈ൘ᆹޘ䳀ᛓⲴ㖁ㄉⲴᇩˈᒦ䇮лസ྇䈅മ䇙⍿㿸㘵Ⲵ䇑㇇ᵪᝏḃܥቨ

⯵∂Ǆྲٷ⍿㿸㖁ㄉⲴ⭘ᡧⲴ䇑㇇ᵪᆈ൘ᆹޘ䳀ᛓˈቡՊᝏḃкܥቨ⯵∂ˈӾ㘼ׯ㜭ཏ᧕ਇ

᭫ࠫ㘵ⲴભԔǄ䘋ܥޕቨ㖁㔌Ⲵ䇑㇇ᵪ 4 Պ㻛⭘ᶕਁ䘱ඳ൮䛞Ԧᡆᢗ㹼 DDoS ᭫ࠫǄਖཆˈ

ᴹᰦܥቨᵪಘҏՊ৫᭫ࠫᯠⲴᴽ࣑ಘǄྲ↔䘉㡜ˈᯠ㻛ץޕⲴᵪಘҏࡠޕ࣐Ҷ㻛᧗Ⲵܥቨ

Web ᴽ࣑ಘ䳶㗔ˈ䛓Ѹ㻛ᝏḃܥቨ⯵∂Ⲵ䇑㇇ᵪ䳶㗔Ⲵᮠ䟿ቡՊнᯝᢙབྷǄ

ᦞՐˈܥቨ㖁㔌ᑖᶕⲴ᭦⳺ᱟ㖁㔌⣟㖚㘵Ⲵа亩ѫ㾱᭦ޕᶕⓀǄᦒ䀰ѻˈ൘ӂ㚄㖁кਁᐳа

њᑖᴹᆹޘ䳀ᛓⲴ㖁ㄉˈቡᴹ㻛৽⽮Պ࣯࡙࣋⭘Ⲵਟ㜭ᙗǄ

2䘉ㆆ⮕㻛〠Ѫ“仾䲙㠚⮉”Ǆ

3ᵜ㢲䱀䘠ⲴᱟᰕᵜⲴޣ⌅ᖻˈѝഭ䈫㘵৲㘳Ǆ䚇Ⲵᱟˈᡚ㠣䈁はᰦ˄2013 ᒤ 9 ᴸ˅ˈѝ

ഭ൘㖁㔌ᆹޘ䳀ᛓᯩ䶒䘈⋑ᴹ᧘ࠪᓄⲴ⌅ᖻ⌅㿴Ǆ——䈁㘵⌘
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4؇〠“㚹呑”Ǆ ——䈁㘵⌘

1.3ǂӗ⭏ᆹޘ䳀ᛓⲴഐ

᧕лᶕᵜ㢲ሶ䈤᰾ᆹޘ䳀ᛓӗ⭏Ⲵഐˈᦞ↔ቡਟԕ⨶䀓Ѫօㅄ㘵ѻࡽՊ䈤“Web ᓄ⭘〻ᒿᔰਁ㘵

ሩᆹޘ䳀ᛓᐢ㓿ਨオ㿱ᜟ”Ǆ

俆ݸˈӗ⭏ᆹޘ䳀ᛓⲴഐਟ࠶Ѫԕлє㊫Ǆ

˄A˅⭡ Bug 䙐ᡀ

˄B˅⭡Ự傼࣏㜭нᆼழ䙐ᡀ

ᛵߥ˄A˅वਜ਼ SQL ⌘ޕ˄SQL Injection˅઼䐘ㄉ㝊ᵜ˄Cross Site Scriptingˈㆰ〠 XSS˅ㅹᶱ

ާᖡ૽࣋Ⲵ㪇Ⲵᆹޘ䳀ᛓǄ↔㊫䳀ᛓнӵਁ⭏൪ᡰоᆹޘᙗ∛нޣˈ㘼ф⌒৺㤳ത㜭ᢙᮓ㠣ᮤ

њᓄ⭘〻ᒿˈ⵰ᇎ䇙Ӫཤ⯬Ǆഐ↔ˈᔰਁഒ䱏Ⲵ⇿ањᡀઈ൘㕆߉ᓄ⭘〻ᒿᰦቡᗵ享ާᴹᶱᕪⲴᆹ

Ǆڊ䘈ᴹᖸཊᔰਁഒ䱏ᒦᵚ䘉Ѹࡽ䇶ˈնਟᜌⴞޘ

ਖаᯩ䶒ˈⴞᖅ䙽শ˄Directory Traversal˅┿⍎ᱟᛵߥ˄B˅ѝањԓ㺘ᙗⲴֻᆀǄӗ⭏↔㊫ᆹ

Ự傼Ⲵ䇶ˈ㘼ф਼˄A˅аṧˈᆳ䙐ᡀⲴᖡ૽ҏՊ⌒৺ޘ䳀ᛓⲴഐᱟᖸཊᔰਁ㘵㕪ѿᢗ㹼ᆹޘ

ᮤњᓄ⭘〻ᒿǄ

⭡↔ਟ㿱ˈWeb ᓄ⭘Ⲵᆹޘ䳀ᛓਟԕ㻛ᖒ䊑ൠ∄௫Ѫ“൘ᜣнࡠⲴൠᯩ䳀㯿⵰Ⲵањᖸ␡Ⲵ䲧

䱡”Ǆഐ↔ˈаⴤԕᶕᆹޘ䳀ᛓ䜭൘ⓀⓀнᯝൠӗ⭏Ǆնᱟˈоⵏ↓Ⲵ䲧䱡н਼ⲴᱟˈᡁԜ㜭ཏ䙊

䗷ᆖҐᨀࡽᗇ⸕ଚ䟼Պᴹ䲧䱡Ǆ

1.4ǂᆹޘᙗ Bug оᆹޘᙗ࣏㜭

ᵜㄐᔰཤᡁԜᨀࡠᆹޘ䳀ᛓᱟа Bugˈնᴹᰦণ֯؞↓Ҷᡰᴹ Bug ҏн㜭؍䇱ᓄ⭘〻ᒿ㔍ሩᆹ

ᇶՐ䗃Ⲵ⣦ᘱᒦн㜭㇇ᱟ࣐ॿ䇞˅ᶕޘǄѮֻᶕ䈤ˈ⋑ᴹ֯⭘ HTTPS ॿ䇞˄䎵᮷ᵜՐ䗃ᆹޘ

Bugˈ䘉ᛵߥлˈ㲭❦нᆈ൘˄⤝ѹⲴ˅ᆹޘ䳀ᛓˈնᱟՐ䗃Ⲵᇩতᆈ൘㻛コੜⲴਟ㜭ᙗǄ

ྲ਼֯⭘ HTTPS ᶕሩՐ䗃ᇩ䘋㹼࣐ᇶ䛓ṧˈ〟ᶱѫࣘൠ࣐ᕪᆹޘᙗⲴ᧚ᯭ൘ᵜҖѝ㻛〠Ѫ“ᆹ
ᙗ䴰≲Ǆޘ㜭ᇎѪᓄ⭘〻ᒿⲴа䴰≲ˈᡰԕҏ㻛〠Ѫᆹ࣏ᙗޘ㜭”Ǆᆹ࣏ᙗޘ

Ӿᔰਁ㇑⨶䘉аቲ䶒кᶕ䈤ˈሶᓄ⭘〻ᒿᆹޘᙗᯩ䶒Ⲵ Bug ઼䴰≲䘉є㘵ᮤ⨶ᾊҏᱟ㠣ޣ䟽㾱

ⲴǄྲ਼ Bug ᗵ享㻛⎸䲔аṧˈ⎸䲔ᆹޘ䳀ᛓҏᓄᖃᱟ⨶ᡰᖃ❦ⲴǄਖаᯩ䶒ˈᱟሶᆹޘᙗ࣏

㜭ࡠޕ࣐亩ⴞ䴰≲ѝˈࡉᓄ䈕⭡䖟ԦⲴਁवᯩ㔃ਸ亩ⴞ㓿䍩ࠪߣᇊǄ

ѪҶ䇙䈫㘵ᴹ䇶ൠ४࠶ᆹޘᙗ Bug ઼ᆹޘᙗ࣏㜭ˈᵜҖ⢩ሶє㘵࡛࠶⤜・ᡀㄐᶕ࣐ԕ㓶䘠Ǆ

1.5ǂᵜҖⲴ㔃ᶴ

ᵜҖ㔃ᶴྲлǄ

ㅜ 1 ㄐˈᕅޕᆹޘ䳀ᛓ䘉њᾲᘥˈӻ㓽ᆹޘ䳀ᛓᱟྲօӗ⭏Ⲵˈ䈤᰾ᆹޘᙗ Bug ઼ᆹޘᙗ࣏㜭Ⲵ
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४࡛Ǆ

ㅜ 2 ㄐˈᩝᔪᵜҖⲴ䈅傼⧟ຳǄᵜҖ䙊䗷 VMware Ⲵ㲊ᤏᵪᨀҶਟԕᇎ䱵փ傼ᆹޘ䳀ᛓⲴ⧟

ຳǄ䈕ㄐՊӻ㓽ᩝᔪ↔㲊ᤏᵪ⧟ຳ઼ᆹ㻵䇺ᯝ⭘ᐕާⲴᯩ⌅Ǆ

ㅜ 3 ㄐˈ䇢䘠 HTTPǃCookieǃՊ䈍˄Session˅㇑⨶ㅹ Web ᓄ⭘ᆹᯩޘ䶒Ⲵส⸕䇶ˈ䘈Պӻ

㓽਼Ⓚㆆ⮕Ǆ

ㅜ 4 ㄐˈޘҖⲴṨᗳㄐ㢲Ǆ䪸ሩ Web ᓄ⭘Ⲵ⇿ањ࣏㜭ѝ᱃ӗ⭏Ⲵᆹޘ䳀ᛓ⁑ᔿˈሩަ⨶৺ሩ

ㆆㅹњᯩ䶒࣐ԕ䈖㓶䈤᰾Ǆ

ㅜ 5 ㄐˈ䇢䘠䇔䇱ǃ䍖ਧ㇑⨶ǃᦸᵳǃᰕᘇ䗃ࠪㅹިරⲴᆹޘᙗ࣏㜭Ǆ

ㅜ 6 ㄐˈ䇢䘠ᆇㅖ㕆⸱оᆹޘᙗⲴޣ㌫ǄWeb ᓄ⭘ᆹޘ䳀ᛓⲴ䎧ഐᖸཊ䜭⎹৺ᆇㅖ㕆⸱Ǆᵜㄐሶ

䇢䘠ᆇㅖ㕆⸱Ⲵส⸕䇶ǃᆹޘ䳀ᛓӗ⭏Ⲵഐ઼ᓄⲴሩㆆǄ

ㅜ 7 ㄐˈӾ Web ᓄ⭘ԕཆⲴᯩ䶒ˈ᧿㔈ᨀ儈㖁ㄉᆹޘᙗ᧚ᯭⲴޘᲟǄ

ㅜ 8 ㄐˈ䇢䘠ྲօᔰਁᆹޘᰐ㲎Ⲵ Web ᓄ⭘Ǆ
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ㅜ 2 ㄐǂᩝᔪ䈅傼⧟ຳ

ᵜㄐሶ䇢䀓ྲօᩝᔪᵜҖѝᆹޘ䳀ᛓ⭘ֻⲴ䘀㹼⧟ຳˈަѝⲴᡚമᱟ൘ Windows 7 ѝਆᗇ

Ⲵˈն䘉Ӌ਼ṧ䘲⭘Ҿ Windows XP ᡆ Windows VistaǄ

2.1ǂ䈅傼⧟ຳᾲ㾱

ᵜҖѝᆹޘ䳀ᛓ⭘ֻⲴ䘀㹼⧟ຳྲл˖

Linux˄Ubuntu 10.04˅

Apache 2.2

PHP 5.3

PostgreSQL 8.4

Postfix ㅹެᇩ Sendmail Ⲵ⭥ᆀ䛞Ԧᴽ࣑ಘ

ѪҶᯩ֯ׯ⭘ Windows ㌫㔏Ⲵ䈫㘵ˈᵜҖѪབྷᇦ߶༷Ҷᐢ㓿ሶк䘠⧟ຳᩝᔪᆼ∅Ⲵ VMware
㲊ᤏᵪǄлമኅ⽪Ҷ൘ VMware ѝ䘀㹼 Linux ㌫㔏ⲴᛵᖒǄ

മ 2-1ǂᵜҖⲴ䈅傼⧟ຳ

㲭❦㲊ᤏᵪѝⲴ Linux ᴽ࣑ಘһᇎкᱟ൘䈫㘵㠚ᐡⲴ䇑㇇ᵪѝ䘀㹼Ⲵˈն䈧ሶަᜣۿᡀӂ㚄㖁кⲴ

аਠ䘌〻ᴽ࣑ಘǄ䙊䗷֯⭘㲊ᤏᵪˈᡁԜቡ㜭൘㠚ᐡⲴ䇑㇇ᵪк⁑ᤏ䘁լҾӂ㚄㖁кⲴᴽ࣑ಘ⧟

ຳǄ

ᵜㄐ䴰㾱ᆹ㻵ԕл䖟ԦǄ
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VMware Player˄VMware 䘀㹼⧟ຳ˅

Fiddler˄䇺ᯝ⭘ᐕާ˅

㲊ᤏᵪ

VMware Player ઼ Fiddler ᱟݽ䍩ޜᔰⲴ䖟ԦǄ㲊ᤏᵪࡉᱟᤷѪҶ㜭ཏ൘ VMware Player к䘀㹼ᵜ

Җԓ⸱㘼䝽㖞Ⲵ Linux ⧟ຳǄ

Ӿла㢲ᔰˈᡁԜሶ⅑䀓䈤䖟ԦⲴᆹ㻵ᯩ⌅Ǆ

2.2ǂᆹ㻵 VMware Player

ӰѸᱟ VMware Player

VMware Player ᱟ㖾ഭ VMware ޜਨ᧘ࠪⲴаⅮݽ䍩㲊ᤏᵪ䖟ԦǄࡽ䶒ᐢ㓿ᨀࡠˈᵜҖሶ࡙

⭘ VMware Player ൘㲊ᤏᵪкᩝᔪ Linux ᴽ࣑ಘⲴ䘀㹼⧟ຳˈᒦሶަ㿶Ѫ Web ᴽ࣑ಘᶕ䘋㹼

䈅傼Ǆ

ᵜҖᰦ˄2011 ᒤ 4 ᴸ˅ˈVMware Player Ⲵᴰᯠ⡸ᵜѪ 3.1.4ˈ䖟Ԧ㾱≲Ⲵ䝽㖞ྲл߉

1Ǆ

CPU ˖ḷ߶Ⲵ x86 ެᇩ㌫㔏ᡆ x86-64 սެᇩњӪ䇑㇇ᵪˈ᭟ᤱ Intel VT ᡆ㘵 AMD-
V˄н᭟ᤱ PAE Ⲵ Pentium M ㅹ༴⨶ಘ˅

㌫㔏˖Windows XPǃWindows Vista ᡆ Windows 7

ᆈ˖1G ԕк

⺜ⴈ˖ᴹ 1G ԕкオ։ᇩ䟿˄वᤜ㲊ᤏᵪ˅

ྲ᷌⺜ⴈ࢙։オ䰤н䏣ˈਟሶ㲊ᤏᵪ؍ᆈҾཆ䜘ᆈۘჂӻ˄ྲ U ⴈᡆ SD ㅹ˅ˈ䘉ṧᆹ㻵

VMware Player ᵜ䓛ਚ䴰㾱 150M ᐖਣⲴオ䰤ণਟǄ

л䖭 VMware Player

ᆹ㻵 VMware Player Ⲵᴰᯠ⡸ˈਟԕࡽᖰ http://www.vmware.com/go/downloadplayer-cn/ л
䖭ˈ亥䶒ྲമ 2-2 ᡰ⽪Ǆ
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മ 2-2ǂ൘ VMware Ⲵᇈᯩ㖁ㄉк㜭л䖭ᴰᯠ⡸Ⲵᆹ㻵᮷Ԧ

ᆹ㻵 VMware Player

ৼࠫᆹ㻵〻ᒿǄ䘉ᰦՊᱮ⽪ԕлᆹ㻵ੁሬǄ

മ 2-3ǂᆹ㻵ᔰ

ᆹ㻵䗷〻ѝਟԕޘ䜘֯⭘唈䇔䘹亩Ǆྲᴹᗵ㾱ˈਟԕᴤ᭩ᆹ㻵䐟ᖴㅹǄ
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മ 2-4ǂᴤ᭩ᆹ㻵䐟ᖴ

ᖃⴻࡠԕл⭫䶒ᰦˈ䈤᰾ᆹ㻵ᐢ㓿ᡀ࣏Ǆ❦ਾ᤹➗⭫䶒кⲴᤷ⽪ˈ䟽㌫㔏ণਟǄ

മ 2-5ǂᆹ㻵ᆼᡀ
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1ᵜㄐⲴ䇢䀓ѫ㾱䪸ሩ Windows ㌫㔏ˈնᵜҖ䱴ᑖⲴ㲊ᤏᵪ⧟ຳ൘ Linux ⡸Ⲵ VMware
Player 3.1.2ˈԕ৺ Mac OS X Ⲵ VMware Player 3.1.2 кᐢ㓿ڊ䗷⍻䈅ˈ൷㜭↓ᑨ䘀㹼Ǆ

2.3ǂᆹ㻵㲊ᤏᵪ৺䘀㹼⺞䇔

᧕лᶕᆹ㻵ᆹޘ䳀ᛓ⭘ֻⲴ㲊ᤏᵪǄ㲊ᤏᵪⲴᆹ㻵ˈ䈧ࡠݸᵜҖⲴ᭟ᤱ亥䶒л䖭 WASBOOK.ZIP
᮷Ԧ˖http://www.ituring.com.cn/book/download/d2970acc-5c0f-45ae-857d-be55a5421be4˗❦

ਾˈ䀓ࡠਸ䘲Ⲵ䐟ᖴণਟǄ䀓ਾⲴབྷሿ㓖Ѫ 600Mˈᡰԕ䈧ᆹ㻵ࡠ㠣ቁ䘈ᴹ 800M ԕк࢙։オ

䰤ⲴⴈㅖѝǄҏਟԕᆹ㻵㠣 U ⴈᡆ SD ѝǄ

ቡՊ⭏ᡀањѪ WASBOOK Ⲵ᮷ԦཀྵǄᇊ䀓䐟ᖴѪ“᮷ẓ”᮷ԦཀྵǄ䘉ṧˈ᮷ẓ᮷Ԧཀྵٷ

മ 2-6ǂWASBOOK ᮷ԦཀྵⲴᇩ

㲊ᤏᵪࣘ⺞䇔

ৼࠫ WASBOOK ᮷ԦཀྵѝⲴ wasbook.vmxˈቡՊࣘ VMware PlayerǄㅜа⅑ࣘ VMware
Player ᰦˈՊࠪ⧠ԕлሩ䈍Ṷᰦˈ䈧࣑ᗵ䘹ᤙ“ᡁᐢ〫ࣘ䈕㲊ᤏᵪ”Ǆ
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മ 2-7ǂ࣑ᗵ䘹ᤙ“ᡁᐢ〫ࣘ䈕㲊ᤏᵪ”

ྲ᷌ᱮ⽪лമ䘉ṧⲴ VMware Tools л䖭ሩ䈍Ṷˈ䈧⛩ࠫ“ԕਾᨀ䟂ᡁ”ˈ❦ਾ Linux ቡᔰ

ࣘҶǄ

മ 2-8ǂн䴰㾱 VMware Tools

ᖃࠪ⧠ wasbook login: Ⲵⲫᖅᨀ⽪ᰦˈ䈤᰾ࣘᐢ㓿ᆼᡀǄ䘉ᰦ㾱᤹ݸл Ctrl+G ሶݹḷ࠷ᦒ

㠣㲊ᤏᵪкˈ䗃ޕ⭘ᡧ rootˈᇶ⸱ wasbookˈቡ㜭ⲫᖅᡀ࣏Ǆ᧕⵰൘ᨀ⽪ㅖѝ䗃ޕ ifconfig
eth0ˈቡՊࠪ⧠ԕл⭫䶒Ǆ
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മ 2-9ǂⲫᖅ㲊ᤏᵪਾˈᢗ㹼 ifconfig ભԔ

䘉ᰦˈ䇠л inet addr: ਣ䗩ᱮ⽪Ⲵ IP ൠ൰Ǆ䘉њ IP ൠ൰൘ਾ䶒䇮㖞 hosts ᮷ԦᰦՊ⭘ࡠǄ㠣

↔ˈ㲊ᤏᵪⲴࣘ⺞䇔ቡᆼᡀҶǄ

㲊ᤏᵪⲴ֯⭘ᯩ⌅

䘉䟼ㆰঅӻ㓽ал㲊ᤏᵪⲴ֯⭘ᯩ⌅Ǆ

䭞ⴈ䗃࠷ޕᦒ

㾱൘㲊ᤏᵪ⭫䶒к䗃ޕᰦˈਚ䴰൘◰⍫ VMware Player Ⲵデਓਾ᤹л Ctrl+G ণਟǄᡆ

㘵൘ VMware Player 䜘唁㢢४ฏѝⲴԫаս㖞᤹л啐ḷǄ

൘㲊ᤏᵪѝ䗃ޕᆼ∅ᜣ㾱࠷ᦒ㠣ަԆデਓᰦˈਟ᤹л Ctrl+AltǄ

䘰ࠪ

䘰ࠪ㲊ᤏᵪᴹєᯩ⌅Ǆ

ྲ᷌ᱟ֯⭘ root ⲫᖅⲴ䈍ˈਟԕ⭘ԕлભԔ䘰ࠪ㲊ᤏᵪǄ䗃ޕ䱤ᖡ䜘࠶ⲴᇩǄᢗ㹼ਾ

ቡՊ・ণᔰޣ䰝㌫㔏Ǆ

ɤ����������Ş�����
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ਖаᯩ⌅Ѫˈ൘ࠪ⧠ⲫᖅᨀ⽪ᰦ䗃ޕ⭘ᡧ downˈ↔༴н䴰㾱䗃ޕᇶ⸱ˈ❦ਾׯՊ㠚

ࣘᔰޣ䰝㌫㔏Ǆᰐ䇪ଚᯩ⌅ˈ൘ Linux ㌫㔏ޣ䰝ѻਾˈVMware Player 䜭
Պ㠚ࣘ䘰ࠪǄ

Linux Ⲵ

Җ㉽ᡆ㖁ㄉǄޣ䇢䘠ˈ䈧৲㘳 Linux˄Ubuntu˅ⲴڊҾ Linux ⲴˈᵜҖнޣ

㕆䗁 hosts ᮷Ԧ

ѪҶ㜭亪࡙ൠᢗ㹼䈅傼ˈ൘↔䈧ሶԕлㄉࡠ࣐ Windows Ⲵ hosts ᮷ԦѝǄ

example.jp ᆈ൘ᆹޘ䳀ᛓⲴ㖁ㄉ

trap.example.com ᭫ࠫ㘵߶༷Ⲵ䲧䱡㖁ㄉ

hosts˄䙊ᑨ䐟ᖴѪ C:\Windows\System32\drivers\etc\hosts˅᮷Ԧ䴰㾱ᴹ㇑⨶㘵ᵳ䲀㜭㕆

䗁˄Windows Vista ᡆ Windows 7 Ⲵᛵߥл˅ˈਣࠫᔰ㨌অѝⲴ䇠һᵜˈ䘹ᤙ“ԕ㇑⨶㘵䓛

ԭ䘀㹼”Ǆ⭘䇠һᵜᢃᔰ hosts ᮷Ԧᰦˈ൘“ᢃᔰ”ሩ䈍ṶⲴ“᮷Ԧ㊫”ѝ㾱䘹ᤙ“ޘ䜘᮷Ԧ”ˈ䘉

ṧ㜭ᱮ⽪ࠪ hosts ᮷ԦǄ

⭘䇠һᵜ࣐ԕлᇩ˄䱤ᖡ䜘࠶˅ᒦ؍ᆈǄIP ൠ൰䜘࠶㾱ᴯᦒѪࡊ㠚ᐡ䇠ᖅлⲴ㲊ᤏᵪ

Ⲵ IP ൠ൰Ǆ

hosts ᮷ԦⲴ㕆䗁㤳ֻ

ɤ�������������������������������������������������������Ŝ
ɤ�����ɨɩɮŜɥŜɥŜɨ����������������
ɤ�����śśɨ����������������������
ɨɩɮŜɥŜɥŜɨ����������������
ɨɰɩŜɨɭɯŜɮɨŜɨɩɯ��������������Ŝ�������������Ŝ�������Ŝ���

ྲ↔䇮㖞ਾˈexample.jp ઼ trap.example.com ቡ䜭઼㲊ᤏᵪⲴ IP ൠ൰˄ᵜֻѪ

192.168.126.128˅㔁ᇊҶǄ

ਖཆˈᴹӋ䱢⯵∂䖟Ԧਟ㜭ՊỰ⍻ࡠ hosts ᮷Ԧ㻛ᴤ᭩㘼䱫→↔Ǆ䘉ᛵߥл䴰㾱䀓䲔

䱢⯵∂䖟ԦⲴ䱫→Ǆ

֯⭘ ping ⺞䇔䘎᧕

ping example.jpˈণ㜭䙊䗷 ping ޕ᭩ᆼ hosts ᮷Ԧਾˈᢃᔰ Windows ⲴભԔᨀ⽪ㅖˈ䗃؞
ભԔᶕ⺞䇔㖁㔌䘎᧕˄䈧ݸࣘ㲊ᤏᵪ˅Ǆྲ᷌н㜭䘎᧕ᡀࡉˈ࣏ਟ㜭ѪԕлഐǄ

ࣘ㲊ᤏᵪⲴ䗷〻ѝᰦ䘹ᤙҶ“ᡁᐢ༽ࡦ䈕㲊ᤏᵪ”

IP ൠ൰䭉䈟
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hosts ᮷ԦѝⲴ㖁൰䭉䈟

㕆䗁 hosts ᮷Ԧᰦ⋑ᴹԕ㇑⨶㘵䓛ԭ䘀㹼

ྲ᷌䭉䘹Ѫ“ᡁᐢ༽ࡦ䈕㲊ᤏᵪ”ˈሶ㲊ᤏᵪ᮷Ԧࡐ䲔ਾ䟽ᯠ䀓 ZIP ᮷ԦণਟǄ㘼 IP ൠ൰ᱟ

䭉䈟ࡉਟԕӾ ping ભԔⲴᢗ㹼㔃᷌ѝⴻࠪǄ

Apache о PHP Ⲵ䘀㹼⺞䇔

䙊䗷 ping ⺞䇔ᆼ㖁㔌䘎᧕ਾˈࣘ Internet Explorer˄IE˅⍿㿸ಘˈ൘ൠ൰ḿѝ䗃ޕ

http://example.jp/phpinfo.phpˈቡՊᱮ⽪മ 2-10 ᡰ⽪Ⲵ亥䶒Ǆ

മ 2-10ǂᡀ࣏䘎᧕㲊ᤏᵪкⲴ Web ᴽ࣑ಘ

䇮㖞ᒦ⺞䇔䛞㇡䍖ਧ

᧕лᶕˈѪҶ䈅傼ਁ䘱䛞ԦᰦⲴᆹޘ䳀ᛓˈ䴰㾱䇮㖞䛞㇡䍖ਧǄ↔䇮㖞ሶ൘ 4.9 㢲઼ 4.11 㢲
֯⭘ˈᡰԕ⧠൘Ჲᰦн䇮㖞ҏ⋑ᴹᖡ૽Ǆ

൘ᛘ֯⭘Ⲵ⭥ᆀ䛞Ԧᇒᡧㄟк䇮㖞ԕл䍖ਧǄѻᡰԕ䇮㖞 2 њ䍖ਧˈᱟഐѪ䈅傼ѝٷ䇮ᴹ 2
㊫᭦ԦӪǄ

㺘 2-1ǂ䈅傼⭘䛞㇡䍖ਧ

⭘ᡧ ᇶ⸱ 䛞㇡ൠ൰
POP3ᴽ
ಘ࣑

wasbook wasbook wasbook@example.jp example.jp

bob wasbook bob@example.jp example.jp
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֯⭘ wasbook Ⲵ䍖ਧ㔉 bob ਁሱ䛞ԦˈণਟỰ⍻ԕк䇮㖞ᱟᡀ࣏Ǆྲ᷌ bob 㜭↓ᑨ᭦

ቡ㺘⽪䝽㖞↓ᑨǄˈࡠ

ྲ᷌ᰐ⌅䘎᧕ POP3 ᴽ࣑ಘⲴ䈍ˈ䈧৲㘳ᵜㄐᴰਾа亥Ǆ

2.4ǂᆹ㻵 Fiddler

ѪҶ␡ޕ⨶䀓 HTTPˈᵜҖሶ䙊䗷֯⭘ݽ䍩ᐕާ Fiddler ᶕ㿲ሏᒦ؞᭩ HTTP ᮠᦞवǄᵜ㢲俆ݸ䀓

䈤 Fiddler Ⲵᆹ㻵ᯩ⌅Ǆ

ӰѸᱟ Fiddler

Fiddler ᱟаⅮ⭡ Eric Lawrence ᔰਁⲴݽ䍩Ⲵ Web ᓄ⭘䈳䈅ᐕާǄFiddler ൘ Windows 䇑
㇇ᵪкԕԓ⨶Ⲵᯩᔿ䘀㹼ˈ㜭ཏ㿲ሏ઼؞᭩ HTTP Ⲵ䙊ؑᇩǄ਼㊫ӗ૱䘈ᴹ Burp suite ઼
Paros ㅹǄնᱟˈ઼ަԆ䖟Ԧ∄ˈFiddler н᱃ࠪ⧠ҡ⸱䰞仈ˈфᆹ㻵ᇩ᱃ˈഐ↔ᵜҖሶ䟽

⛩ሩ Fiddler 䘋㹼䀓䈤Ǆ

ᆹ㻵 Fiddler

Fiddler Ⲵᴰᯠ⡸ˈਟԕ൘ http://fiddler2.com/get-fiddler л䖭Ǆ⛩ࠫ“Download Fiddler2”᤹
䫞ণਟл䖭Ǆл䖭ਾ⛩ࠫᆹ㻵ণਟǄ

Fiddler Ⲵ䘀㹼⺞䇔৺ㆰঅ⭘⌅

Fiddler 㜭ཏӾᔰ㨌অ༴ࣘǄࣘਾ⭫䶒ྲമ 2-11Ǆ䘉ᰦˈ䈧⛩ࠫ“Decode”Ǆ

മ 2-11ǂFiddler Ⲵࣘ⭫䶒

Fiddler ࣘᰦՊ؞᭩ Internet Explorer˄IE˅Ⲵԓ⨶䇮㖞Ǆ䘉ᰦˈ䱢⯵∂䖟Ԧਟ㜭Պ䱫→ԓ

⨶䇮㖞ⲴਈᴤǄ↔ᛵߥл䈧䀓䲔䱢⯵∂䖟ԦⲴ䱫→Ǆ

⺞䇔ࣘ Fiddler ਾˈ⭘ IE ᢃᔰ http://example.jp/phpinfo.php˄㲊ᤏᵪкⲴ㖁亥˅Ǆྲ᷌ᐢ
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㓿ᱮ⽪ᴹ phpinfo.php Ⲵ䈍ˈ᤹ F5 ࡧᯠал亥䶒ণਟǄ䘉ᰦՊᱮ⽪ྲമ 2-12 Ⲵ亥䶒Ǆ

മ 2-12ǂ䙊䗷 Fiddler 㿲ሏ HTTP 䙊ؑ

൘⭫䶒ᐖחⲴ“Web Session”ѝ䘹ᤙ /phpinfo.phpǄ

ਖཆˈ䈧Ӿ⭼䶒кⲴՇཊḷㆮѝˈ䘹ᤙ⭫䶒кᯩⲴ“Inspect”઼“Raw”ˈԕ৺⭫䶒ѝ䰤

Ⲵ“Raw”Ǆк䘠ⲴⴞⲴ൘Ҿᱮ⽪ HTTP Ⲵ⣦ᘱǄ

Fiddler 䲔Ҷ㜭ᱮ⽪ HTTP ⎸ˈ䘈㜭؞᭩䘉Ӌ⎸Ǆާփᇩ൘лаㄐՊڊ䇢䘠Ǆ

㠣↔ˈ䈅傼⧟ຳⲴᆹ㻵ቡޘ䜘㔃ᶏҶǄ

৲㘳˖㲊ᤏᵪⲴᮠᦞа㿸

ᐢᔪ・Ⲵ⭘ᡧ䍖ਧ

⭘ᡧ ᇶ⸱ ⴞⲴ

root wasbook LinuxⲴroot⭘ᡧ

wasbook wasbook ᓄ⭘〻ᒿ㇑⨶㘵

alice wasbook 䛞Ԧਁ䘱㘵
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bob wasbook 䛞Ԧ᧕᭦㘵

carol wasbook ަԆ

down ˄ᰐ˅ ⭘ᵪޣ

ᐢᆹ㻵Ⲵ䖟Ԧ

ᴽ࣑ 䖟Ԧ ⡸ᵜ

OS(Linux) Ubuntu 10.04.1 LTS

Webᴽ࣑ಘ Apache 2.2.14

PHP PHP 5.3.2

ᮠᦞᓃ PostgreSQL 8.4.4

䛞Ԧਁ䘱ᴽ࣑ಘ Postfix 2.7.0

POP3ᴽ࣑ಘ Dovecot 1.2.9

SSHᴽ࣑ಘ OpenSSH 5.3

Apache Ⲵṩⴞᖅ

/var/www

৲㘳˖ྲ᷌ᰐ⌅䘎᧕䈅傼⧟ຳⲴ POP3 ᴽ࣑ಘ
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䇮㖞Ҷㅜ 17 亥Ⲵ䛞㇡䍖ਧਾˈྲ᷌ᰐ⌅䘎᧕ POP3 ᴽ࣑ಘˈਟԕ൘㲊ᤏᵪкᢗ㹼ԕлભԔᶕࣘ

DovecotǄ

ɤ�ŵ���ŵ����Ŝ�ŵ�������������

മ 2-13ǂࣘ Dovecot

ྲമ 2-13 ᡰ⽪ˈᱮ⽪“OK”ণ㺘᰾ Dovecot ᐢ㓿ࣘǄ䘉ᰦ䈧⅑䘎᧕ POP3 ᴽ࣑ಘǄ
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ㅜ 3 ㄐǂWeb ᆹޘส ˖ HTTPǃՊ䈍㇑⨶ǃ਼Ⓚㆆ
⮕

ᵜㄐⲴᇩᱟ Web ᆹޘⲴ䟽㾱สǄ俆ݸӻ㓽 HTTP ॿ䇞઼Պ䈍㇑⨶ˈ❦ਾ䇢䘠⍿㿸ಘⲴ

ᆹޘᙗ࣏㜭ѻаˈҏᱟ⨶䀓䐘ㄉ㝊ᵜㅹѫ㾱ᆹޘ䳀ᛓⲴ⨶Ⲵᗵ༷⸕䇶——਼Ⓚㆆ⮕Ǆ

3.1ǂHTTP оՊ䈍㇑⨶

ѪӰѸ㾱ᆖҐ HTTP

Web ᓄ⭘Ⲵᆹޘ䳀ᛓᴹӋⓀҾ㖁㔌Ⲵപᴹ⢩ᙗǄ൘ Web ᓄ⭘ѝˈଚӋؑᇩ᱃⋴┿ˈଚӋؑᇩ

᱃㻛㈑᭩ˈྲօ㜭؍䇱ؑᆹޘ˛↓ᱟഐѪᔰਁӪઈ㕪ѿ䘉Ӌ⸕䇶ˈՊ൘ᔰਁᰦлᆹޘ䳀

ᛓǄѪҶ⨶䀓䈨ྲ↔㊫Ⓚ㠚 Web ⢩ᙗⲴᆹޘ䳀ᛓˈቡᗵ享㾱ᦼᨑ HTTP ઼Պ䈍㇑⨶Ⲵޣ⸕䇶Ǆ

㘼䘉ҏᱟᵜ㢲㾱䇢䘠ⲴᇩǄ

ᴰㆰঅⲴ HTTP

൘↓ᔿᔰݸˈࡽᶕփ傼лᴰㆰঅⲴ HTTP Ǆ31-001.php ѝᴹྲл PHP ԓ⸱Ǆ䘉⇥㝊ᵜⲴ࣏

㜭Ѫᱮ⽪ᖃࡽᰦ䰤Ǆ

ԓ⸱অǂ/31/31-001.php

ʳ����ʴ
ʳţ�������������������������ſ����ſɐ
ś�ɐƀƀŚ�ţʴ
ʳŵ����ʴ

䇯䰞 http://example.jp/31/ Ⲵ㨌অ˄ԕл߉“/31/ 㨌অ”˅ˈ⛩ࠫ“31-001: ᖃࡽᰦ䰤”䬮᧕˄മ 3-
1˅ˈቡਟԕ൘㲊ᤏᵪкᢗ㹼䘉⇥㝊ᵜҶǄ
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മ 3-1ǂ/31/ 㨌অ

ᢗ㹼㔃᷌ྲമ 3-2 ᡰ⽪Ǆ

മ 3-2ǂᱮ⽪ᰦ䰤㝊ᵜ

о↔਼ᰦˈ൘ਾਠˈ⍿㿸ಘՊੁᴽ࣑ಘਁ䘱 HTTP 䈧≲˄HTTP Request˅ˈ㘼᭦ࡠ⍿㿸ಘ䈧≲Ⲵ

ᴽ࣑ಘࡉՊੁ⍿㿸ಘਁഎ HTTP ૽ᓄ˄HTTP Response˅˄മ 3-3˅Ǆ
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മ 3-3ǂHTTP Ⲵ䈧≲о૽ᓄ

֯⭘ Fiddler 㿲ሏ HTTP ⎸

ᡁԜਟԕ֯⭘ Fiddler ᶕ㿲ሏ HTTP ⎸Ǆࣘ Fiddler ਾˈ൘ IE ⍿㿸ಘкࡧᯠࡊⲴ亥

䶒Ǆ䘉⅑ˈ⍿㿸ಘ઼ᴽ࣑ಘѻ䰤Ⲵ䙊ؑ㓿䗷Ҷ Fiddlerˈᡰԕ൘ Fiddler к㜭ཏⴻࡠ HTTP Ⲵ
䙊ؑᇩǄ

മ 3-4ǂ䙊䗷 Fiddler ᱮ⽪ HTTP 䙊ؑ

ѪҶ䇙 Fiddler ᱮ⽪ HTTP Ⲵ䙊ؑᛵߥˈྲമ 3-4 ᡰ⽪ˈ䘹ᤙ⭼䶒кᯩ

Ⲵ“Inspectors”-“Raw”ḷㆮԕ৺⭼䶒ѝ䰤Ⲵ“Raw”ḷㆮǄ❦ਾˈ൘⭼䶒ᐖח䘹ᤙ 31-001.php 䈧
≲Ǆ

മѝਣח㓒ṶѝⲴᇩቡᱟ⍿㿸ಘо Web ᴽ࣑ಘѻ䰤ӂՐ䙂Ⲵ⎸Ǆл䶒ˈ䇙ᡁԜᶕާփ

ⴻал䘉ӋᇩǄ

䈧≲⎸

Fiddler ⭼䶒ਣחкॺ䜘࠶ᱮ⽪Ⲵᇩˈᱟ⍿㿸ಘੁᴽ࣑ಘਁࠪⲴ䈧≲ˈ㻛〠Ѫ䈧≲⎸

˄Request Message˅Ǆ

䈧≲⎸Ⲵㅜ 1 㹼㻛〠Ѫ䈧≲㹼˄Request Line˅ˈᖃҾ⍿㿸ಘл䗮㔉ᴽ࣑ಘⲴભԔǄ䈧

≲㹼⭡䈧≲ᯩ⌅ǃURL˄URI˅ ઼ॿ䇞⡸ᵜ㓴ᡀˈᆳԜѻ䰤ԕオṬ䳄˄മ 3-5˅Ǆ൘ Fiddler
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⭼䶒ѝˈ䈧≲㹼кᱮ⽪Ⲵᱟवਜ਼Ҷ Scheme˄ॿ䇞˅઼ѫᵪ˄FQDNˈޘ〠ฏ˅Ⲵ㔍ሩ䐟

ᖴⲴ URLˈ䘉ᱟഐѪ䈧≲㓿䗷Ҷԓ⨶˄Fiddler˅Ⲵ㕈᭵ˈ㘼䙊ᑨᛵߥлਚՊᱮ⽪ሩ䐟ᖴⲴ

URLǄ

മ 3-5ǂ䈧≲㹼

HTTP Ⲵ䈧≲ᯩ⌅䲔Ҷ GET˄ਆᗇ䍴Ⓚ˅ԕཆˈ䘈ᴹ POST ઼ HEAD ㅹǄGET ઼ POST о
HTML ѝ form ݳ㍐Ⲵ method ᙗᤷᇊⲴ٬਼ǄޣҾ POST ᯩ⌅ਾ䶒䘈Պ䇢䘠Ǆ

䈧≲⎸Ⲵㅜ 2 㹼৺ԕਾⲴᇩ㻛〠Ѫ䈧≲ཤؑ˄Header˅ˈަṬᔿѪ〠о٬ԕ߂ਧ

䳄Ǆമ 3-4 ѝᱮ⽪Ҷᖸཊ䈧≲ཤؑˈնަѝਚᴹ Host ᱟᗵ䴰Ⲵ 1ǄHost 㺘⽪᧕᭦ؑⲴѫ

ᵪ˄FQDN˅઼ㄟਓਧ˄80 ᰦਟԕⴱ⮕˅Ǆ

૽ᓄ⎸

മ 3-4ǂਣחⲴлॺ䜘࠶ᱮ⽪ⲴᱟӾ Web ᴽ࣑ಘ䘄എⲴᇩˈ㻛〠Ѫ૽ᓄ⎸˄Response
Message˅Ǆྲമ 3-6 ᡰ⽪ˈ૽ᓄ⎸वਜ਼⣦ᘱ㹼ǃ૽ᓄཤ઼ؑ૽ᓄ↓᮷˄Body˅Ǆ

⣦ᘱ㹼 ����ŵɨŜɨ�ɩɥɥ���

૽ᓄཤؑ

����ś����ř�ɨɥ����ɩɥɨɨ�ɥɬśɪɫśɪɥ�
��
������ś�������ŵɩŜɩŜɨɫ�ſ������ƀ
�Ş�������Ş��ś����ŵɬŜɪŜɩŞɨ������ɫŜɩ
����ś�������Ş��������
�������Ş������ś�ɩɥ
����Ş�����ś��������ʰɨɬř����ʰɨɥɥ
����������ś�����Ş�����
�������Ş����ś�����ŵ����Ś��������ʰ��	Şɯ

オ㹼

૽ᓄ↓᮷
ʳ����ʴ
ɨɫśɪɫʳŵ����ʴ

മ 3-6ǂ૽ᓄ⎸Ⲵᶴ䙐
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⣦ᘱ㹼

⣦ᘱ㹼Ⲵᇩᱟ䈧≲⎸㓿䗷ᴽ࣑ಘ༴⨶ԕਾⲴ⣦ᘱ˄മ 3-7˅Ǆ

മ 3-7ǂ⣦ᘱ㹼Ⲵᶴ䙐

⣦ᘱ⸱ⲴⲮսᮠᴹ⢩↺ਜ਼ѹˈԓ㺘Ҷ૽ᓄⲴࠐ⣦ᘱ˄㺘 3-1˅Ǆᑨ㿱Ⲵ⣦ᘱ⸱ᴹ˖200˄ᡀ

䜘ਁ⭏䭉䈟˅ㅹǄಘ࣑䍴Ⓚ˅ǃ500˄ᴽࡠǃ301 ઼ 302˄䟽ᇊੁ˅ǃ404˄н˅࣏

㺘 3-1ǂ⣦ᘱ⸱Ⲵ䈤᰾

⣦ᘱ⸱ ᾲ㾱

1xx ༴⨶↓൘㔗㔝

2xx ᡀ࣏

3xx 䟽ᇊੁ

4xx ᇒᡧㄟ䭉䈟

5xx ᴽ࣑ಘ䭉䈟

૽ᓄཤؑ

૽ᓄ⎸Ⲵㅜ 2 㹼৺ԕਾⲴᇩѪ૽ᓄཤؑ˄മ 3-6˅ˈᇩаⴤࠪࡠ⧠オ㹼˄ਚਜ਼ᴹᦒ

㹼ㅖⲴ㹼˅Ѫ→ǄԕлѪިරⲴ૽ᓄཤؑǄ

Content-Length

ᱮ⽪૽ᓄ↓᮷Ⲵᆇ㢲ᮠǄ

Content-Type

ᤷᇊѪ MIME ㊫රǄHTML ᮷ẓⲴᛵߥлࡉѪ text/htmlǄл㺘ࠪࡇҶᑨ㿱Ⲵ MIME ㊫
රǄ

㺘 3-2ǂᑨ㿱Ⲵ MIME ㊫ර

MIME㊫ර ਜ਼ѹ

text/plain ᮷ᵜ

text/html HTML᮷ẓ
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application/xml XML᮷ẓ

text/css CSS

mage/gif GIFമۿ

image/jpeg JPEGമۿ

image../Images/7- PNGമۿ

application/pdf PDF᮷ẓ

ਧѻਾⲴ charset=UTF-8 㺘⽪ HTTP ૽ᓄⲴᆇㅖ㕆⸱Ǆᆇㅖ㕆⸱ᗵ享㻛↓⺞䇮㖞ˈާփ࠶

ഐ৺䇮㖞ᯩ⌅䈧৲㘳ㅜ 6 ㄐǄ

ྲ᷌ሶ HTTP ∄௫Ѫሩ䈍

⭡Ҿ HTTP Պᤱ㔝нᯝ䘋㹼䈧≲о૽ᓄˈᡰԕሶަ∄௫ѪӪԜⲴሩ䈍ᡆ䇨Պᴤᖒ䊑Ǆԕᱮ⽪

ᰦ䰤Ⲵ㝊ᵜѪֻˈሶ䘉њᴰㆰঅⲴ HTTP ⎸ԕሩ䈍Ⲵᖒᔿ⧠Ⲵ䈍ˈབྷᾲቡۿл䶒䘉ṧ

2Ǆ

亮ᇒ˖⧠൘ࠐ⛩Ҷ˛

ᓇઈ˖15 ⛩ 21 ࠶Ǆ

᧕лᶕˈᡁԜⴻањ༽ᵲӋⲴ HTTP ⎸Ⲵֻᆀ——“䗃ޕˉ⺞䇔ˉ⌘”⁑ᔿⲴ㺘অǄ

1ྲ᷌ HTTP ॿ䇞⡸ᵜѪ 1.0ˈHost ཤؑҏਟԕⴱ⮕Ǆ

2ሶ HTTP ∄௫ᡀሩ䈍Ⲵ⚥ᝏˈⓀҾҖ㉽ǉWeb 㛼ਾⲴᢰᵟǊ[1] оǉWeb ᢰᵟޕ䰘Ǌ[2]Ǆ

䗃ޕ - ⺞䇔 - ⌘⁑ᔿ

䘉䟼ˈ䙊䗷㿲ሏ“䗃ޕˉ⺞䇔ˉ⌘”⁑ᔿѝ䗃ޕ㺘অ˄Input Form˅Ⲵ HTTP ⎸ˈᐼᵋ㜭ཏᴹࣙ

Ҿ䈫㘵ᴤ␡ޕൠ⨶䀓 HTTPǄ

ԕл࡛࠶Ѫ䗃ޕ亥䶒˄31-002.php˅ǃ⺞䇔亥䶒˄31-003.php˅઼⌘亥䶒˄31-004.php˅Ⲵԓ

⸱Ǆ

ԓ⸱অǂ/31/31-002.php

ʳ����ʴ
ʳ����ʴʳ�����ʴ�њӪؑ䗃ޕ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ʳ�����������ʰɑɪɨŞɥɥɪŜ���ɑ�������ʰɑ����ɑʴ
ဃ�ʳ����������ʰɑ����ɑ�����ʰɑ����ɑʴʳ��ʴ
䛞㇡ൠ൰�ʳ����������ʰɑ����ɑ�����ʰɑ����ɑʴʳ��ʴ
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ᙗ࡛�ʳ����������ʰɑ�����ɑ�����ʰɑ������ɑ������ʰɑ�ྣ�ɑʴ�ྣ
ʳ����������ʰɑ�����ɑ�����ʰɑ������ɑ������ʰɑ�⭧�ɑʴ�⭧�ʳ��ʴ
ʳ����������ʰɑ������ɑ������ʰɑ�⺞䇔�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ

ԓ⸱অǂ/31/31-003.php

ʳţ���
��ɛ�����ʰ�ɒɛɏ����ƃɐ����ɐƄŚ
��ɛ�����ʰ�ɒɛɏ����ƃɐ����ɐƄŚ
��ɛ�������ʰ�ɒɛɏ����ƃɐ������ɐƄŚ
ţʴ
ʳ����ʴ
ʳ����ʴʳ�����ʴ�⺞䇔�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ʳ�����������ʰɑɪɨŞɥɥɫŜ���ɑ�������ʰɑ����ɑʴ
ဃ�śʳţ�������������������������ſɛ����ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
䛞㇡ൠ൰�śʳţ�������������������������ſɛ����ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
ᙗ࡛�śʳţ�������������������������ſɛ������ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
ʳ����������ʰɑ������ɑ�����ʰɑ����ɑ������ʰɑʳţ�������������������������ſɛ����ř����ɏ������
ʳ����������ʰɑ������ɑ�����ʰɑ����ɑ������ʰɑʳţ�������������������������ſɛ����ř����ɏ������
ʳ����������ʰɑ������ɑ�����ʰɑ������ɑ������ʰɑʳţ�������������������������ſɛ������ř����ɏ������
ʳ����������ʰɑ������ɑ������ʰɑ�⌘��ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ

ԓ⸱অǂ/31/31-004.php

ʳţ���
��ɛ�����ʰ�ɒɛɏ����ƃɐ����ɐƄŚ
��ɛ�����ʰ�ɒɛɏ����ƃɐ����ɐƄŚ
��ɛ�������ʰ�ɒɛɏ����ƃɐ������ɐƄŚ
��ŵŵ�л䶒ᔰ༴⨶

ţʴ
ʳ����ʴ
ʳ����ʴʳ�����ʴ�⌘ᡀ࣏�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ဃ�śʳţ�������������������������ſɛ����ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
䛞㇡ൠ൰�śʳţ�������������������������ſɛ����ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
ᙗ࡛�śʳţ�������������������������ſɛ������ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
ᐢ⌘

ʳŵ����ʴʳŵ����ʴ

㾱൘㲊ᤏᵪкᢗ㹼Ⲵ䈍ˈਟԕ⛩ࠫ /31/ 㨌অѝⲴ“31-002˖䗃ޕˉ⺞䇔ˉ⌘”䬮᧕Ǆ❦ਾቡՊᱮ

⽪ྲл亥䶒˄മ 3-8˅Ǆ
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മ 3-8ǂ䗃ޕ亥䶒

൘亥䶒кປޕဃǃ䛞㇡઼ᙗ࡛ਾ⛩ࠫ“⺞䇔”᤹䫞Ǆ䘉ᰦˈHTTP 䈧≲⎸ቡਟԕ൘ Fiddler ѝⴻ

മ 3-9˅Ǆ˄ࡠ

മ 3-9ǂ൘䗃ޕ亥䶒ປ߉ᆼ∅ਾ⛩ࠫ“⺞䇔”ᰦ Fiddler ѝᱮ⽪Ⲵ HTTP 䈧≲⎸

POST ᯩ⌅

↔༴ᱮ⽪ⲴᱟӾമ 3-9 Ⲵ䈧≲⎸ѝ᪈ਆⲴаӋ䟽㾱ᇩǄ

�����ŵɪɨŵɪɨŞɥɥɪŜ��������ŵɨŜɨ
�������ś�����śŵŵ�������Ŝ��ŵɪɨŵɪɨŞɥɥɩŜ���
�������Ş����ś������������ŵ�Ş���Ş����Ş����������
�������Ş������ś�ɮɥ
����ś��������Ŝ��
����������������������������������������������������������������⎸փ�
����ʰʩ�ɬʩ��ʩ�ɪʩ�ɫʩ�ɯʩ�ɯʩ�ɭʩ�ɬʩ�ɰĺ����ʰ����ɒ�������Ŝ��ĺ������ʰʩ�ɮʩɰɫʩ�ɮͶ

䈧≲㹼ᔰཤ༴Ⲵᯩ⌅ਈᡀҶ POSTǄо GET н਼Ⲵᱟˈオ㹼л䶒ᡰປ߉Ⲵ٬ҏ㻛ਁ䘱ҶǄ㘼

䘉䜘࠶ᇩቡ㻛〠Ѫ⎸փ˄Message Body˅Ǆ

⎸փ

䙊䗷 POST ᯩ⌅ਁ䘱Ⲵ䈧≲⎸ѝवਜ਼⎸փǄо૽ᓄ⎸аṧˈ⎸ཤ઼⎸փ⭘オ㹼

䳄Ǆ㾱䙊䗷 POST ᯩ⌅ਁ䘱Ⲵ٬㻛᭮൘䈧≲Ⲵ⎸փѝǄ
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о POST ਁ䘱٬ޣⲴ⎸ཤѪ Content-Length ઼ Content-TypeǄ

Content-Length Ѫ⎸փⲴᆇ㢲ᮠǄ

Content-Type Ѫਁ䘱٬Ⲵ MIME ㊫රˈਟ䙊䗷 HTML Ⲵ form ݳ㍐䇮㖞Ǆ唈䇔Ѫ

application/x-www-form-unlencodedǄ䘉㊫රⲴṬᔿѪˈ“〠 = ٬”Ⲵ㓴ਸ䙊䗷 & 䘎ˈ

ަѝˈ〠઼٬䜭㓿䗷ҶⲮ࠶ਧ㕆⸱˄Percent-Encoding˅Ǆ

Ⲯ࠶ਧ㕆⸱

ѝ᮷઼⢩↺ㅖਧㅹн㜭ⴤ᧕⭘Ҿ URLˈ㘼ྲ᷌㾱ሶᆳԜ⭘൘ URL кⲴ䈍ቡ䴰㾱㓿䗷Ⲯ࠶ਧ㕆

⸱ǄⲮ࠶ਧ㕆⸱ᱟሶᆇㅖԕᆇ㢲Ѫঅս䖜ᦒᡀ %xx ⲴᖒᔿǄxx Ѫ䈕ᆇ㢲Ⲵॱޝ䘋߉ࡦ⌅Ǆֻ

ྲˈሶമ 3-8 ѝ䗃ޕⲴ᮷ᆇ“ᗧ”䘋㹼 UTF-8 㕆⸱ˈਟᗇࡠ E5 BE B3 ᆇ㢲ࡇˈⲮ࠶ਧ㕆⸱ਾ

ণѪ %E5%BE%B3Ǆ

ṩᦞⲮ࠶ਧ㕆⸱Ⲵ㿴ࡉˈオṬᓄѪ %20ˈն൘ application/x-www-form-unlencoded Ⲵᛵߥ

лˈオṬࡉ㻛⢩↺༴⨶Ѫ +3Ǆᡰԕˈሶ“I'm a programmer”䘋㹼Ⲯ࠶ਧ㕆⸱Ⲵ䈍ˈ㔃᷌ቡѪ

I%27m+a+programmer˄᪷ਧਈᡀҶ %27˅Ǆ

Referer

䈧≲⎸ѝᴹᰦਜ਼ᴹ Referer ཤؑǄᆳ㜭䇹ᡁԜᖃࡽ䈧≲ᱟӾଚњ亥䶒䬮᧕䗷ᶕⲴˈ٬

ቡᱟ䛓њ亥䶒Ⲵ URLǄ䲔Ҷ䙊䗷 form ݳ㍐ਁ䘱Ⲵ䈧≲ˈa ݳ㍐⭏ᡀⲴ䬮᧕ᡆ img ݳ㍐Ⲵമۿ

ㅹҏՊӗ⭏ Referer ཤؑǄ

Referer ཤؑᴹᰦᱟᨀॷᆹޘᙗⲴᑞˈᴹᰦত㜭ᡀѪ䰞仈ѻⓀǄ

Referer ᴹ⳺Ⲵа䶒փ⧠൘ˈᖃᡁԜѪҶ⺞؍ᆹޘᙗ㘼ѫࣘỰ傼 Referer ཤؑᰦˈ䙊䗷ḕⴻ

Refererˈ㜭ཏ⺞䇔ᓄ⭘〻ᒿⲴ䐣䖜ᱟ䐏亴ᵏаṧǄնᱟˈ਼ަԆཤؑаṧˈReferer ҏ
㜭⭡䇯䰞㘵ᵜӪ䙊䗷 Fiddler ѻ㊫Ⲵᐕާ؞᭩ˈᡆ㘵㻛⍿㿸ಘᨂԦ઼ަԆᆹᯩޘ䶒Ⲵ䖟Ԧ؞᭩

ᡆࡐ䲔ˈᡰԕᵚᗵՊ↓⺞ᱮ⽪䬮᧕ⲴᶕⓀ 4Ǆ

ᖃ URL ѝवਜ਼ᝏؑᰦˈReferer ቡਟ㜭Պᕅਁᆹޘ䰞仈Ǆ∄ྲˈURL ѝवਜ਼ⲴՊ䈍 ID 䙊
䗷 Referer ⋴┿㔉ཆ⭼ˈӾ㘼֯㠚ᐡⲴ䓛ԭ㻛ԆӪᚦ߂亦ᴯˈቡᱟањިරⲴṸֻǄާ

փᛵߥሶ൘ 4.6.3 㢲䈖䘠Ǆ

㾱⛩ǂURL ѝवਜ਼䟽㾱ؑᰦˈቡᴹ㻛 Referer ཤؑ⋴ᇶⲴ仾䲙Ǆ

GET ઼ POST Ⲵ֯⭘४࡛

ྲօ४࡛֯⭘ GET ᯩ⌅઼ POST ᯩ⌅˛

HTTP 1.1 ॿ䇞Ⲵ㿴㤳᮷ẓ RFC26165 Ⲵㅜ 9 ㄐ઼ㅜ 15 ㄐѝˈ䇠䖭Ҷ४࡛֯⭘є㘵Ⲵ⌘

⛩Ǆ

GET ᯩ⌅ӵ⭘Ҿḕ䰵˄㧧ਆ䍴Ⓚ˅
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GET ᯩ⌅㻛䇔Ѫ⋑ᴹ࢟⭘

ਁ䘱ᝏᮠᦞᰦᓄ֯⭘ POST ᯩ⌅

䘉䟼ࠪ⧠Ҷ“࢟⭘”䘉њᾲᘥǄ࢟⭘ᱟᤷˈ䲔Ҷ㧧ਆ䍴Ⓚ˄ᇩ˅ԕཆⲴަԆǄ∄ྲˈ

䘭࣐ / ᴤᯠ / ࡐ䲔ᴽ࣑ಘㄟⲴᮠᦞǃ䍝Ҡ୶૱ǃ⌘ࡐ / 䲔⭘ᡧㅹǄᦒ䀰ѻˈᴤᯠ㊫Ⲵ亥

䶒ᗵ享֯⭘ POST ᯩ⌅Ǆ

ਖཆˈGET ᯩ⌅֯⭘Ⲵᱟ URL ਾ㍗䐏ḕ䈒ᆇㅖѢⲴᖒᔿᶕՐ䙂৲ᮠˈն⭡Ҿ⍿㿸ಘ઼ᴽ࣑ಘ

㜭ཏ༴⨶Ⲵ URL 䮯ᓖᱟᴹ䲀Ⲵ 6ˈᡰԕˈᖃՐ䙂Ⲵؑ䟿ᖸབྷᰦˈ֯⭘ POST ᯩ⌅ᴤᆹޘǄ

ᝏؑᓄ֯⭘ POST ਁ䘱ˈ䘉ᱟഐѪ GET ᯩ⌅ᴹлࡇ仾䲙Ǆ

URL ѝᤷᇊⲴ৲ᮠ㓿⭡ Referer ⋴┿

URL ѝᤷᇊⲴ৲ᮠ↻⮉൘䇯䰞ᰕᘇ˄Access Log˅ѝ

Ѫ䀓ߣԕк䰞仈ˈᖃᡰਁ䘱Ⲵ䈧≲ㅖਸԕлԫаᶑԦᰦቡᓄ֯⭘ POST ᯩ⌅ˈ䜭нㅖਸᰦ

֯⭘ GET ᯩ⌅Ǆ

䈧≲ѝवਜ਼ᮠᦞᴤᯠㅹ࢟⭘ᰦ

ਁ䘱ᝏؑᰦ

ਁ䘱Ⲵؑ䟿ᖸཊᰦ

hidden ৲ᮠ㜭ཏ㻛ᴤ᭩

㔗㔝ࡊⲴ䗃ޕ㺘অ˄മ 3-8˅ˈ⛩ࠫ“⺞䇔”᤹䫞ਾ⍿㿸ಘⲴ亥䶒ྲമ 3-10 ᡰ⽪Ǆ
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മ 3-10ǂ⺞䇔⭫䶒

㲭❦൘亥䶒кⴻнࡠˈն⭘ᡧ൘ࡽ亥䶒䗃ޕⲴ٬Պԕ hidden ৲ᮠⲴᖒᔿ൘ HTML Ⓚԓ⸱ѝ䇠

ᖅлᶕǄ

о FTP ॿ䇞ᡆ telnet ॿ䇞н਼ˈHTTP ॿ䇞ᰐ⌅䇠ᗶᇒᡧㄟⲴᖃࡽ⣦ᘱǄ䘉⢩ᙗ㻛〠Ѫ

HTTP Ⲵᰐ⣦ᘱᙗ 7Ǆഐ↔ˈ⣦ᘱⲴ䇠ᗶ䴰㾱ُࣙ૽ᓄ˄HTML˅ѝⲴ hidden ৲ᮠǄ

൘亥䶒к⛩ࠫ“⌘”᤹䫞ਾˈhidden ৲ᮠሶ㻛ਁ䘱㔉 Web ᴽ࣑ಘǄ↔ᰦˈ൘ੁᴽ࣑ಘਁ䘱ᮠ

ᦞѻࡽˈᡁԜਟԕቍ䈅֯⭘ Fiddler ᭩ਈ hidden ৲ᮠⲴ٬Ǆ

俆ݸˈ൘ Fiddler Ⲵ Rules 㨌অѝˈ䘹ᤙ“Automatic Breakpoints”-“Before Requests”˄മ 3-
11˅Ǆ

മ 3-11ǂ൘ Rules 㨌অѝ䘹ᤙ“Automatic Breakpoints”-“Before Requests”

↔⣦ᘱлˈ⛩ࠫ“⌘”᤹䫞ਾˈFiddler Ⲵ⭼䶒ቡਈᡀҶമ 3-12 ᡰ⽪Ⲵᛵᖒ˄䘹ᤙਣחкᯩ

Ⲵ“WebForms”˅Ǆ⧠൘ˈFiddler ᡚ㧧ࡠҶ⍿㿸ಘⲴ䈧≲⎸ˈᒦф䘈ᵚሶަՐ䘱㔉ᴽ࣑

ಘǄ
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മ 3-12ǂFiddler ᧕᭦⍿㿸ಘⲴ䈧≲⎸

㕆䗁ᯩṶѝⲴᇩˈྲമ 3-13 ᡰ⽪Ǆ

മ 3-13ǂਈᴤ⍿㿸ಘⲴ䈧≲⎸

᧕лᶕˈ⛩ࠫ“Run to Completion”᤹䫞ˈਈᴤਾⲴ䈧≲ቡՊ㻛ਁ䘱㔉ᴽ࣑ಘǄ↔ᰦˈIE кՊ

ᱮ⽪മ 3-14 Ⲵ亥䶒˄㲭❦ᱮ⽪Ҷ“ᡀ⌘࣏”Ⲵ⎸ˈնһᇎкᒦ⋑ᴹ䘋㹼⌘༴⨶˅Ǆ
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മ 3-14ǂ⍿㿸ಘᱮ⽪ҶਈᴤਾⲴؑ

ԕк䈅傼䈤᰾ˈ൘ HTTP ቲ䶒ˈ᮷ᵜṶǃঅ䘹ṶⲴ䘹ᤙ亩ˈԕ৺ hidden ৲ᮠ䜭㻛਼ㅹሩᖵˈ

൘⍿㿸ಘкᰐ⌅᭩ਈⲴ٬˄ྲঅ䘹ṶⲴ䘹ᤙ亩઼ hidden ৲ᮠ˅ҏ㜭ཏ㻛ᴤ᭩Ǆ

㾱⛩ǂ⍿㿸ಘਁ䘱Ⲵ٬䜭㜭ཏ㻛ਈᴤ

䙊䗷ᇎ䱵փ傼 hidden ৲ᮠⲴਈᴤਟԕᗇ⸕ˈаᰖ༴⨶ hidden ৲ᮠⲴൠᯩᆈ൘ᆹޘ䳀ᛓˈቡ

Պᴹ㻛 Fiddler ㅹԓ⨶ᐕާᇎᯭ㈑᭩઼᭫ࠫⲴ仾䲙Ǆ

ሶ hidden ৲ᮠⲴᴤ᭩∄ሩ䈍

᧕лᶕ䇙ᡁԜԕሩ䈍Ⲵᖒᔿᶕ⧠алࡊਈᴤ hidden ৲ᮠⲴᛵᖒǄ

亮ᇒоᓇઈⲴሩ䈍

亮ᇒ˖ᡁᜣ㾱⭣䈧ՊઈǄ

ᓇઈ˖䈧ᨀᛘⲴဃǃ䛞㇡ൠ൰ǃᙗ࡛˄⭧ᡆྣ˅Ǆ

亮ᇒ˖ဃѪᗧѨ⎙ˈ䛞㇡ൠ൰Ѫ tokumaru@example.jpˈᙗ࡛Ѫ⭧Ǆ

ᓇઈ˖ྭⲴǄဃѪᗧѨ⎙ˈ䛞㇡ൠ൰Ѫ tokumaru@example.jpˈᙗ࡛Ѫ⭧Ǆ䈧ᛘ⺞

䇔Ǆ

亮ᇒ˖нሩǄဃѪᗧѨ⧋࡙ӊˈ䛞㇡ൠ൰Ѫ maria@example.jpˈᙗ࡛ѪྣǄ䈧

Ǆ⌘

ᓇઈ˖ဃѪᗧѨ⧋࡙ӊˈ䛞㇡ൠ൰Ѫ maria@example.jpˈᙗ࡛ѪྣǄᛘⲴՊઈ䓛ԭ

ᐢ⌘ᆼ∅Ǆ

hidden ৲ᮠⲴՈ⛩

䶒ӻ㓽Ҷ hidden ৲ᮠⲴаӋ䳀ᛓˈ䛓Ѹ hidden ৲ᮠᴹӰѸՈ⛩˛㲭❦ hidden ৲ᮠⲴࡽ

٬㜭㻛⭘ᡧ㠚ᐡ᭩߉ˈն൘䶒ሩؑ⋴┿ԕ৺㻛ㅜйᯩ㈑᭩ㅹড䲙ᰦˈhidden ৲ᮠতඊнਟ

᪗Ǆ

37

http://showmecode.cn/links/book



о hidden ৲ᮠᖒᡀ勌᰾ሩ∄Ⲵᱟਾ䶒ሶ㾱ӻ㓽Ⲵ Cookie ઼Պ䈍˄Session˅ਈ䟿ǄCookie
઼Պ䈍ਈ䟿Ⲵ㕪⛩ᱟᇩ᱃ᤋ㠤Պ䈍പᇊ᭫ࠫǄቔަᱟ൘ቊᵚⲫᖅǃᒦф৸֯⭘Ҷൠฏරฏ

Ⲵᛵߥлˈਇࡠ Cookie Monster Bug Ⲵᖡ૽ˈṩᵜቡ⋑ᴹᴹ᭸Ⲵ࣎⌅ᶕ䱢→Պ䈍ਈ䟿Ⲵ⋴┿

˄৲㘳 4.6.4 㢲˅Ǆ

ഐ↔ˈۿ䇔䇱઼ᦸᵳؑ䘉ṧ䴰䉘䱢㻛⭘ᡧ㠚ᐡᴤ᭩Ⲵؑˈᓄᖃ؍ᆈ൘Պ䈍ਈ䟿ѝ˄৲㘳

5.1 㢲઼ 5.3 㢲˅Ǆ㘼䲔↔ԕཆⲴؑˈࡉ俆ݸᓄ㘳㲁㜭؍ᆈ൘ hidden ৲ᮠѝǄ⢩࡛ᱟ൘

ⲫᖅࡽⲴ⣦ᘱлˈ⭡Ҿнᆈ൘о䇔䇱ǃᦸᵳޣⲴؑˈഐ↔ˈࡉк㾱䚯֯ݽ⭘Պ䈍ਈ

䟿ˈ㘼ᱟᓄ䈕֯⭘ hidden ৲ᮠˈӾ㘼ᶕ䱢→ؑ⋴┿ㅹǄ

3Ⲯ࠶ਧ㕆⸱Ҿ URL˄URI˅ Ⲵ㿴㤳ˈapplication/x-www-form-unlencoded Ҿ HTML Ⲵ㿴㤳ˈ

ᡰԕє㘵ᆈ൘㓶ᗞᐞ࡛Ǆ

Ҿ֯⭘ Fiddler ᶕ᭩ਈ৲ᮠˈਾ䶒䇢 hidden ৲ᮠᰦՊ䘋㹼䈖䘠Ǆޣ4

5http://tools.ietf.org/html/rfc2616

6㲭❦ RFC2616ǃRFC1738 ৺ RFC3986 ѝᒦᵚ㿴ᇊ URL Ⲵ䮯ᓖк䲀ˈնњ⍿㿸ಘ䜭ᆈ൘к

䲀٬Ǆ

7о↔৽ˈۿ FTP ઼ telnet 䘉㜭ཏ䇠ᗶᖃࡽ⣦ᘱⲴ⢩ᙗˈਛᴹ⣦ᘱᙗǄ

ᰐ⣦ᘱⲴ HTTP 䇔䇱

HTTP ᭟ᤱ䇔䇱࣏㜭ǄHTTP 䇔䇱ṩᦞᇎ⧠ᯩᔿਟ㓶࠶Ѫ Basic 䇔䇱ǃNTLM 䇔䇱઼ Digest 䇔䇱

ㅹǄ↓ྲ HTTP ᱟᰐ⣦ᘱⲴॿ䇞аṧˈHTTP 䇔䇱਼ṧҏᱟᰐ⣦ᘱⲴǄ

л䶒䇙ᡁԜⴻал HTTP 䇔䇱ѝᴰㆰঅⲴ Basic 䇔䇱Ǆ

փ傼 Basic 䇔䇱

Basic 䇔䇱Ⲵᾲ㾱ྲമ 3-15 ᡰ⽪ǄBasic 䇔䇱лˈᖃ⍿㿸ಘ䈧≲ањ䴰㾱䇔䇱Ⲵ㖁亥ᰦˈᴽ

⣦ᘱ⸱ਾˈՊᱮ↔ࡠ㿸ಘ䘄എ“401 Unauthorized˄ᵚ䇔䇱˅”⣦ᘱ⸱Ǆ⍿㿸ಘ᭦⍿ੁݸಘՊ࣑

⽪㾱≲䗃ޕ ID ઼ᇶ⸱Ⲵ⭫䶒ˈ❦ਾሶ䗃ޕⲴ ID ઼ᇶ⸱ࡠ࣐䈧≲ؑѝˈ⅑ੁᴽ࣑ಘ

ਁ䘱Ǆ
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മ 3-15ǂBasic 䇔䇱Ⲵᾲ㾱

Basic 䇔䇱བྷཊ䙊䗷䇮㖞 Web ᴽ࣑ಘᶕᇎ⧠ˈ㘼ҏ㜭䙊䗷 PHP ᶕ㕆߉ԓ⸱ǄԕлѪ֯⭘

PHP Ⲵ Basic 䇔䇱ⲴֻᆀǄ

ԓ⸱অǂ/31/31-010.php

ʳţ���
��ɛ�����ʰ�ɒɛɏ������ƃɐ���ɏ����ɏ����ɐƄŚ
��ɛ�����ʰ�ɒɛɏ������ƃɐ���ɏ����ɏ��ɐƄŚ
ǂ

�����ſŠ�ɛ�����ŶŶ�Š�ɛ����ƀ�Ƈ
����������ſɐ����ŵɨŜɨ�ɫɥɨ�������������ɐƀŚ
����������ſɐ���Ş������������ś������������ʰɑ���������������������������ɑɐƀŚ
���������ɑ�䈧䗃ޕ⭘ᡧ઼ᇶ⸱�ɑŚ
��������Ś
��ƈ
ţʴ
ʳ����ʴ
ᐢ䙊䗷䇔䇱�ʳ��ʴ
⭘ᡧ�śʳţ�������������������������ſɛ����ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴ
ʳ��ʴ
ᇶ⸱�śʳţ�������������������������ſɛ����ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴ�ʳ��ʴʳŵ����ʴ

ԕкԓ⸱ӵ⭘Ҿ䈅傼ˈᡰԕ ID ઼ᇶ⸱䗃ޕԫ٬䜭㜭䙊䗷䇔䇱ˈ㘼 ID ᡆᇶ⸱ԫаᯩѪオ

ⲭቡՊ䇔䇱ཡ䍕Ǆ䇔䇱ཡ䍕ᰦˈ᤹➗ Basic 䇔䇱Ⲵ㿴ᇊՊ䗃ࠪԕлཤؑǄ

����ŵɨŜɨ�ɫɥɨ�������������
���Ş������������ś������������ʰɑ���������������������������ɑ

ྲ᷌㾱൘㲊ᤏᵪк䘀㹼ˈਟԕ⛩ࠫ /31/ 㨌অⲴ“31-010˖Basic 䇔䇱䈅傼”Ǆㅜа⅑䈧≲ᰦ⍿

㿸ಘ⋑ᴹਁ䘱 ID ઼ᇶ⸱ˈᡰԕ 31-010.php 䘄എҶ 401 ⣦ᘱ⸱Ǆ䘉ᰦˈHTTP ؑⲴᡚമྲ

മ 3-16 ᡰ⽪Ǆ⍿㿸ಘ᭦401 ࡠ ⣦ᘱ⸱ਾˈቡՊᱮ⽪㾱≲䗃ޕ Basic 䇔䇱Ⲵ ID ઼ᇶ⸱Ⲵሩ䈍
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Ṷ˄മ 3-17˅Ǆ

മ 3-16ǂ䘄എ 401 ⣦ᘱ⸱Ⲵ HTTP ⎸
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മ 3-17ǂBasic 䇔䇱Ⲵ ID ઼ᇶ⸱䗃ޕሩ䈍Ṷ

䘉⅑ᡁԜᶕቍ䈅ал䗃ޕ ID“user1”઼ᇶ⸱“pass1”ˈ䗃ޕᆼ∅ਾ⛩ࠫ OK ᤹䫞ˈHTTP 䈧≲⎸

⅑㻛ਁ䘱Ǆ䘉⅑Պ䱴ᑖԕлⲴ Authorization ཤؑǄ

�������������ś��������������ɭ�
	����ʰ

Basic ਾ䶒ⲴᆇㅖѢᇩˈᱟ ID ઼ᇶ⸱ԕ߂ਧ䳄㓴ᡀⲴᆇㅖѢǃ㓿䗷 Base64 㕆⸱ਾⲴ

㔃᷌Ǆਟԕ֯⭘ Fiddler Ⲵ Encoder ࣏㜭䘋㹼䀓⸱⺞䇔Ǆ൘ Fiddler Ⲵ Tools 㨌অѝ䘹ᤙ“Text
Encode/Decode”ˈቡՊᱮ⽪ࠪ TextWizard ሩ䈍Ṷˈ❦ਾሶ dXNlcjE6cFGzczE= ༽ࡦ䘋৫ˈ

⛩ࠫሩ䈍Ṷᐖ䗩Ⲵ“From Base64”অ䘹᤹䫞˄മ 3-18˅ˈቡ㜭൘⭫䶒ѝཞⲴ᮷ᵜṶѝⴻ

user1:pass1”ᆇㅖѢǄ“ࡠ

മ 3-18ǂ֯⭘ Fiddler 䱴ᑖⲴ TextWizard ᶕ䀓⸱ Base64

㘼䘉ᰦˈ⍿㿸ಘкᱮ⽪Ⲵቡᱟлമᡰ⽪Ⲵ⭫䶒ǄਟԕⴻࠪˈPHP 㝊ᵜᡀ࣏䈫ਆҶ Basic 䇔䇱

Ⲵ ID ઼ᇶ⸱Ǆ

മ 3-19ǂ䇔䇱ᡀ࣏

Basic 䇔䇱ᡀ࣏а⅑ԕਾˈੁ http://example.jp/31/ л䶒Ⲵⴞᖅਁ䘱䈧≲ᰦˈ⍿㿸ಘቡՊ㠚

ࣘ䱴ᑖ Authorization ⎸ཤǄഐ↔ˈ䇔䇱ሩ䈍Ṷਚ൘ᴰࡍⲴᰦىᱮ⽪а⅑ˈⴻк৫䇔䇱⣦ᘱ

լѾ㻛䇠տҶˈնᇎ䱵к⇿⅑䈧≲ᰦ䜭Պਁ䘱 ID ઼ᇶ⸱ˈ䇔䇱⣦ᘱᒦ⋑ᴹ㻛؍ᆈ൘ԫօൠ
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ᯩǄᦒ䀰ѻˈBasic 䇔䇱ҏᱟᰐ⣦ᘱⲴǄ㘼↓ᱟഐѪ Basic 䇔䇱Ⲵᰐ⣦ᘱᙗˈᡰԕҏቡнᆈ൘

⌘䬰˄Logout˅ⲴᾲᘥǄ

Basic 䇔䇱ਟԕ㻛∄௫Ѫ䬦㹼ъ࣑ḌਠⲴሩ䈍Ǆ

亮ᇒ˖䈧ᑞᡁḕал䍖ᡧ։仍Ǆ

Ḍઈ˖䈧ᨀᛘⲴ䬦㹼ਧ઼ᇶ⸱Ǆ

亮ᇒ˖䈧ᑞᡁḕал䍖ᡧ։仍ǄਧѪ 12345ˈᇶ⸱Ѫ 9876Ǆ

Ḍઈ˖։仍Ѫ 5 зݳǄ

亮ᇒ˖䈧ੁਧ 23456 䖜䍖 3 зݳǄਧѪ 12345ˈᇶ⸱Ѫ 9876Ǆ

Ḍઈ˖䖜䍖ᆼ∅Ǆ

亮ᇒ઼Ḍઈѻ䰤ⲴӔ⍱ᱟᰐ⣦ᘱⲴǄᰐޣкл᮷ˈ亮ᇒ⇿а⅑䜭㾱ᨀᡰᴹᗵ㾱ⲴؑǄഐ

↔ˈቡ㇇аᔰቡ䘋㹼䖜䍖ҏ㜭↓ᑨ༴⨶Ǆ

уḿ˖䇔䇱оᦸᵳ

㠣↔ᡁԜᵚ㓿⢩࡛䈤᰾ቡаⴤ֯⭘⵰“䇔䇱”˄Authentication˅䘉њᵟ䈝Ǆ䇔䇱ᱟᤷˈ䙊

䗷аӋᯩ⌅⇥ᶕ⺞䇔㘵⺞ᇎᱟަᵜӪǄWeb ᓄ⭘ᑨ㿱Ⲵ䇔䇱ᯩ⌅䲔Ҷ Basic 䇔
䇱ˈ䘈ᴹ䙊䗷 HTML 㺘অ֯⭘ᡧປ߉ ID ઼ᇶ⸱Ⲵ㺘অ䇔䇱ˈԕ৺֯⭘ SSL ᇒᡧㄟ䇱Җ

Ⲵᇒᡧㄟ䇔䇱ㅹǄ

о䇔䇱ሩⲴᵟ䈝ᱟ“ᦸᵳ”˄Authorization˅ǄᦸᵳᱟᤷˈᦸҸᐢ㓿䙊䗷䇔䇱Ⲵ⭘ᡧа

Ӌᵳ䲀Ǆާփ㺘⧠Ѫˈ䇙⭘ᡧ㜭ཏሩᮠᦞ䘋㹼䰵㿸 / ᴤᯠ / ࡐ䲔ǃ൘㓯䖜䍖ǃ൘㓯䍝⢙

ㅹǄ

⭡Ҿ亥䶒кᒦнՊ⢩४࠶䇔䇱оᦸᵳˈᡰԕ⭘ᡧᖸᇩ᱃ሶє㘵Ѫа䈸ǄWeb ᓄ⭘Ⲵ

Პ䙽⍱〻Ѫˈ൘⭘ᡧ䗃ޕ ID ઼ᇶ⸱䙊䗷䇔䇱ԕਾˈ・ቡՊ㻛ᦸҸаӋᵳ䲀Ǆնᱟˈ

൘ᔰਁᓄ⭘৺㘳㲁ᆹޘᙗᰦˈᴰྭ㜭᰾⺞䇔䇱оᦸᵳ䘉є㘵Ⲵ४࡛ˈᒦޫᡀ४࡛֯⭘Ⲵ

ҐᜟǄ

䘋㹼䈖䘠Ǆ࡛࠶Ҿ䇔䇱઼ᦸᵳˈ5.1 㢲઼ 5.3 㢲Պޣ

Cookie оՊ䈍㇑⨶

ᆈᇒᡧㄟⲴ⣦ᘱǄնᱟˈ൘ᓄ؍ಘㄟн㜭࣑Ҿ HTTP ॿ䇞Ⲵᰐ⣦ᘱᙗˈᴽ⭡ˈࡠ䶒ᡁԜᐢ㓿ᨀࡽ

⭘〻ᒿѝˈ؍ᤱᇒᡧㄟⲴ⣦ᘱতᱟᖃᑨ㿱Ⲵ䴰≲Ǆ

∄ྲˈ൘㓯䍝⢙㖁ㄉѝⲴ“䍝⢙䖖”ቡᱟањިරⲴṸֻǄ䍝⢙䖖䇠տҶ⭘ᡧ൘ଚӋ୶૱к⛩ࠫ

Ҷ“䍝Ҡ”᤹䫞Ǆ

ਖཆˈ䇠տ⭘ᡧⲫᖅਾⲴ䇔䇱⣦ᘱҏᱟаᑨ㿱Ⲵ䴰≲Ǆ㲭❦֯⭘ HTTP 䇔䇱ቡ㜭֯⍿㿸ಘ䇠տ
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ID ઼ᇶ⸱ˈնн֯⭘ HTTP 䇔䇱ᰦˈ䇠ᗶ䇔䇱⣦ᘱⲴԫ࣑ቡ㩭൘Ҷᴽ࣑ಘ䓛кǄ㘼ۿ䘉䇠ᗶᓄ

⭘〻ᒿ⣦ᘱⲴ࣏㜭ቡਛ“Պ䈍㇑⨶”Ǆ

ѪҶᇎ⧠Պ䈍㇑⨶ˈHTTP ᕅޕҶѪ Cookie ⲴᵪࡦǄCookie ᖃҾᴽ࣑ಘл䗮㔉⍿㿸ಘⲴભ

Ԕˈ䇙ަ䇠տਁ䘱㔉ᆳⲴ“〠 = ਈ䟿”䘉ṬᔿⲴ٬Ǆ⭡Ҿ Cookie Պ㻛⭘Ҿᇎ⧠Պ䈍㇑⨶ˈഐ

↔ˈл䶒ቡ䇙ᡁԜ㔃ਸ PHP ѝⲴՊ䈍㇑⨶ᶕሩަ䘋㹼䈤᰾Ǆ

л䶒Ⲵ⽪ֻᓄ⭘ᱟ⭘ᡧ䇔䇱઼⭘ᡧؑᱮ⽪Ⲵㆰॆ⡸Ǆ⭡ԕл 3 њ亥䶒ᶴᡀ˖ID ઼ᇶ⸱䗃ޕ亥䶒

˄31-020.php˅ǃID ઼ᇶ⸱䇔䇱亥䶒˄31-021.php˅ǃњӪؑ˄ID˅ᱮ⽪亥䶒˄31-
022.php˅Ǆ൘㲊ᤏᵪкᢗ㹼ᰦˈਟ൘ /31/ 㨌অѝ⛩ࠫ“31-020: ֯⭘ Cookie ⲴՊ䈍㇑⨶”Ǆ

ԓ⸱অǂ/31/31-020.php

ʳţ���
���������ɏ�����ſƀŚ��ŵŵ�Պ䈍ᔰ

ţʴ
ʳ����ʴ
ʳ����ʴʳ�����ʴ�䈧ⲫᖅ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ʳ�����������ʰɑɪɨŞɥɩɨŜ���ɑ�������ʰɑ����ɑʴ
⭘ᡧ�ʳ����������ʰɑ����ɑ�����ʰɑ��ɑʴʳ��ʴ
ᇶ⸱�ʳ����������ʰɑ��������ɑ�����ʰɑ���ɑʴʳ��ʴ
ʳ����������ʰɑ������ɑ������ʰɑ�ⲫᖅ�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ
ʳŵ����ʴ

ԓ⸱অǂ/31/31-021.php

ʳţ���
���������ɏ�����ſƀŚ��ŵŵ�Պ䈍ᔰ

��ɛ���ʰ�ɒɛɏ����ƃɐ��ɐƄŚ
��ɛ����ʰ�ɒɛɏ����ƃɐ���ɐƄŚ
��ŵŵ�⭘ᡧ઼ᇶ⸱ѝԫа亩ᵚ䗃ޕᰦࡉⲫᖅཡ䍕

�����ſɛ���ʰʰ�ɐɐ�ŶŶ�ɛ����ʰʰ�ɐɐƀ�Ƈ
�������ſɐ�ⲫᖅཡ䍕�ɐƀŚ
��ƈ
��ɛɏ�������ƃɐ��ɐƄ�ʰ�ɛ��Ś
ţʴ
ʳ����ʴ
ʳ����ʴʳ�����ʴ�ⲫᖅ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ⲫᖅᡀ࣏

ʳ������ʰɑɪɨŞɥɩɩŜ���ɑʴ�ᡁⲴ䍖ਧ�ʳŵ�ʴ
ʳŵ����ʴ
ʳŵ����ʴ
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ԓ⸱অǂ/31/31-022.php

ʳţ���
���������ɏ�����ſƀŚ��ŵŵ�Պ䈍ᔰ

��ɛ���ʰ�ɛɏ�������ƃɐ��ɐƄŚ
�����ſɛ���ʰʰ�ɐɐƀ�Ƈ
�������ſɐ�䈧ⲫᖅ�ɐƀŚ
��ƈ
ţʴ
ʳ����ʴ
ʳ����ʴʳ�����ʴ�ᡁⲴ䍖ਧ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
⭘ᡧ�śʳţ�������������������������ſɛ��ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴ
ʳŵ����ʴ
ʳŵ����ʴ

਼ Basic 䇔䇱Ⲵֻᆀаṧˈ䲿ׯ䗃ޕ ID ઼ᇶ⸱ቡ㜭ᡀ࣏䙊䗷䇔䇱Ǆ亥䶒䐣䖜⍱〻ྲлമᡰ⽪Ǆ

മ 3-20ǂ⽪ֻᓄ⭘Ⲵ亥䶒䐣䖜

ᴰࡍᱮ⽪ 31-020.php Ⲵ ID ઼ᇶ⸱䗃ޕ亥䶒ᰦˈ䘄എⲴ૽ᓄ⎸ྲл˄ӵࠪࡇ㾱⛩˅Ǆ

����ŵɨŜɨ�ɩɥɥ���
���Ş������ś����������ʰ��ɬɨɫɫ������������ɯɥ�ɫ��ɬɪŚ�����ʰŵ
�������Ş������ś�ɩɮɰ
�������Ş����ś�����ŵ����Ś��������ʰ��	Şɯ

ʳ����ʴ
ʳ����ʴʳ�����ʴ�䈧ⲫᖅ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴǏԕл⮕ǐ

䙊䗷 Set-Cookie ૽ᓄཤؑˈWeb ᴽ࣑ಘੁ⍿㿸ಘл䗮Ҷ䇠տ↔ Cookie ٬Ⲵᤷ⽪Ǆ
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൘ⲫᖅ亥䶒к䗃ޕ ID ઼ᇶ⸱ਾ⛩ࠫ“ⲫᖅ”᤹䫞ˈ⍿㿸ಘቡՊੁᴽ࣑ಘਁ䘱ྲл䈧≲Ǆ

�����ŵɪɨŵɪɨŞɥɩɨŜ��������ŵɨŜɨ
�������ś�����śŵŵ�������Ŝ��ŵɪɨŵɪɨŞɥɩɥŜ���
�������Ş����ś������������ŵ�Ş���Ş����Ş����������
����ś��������Ŝ��
�������Ş������ś�ɨɯ
������ś����������ʰ��ɬɨɫɫ������������ɯɥ�ɫ��ɬɪ

��ʰ����ɨĺ���ʰ����ɨ

䇠տҶ Cookie ٬Ⲵ⍿㿸ಘˈӾ↔ੁ਼㖁ㄉ˄example.jp˅ਁ䘱䈧≲ᰦˈቡՊ਼ᰦਁ䘱↔

Cookie ٬˄PHPSESSID= ˅ǄCookie ਟԕ䇮㖞ᴹ᭸ᵏ䲀ˈ⋑ᴹ䇮㖞ᴹ᭸ᵏ䲀Ⲵ Cookie Պ൘⍿

㿸ಘ㻛ޣ䰝ѻࡽаⴤᴹ᭸Ǆ

Cookie ѝ PHPSESSID Ⲵ٬㻛〠ѪՊ䈍 IDˈᆳᱟ䇯䰞Պ䈍ؑⲴޣ䭞Ǆ31-021.php ѝˈ䇔䇱ᡀ

ᆈ൘Պ䈍ਈ䟿 ɛɏ�������ƃɐ��ɐƄ؍ਾⲴ⭘ᡧ ID 㻛࣏  ѝǄ䲿ਾ〻ᒿ൘ 31-022.php ѝਆᗇҶ↔⭘ᡧ

IDǄ؍ᆈ൘Պ䈍ਈ䟿ѝⲴؑˈ൘Պ䈍ཡ᭸ѻࡽ䲿ᰦ䜭㜭㻛䇯䰞Ǆ

֯⭘ Cookie ⲴՊ䈍㇑⨶

Cookie 㜭䇙⍿㿸ಘ䇠ᗶቁ䟿ᮠᦞˈն؍ᆈᓄ⭘〻ᒿⲴᮠᦞᰦࠐѾнՊ֯⭘ Cookieˈ⨶⭡ྲ

лǄ

Cookie 㜭؍ᆈⲴ٬Ⲵᮠ䟿઼ᆇㅖѢ䮯ᓖᴹ䲀

Cookie Ⲵ٬㜭㻛⭘ᡧ㠚ᐡⴻࡠᡆᴤ᭩ˈᡰԕн䘲⭘Ҿᆈۘᝏؑ

ഐ↔ˈਟԕ䟷⭘൘ Cookie ѝ؍ᆈ㊫լҾ“ਇ⨶㕆ਧ”ⲴՊ䈍 IDˈᇎ䱵ሩᓄⲴ؍ࡉ٬ᆈ൘ᴽ࣑ಘ

ㄟⲴᯩ⌅Ǆ䘉ᯩ⌅㻛〠Ѫ“֯⭘ Cookie ⲴՊ䈍㇑⨶”ˈⴞࡽᴹ⵰䶎ᑨᒯ⌋Ⲵᓄ⭘ǄPHP ㅹѫ

⍱ Web ᓄ⭘ᔰਁᐕާѝᐢ㓿ᨀҶ䘉Պ䈍㇑⨶ⲴᵪࡦǄ

Պ䈍㇑⨶ⲴᤏӪॆ䀓䈤

ሶ䀓䈤 Basic 䇔䇱ᰦ֯⭘Ⲵ䬦㹼デਓъ࣑Ⲵ∄௫ˈ䖜ᦒѪՊ䈍㇑⨶⡸ᵜˈަ䈖ᛵྲлǄ

亮ᇒ˖ྭǄ

Ḍઈ˖ᛘⲴਇ⨶㕆ਧѪ 005Ǆ䈧ᨀᛘⲴ䬦㹼ਧ઼ᇶ⸱Ǆ

亮ᇒ˖ਇ⨶㕆ਧѪ 005ǄਧѪ 12345ˈᇶ⸱Ѫ 9876ˈ䈧⺞䇔Ǆ

Ḍઈ˖䓛ԭṨᇎᆼ∅Ǆ

亮ᇒ˖ਇ⨶㕆ਧѪ 005Ǆ䈧ᑞᡁḕл։仍Ǆ

Ḍઈ˖։仍Ѫ 5 зݳǄ
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亮ᇒ˖ਇ⨶㕆ਧѪ 005Ǆ䈧ੁਧ 23456 Ⲵ䍖ᡧ䖜䍖 3 зݳǄ

Ḍઈ˖䖜䍖ᆼ∅Ǆ

ሩ䈍ѝⲴਇ⨶㕆ਧণѪՊ䈍 IDǄ亮ᇒ⇿⅑䜭㾱ੁḌઈ≷ᣕਇ⨶㕆ਧˈ↓ྲ⍿㿸ಘ⇿⅑䜭㠚ࣘ

ੁᴽ࣑ಘਁ䘱 Cookie аṧǄ

նᱟˈ005 䘉њਇ⨶㕆ਧཊቁ䇙ӪᝏࡠнᆹǄഐѪ䲿ׯᦒањ䘁Ⲵਧ⸱ˈቡᴹਟ㜭߂ٷԆ

ӪǄ∄ྲۿл䶒䘉ṧǄ

ᚦӪ˖ྭǄ

Ḍઈ˖ᛘⲴਇ⨶㕆ਧѪ 006Ǆ䈧ᨀᛘⲴ䬦㹼ਧ઼ᇶ⸱Ǆ

ᚦӪሶਇ⨶㕆ਧ߿৫ 1 ਈᡀҶ 005Ǆٷ䇮ਇ⨶㕆ਧѪ 005 Ⲵ亮ᇒᐢ㓿䙊䗷Ҷ䓛ԭṨᇎǄ

ᚦӪ˖ਇ⨶㕆ਧѪ 005Ǆ䈧ੁਧ 99999 Ⲵ䍖ᡧ䖜䍖 3 зݳǄ

Ḍઈ˖䖜䍖ᆼ∅Ǆ

ӵӵᴤ᭩Ҷਇ⨶㕆ਧˈቡ㜭ᡀ࣏֯⭘ԆӪⲴ䍖ᡧ䘋㹼䖜䍖Ǆ

⭡↔ਟ㿱ˈՊ䈍 ID н㜭֯⭘䘎㔝Ⲵᮠᆇˈ㘼ᓄᖃ֯⭘սᮠ䏣ཏ䮯Ⲵ䲿ᵪᮠˈࡊⴻࡠⲴ

PHPSESSID Ⲵ٬ᴹ 26 սҏ↓ᱟࠪҾ䘉њഐǄ㔬кˈՊ䈍 ID 䴰㾱┑䏣ྲл䴰≲Ǆ

䴰≲ 1˖Պ䈍 ID н㜭㻛ㅜйᯩ᧘⍻

䴰≲ 2˖Պ䈍 ID н㜭㻛ㅜйᯩࣛᤱ

䴰≲ 3˖Պ䈍 ID н㜭ੁㅜйᯩ⋴┿

䴰≲ 1 ⲴՊ䈍 ID н㜭㻛᧘⍻ˈᵜ䍘к㾱≲Ⲵᱟ䲿ᵪᮠⲴ䍘䟿䰞仈Ǆྲ᷌䲿ᵪᮠᆈ൘㿴ᖻᙗˈ

ቡ㜭ཏ䙊䗷᭦䳶䏣ཏཊⲴՊ䈍 ID ᶕ᧘⍻࡛ӪⲴՊ䈍 IDǄഐ↔ˈՊ䈍 ID Ⲵ䲿ᵪᮠਟԕ֯⭘ᇶ

⸱ᆖ㓗࡛Ⲵ՚䲿ᵪᮠ⭏ᡀಘ⭏ᡀˈ՚䲿ᵪᮠ⭏ᡀಘⲴ㤳ֻ൘⭥ᆀ᭯ᓌ᧘㦀ᇶ⸱ࡇ㺘 8 ѝᴹᡰ

䇠䖭Ǆ

նᱟᇎ䱵ᔰਁⲴ䗷〻ѝˈՊ䈍 ID ᒦ䶎㠚ᐡࣘ⭏ᡀˈ㘼ᓄ䈕֯⭘ Web ᓄ⭘ᔰਁᐕާ

˄PHPǃTomcatǃ.NET ㅹ˅ᨀⲴՊ䈍 IDǄ䘉Ӌѫ⍱ᔰਁᐕާ㓿ਇ⵰ޘ⨳⹄ウ㘵Ⲵ䈳ḕˈഐ

↔ˈণ֯⭏ᡀՊ䈍 ID Ⲵ༴⨶ᴹ䰞仈ˈҏаᇊՊ㻛Ѫᆹޘ䳀ᛓ㘼ᗇࡠ᭩ழǄԕㅄ㘵ཊᒤ䇺ᯝ

ᆹޘ䳀ᛓⲴ㓿傼ᶕⴻˈ㠚ᐡᇎ⧠ⲴՊ䈍㇑⨶ᵪࡦѝޕᆹޘ䳀ᛓⲴֻᆀн൘ቁᮠǄᡰԕ࣑ᗵ

н㾱㠚ᐡᶕᇎ⧠Պ䈍㇑⨶ᵪࡦǄޣҾՊ䈍㇑⨶нᆼழᡰሬ㠤Ⲵᆹޘ䳀ᛓ䰞仈ˈ4.6 㢲ѝՊ䘋㹼

㓶䘠Ǆ

㾱⛩ǂ֯⭘ᔰਁᐕާᨀⲴՊ䈍㇑⨶ᵪࡦǄ

᧕⵰ˈޣҾ䴰≲ 2 ⲴՊ䈍 ID н㜭㻛ࣛᤱˈᴰ֯ࡍ⭘䬦㹼デਓъ࣑Ⲵ∄௫ᶕ䈤᰾Ⲵ⍱〻ѝަᇎ

ᆈ൘ᆹޘ䰞仈Ǆާփ䈧ⴻл䶒ሩ䈍ѝⲴ᭫ࠫ⍱〻Ǆ
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ᚦӪ˖ྭǄ

Ḍઈ˖ᛘⲴਇ⨶㕆ਧѪ 9466ir8fgmmk1gn6raeo7ne71Ǆ䈧ᨀᛘⲴ䬦㹼ਧ઼ᇶ⸱Ǆ

ᚦӪᲲᰦᔰḌਠᒦㅹᖵᶕᇒǄᴹ亮ᇒ䘋ޕ䬦㹼ᰦˈᚦӪݵ߂䬦㹼Ḍઈੁ亮ᇒᩝ䈍Ǆ

ᚦӪ˖ᛘⲴਇ⨶㕆ਧѪ 9466ir8fgmmk1gn6raeo7ne71Ǆ

亮ᇒ˖⸕䚃ҶǄ

亮ᇒ䎠ੁḌਠǄ

亮ᇒ˖ᡁⲴਇ⨶㕆ਧѪ 9466ir8fgmmk1gn6raeo7ne71Ǆ

Ḍઈ˖䈧ᨀᛘⲴ䬦㹼ਧ઼ᇶ⸱Ǆ

亮ᇒ˖ਇ⨶㕆ਧѪ 9466ir8fgmmk1gn6raeo7ne71ǄਧѪ 12345ˈᇶ⸱Ѫ 9876ˈ䈧

⺞䇔Ǆ

Ḍઈ˖䓛ԭṨᇎᆼ∅Ǆ

亮ᇒᢗ㹼ᆼ䓛ԭ⺞䇔ਾᚦӪҏ䎠ੁҶḌਠǄ

ᚦӪ˖ਇ⨶㕆ਧѪ 9466ir8fgmmk1gn6raeo7ne71Ǆ䈧ੁਧ 99999 Ⲵ䍖ᡧ䖜䍖 3 з
Ǆݳ

Ḍઈ˖䖜䍖ᆼ∅Ǆ

䘉ṧˈᚦӪ˄᭫ࠫ㘵˅ࣛᤱ↓㿴⭘ᡧⲴՊ䈍 ID ᶕ䘋㹼᭫ࠫⲴ⌅㻛〠ѪՊ䈍പᇊ᭫ࠫۿ

˄Session Fixation Attack˅Ǆ䈖ᛵሶ൘ 4.6.4 㢲ѝ䇢䘠ˈ䘉䟼ᡁԜਟԕݸቍ䈅؞༽↔ᆹޘ䳀

ᛓǄӾᇒӪ䘋ޕ䬦㹼ᔰǄ

ᴹ亮ᇒ䘋ޕ䬦㹼ᰦˈᚦӪݵ߂䬦㹼Ḍઈੁ亮ᇒᩝ䈍Ǆ

ᚦӪ˖ᛘⲴਇ⨶㕆ਧѪ 9466ir8fgmmk1gn6raeo7ne71Ǆ

亮ᇒ˖⸕䚃ҶǄ

亮ᇒ䎠ੁḌਠǄ

亮ᇒ˖ᡁⲴਇ⨶㕆ਧѪ 9466ir8fgmmk1gn6raeo7ne71Ǆ

Ḍઈ˖䈧ᨀᛘⲴ䬦㹼ਧ઼ᇶ⸱Ǆ

亮ᇒ˖ਇ⨶㕆ਧѪ 9466ir8fgmmk1gn6raeo7ne71ǄਧѪ 12345ˈᇶ⸱Ѫ 9876ˈ䈧

⺞䇔Ǆ

Ḍઈ˖䓛ԭṨᇎᆼ∅ǄᛘᯠⲴਇ⨶㕆ਧѪ eut1j15a058pm8gapa87l937h6Ǆ
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亮ᇒᢗ㹼ᆼᵜӪ䓛ԭ⺞䇔ਾᚦӪҏ䎠ੁҶḌਠǄ

ᚦӪ˖ਇ⨶㕆ਧѪ 9466ir8fgmmk1gn6raeo7ne71Ǆ䈧ੁਧ 99999 Ⲵ䍖ᡧ䖜䍖 3 з
Ǆݳ

Ḍઈ˖ᛘ䘈⋑ᴹ䘋㹼䓛ԭṨᇎǄ䈧ᨀᛘⲴ䬦㹼ਧ઼ᇶ⸱Ǆ

⭡Ҿ亮ᇒ䙊䗷䇔䇱ᰦਇ⨶㕆ਧ˄Պ䈍 ID˅ਁ⭏Ҷਈॆˈᡰԕ᭫ࠫ㘵䈅മ֯⭘ᶕⲴਇ⨶㕆ਧ

䘋㹼䖜䍖ᰦቡ䚝ࡠҶ“ᛘ䘈⋑ᴹ䘋㹼䓛ԭṨᇎ”Ⲵᨀ⽪Ǆ䙊䗷䘉њᯩ⌅ˈਟᴹ᭸䱢→Պ䈍പᇊ᭫

ࠫǄ

㾱⛩ǂ䇔䇱ਾ᭩ਈՊ䈍 IDǄ

л䶒䇙ᡁԜ㔗㔝ⴻал䴰≲ 3 Ⲵ䱢→Պ䈍 ID ⋴┿Ǆ

Պ䈍 ID ⋴┿Ⲵഐ

Պ䈍 ID аᰖ䚝ࡠ⋴┿ቡᴹਟ㜭ਁ⭏՚㻵һԦˈᡰԕᗵ享䟷ਆ䱢㤳᧚ᯭǄՊ䈍 ID ⋴┿ѫ㾱ᴹ

ԕлࠐഐǄ

ਁ㹼 Cookie ᰦⲴᙗᤷᇊᴹ䰞仈˄〽ਾ䇢䘠˅

Պ䈍 ID ൘㖁㔌к㻛ⴁੜ˄৲㘳 7.3 㢲˅

䙊䗷䐘ㄉ㝊ᵜ┿⍎ㅹᓄ⭘ѝⲴᆹޘ䳀ᛓ㻛⋴┿˄৲㘳ㅜ 4 ㄐ˅

⭡Ҿ PHP ᡆ⍿㿸ಘㅹᒣਠᆈ൘ᆹޘ䳀ᛓ㘼㻛⋴┿

Պ䈍 ID ؍ᆈ൘ URL ѝⲴᛵߥлˈՊ䙊䗷 Referer ⎸ཤ⋴┿˄৲㘳 4.6.3 㢲˅

㖁㔌Ր䗃㓯䐟к㤕ᆈ൘ⴁੜ㻵㖞ˈՊ䈍 ID ቡᴹ㻛コਆⲴ仾䲙Ǆ㲭❦Ӿཆ䜘ᰐ⌅ᗇ⸕ާփଚ䟼

Պᴹⴁੜ㻵㖞ˈն൘ޡޜᰐ㓯㖁ㅹ⨶䇪к᱃ҾⴁੜⲴ⧟ຳѝˈՊ䈍 ID 㻛ⴇⲴ仾䲙ᱟ䶎ᑨ儈

ⲴǄ

ѪҶ؍ᣔՊ䈍 ID н㻛ⴁੜˈ䟷⭘ SSL˄Secure Socket Layer˅࣐ᇶᱟ㹼ѻᴹ᭸Ⲵᯩ⌅ˈն

ਁ㹼 Cookie ᰦҏ䴰㾱⌘ᙗⲴᤷᇊǄ

Cookie Ⲵᙗ

⭏ᡀ Cookie ᰦਟԕ䇮㖞ᖸཊᙗǄࡽݸⴻࡠⲴ PHPSESSID ൘⭏ᡀᰦᤷᇊҶ“path=/”ˈ䘉ቡ

ᱟањᙗǄ

⭏ᡀ Cookie ᰦⲴѫ㾱ᙗྲ㺘 3-3 ᡰ⽪Ǆ

㺘 3-3ǂCookie Ⲵᙗ

ᙗ ਜ਼ѹ
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Domain Cookie ਁ䘱ሩ䊑ᴽ࣑ಘⲴฏ

Path Cookie ਁ䘱ሩ䊑 URL Ⲵ䐟ᖴ

Expires Cookie Ⲵᴹ᭸ᵏ䲀Ǆᵚᤷᇊࡉ㺘⽪㠣⍿㿸
ಘޣ䰝Ѫ→

Secure ӵ൘ SSL ࣐ᇶⲴᛵߥлਁ䘱 Cookie

HttpOnly ᤷᇊҶ↔ᙗⲴ Cookie н㜭㻛 JavaScript
䇯䰞

ަѝˈ⎹৺ᆹޘᙗⲴ 3 њ䟽㾱ᙗѪ DomainǃSecureǃHttpOnlyǄ

Cookie Ⲵ Domain ᙗ

Cookie ൘唈䇔ᛵߥлਚ㜭㻛ਁ䘱ࡠоަ㔁ᇊⲴᴽ࣑ಘǄ㲭❦Ӿᆹޘᙗᯩ䶒㘳㲁䘉ṧᱟᴰ

ᆹޘⲴˈնᴹᰦҏ䴰㾱㜭ੁཊњᴽ࣑ಘਁ䘱Ⲵ Cookieˈ䘉ᰦቡ㾱⭘ࡠ Domain ᙗǄ

മ 3-21 ኅ⽪Ҷᤷᇊ Domain ᙗਾⲴ Cookie 㻛ਁ䘱㔉ᴽ࣑ಘⲴᛵߥǄ⭡ҾᤷᇊҶ

Domain=example.jpˈഐ↔ˈCookie ቡ㻛ਁ䘱㔉Ҷ a.example.jp ઼ b.example.jpˈ㘼

a.example.com ࡉഐѪฏн਼㘼⋑ᴹਁ䘱Ǆ

മ 3-21ǂᤷᇊ Cookie Ⲵ Domain ᙗ

ಘ൘ Set-Cookie ᰦᤷᇊҶ Domain=example.comˈ↔ Cookie࣑a.example.jp Ⲵᴽ ྲٷ
ቡՊ㻛⍿㿸ಘᘭ⮕Ǆ䘉ᱟഐѪྲ᷌ਟԕ൘ Cookie ѝᤷᇊн਼ฏˈቡਟ㜭ਁ⭏ࡽ䘠ⲴՊ

䈍പᇊ᭫ࠫˈᡰԕ Cookie ᱟн㜭ᤷᇊн਼ฏⲴǄ

ᵚᤷᇊ Domain ᙗᰦˈCookie ਚ㻛ਁ䘱㠣⭏ᡀᆳⲴᴽ࣑ಘǄᦒ䀰ѻˈᵚᤷᇊ Domain
ᙗⲴ Cookie ਁ䘱㤳തᴰሿˈᴰᆹޘǄ㘼䇮㖞 Domain ᙗᰦ〽ᴹ⮿ᘭˈቡՊӗ⭏ᆹޘ

䳀ᛓǄ

Ѯֻᶕ䈤ˈٷ䇮 example.com ᱟᴽ࣑ಘ』䍱୶ˈfoo.example.com ઼ bar.example.com
䜭ᱟᢈ㇑൘↔』䍱ᴽ࣑ಘкⲴ㖁ㄉǄྲ᷌ foo.example.com 㖁ㄉਁ䘱Ⲵ Cookie ѝᤷᇊ

Ҷ Domain=example.comˈ↔ Cookie ቡՊ㻛⋴┿㠣 bar.example.comǄ

⭡↔ਟ㿱ˈн䇮㖞 Cookie Ⲵ Domain ᙗᱟᴰ֣ᇎ䐥Ǆ

㾱⛩ǂࡉкн䇮㖞 Cookie Ⲵ Domain ᙗ
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ǂ

уḿ˖Cookie Monster Bug

ㅄ㘵ᡰ൘ޜਨⲴ㖁ㄉฏᱟ hash-c.co.jpˈ⭏ᡀⲴ Cookie ѝᤷᇊⲴฏᴰ⸝ҏᓄ

ᖃѪ hash-c.co.jpǄնᱟˈ֯⭘аӋᰗ⡸ᵜ⍿㿸ಘᰦ Cookie Ⲵฏত㻛ᤷᇊᡀҶ

.co.jpǄ䘉а䰞仈ቡ㻛〠Ѫ“Cookie Monster Bug”Ǆ

֯⭘ᆈ൘ Cookie Monster Bug Ⲵ⍿㿸ಘՊᶱ᱃䚝ਇՊ䈍പᇊ᭫ࠫǄഐѪฏѪ

.co.jp Ⲵ Cookie ҏ㜭३䝽 amazon.co.jp ઼ yahoo.co.jp ㅹަԆ .co.jp Ⲵฏˈ䘉

ቡણ⵰㜭ཏሩ䘉Ӌ㖁ㄉԫᤷᇊ CookieǄ

൘ Internet Explorer 8˄IE8˅ѝ֯⭘ൠฏරฏᰦҏᆈ൘ Cookie Monster BugǄ
Ѯֻᶕ䈤ˈㅄ㘵ᡰտⲴ⁚┘ᐲⲴฏѪ city.yokohama.jpˈ㘼⁚┘ᐲⲴൠᯩ᭯ᓌ

ᡆԱъǃഒփǃњӪㅹҏ䜭㜭ཏ㧧ᗇԕ yokohama.jp 㔃ቮⲴฏǄҏቡᱟ䈤ㅄ㘵㜭

ཏ⭣䈧㧧ᗇ tokumaru.kanazawa.yokohama.jp 䘉њฏ˄kanazawa Ѫ⁚┘ᐲ䠁⋒

४˅Ǆ䰞仈ᱟˈ֯⭘ Internet Explorer ᰦˈ㖁ㄉ tokumaru.kanazawa.yokohama.jp
㜭ཏ⭏ᡀฏѪ yokohama.jp Ⲵ CookieǄ

ൠฏරฏ൘ൠᯩ᭯ᓌⲴ㖁ㄉѝᴹ⵰ᒯ⌋Ⲵᓄ⭘ˈতᇩ᱃䚝ࡠՊ䈍പᇊ᭫ࠫǄᴰ

䘁ˈŜ��Ŝ��  Ѫൠᯩ᭯ᓌⲴฏᔰ㻛֯⭘ˈ⁚┘ᐲҏ⭘Ҷ city.yokohama.lg.jp
ฏǄഐ↔ˈᔪ䇞֯⭘ൠฏරฏⲴ㖁ㄉˈ൘࣐ᕪ䱢㤳Պ䈍പᇊ᭫ࠫⲴ਼ᰦˈҏн

࿘㘳㲁ал䗱〫㠣ަԆᖒᔿⲴฏǄ

Cookie Ⲵᆹޘᙗ

䇮㖞Ҷ Secure ᙗ˄л䘠Ѫᆹޘᙗ˅Ⲵ Cookie ӵ൘ SSL Ր䗃Ⲵᛵߥл㜭ཏ㻛ਁ䘱

㔉ᴽ࣑ಘǄ㘼ᵚ䇮㖞ᆹޘᙗⲴ Cookie ࡉᰐޣᱟѪ SSL Ր䗃ˈ䜭Պ㻛ਁ䘱Ǆ

ᤷᇊ Cookie ⲴᆹޘᙗᱟѪҶ⺞؍ Cookie ൘ SSL Ⲵᛵߥлਁ䘱Ǆ䈖ᛵ䈧৲㘳 4.8.2
㢲Ǆ

Cookie Ⲵ HttpOnly ᙗ

䇮㖞Ҷ HttpOnly ᙗਾˈJavaScript ቡн㜭䇯䰞䈕 Cookie ҶǄ

ᚦ֯⭘ JavaScript 䘋㹼䐘ㄉ㝊ᵜ᭫ࠫӾ㘼ਆᗇ Cookie ؑˈᱟコਆ Cookie ѝՊ䈍

ID ⲴިරṸֻǄ㘼 Cookie ѝ䇮㖞Ҷ HttpOnly ᙗਾˈቡ㜭䱢→ JavaScript コਆ

Cookie ؑǄ

ਾ䶒у䰘䇢䘠䐘ㄉ㝊ᵜᰦҏՊᨀࡠˈަᇎ䇮㖞Ҷ HttpOnly ᙗҏᰐ⌅ᖫᓅᣥᗑ䐘ㄉ㝊ᵜ

᭫ࠫˈնᱟ㜭࣐བྷ᭫ࠫⲴ䳮ᓖǄ㘼䇮㖞 HttpOnly ᙗ䙊ᑨнՊᑖᶕൿ༴ˈᡰԕᓄᖃᰦᑨ

㔉 Cookie ࣐к HttpOnly ᙗǄ

֯⭘ PHP Ⲵᛵߥлˈ㔉 Cookie ࣐ HttpOnly ᙗˈਚ㾱൘ php.ini ѝྲ࣐л䇮㖞ণ

ਟǄ
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�������Ŝ������ɏ���������ʰ���

Ǆࡠᨀ⅑Ҿ Cookie Ⲵ HttpOnly ᙗˈ൘䇢䐘ㄉ㝊ᵜ┿⍎Ⲵ䱢㤳ሩㆆᰦ䘈Պޣ

8http://www.cryptrec.go.jp/list.html

ᙫ㔃

ѪҶᴹࣙҾ⨶䀓 Web ᓄ⭘Ⲵᆹޘ䳀ᛓˈᵜ㢲䇢䘠Ҷ HTTPǃBasic 䇔䇱ǃCookieǃՊ䈍㇑⨶Ⲵ

╄ᙗᯩ䶒ᢞޘᆈㅹᆹ؍བྷཊᮠᓄ⭘䜭䟷⭘ Cookie ᶕ䘋㹼Պ䈍㇑⨶ˈ䘉൘䇔䇱㔃᷌Ⲵࡽ䇶Ǆᖃ⸕ޣ

⵰䟽㾱䀂㢢Ǆ

Ѫᵜ㢲Ⲵᓄ⭘ㇷˈл㢲ሶ䇢䘠㻛઼਼ࣘ᭫ࠫⓀㆆ⮕Ǆ

৲㘳᮷⥞

[1] ኡᵜ䱣ᒣ .˄2010˅.ǉWeb ȧ᭟ǝȠᢰ㺃ˉHTTPǃURIǃHTMLǃǲǬǻ RESTǊ
˄ǉWeb 㛼ਾⲴᢰᵟˉHTTPǃURIǃHTML ઼ RESTǊ˅. ᢰ㺃䂅䄆⽮ .

[2] ሿ㼅ӻ .˄2010˅.ǉǋɟɵȀǿȠǴȖȃ Web ᢰ㺃ޕ䮰ǌ——ǿǱǃǗǿǴȄ Web
ȿɁɎɨȧ䮻ⲪǼǢǿǙȃǠǊ˄ǉ“Web ᢰᵟޕ䰘”——ѪӰѸᰐ⌅ᔰਁ Web ㌫㔏Ǌ˅.
ᢰ㺃䂅䄆⽮ .
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3.2ǂ㻛ࣘ᭫ࠫо਼Ⓚㆆ⮕

ᵜ㢲俆ݸ䇢䘠㻛ࣘ᭫ࠫ䘉а᭫ࠫ⌅ˈ❦ਾӻ㓽⍿㿸ಘ䪸ሩ↔㊫᭫ࠫⲴ䱢ᗑㆆ⮕——⋉ⴂǄ⋉ⴂᢰ

ᵟⲴṨᗳᾲᘥѪ“਼Ⓚㆆ⮕”ˈᆳሩҾ⨶䀓 Web ᓄ⭘Ⲵᆹޘ䳀ᛓ㠣ޣ䟽㾱ˈᡰԕˈሩ਼Ⓚㆆ⮕䘉а

ᾲᘥˈᵜ㢲ҏՊ䘋㹼䈖㓶䈤᰾Ǆ

ѫࣘ᭫ࠫо㻛ࣘ᭫ࠫ

䪸ሩ Web ᓄ⭘〻ᒿⲴ᭫ࠫਟ࠶Ѫѫࣘ᭫ࠫ˄Active Attack˅઼㻛ࣘ᭫ࠫ˄Passive Attack˅Ǆл䶒

䟽⛩䇢䘠㻛ࣘ᭫ࠫǄㆰঅӻ㓽䘉є㘵Ⲵ४࡛ˈ❦ਾݸ

ѫࣘ᭫ࠫ

ᡰ䉃ѫࣘ᭫ࠫˈᱟᤷ᭫ࠫ㘵ⴤ᧕᭫ࠫ Web ᴽ࣑ಘǄSQL ⌘ࠫ᭫ޕণᱟѫࣘ᭫ࠫⲴԓ㺘ᙗֻᆀ

˄മ 3-22˅Ǆ

മ 3-22ǂѫࣘ᭫ࠫ

㻛ࣘ᭫ࠫ

㻛ࣘ᭫ࠫᱟᤷˈ᭫ࠫ㘵ᒦнⴤ᧕᭫ࠫᴽ࣑ಘˈ㘼ᱟ䪸ሩ㖁ㄉⲴ⭘ᡧ䇮л䲧䱡ˈ࡙⭘ᦹޕ䲧䱡

Ⲵ⭘ᡧᶕ᭫ࠫᓄ⭘〻ᒿǄл䶒ˈ䇙ᡁԜ᤹➗⭡᱃ࡠ䳮Ⲵ亪ᒿᶕ⅑䀓䈤㻛ࣘ᭫ࠫⲴ 3 ⁑

ᔿǄ

অ㓟Ⲵ㻛ࣘ᭫ࠫ

ሶ⭘ᡧ䈡ሬ㠣䇮ᴹസ྇Ⲵ㖁ㄉˈቡᱟаঅ㓟Ⲵ㻛ࣘ᭫ࠫ⁑ᔿǄമ 3-23 ᧿㔈Ҷ↔㊫᭫ࠫ
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Ⲵ⍱〻Ǆ

മ 3-23ǂঅ㓟Ⲵ㻛ࣘ᭫ࠫ

↔㊫᭫ࠫⲴިරṸֻѪˈ⭘ᡧ൘⍿㿸䗷ᡰ䉃Ⲵ“ਟ⯁㖁ㄉ”ѻਾՊᝏḃкᚦ䖟Ԧ˄⯵∂

ㅹ˅Ǆ⨶䇪кྲ᷌⍿㿸ಘ˄वᤜ Adobe Flash Player ㅹᨂԦ˅нᆈ൘┿⍎ˈ↔㊫অ㓟Ⲵ

㻛ࣘ᭫ࠫᱟ㹼н䙊ⲴǄն⧠ᇎѝˈ䪸ሩ⍿㿸ಘԕ৺ Adobe ReaderǃAdobe Flash
PlayerǃJRE ㅹᨂԦⲴ┿⍎䘋㹼Ⲵ᭫ࠫতቲࠪнェǄ

ᚦ࡙⭘↓㿴㖁ㄉ䘋㹼Ⲵ㻛ࣘ᭫ࠫ

л䶒ӻ㓽а〽ᗞ༽ᵲаӋⲴ㻛ࣘ᭫ࠫ⁑ᔿˈণ䙊䗷൘↓㿴㖁ㄉ䇮㖞䲧䱡ᶕᇎᯭ᭫ࠫǄ䘉ҏ

ᱟаኑ㿱н勌Ⲵ⁑ᔿǄമ 3-24 ᧿㔈Ҷ↔㊫᭫ࠫⲴ⍱〻Ǆ

മ 3-24ǂ൘↓㿴㖁ㄉѝ䇮㖞䲧䱡Ⲵ㻛ࣘ᭫ࠫ

᭫ࠫ㘵һץޕݸ↓㿴㖁ㄉˈᖰަᇩѝ፼ޕᚦԓ⸱˄ķ˅Ǆ㖁ㄉ⭘ᡧ൘⍿㿸Ҷਜ਼ᴹᚦԓ

⸱Ⲵᇩਾ˄ĸ̚Ĺ˅ˈቡՊᝏḃ⯵∂˄ĺ˅Ǆ൘䘉а⍱〻ѝˈঅⴻ↕僔ķⲴ䈍լѾᓄᖂ㊫

Ѫѫࣘ᭫ࠫˈն↕僔ĸ̚ĺ൷Ѫ㻛ࣘ᭫ࠫˈഐ↔ˈਟሶķ㿶㻛ࣘ᭫ࠫⲴࡽᵏ߶༷Ǆ

䙊䗷ᚦ࡙⭘↓㿴㖁ㄉ䘋㹼㻛ࣘ᭫ࠫˈо㠚ᐡ߶༷ањᚦ㖁ㄉ䘉অ㓟Ⲵ᭫ࠫ⁑ᔿ∄㾱

䍩һᗇཊˈնਖаᯩ䶒ˈ䘉ᯩᔿሩҾ᭫ࠫ㘵ᶕ䈤ਟԕ䈤ᱟ࡙བྷҾᔺˈഐྲлǄ

н䴰㾱у䰘ሶ⭘ᡧ䈡ሬ㠣ᚦ㖁ㄉ

↓㿴㖁ㄉⲴ⭘ᡧᮠ䟿ᓎབྷˈഐ↔㜭ᨀ儈࣐ਇᇣ㘵Ⲵਟ㜭ᙗ

᭫ࠫ㘵㜭ץޕ↓㿴㖁ㄉˈ䶎↓ᖃൠ֯⭘ަ࣏㜭ˈᒦӾѝਇ⳺

᭫ࠫ㘵㜭䙊䗷コਆ㖁ㄉ⭘ᡧⲴњӪؑ㘼ਇ⳺
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൘↓㿴㖁ㄉѝ䇮㖞䲧䱡Ⲵ⌅䙊ᑨᴹл4 ࡇ Ǆ

䶎⌅㧧ਆ FTP ㅹᴽ࣑ಘⲴᇶ⸱ਾ㈑᭩㖁ㄉᇩ˄৲㘳 7.1 㢲˅

䙊䗷᭫ࠫ Web ᴽ࣑ಘⲴᆹޘ䳀ᛓᶕ㈑᭩㖁ㄉᇩ˄৲㘳 7.1 㢲˅

䙊䗷 SQL ⌘ࠫ᭫ޕᶕ㈑᭩㖁ㄉᇩ˄৲㘳 4.4 㢲˅

൘⽮Ӕ㖁㔌䘉㊫⭘ᡧ㜭ཏ㠚ᐡਁᐳᇩⲴ㖁ㄉкˈ࡙⭘䐘ㄉ㝊ᵜ┿⍎ᇎᯭ᭫ࠫ˄৲㘳 4.3
㢲˅

2010 ᒤࡍ⠶ਁⲴᚦ〻ᒿ Gumblar ቡҾ↔㊫⁑ᔿⲴ㻛ࣘ᭫ࠫǄਖཆˈ2008 ᒤԕᶕᮠ䟿ᙕ

ቨܥҏ㻛仁㑱ൠ⭘Ҿ↔㊫᭫ࠫǄ㘼ᰐ䇪ଚᯩ⌅ˈ൘ㅜ 1 ㄐӻ㓽Ⲵˈࠫ᭫ޕ⌘ Ⲵ SQL࣐

㖁㔌Ⲵᶴᔪ䗷〻ѝˈ䜭Պ㻛ᚦ֯⭘Ǆ

䐘ㄉ㻛ࣘ᭫ࠫ

ᴰਾˈ䇙ᡁԜⴻал਼ᰦ֯⭘ᚦ㖁ㄉ઼↓㿴㖁ㄉⲴ㻛ࣘ᭫ࠫ⁑ᔿǄ᭫ࠫ⍱〻㿱മ 3-25Ǆ

മ 3-25ǂ䐘ㄉ㻛ࣘ᭫ࠫ

᧕лᶕˈ䇙ᡁԜṩᦞкമᶕⴻал䐘ㄉ㻛ࣘ᭫ࠫⲴާփ⍱〻Ǆ

ķ ⭘ᡧ⍿㿸ᚦ㖁ㄉ

ĸ Ӿᚦ㖁ㄉл䖭ਜ਼ᴹᚦԓ⸱Ⲵ HTML9

Ĺ HTML ѝⲴᚦԓ⸱㻛䀖ਁˈӾ㘼ੁ↓㿴㖁ㄉਁ䘱᭫ࠫ䈧≲

ĺ ↓㿴㖁ㄉ䘄എਜ਼ᴹ JavaScript ㅹⲴ૽ᓄᇩ

ᴹӋᛵߥл↕僔ĺՊ㻛ⴱ⮕Ǆ

↔㊫᭫ࠫⲴ⢩ᖱѪˈᚦ࡙⭘ᐢ㓿൘↓㿴㖁ㄉⲫᖅⲴ⭘ᡧ䍖ਧᶕᇎᯭ᭫ࠫǄ⭡Ҿ↕僔ĹⲴ䈧

≲ѝ㾱ੁ↓㿴㖁ㄉਁ䘱Պ䈍 Cookieˈഐ↔ˈྲ᷌⭘ᡧᐢ㓿൘↓㿴㖁ㄉⲫᖅˈቡՊ࡙⭘ަᐢ㓿
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ⲫᖅⲴ⣦ᘱᇎᯭ᭫ࠫǄ

↔㊫᭫ࠫ⁑ᔿⲴިරṸֻवᤜˈ൘↕僔ĹⲴ䈧≲ѝሩ Web ᓄ⭘ਁࣘ᭫ࠫⲴ䐘ㄉ䈧≲՚䙐

˄CSRFˈ৲㘳 4.5 㢲˅ˈԕ৺൘↕僔ĺⲴ૽ᓄѝ࡙⭘⍿㿸ಘᶕᢗ㹼᭫ࠫⲴ䐘ㄉ㝊ᵜ᭫ࠫ

˄XSSˈ৲㘳 4.3 㢲˅઼ HTTP ⎸ཤ⌘ࠫ᭫ޕ˄৲㘳 4.7 㢲˅Ǆ

9ਜ਼ᴹᚦԓ⸱Ⲵ HTMLˈཊᱟᤷ൘㖁㔌䇪උкਁᐳⲴу䰘⭘ᶕ᭫ࠫⲴ URLǄ

⍿㿸ಘྲօ䱢ᗑ㻛ࣘ᭫ࠫ

䪸ሩԕк㻛ࣘ᭫ࠫˈ⍿㿸ಘ઼㖁ㄉ䜭䴰㾱䟷ਆᓄⲴ䱢ᗑ᧚ᯭǄᵜҖሶӾㅜ 4 ㄐᔰ䈖䘠㖁ㄉᯩ

䶒Ⲵሩㆆˈնަࡽᨀᱟ⍿㿸ಘнᆈ൘ᆹᯩޘ䶒Ⲵ䰞仈Ǆྲ᷌⍿㿸ಘᆈ൘ᆹޘ䰞仈ˈ㖁ㄉᯩ䶒ণ֯ᇎ

ᯭҶሩㆆҏᰐ⌅ᆼ؍⺞ޘᆹޘᙗǄ

൘䈤᰾㖁ㄉⲴሩㆆѻࡽˈ䇙ᡁԜݸᶕޣ⌘ал⍿㿸ಘⲴᆹ࣏ޘ㜭Ǆ

⋉ⴂ

⍿㿸ಘ㜭ཏ൘⭘ᡧ⍿㿸㖁ㄉⲴ਼ᰦ䘀㹼аӋ〻ᒿˈ∄ྲ JavaScriptǃJava AppletǃAdobe
Flash PlayerǃActiveX ㅹǄ㘼ѪҶ䱢→ᚦ〻ᒿ൘⭘ᡧⲴ⍿㿸ಘк䘀㹼ˈJavaScript ㅹ䈝䀰

ᨀҶаӋᕪᆹޘᙗⲴᵪ㜭ǄสᵜᙍᜣᴹྲлєǄ

ਚᴹ൘⭘ᡧ⺞䇔Ҷ〻ᒿⲴਁ㹼ᯩᒦфݱ䇨䘀㹼Ⲵᛵߥлˈ〻ᒿ㜭㻛䘀㹼

ᨀ䲀ࡦ〻ᒿᵳ䲀Ⲵ⋉ⴂ⧟ຳ

ㅜаᯩᔿ㓿ᑨ㻛⭘Ҿ ActiveX ᡆᑖᴹㆮⲴ Appletˈնྲ᷌а㡜Ⲵᓄ⭘〻ᒿ䜭䟷⭘䘉ᯩ

ᔿⲴ䈍ˈሩ⭘ᡧᶕ䈤ቡᱮᗇ䍏ᣵ䗷བྷˈഐ↔ˈ⧠൘䘉ᯩᔿѫ㾱⭘ҾѪ⍿㿸ಘᨀᨂԦ࣏

㜭Ǆ

⋉ⴂ˄Sandbox˅ˈᱟ JavaScriptǃJava AppletǃAdobe Flash Player ㅹ㓿ᑨ֯⭘Ⲵаᙍ

䐟Ǆ൘⋉ⴂ䟼䶒ˈ〻ᒿⲴᵳ䲀ਇࡦࡠ㓖ˈণ֯㕆߉Ҷᚦ〻ᒿҏᰐ⌅ሩ⭘ᡧ䙐ᡀՔᇣǄቡۿ

ᆙᆀԜ㜭൘⋉ൠѝቭᛵൠௗ䰩㘼нՊ㔉ཆ⭼ᑖᶕഠᢠаṧˈ⭡↔֯ׯ⭘Ҷ㤡䈝“sandbox”а
䇽ˈᒦሶަᕅ⭣Ѫ“⋉ⴂ”Ǆ

䙊ᑨᛵߥлˈ⋉ⴂ䲀ࡦҶԕл࣏㜭Ǆ

⾱→䇯䰞ᵜൠ᮷Ԧ

⾱→֯⭘ᢃঠᵪㅹ䍴Ⓚ˄ਟԕᱮ⽪亥䶒˅

䲀ࡦ㖁㔌䇯䰞˄਼Ⓚㆆ⮕˅

㲭❦㖁㔌䇯䰞ᰐ⌅㻛ᆼޘ⾱→ˈնতਇࡠҶѕṬⲴ䲀ࡦˈ↔䲀ࡦቡ㻛〠Ѫ਼Ⓚㆆ⮕Ǆл䶒ˈ

䇙ᡁԜа䎧ⴻал JavaScript ѝⲴ਼Ⓚㆆ⮕Ǆ

਼Ⓚㆆ⮕
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਼Ⓚㆆ⮕˄Same Origin Policy˅ᱟ⾱→ JavaScript 䘋㹼䐘ㄉ䇯䰞Ⲵᆹޘㆆ⮕Ǆᆳҏᱟ⍿㿸ಘ

Ⲵ⋉ⴂ⧟ຳᡰᨀⲴа亩ࡦ㓖Ǆ

⍿㿸ಘਟԕ਼ᰦ༴⨶ཊњ㖁ㄉⲴᇩˈަިරᯩ⌅Ѫ֯⭘ḷㆮ亥ᡆ frame ㅹǄл䶒ˈᡁԜԕ

iframe Ѫֻᶕ䈤᰾਼Ⓚㆆ⮕Ⲵᗵ㾱ᙗǄ

JavaScript 䇯䰞 iframe Ⲵ䈅傼

᧕лᶕˈ䇙ᡁԜ䙊䗷㿲ሏ JavaScript ሩ iframe Ⲵ䇯䰞䲀ࡦᶕփ傼਼Ⓚㆆ⮕Ǆ俆ݸˈᴹа

⛩䴰㾱Ҷ䀓ࡠⲴᱟˈྲ᷌ѫᵪ˄Host˅਼ˈ൘ iframe Ⲵཆ䜘ቡ㜭ཏ䙊䗷 JavaScript ਆ
ᗇ iframe 䜘Ⲵ HTML ᇩǄ

л䶒ኅ⽪Ⲵᱟवਜ਼ iframe 㾱㍐Ⲵ“ཆቲ”HTML10Ǆ

ԓ⸱অǂ/32/32-001.html˄ཆቲ HTML˅

ʳ����ʴ
ʳ����ʴʳ�����ʴ�䐘�������Ⲵ䈫ਆ䈅傼�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ�����������������������������������������ͺ൘��������ѝᱮ⽪ަԆ����Ⲵᇩ

ʳ�����������ʰɑ������ɨɑ������ʰɑɪɥɥɑ�������ʰɑɯɥɑ����ʰɑ����śŵŵ�������Ŝ��ŵɪɩŵɪɩŞɥɥɩŜ����ɑ
ʳŵ������ʴʳ��ʴ
ʳ����������ʰɑ������ɑ��������ʰɑ��ſƀɑ������ʰɑ�ᇶ⸱ͥ�ɑʴ
ʳ������ʴ
�����������ſƀ�Ƈ
�����Ƈ�������������������������������������ͺͻͻͻਆᗇ��������ѝⲴᇩ

��������ʰ�������ɨŜ��������Ŝ����ɨŜ������Ŝ�����Ś
����������Ŝ��������������ſɐ���ɐƀŜ����������ʰ��Ś
�ƈ�������ſ�ƀ�Ƈ�����������������������������ͷͻͻͻ൘�����ѝᱮ⽪䈫ਆࠪⲴᆇㅖѢ

�������ſ�Ŝ�������ƀŚ
�ƈ
ƈ
ʳŵ������ʴ
ʳ�������ʰɑ���ɑʴʳŵ����ʴ
ʳŵ����ʴ
ʳŵ����ʴ

л䶒ᱟᱮ⽪൘ iframe ѝⲴ“ቲ”HTMLǄ

ԓ⸱অǂ/32/32-002.html˄ቲ HTML˅

ʳ����ʴ
ʳ���������ʰɑ����ɨɑʴ
�������Ⲵቲ�ʳ��ʴ
ᇶ⸱�ʳ����������ʰɑ����ɑ�����ʰɑ������ɑ������ʰɑ��������ɨɑʴ
ʳŵ����ʴ
ʳŵ����ʴ
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䘀㹼亥䶒ྲമ 3-26 ᡰ⽪Ǆ⛩ࠫ“ᇶ⸱→”᤹䫞ਾˈiframe 䜘Ⲵ᮷ᵜṶѝⲴ᮷ᆇࠪ⧠൘Ҷ

᤹䫞ਣחǄ⭡↔䇱ᇎҶ JavaScript 㜭ཏਆᗇ iframe 䜘ⲴᇩǄ

മ 3-26ǂJavaScript 㜭ཏ䈫ਆ iframe 䜘ᮠᦞ

iframe 㻛ᚦ⭘Ⲵਟ㜭ᙗ

iframe 䜘Ⲵؑ㜭㻛 JavaScript 䈫ਆˈ䘉ṧՊнՊᴹᆹޘᙗ䰞仈˛

⧠൘ٷ䇮ᱟ㻛ࣘ᭫ࠫⲴਇᇣ㘵Ǆ൘ example.jp ⲫᖅԕਾˈ⍿㿸Ҷᚦ㖁ㄉ

trap.example.comǄᚦ㖁ㄉ֯⭘ iframe ᶕᱮ⽪ example.jp Ⲵᇩˈྲമ 3-27 ᡰ⽪Ǆ

⭡Ҿᐢ㓿ⲫᖅҶ example.jpˈᡰԕ iframe Պᱮ⽪ⲴњӪؑˈն䘉Ӌؑਚᴹ

㠚ᐡⴻࡠˈᡰԕᱮ⽪൘⍿㿸ಘкᵜ䓛нᆈ൘䰞仈Ǆ

മ 3-27ǂ֯⭘ iframe Ⲵᚦ㖁ㄉ

նᱟˈྲٷᚦ㖁ㄉ㜭⭘ JavaScript 䇯䰞 iframe 䜘ؑⲴ䈍ቡᆈ൘䰞仈ҶǄഐѪⲴ

њӪ ؑՊ㻛ᚦ㖁ㄉкⲴ㝊ᵜਁ䘱㔉ᆳⲴᴽ࣑ಘǄл䶒ᡁԜᶕ䈅傼ал䘉ᱟਟ㹼Ǆ

䘉⅑ݵᖃᚦ㖁ㄉⲴᱟवਜ਼ iframe Ⲵ HTML˄32-900.html˅ˈٷ䇮ᆳ㻛ᢈ㇑Ҿ

trap.example.comˈ ᒦ൘ަ iframe ѝᱮ⽪ࡊⲴ 32-002.html˄ח HTML˅Ǆ32-
900.html 㲭❦ᢞ╄ᚦ㖁ㄉⲴ䀂㢢ˈ նަᇩ਼ 32-001.html аṧǄ

਼Ⓚㆆ⮕

䇯䰞 http://trap.example.com/32/32-900.html ਾ⛩ࠫ“ᇶ⸱→”᤹䫞ˈ亥䶒ᱮ⽪ྲлǄ
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മ 3-28ǂᚦ㖁ㄉ䈅മ֯⭘ JavaScript 䈫ਆ iframe 䜘ᇩ㻛ᤂ㔍

㲭❦ iframe ਟԕᱮ⽪ example.jp ⲴᇩˈնᱟަԆѫᵪ˄trap.example.com˅кⲴ

JavaScript তᰐ⌅䇯䰞ަᇩǄ䘉ᱟഐѪ JavaScript 㤕㜭䇯䰞ަԆѫᵪⲴ䈍ቡՊሬ㠤ᆹ

Ҷᤂ㔍Ǆࡠᙗ䰞仈ˈᡰԕṩᦞ਼Ⓚㆆ⮕ˈ䇯䰞䚝ޘ

਼ⓀⲴᶑԦ

ⴞࡽѪ→аⴤ֯⭘⵰“਼ѫᵪ”䘉њਜ਼㋺Ⲵ⭘䈝ˈ㘼ѕṬᶕ䈤ˈ“਼Ⓚ”䴰┑䏣ԕлޘ䜘ᶑ

ԦǄ

URL Ⲵѫᵪ˄FQDN ˖Fully Qualified Domain Nameˈޘ〠ฏ˅а㠤 11

Scheme˄ॿ䇞˅а㠤

ㄟਓਧа㠤

ਁ䘱 Cookie ᰦⲴᶑԦоॿ䇞ᡆㄟਓਧᰐޣˈᡰԕ䪸ሩ JavaScript Ⲵ䲀ࡦ↓ਈᗇ䎺ਁѕṬǄ

㘼ਖаᯩ䶒ˈJavaScript ত⋑ᴹ䇯䰞ⴞᖅⲴ䲀12 ࡦǄ

਼Ⓚㆆ⮕Ⲵ؍ᣔሩ䊑нӵӵᱟ��������Ⲵ᮷ẓǄ∄ྲˈᇎ⧠������ᰦᡰ֯⭘Ⲵ����������������ሩ䊑㜭ཏ䇯䰞Ⲵ

ᓄ⭘〻ᒿᆹޘ䳀ᛓо㻛ࣘ᭫ࠫ

㲭❦⍿㿸ಘⲴ਼Ⓚㆆ⮕Ѫᣥᗑ㻛ࣘ᭫ࠫ䇮лҶа䚃ቿ䳌ˈնྲ᷌ᓄ⭘〻ᒿѝᆈ൘ᆹޘ䳀ᛓˈ

䘈ᱟᴹਟ㜭Պ䚝ਇࡠ㻛ࣘ᭫ࠫǄ䐘ㄉ㝊ᵜ᭫ࠫ˄XSS˅ቡᱟިරⲴֻᆀǄ

䐘ㄉ㝊ᵜ᭫ࠫ൘лаㄐѝՊ䈖㓶䇢䘠ˈ䘉䟼ˈᡁԜࡊ⭘࡙ݸ䈅傼Ⲵֻᆀᶕ䀓䟺алަ᭫ࠫ

ᯩᔿǄ൘֯⭘ iframe ཆቲⲴ JavaScript 䇯䰞ቲ˄ަԆѫᵪ˅ᮠᦞᰦ⭡Ҿ䘍৽਼Ⓚㆆ⮕ˈ䇯

䰞Պ㻛ᤂ㔍Ǆնᱟˈ䘉ᛵߥлতਟԕ֯⭘аӋ⢩↺⇥ሶ JavaScript ᭮ࡠ iframe Ⲵቲ৫

ᢗ㹼Ǆ⭡Ҿ൘ iframe ቲнՊਇ਼ࡠⓀㆆ⮕Ⲵ䲀ࡦˈഐ↔ቡ㜭ཏᡀ࣏䇯䰞᮷ẓؑǄ䘉᭫

ࠫቡਛ䐘ㄉ㝊ᵜ᭫ࠫ˄XSS˅13ǄXSS ሶ൘ 4.3 㢲䈖㓶䇢䘠Ǆ
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മ 3-29ǂXSS 䙊䗷ሶ JavaScript ᭮ࡠቲӾ㘼൘਼ⓀⲴ⧟ຳлᶕᢗ㹼

уḿ˖ㅜйᯩ JavaScript

㲭❦ XSS ᱟഐнᘰྭⲴㅜйᯩᢗ㹼 JavaScript 㘼ӗ⭏Ⲵ䰞仈ˈնᴹӋᛵߥлᡁԜҏ

Պ䴰㾱ᢗ㹼ㅜйᯩ JavaScriptǄ㘼ѪҶᆹޘкⲴ㘳㲁ˈ㖁ㄉ䘀㩕㘵ᡆ㘵㖁亥⍿㿸㘵䙊ᑨ

ᢗ㹼ⲴᱟԆԜؑԫⲴㅜйᯩ JavaScriptǄ

㖁ㄉ䘀㩕㘵ᢗ㹼ᡰؑԫⲴㅜйᯩ JavaScript

㖁ㄉ䘀㩕㘵ᴹᰦՊሶㅜйᯩ JavaScript ፼ࡠޕ㠚ᐡⲴ㖁ㄉѝǄިරⲴֻᆀѪˈ䇯䰞

䀓᷀ǃ⁚ᑵᒯǃঊᇒᨂԦㅹǄ䘉ᛵߥлˈ䘀㩕㘵ՊᴹሶㅜйᯩⲴ JavaScript
፼ࡠޕ㖁亥ѝǄ

፼ޕⲴ JavaScript ྲ᷌ᱟᚦԓ⸱ˈ㖁ㄉቡᴹؑ⋴┿ᡆ䚝ࡠ㈑᭩Ⲵ仾䲙Ǆᡰԕˈ

JavaScript ᨀ٬ᯩᗇؑ䎆ᖃࡽᨀᶑԦǄնᱟˈสҾԕлေ㛱ˈ⧠ᇎѝᆹޘ

䰞仈তኑኑਁ⭏Ǆ

ᨀᯩᴹ᭦䳶њӪؑ

ᨀᯩⲴᴽ࣑ಘᆈ൘ᆹޘ䳀ᛓˈJavaScript ԓ⸱㻛䈳व

ᨀᯩⲴ JavaScript ԓ⸱ᆈ൘ᆹޘ䳀ᛓ㘼㻛䘛䘀㹼ަԆ㝊ᵜ

㖁ㄉ⁚ᑵᒯ⭘Ⲵ JavaScript ઼ XSS ⭘Ⲵ JavaScriptˈӾᢰᵟ䀂ᓖᶕⴻަড䲙〻

ᓖᱟ਼ⲴǄє㘵Ⲵ४࡛ӵᱟ㖁ㄉ䘀㩕㘵ሩᨀؑᯩ䎆оⲴ䰞仈Ǆഐ↔ˈণ֯ᴹ

፼ޕㅜйᯩ JavaScriptˈҏ䴰㾱൘࠶ݵ䈳ḕᨀؑᯩ䎆ᓖⲴสкˈ䟽ࠪࡔ

ᯝǄ
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㖁亥⍿㿸㘵ؑԫㅜйᯩ㘼ੁ㖁亥ѝ፼ޕ JavaScript

Firefox ⲴᨂԦ Greasemonkeyˈቡᱟ㖁亥⍿㿸㘵ؑԫㅜйᯩ㘼ੁ㖁亥ѝ፼ޕ

JavaScript ⲴֻᆀǄGreasemonkey 㜭䇙⭘ᡧ䙊䗷ᆹ㻵㝊ᵜӾ㘼䖫᱃᭩ਈ⍿㿸

ѝⲴ㖁亥ᇩǄ

Greasemonkey 䘀㹼ᰦ䙊ᑨ∄ JavaScript ᤕᴹᴤᕪⲴᵳ䲀ˈᡰԕˈྲٷ

Greasemonkey 㝊ᵜⲴ㘵ᗳᘰн䖘ˈቡ㜭ཏ䘋㹼ⴇਆᇶ⸱ㅹ䶎⌅Ǆ

1032-001.html ਜ਼ᴹ XSS ┿⍎Ǆ䈖ᛵ৲㘳 4.3 㢲Ǆ

11ѫᵪᯩ䶒ˈ䙊䗷 JavaScript ؞᭩ document.domain ਟԕ֯ᶑԦ᭮ᇭˈն㠣ቁҏ㻛䲀ࡦ൘Ҷ਼

ฏѝн਼ѫᵪѻ䰤Ⲵ䇯䰞Ǆ

12i-mode2.0˄ᰕᵜ NTT DoCoMo˅Ⲵᵪ⍿㿸ಘⲴ਼Ⓚㆆ⮕ѝ࣐Ҷⴞᖅ䇯䰞Ⲵ䲀ࡦǄ

13䘉䟼ᡰ䇢䀓Ⲵᱟ֯⭘ iframe ᶕ䘋㹼 XSS ᭫ࠫⲴᛵߥˈնަᇎн⭘ iframe ҏ਼ṧ㜭ਁࣘ XSS ᭫
ࠫǄ

JavaScript ԕཆⲴ䐘ฏ䇯䰞

Ǆл䶒ˈ䇙ᡁԜᶕⴻаӋ㜭ཏ䘋㹼ࡦⓀㆆ⮕ⲴѕṬ䲀਼ࡠ䶒䇢䀓Ҷ JavaScript Ⲵ䐘ฏ䇯䰞Պਇࡽ

䐘ฏ䇯䰞ⲴަԆ⍿㿸ಘ࣏㜭Ǆ

frame ݳ㍐о iframe ݳ㍐

䙊䗷ࡽ䶒Ⲵ䈅傼ਟ⸕ˈiframe ݳ㍐о frame ݳ㍐㜭ཏ䘋㹼䐘ฏ䇯䰞ˈն䙊䗷 JavaScript তн

㜭䐘ฏ䇯䰞 iframe ѝⲴ᮷ẓᇩǄ

уḿ˖X-FRAME-OPTIONS

X-FRAME-OPTIONS ᱟᗞ䖟ޜਨᨀࠪⲴа䲀ࡦ frame ઼ iframe 䇯䰞ᵳ䲀ⲴᯩṸˈ⧠

ᐢ㻛 IEǃFirefoxǃGoogle ChromeǃSafariǃOpera ㅹѫ⍱⍿㿸ಘⲴᴰᯠ⡸䟷⭘Ǆ

X-FRAME-OPTIONS 㻛ᇊѹ൘૽ᓄཤؑѝˈ٬Ѫ DENY˄ᤂ㔍˅ᡆ

SAMEORIGIN˄ӵ䲀਼Ⓚ˅ǄᤷᇊҶ ����  Ⲵ૽ᓄሶн㜭ᱮ⽪൘ frame ㅹⲴቲѝˈ㘼

SAMEORIGIN Ⲵᛵߥлࡉӵᖃоൠ൰ḿкᱮ⽪ⲴฏѪ਼Ⓚᰦ㜭ཏ㻛ᱮ⽪Ǆ

൘ PHP ѝሶ X-FRAME-OPTIONS ᤷᇊѪ SAMEORIGIN Ⲵᯩ⌅ྲлǄ

������ſɐ�Ş	����Ş�������ś��������
��ɐƀŚ

X-FRAME-OPTIONS 䘈ਟԕ⭘ᶕ䱢㤳⛩ࠫࣛᤱ˄Clickjacking˅14Ǆ䙊䗷ሶн֯⭘

frame ᡆ iframe Ⲵ㖁ㄉᤷᇊѪ ����ˈ֯⭘ frame ᒦф֯⭘অаѫᵪⲴ㖁ㄉᤷᇊѪ

SAMEORIGINˈቡ㜭ཏᴤྭൠ䱢ᗑ࡙⭘ frame ᢗ㹼Ⲵ᭫ࠫǄ

img ݳ㍐
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img ݳ㍐Ⲵ src ᙗ㜭ཏᤷᇊަԆฏǄ䘉ᰦˈ䈧≲മۿᰦՊ䱴ᑖമۿᡰ൘ѫᵪⲴ Cookieˈ
ᡰԕቡ㜭ཏ䇙ᚦ㖁ㄉкⲴമۿᱮ⽪Ѫ“↔മۿ䴰㾱䇔䇱”Ǆ

JavaScript ᰐ⌅䇯䰞മۿ᮷Ԧ䜘ˈᡰԕ䐘ฏമۿ䇯䰞䙊ᑨнՊ䙐ᡀӰѸ䰞仈Ǆྲ᷌нᜣ䇙

㠚ᐡⲴമۿ㻛䍤ࡠḀӋ⢩ᇊ㖁ㄉˈࡉਟԕ䪸ሩമۿỰ傼 Referer ⎸ཤǄ

н䗷䘉ṧՊ֯ޣ䰝Ҷ Referer Ⲵ⭘ᡧᰐ⌅ⴻࡠമۿǄ

script ݳ㍐

䙊䗷ᤷᇊ script ݳ㍐Ⲵ src ᙗቡ㜭ཏӾަԆ㖁ㄉᶕ䈫ਆ JavaScriptǄ䘉䟼ٷ䇮 A 㖁ㄉ䈫ਆ

B 㖁ㄉⲴ JavaScriptˈྲമ 3-30 ᡰ⽪Ǆ

മ 3-30ǂ䐘ฏ䈫ਆ script

JavaScript ⲴⓀԓ⸱սҾ B 㖁ㄉⲴᴽ࣑ಘѝˈնᱟ JavaScript 㻛䈫ਆਾˈᆳⲴ⭘㤳തቡਈ

ᡀҶ䈫ਆᆳⲴ HTML ᡰ൘Ⲵ A 㖁ㄉǄഐ↔ˈJavaScript ᢗ㹼 ��������Ŝ������  ਾᗇࡠⲴׯᱟ

A 㖁ㄉкⲴ Cookie ؑǄ

A 㖁ㄉੁ B 㖁ㄉਁ䘱ਆᗇ JavaScript Ⲵ䈧≲ᰦˈҏՊ਼ᰦੁ B 㖁ㄉਁ䘱 CookieǄഐ↔ˈṩ

ᦞ⭘ᡧ൘ B 㖁ㄉѝⲴⲫᖅ⣦ᘱˈB 㖁ㄉⲴ JavaScript Ⲵԓ⸱ᴹਟ㜭Պਁ⭏ਈॆˈӾ㘼ᖡ૽ A
㖁ㄉѝⲴᇩǄ

䘉ᛵߥҏᴹਟ㜭Պդ䲿⵰ JSONP˄JSON with padding˅㘼ࠪ⧠ǄJSONP ᱟӾ Ajax ᓄ⭘ᶕ

䇯䰞н਼ᶕⓀⲴᴽ࣑ಘѝⲴᮠᦞᰦᡰ䟷ਆⲴаᯩᔿˈնᱟṩᦞ䇔䇱⣦ᘱⲴн਼ˈJavaScript
Ⲵԓ⸱˄JSONP Ⲵᮠᦞ˅Պਁ⭏ਈॆˈӾ㘼ቡᴹਟ㜭Պሬ㠤ᜣнࡠⲴؑ⋴┿һ᭵Ǆᡰԕ

JSONP ᱟн㜭⭘ҾՐ䘱䳀⿱ؑⲴǄ

CSS

CSS˄Cascading Style Sheets˅㜭ཏ㻛䐘ฏ䈫ਆǄާփᶕ䈤ˈ䲔Ҷ HTML Ⲵ link ݳ㍐ѻ
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ཆˈҏ㜭൘ CSS ѝ֯⭘ ɒ������ˈᡆ㘵֯⭘ JavaScript Ⲵ ���������  ᯩ⌅Ǆ

а㡜ᶕ䈤ˈণ֯䈫ਆн㢟㖁ㄉⲴ CSS ҏнՊ䙐ᡀ䰞仈Ǆնԕࡽ൘ Internet Explorer ѝࠪ⧠䗷

ਛ CSSXSS Ⲵᆹޘ䳀ᛓ 15ˈᆳ㜭֯ HTML ᡆ JavaScript 㻛ᖃᡀ CSS 䈫ਆˈ㘼ྲ᷌ަѝ䜘

ԓ⸱㜭㻛ᢗ㹼Ⲵ䈍ቡՊᴹড䲙Ǆ࠶

⭡Ҿ CSSXSS 䎵ࠪҶᵜҖⲴ㤳തˈഐ↔൘↔нڊ䈖䘠Ǆᒦф CSSXSS Ҿ⍿㿸ಘⲴ┿⍎ˈᰐ

㺕бޘᓄ⭘〻ᒿˈᡰԕਚ䴰㾱ᨀ䟂㖁ㄉ⭘ᡧ֯⭘ᴰᯠⲴ⍿㿸ಘ˄ྲ IE8˅ˈᒦᆹ㻵ᇈᯩⲴᆹޣ

ণਟǄ

form ݳ㍐Ⲵ action ᙗ

form ݳ㍐Ⲵ action ᙗҏ㜭ཏ䐘ฏᤷᇊǄ㘼фᰐ䇪 action Ⲵⴞḷᱟ䐘ฏˈform ⲴᨀӔ䜭

㜭䙊䗷 JavaScript ᶕǄ

ᚦ࡙⭘ form ݳ㍐Ⲵ⢩ᙗᶕᇎᯭ᭫ࠫⲴᯩᔿ㻛〠Ѫ䐘ㄉ䈧≲՚䙐˄CSRF˅ǄCSRF ᭫ࠫᱟ

䇙⭘ᡧ൘н⸕ᛵⲴᛵߥлᨀӔ formˈӾ㘼㚶֯⭘ᓄ⭘ѝⲴ࣏㜭ǄޣҾ CSRF Պ൘ 4.5 㢲䈖

䘠Ǆ

14⛩ࠫࣛᤱᱟ㔬ਸ࡙⭘ iframe ઼ CSS 㘼ᢗ㹼Ⲵа㻛ࣘ᭫ࠫˈ֯⭘㿶㿹кⲴⅪ僇⇥䈡֯⭘ᡧ

䘋㹼Ǆ

15http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-4089

ᙫ㔃

ᵜ㢲䇢䘠Ҷ㻛ࣘ᭫ࠫˈԕ৺⍿㿸ಘ⭘ᶕ䱢ᗑ㻛ࣘ᭫ࠫⲴ਼Ⓚㆆ⮕Ǆ

㻛ࣘ᭫ࠫᱟ᭫ࠫ Web ᓄ⭘Ⲵа⌅ˈ㓿⭡⭘ᡧⲴ⍿㿸ಘᶕ᭫ࠫ Web ᓄ⭘〻ᒿǄ

JavaScript Ⲵ਼Ⓚㆆ⮕ᱟ⍿㿸ಘ䱢ᗑ㻛ࣘ᭫ࠫⲴԓ㺘ᙗሩㆆǄ❦㘼ˈ㤕⍿㿸ಘᡆ Web ᓄ⭘ѝᆈ൘

ᆹޘ䳀ᛓˈ᭫ࠫ㘵ቡਟԕ㔅䗷਼Ⓚㆆ⮕㘼ᢗ㹼᭫ࠫǄлаㄐᡁԜቡሶ䟽⛩䇢䘠 Web ᓄ⭘ᯩ䶒Ⲵ䱢

ᗑሩㆆǄ
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ㅜ 4 ㄐǂWeb ᓄ⭘Ⲵᆹޘ䳀ᛓ

ᵜㄐሶ䈖㓶䇢䀓 Web ᓄ⭘ѝᆹޘ䳀ᛓⲴӗ⭏⨶ǃᖡ૽㤳ത઼䱢㤳ㆆ⮕Ǆ

4.1 㢲䇢䘠 Web ᓄ⭘ѝ࣏㜭оᆹޘ䳀ᛓⲴሩᓄޣ㌫ˈӾ㘼֯䈫㘵ሩᆹޘ䳀ᛓᴹањᮤփঠ

䊑Ǆ

4.2 㢲䇢䘠 Web ᓄ⭘Ⲵ“䗃ޕ”ԕ৺оަޣⲴᆹޘ䳀ᛓǄ

4.3 㢲ԕਾሶ࠶䰘࡛㊫ൠ䈖㓶᷀ࢆ Web ᓄ⭘Ⲵ⇿њ࣏㜭ᇩ᱃⓻⭏Ⲵᆹޘ䳀ᛓǄަѝˈаӋᖡ

૽䟽བྷⲴ⸕䳀ᛓˈྲ䐘ㄉ㝊ᵜ˄XSS˅о SQL ⌘ޕㅹҏ䜭ሶ൘↔䘋㹼䇢䘠Ǆ

4.1ǂWeb ᓄ⭘Ⲵ࣏㜭оᆹޘ䳀ᛓⲴሩᓄޣ㌫

ᆹޘ䳀ᛓӗ⭏Ҿօ༴

൘䙀亩㓶䘠 Web ᓄ⭘Ⲵᆹޘ䳀ᛓѻࡽˈ䇙ᡁԜݸሩᆹޘ䳀ᛓᴹањᮤփ䇔䇶Ǆമ 4-1 ኅ⽪Ҷ

Web ᓄ⭘Ⲵ亩࣏㜭оᆹޘ䳀ᛓⲴሩᓄޣ㌫Ǆമѝ֯⭘㓿ިⲴ“䗃ޕˉ༴⨶ˉ䗃ࠪ”⁑රᶕ㺘⽪

Web ᓄ⭘ǄӾ HTTP 䈧≲Ⲵ䗃ޕᔰˈ㓿䗷ᓄ⭘Ⲵ༴⨶ˈᴰਾ⭡ HTTP ૽ᓄ䘋㹼䗃ࠪǄ㘼䲔

Ҷ HTTP ૽ᓄཆˈ↔༴Ⲵ“䗃ࠪ”䘈वᤜ䇯䰞ᮠᦞᓃǃ䈫߉᮷Ԧǃ᭦ਁ䛞Ԧㅹ“оཆ⭼Ӕ⍱”ⲴǄ

മ 4-1ǂWeb ᓄ⭘Ⲵ࣏㜭оᆹޘ䳀ᛓⲴሩᓄޣ㌫

ᦒањ䀂ᓖᶕⴻˈമ 4-1 ѝⲴ“䗃ࠪ”ҏ㜭㻛⨶䀓Ѫੁཆ䜘Ⴢӻ䗃ࠪ㝊ᵜǄWeb ᓄ⭘ᑨ㿱Ⲵ㝊ᵜ䗃

઼ࠪоަሩᓄⲴᆹޘ䳀ᛓྲлᡰ⽪Ǆ

䗃ࠪ HTML˄䐘ㄉ㝊ᵜ˅

䗃ࠪ HTTP ⎸ཤ˄HTTP ⎸ཤ⌘ޕ˅
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䈳⭘ SQL 䈝ਕ˄SQL ⌘ޕ˅

䈳⭘ Shell ભԔ˄OS ભԔ⌘ޕ˅

䗃ࠪ䛞Ԧཤ઼↓᮷˄䛞Ԧཤ⌘ޕ˅

Ҿ䳀ᛓⲴ䈖ᛵ൘ਾ䶒Ⲵㄐ㢲ѝՊ䘋㹼㓶䘠ˈ㘼Ӿമ 4-1 ѝˈᡁԜਟԕᗇࠪԕл㔃䇪Ǆޣ

༴⨶䗷〻о䗃ࠪ䗷〻Պӗ⭏ᆹޘ䳀ᛓ

䗃ޕ䗷〻нՊӗ⭏ᆹޘ䳀ᛓ 1

䗃ࠪ䗷〻ӗ⭏Ⲵᆹޘ䳀ᛓⲴ〠ѝཊᮠ䜭ᑖᴹ“⌘ޕ”

1ӵ䲀ҾᵜҖ᧒䇘Ⲵᓄ⭘〻ᒿⲴᆹޘᙗǄྲ᷌ሶ䇘䇪㤳തᢙབྷ㠣ѝ䰤Ԧ˄Middleware˅ˈ䗃ޕṑ傼

ᰦҏᴹਟ㜭ᕅޕᆹޘ䳀ᛓǄ

ަᇎˈ䐘ㄉ㝊ᵜᴹᰦҏ㻛〠Ѫ“HTML ⌘ޕ”ᡆ“JavaScript ⌘ޕ”ˈഐ↔ˈമ 4-1 ѝ䗃ࠪ䗷〻ӗ⭏Ⲵ

ᆹޘ䳀ᛓޘ䜘Ѫ⌘ޕර䳀ᛓǄ

㔬кᡰ䘠ˈᆹޘ䳀ᛓ઼ Web ᓄ⭘Ⲵ࣏㜭ޣǄᡰԕ൘〻ᒿ䇮䇑ᡆ㕆߉ԓ⸱ᰦˈቡ㜭ཏṩᦞ↔

ᰦ↓൘ᇎ⧠Ⲵ࣏㜭㘼ᗇ⸕ᓄᖃሩଚӋᆹޘ䳀ᛓᨀ儈䆖ᜅǄ䢤Ҿ䘉ᛵߥˈла㢲ᔰˈᡁԜሶ᤹➗

Web ᓄ⭘Ⲵ亩࣏㜭࠶㊫ˈᶕ䈖㓶䱀䘠оަሩᓄⲴᆹޘ䳀ᛓǄ

⭡ҾᡰᴹⲴ⌘ޕර䳀ᛓ䜭ᱟสҾаӋ਼ޡⲴ⨶ˈഐ↔ˈ᧕лᶕቡ䇙ᡁԜ俆ݸᶕⴻал⌘ޕර䳀ᛓ

ӗ⭏ⲴഐǄ

ර䳀ᛓޕ⌘

Web ᓄ⭘ѝՐ䙂ⲴؑཊᮠѪ᮷ᵜṬᔿǄHTMLǃHTTP ઼ SQL ㅹ᭟᫁ Web ᓄ⭘Ⲵᢰᵟཊᮠ䜭䟷

⭘Ҷ᮷ᵜṬᔿⲴ᧕ਓǄ

䘉Ӌ᮷ᵜṬᔿ䜭⭡㠚Ⲵ䈝⌅ᶴᡀˈަѝ䘈ਸҶભԔǃ䘀㇇ㅖ઼ᮠᦞㅹǄཊᮠᛵߥлˈᮠᦞ䜘࠶

Պ䙊䗷֯⭘ᕅਧ˄অᕅਧᡆৼᕅਧ˅ᡆ֯⭘㻛〠Ѫ࠶䳄ㅖ˄Delimiter˅Ⲵㅖਧ˄䙇ਧǃTab ᡆᦒ㹼

ㅖㅹ˅䳄ᔰⲴᯩᔿᶕ࣐ԕ४࠶ǄWeb ᓄ⭘ⲴᲞ䙽ᖒᔿѪˈ俆ݸ⺞ᇊ᮷ᵜⲴṶᷦ㔃ᶴˈ❦ਾሶᮠ

ᦞປަޕѝǄֻྲˈԕлⲴ SQL 䈝ਕѝˈɛ��  ቡᱟ㻛ປޕⲴᮠᦞǄ

�������Ƌ�	������������������ʰɐɛ��ɐ

ɛ��  ԕཆⲴ䜘࠶ণһݸ⺞ᇊⲴ᮷ᵜ㔃ᶴǄ❦㘼ˈྲ᷌ᓄ⭘ᆈ൘ᆹޘ䳀ᛓˈቡ㜭ཏᴤ᭩↔ SQL 䈝ਕ

Ⲵ㔃ᶴǄ

Ѯֻᶕ䈤ˈٷ䇮㾱ሶԕлᆇㅖѢѪ ɛ��  Ⲵ٬ປޕ SQL 䈝ਕǄ

ɐŚ�������	����������ŞŞ

ປޕᮠᦞਾⲴ SQL 䈝ਕྲлǄ䱤ᖡ䜘࠶ণ ɛ��  Ⲵ٬Ǆ

64

http://showmecode.cn/links/book



�������Ƌ�	������������������ʰɐɐŚ�������	����������ŞŞɐ

ཆ⭼ՐޕⲴঅᕅਧ઼࠶ਧ䘛֯ SELECT 䈝ਕ㔃ᶏਾˈ৸㻛࣐Ҷ DELETE FROM 䈝ਕˈ䘉ቡᱟ

SQL ⌘ࠫ᭫ޕˈ䈖ᛵሶ൘ 4.4.1 㢲䇢䘠Ǆ

SQL ⌘ࠫ᭫ޕӗ⭏ⲴഐѪˈ൘㻛䇔ᇊѪ“ᮠᦞ”Ⲵս㖞ᨂޕঅᕅਧ֯ᗇᮠᦞ䜘࠶㔃ᶏˈӾ㘼ᴤ᭩Ҷ

SQL 䈝ਕⲴᶴ䙐Ǆ

䘉њ⨶਼ṧҏ䘲⭘ҾަԆⲴ⌘ޕර䳀ᛓǄ䙊䗷ᨂޕᕅਧᡆ࠶䳄ㅖㅹ⭘Ҿ㺘⽪“ᮠᦞ䜘࠶䗩⭼”Ⲵᆇ

ㅖˈӾ㘼᭩ਈҶ᮷ᵜⲴ㔃ᶴǄ

㺘 4-1 ࡇѮҶ⌘ޕර᭫ࠫ䟷⭘Ⲵᚦ⇥઼㺘⽪“ᮠᦞ䜘࠶䗩⭼”ⲴᆇㅖǄ䈖ᛵ൘ѻਾӻ㓽њ

䳀ᛓᰦՊ䘋㹼㓶䘠ˈ↔༴俆ݸሩ⌘ޕර䳀ᛓⲴӗ⭏ᴹ⵰਼ޡⲴ⨶䘉аһᇎᴹаབྷ㠤ঠ䊑ˈሶᴹࣙ

Ҿ⨶䀓ਾ䶒ㄐ㢲ⲴᇩǄ

㺘 4-1ǂ⌘ޕර䳀ᛓⲴ∄䖳

䳀ᛓ ᧕ਓ ᚦ⇥
ᮠᦞ䜘࠶

䗩⭼

䐘ㄉ㝊ᵜ HTML JavaScriptㅹޕ⌘ < " ㅹ2

HTTP⎸
ཤ⌘ޕ

HTTP ⎸HTTP૽ᓄޕ⌘
ཤ

ᦒ㹼ㅖ

SQL⌘ޕ SQL SQLભԔޕ⌘ ' ㅹ

OSભԔ⌘
ޕ

Shell㝊
ᵜ

㌫㔏ભԔޕ⌘ ; | ㅹ

䛞Ԧཤ⌘ޕ
sendmail
ભԔ

ᡆᴤ᭩䛞Ԧޕ⌘
ཤᡆ↓᮷

ᦒ㹼ㅖ

2ѻᡰԕሶ“<”Ѫᮠᦞ䜘࠶Ⲵ䗩⭼ˈᱟഐѪ HTML ݳ㍐Ⲵᇩ˄а㡜Ѫ᮷ᵜ˅ԕ“<”Ѫ㔃ᶏ

ㅖˈ“<”㺘⽪ḷㆮⲴᔰǄ
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ᙫ㔃

ᵜ㢲Ѫ䇢䀓ᆹޘ䳀ᛓⲴᒿᒅˈӻ㓽Ҷᆹޘ䳀ᛓӗ⭏ൠ⛩઼ᆹޘ䳀ᛓ㊫Ⲵޣ㚄ᙗǄ↔ཆˈሩ⭡䗃

ࠪᕅਁⲴᆹޘ䳀ᛓˈণ⌘ޕර䳀ᛓⲴӗ⭏⨶ҏ䘋㹼Ҷӻ㓽Ǆ

ла㢲ᔰˈᡁԜሶᢺ Web ᓄ⭘ԕ࣏㜭Ѫঅս䘋㹼㓶࠶ˈᒦ䈖㓶䇢䀓⇿а࣏㜭ᇩ᱃ӗ⭏Ⲵᆹޘ䳀

ᛓǄ
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4.2ǂ䗃ޕ༴⨶оᆹޘᙗ

ᵜ㢲у䰘䇘䇪 Web ᓄ⭘ѝሩ“䗃٬ޕ”Ⲵ༴⨶ˈԕ৺䗃ޕ༴⨶൘ᆹޘᙗㆆ⮕ѝⲴൠսǄ㲭❦ṑ傼䗃

٬㜭ཏ䱢→ডޕлˈ䙊䗷ṑ傼䗃ߥᙗሩㆆᆈ൘㕪䲧Ⲵᛵޘᙗㆆ⮕ˈնᱟˈ൘ᆹޘ٬ᵜ䓛ᒦнᱟᆹޕ

ᇣⲴਁ⭏ˈᡆ㘵߿䖫ᦏᇣⲴ〻ᓖǄ

ӰѸᱟ Web ᓄ⭘Ⲵ䗃ޕ༴⨶

Web ᓄ⭘ѝⲴ䗃ޕণ⭡ HTTP 䈧≲ՐޕⲴؑˈ∄ྲ GETǃPOSTǃCookie ㅹǄWeb ᓄ⭘᧕᭦

༴⨶ˉ䗃ࠪ”⁑රѪˉޕ༴⨶”Ǆԕമ 4-2 ᡰ⽪Ⲵ“䗃ޕⲴ༴⨶ˈ൘ᵜҖѝ〠Ѫ“䗃ڊ䘉Ӌ٬ᰦᡰࡠ

ֻˈ൘䘉а⁑රѝˈWeb ᓄ⭘Ⲵ䗃ޕ༴⨶ণѪъ࣑䙫䗁༴⨶ѻࡽⲴᮠᦞ߶༷䱦⇥Ǆ

മ 4-2ǂ“䗃ޕˉ༴⨶ˉ䗃ࠪ”⁑ර

䗃ޕ༴⨶ቡᱟᤷሩ䗃ྲڊ٬ޕл༴⨶Ǆ

˄a˅Ự傼ᆇㅖ㕆⸱Ⲵᴹ᭸ᙗ 3

3ᵜㄐн␡ޕ䇢䀓ᆇㅖ㕆⸱Ǆ䈖ᛵ䈧৲㘳ㅜ 6 ㄐǄ

˄b˅ᗵ㾱ᰦ䖜ᦒᆇㅖ㕆⸱

˄c˅Ự傼৲ᮠᆇㅖѢⲴᴹ᭸ᙗ

ѻᡰԕỰ傼ᆇㅖ㕆⸱Ⲵᴹ᭸ᙗᱟഐѪᆈ൘࡙⭘ᆇㅖ㕆⸱Ⲵ᭫ࠫ⇥ 4˄৲㘳ㅜ 6 ㄐ˅Ǆ㲭❦⨶䇪к

ਚ㾱⺞؍ᡰᴹ֯⭘ᆇㅖѢⲴൠᯩ䜭㜭↓⺞༴⨶ᆇㅖ㕆⸱ቡнՊᴹ䰞仈ˈն⧠ᇎѝ⭡Ҿ㕆〻䈝䀰Ⲵ┿

⍎ᡆ㘵߉ԓ⸱ᰦⲴ⮿ᘭˈᆹޘ䳀ᛓত䱢н㜌䱢Ǆ㘼ਖаᯩ䶒ˈྲ᷌ Web ᓄ⭘㜭ཏሶᆇㅖ㕆⸱н↓

⺞Ⲵᮠᦞᤂѻ䰘ཆˈቡ㜭ᣥᗑ࡙⭘䶎⌅ᆇㅖ㕆⸱ਁࣘⲴ᭫ࠫǄ
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4↔ཆˈഐѪ〻ᒿⲴ↓ᑨ䘀㹼ҏ㾱≲ᆇㅖ㕆⸱⋑ᴹ䰞仈ˈᡰԕỰ傼ᆇㅖ㕆⸱ᴹ᭸ᙗҏᱟѪҶ؍䇱〻

ᒿⲴ↓ᑨ䘀㹼Ǆ

˄b˅༴⨶ѝⲴ䖜ᦒᆇㅖ㕆⸱ˈᤷⲴᱟ൘ HTTP ⎸о〻ᒿ䜘֯⭘Ⲵᆇㅖ㕆⸱на㠤Ⲵᛵߥл䴰

㾱䘋㹼Ⲵ༴⨶Ǆ

˄c˅༴⨶ѝⲴṑ傼䗃٬ޕˈоަ䈤ᱟᆹޘᙗᯩ䶒Ⲵ㾱≲ˈнྲ䈤ᱟᦞᓄ⭘䖟Ԧ㿴Ṭᢗ㹼Ⲵ

ˈնн㇑ᘾṧˈӾ㔃᷌кᶕⴻ⺞ᇎሩᨀॷᓄ⭘Ⲵᆹޘᙗ䎧ࡠҶ䖵ࣙ⭘Ǆ

л䶒䇙ᡁԜᶕ࡛࠶ⴻалк䘠 3 ⛩Ⲵ䈖㓶ᇩǄ

Ự傼ᆇㅖ㕆⸱

PHP ѝ㜭֯⭘ ��ɏ�����ɏ��������  ࠭ᮠỰ傼ᆇㅖ㕆⸱Ǆ

Ṭᔿঅǂmb_check_encoding ࠭ᮠ

�������ɏ�����ɏ��������ſ�������ɛ���ř��������ɛ��������ƀ

ㅜањ৲ᮠ ɛ���  ᱟỰ傼ሩ䊑ᆇㅖѢˈㅜҼњ৲ᮠ ɛ��������  ᱟᆇㅖ㕆⸱Ǆɛ��������  ਟԕⴱ⮕ˈ

ⴱ⮕ᰦ࠭ᮠ֯⭘ PHP Ⲵ䜘ᆇㅖ㕆⸱Ǆྲ᷌ ɛ���  ᆇㅖѢⲴᆇㅖ㕆⸱↓⺞࠭ࡉᮠ䘄എ trueǄ

ަԆ㕆〻䈝䀰ѝỰ傼ᆇㅖ㕆⸱Ⲵᯩ⌅䈧৲㘳ㅜ 6 ㄐǄ

䖜ᦒᆇㅖ㕆⸱

䖜ᦒᆇㅖ㕆⸱Ⲵᯩ⌅ഐ㕆〻䈝䀰㘼ᔲǄᙫփкਟ࠶Ѫ㠚ࣘ䖜ᦒᆇㅖ㕆⸱Ⲵ䈝䀰઼൘㝊ᵜѝࣘ䖜ᦒ

ᆇㅖ㕆⸱Ⲵ䈝䀰ǄPHP ѝ䙊䗷䇮㖞 php.ini ᮷Ԧˈਟ࠷ᦒк䘠єᯩᔿǄ

㺘 4-2ǂѫ⍱ Web ᔰਁ䈝䀰ѝᨀⲴ䖜ᦒᆇㅖ㕆⸱Ⲵᯩ⌅

䈝䀰 㠚ࣘ䖜ᦒ ࣘ䖜ᦒ

PHP php.ini ㅹ mb_convert_encoding

Perl × Encode::decode

Java setCharacterEncoding String ㊫
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ASP.NET Web.config ×

㺘 4-2 ѝᖂ㓣Ҷѫ⍱ Web ᔰਁ䈝䀰ѝᨀⲴ䖜ᦒᆇㅖ㕆⸱Ⲵᯩ⌅Ǆ᧕лᶕǃ䇙ᡁԜԕࣘ䖜ᦒᆇ

ㅖ㕆⸱ⲴᯩᔿѪֻ䘋㹼䈤᰾Ǆ

PHP ѝ֯⭘ ��ɏ�������ɏ��������  ࠭ᮠᶕࣘ䖜ᦒᆇㅖ㕆⸱Ǆ

Ṭᔿঅǂmb_convert_encoding ࠭ᮠ

���������ɏ�������ɏ��������ſ�������ɛ���ř��������ɛ��ɏ��������ř��������ɛ����ɏ��������ƀ

��ɏ�������ɏ��������  ࠭ᮠⲴ 3 њ৲ᮠ࡛࠶Ѫ˖䖜ᦒࡽⲴᆇㅖѢǃ䖜ᦒਾⲴᆇㅖ㕆⸱ǃ䖜ᦒࡽⲴ

ᆇㅖ㕆⸱Ǆ䘄എ٬Ѫ䖜ᦒਾⲴᆇㅖѢǄ

Ự傼ᒦ䖜ᦒᆇㅖ㕆⸱Ⲵᇎֻ

䘉䟼ᡁԜᶕⴻањỰ傼ᒦ䖜ᦒᆇㅖ㕆⸱ⲴᇎֻǄԕл PHP 㝊ᵜ㺘⽪Ⲵᱟ᧕᭦ Shift_JIS 㕆⸱Ⲵ᮷ᆇ

���� ࡇ  ਾሶަᱮ⽪൘亥䶒кǄ㝊ᵜⲴ䜘㕆⸱Ѫ UTF-8ˈᡰԕ䴰㾱֯⭘ ��ɏ�������ɏ��������
࠭ᮠᶕ䖜ᦒ᮷ᆇ㕆⸱Ǆ

ԓ⸱অǂ/42/42-001.php

ʳţ���
��ɛ�����ʰ������ſɛɏ
��ƃɐ����ɐƄƀ�ţ�ɛɏ
��ƃɐ����ɐƄ�ś�ɐɐŚ
��ŵŵ�ṑ傼ᆇㅖ㕆⸱˄�����ɏ��˅
�����ſŠ���ɏ�����ɏ��������ſɛ����ř�ɐ�����ɏ��ɐƀƀ�Ƈ
�������ſɐ�ᆇㅖ㕆⸱ᴹ䈟�ɐƀŚ
��ƈ
��ŵŵ�䖜ᦒᆇㅖ㕆⸱˄�����ɏ���ͥ���	Şɯ˅
��ɛ�����ʰ���ɏ�������ɏ��������ſɛ����ř�ɐ��	Şɯɐř�ɐ�����ɏ��ɐƀŚ
ţʴ
ʳ����ʴ
ᆇѪ��ʳţ�������������������������ſɛ����ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴ
ʳŵ����ʴ

↓ᑨᛵߥлᢗ㹼㔃᷌ྲമ 4-3 ᡰ⽪Ǆ
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മ 4-3ǂ42-001.php ᢗ㹼㔃᷌⽪ֻ˄↓ᑨᛵߥ˅

лമѪ֯⭘нㅖਸ Shift_JIS 㕆⸱ⲴᆇㅖѢ %82%21 ᰦⲴ亥䶒ᱮ⽪Ǆ⭡Ҿ Shift_JIS ৼᆇ㢲ⲴㅜҼ

њᆇ㢲ᗵ享ᱟ 0x40 ԕкⲴ٬ˈ㘼 %20 нㅖਸ㾱≲ˈᡰԕᱟᰐ᭸Ⲵ Shift_JIS ᮠᦞǄޣ䈖ᛵਟ৲

㘳ㅜ 6 ㄐǄ

മ 4-4ǂ䗃٬ޕнㅖਸ Shift_JIS 㕆⸱

уḿ˖ᆇㅖ㕆⸱Ⲵ㠚ࣘ䖜ᦒоᆹޘᙗ

PHP ѝ㜭䙊䗷㕆䗁 php.ini ֯ᆇㅖ㕆⸱㠚ࣘ䖜ᦒǄަᇎˈҏᴹӋ㕆〻䈝䀰ˈྲ Java ࡠ䶒ᨀࡽ
о .NETˈѫ㾱֯⭘㠚ࣘ䖜ᦒᆇㅖ㕆⸱Ǆ

䖜ᦒᆇㅖ㕆⸱ᰦˈн↓⺞ⲴᆇㅖՊ㻛ࡐ䲔ᡆ㻛ᴯᦒѪަԆᆇㅖ˄ţ  ᡆ㘵 Unicode Ⲵᴯᦒᆇㅖ

U+FFFD˅ˈഐ↔ˈণׯᱟ㠚ࣘ䖜ᦒᆇㅖˈҏ㜭ཏ䱢ᗑ࡙⭘ᆇㅖ㕆⸱Ⲵ᭫ࠫ⇥Ǆ

㲭❦֯⭘㠚ࣘ䖜ᦒ㜭䇙߉ԓ⸱Ⲵᐕ〻䖫ᶮнቁˈնҏᆈ൘ԕл㕪⛩Ǆ

⭘ᡧ⋑ᴹ⌘ࡠ〻ᒿ䜘ࠪ⧠Ҷ᮷ᆇҡ⸱㘼㔗㔝

䗱〫ᴽ࣑ಘㅹሬ㠤 php.ini ᮷Ԧ㻛᭩ਈਾˈՊᴹђཡṑ傼Ⲵ仾䲙

ഐ↔ˈᵜҖу䰘ӻ㓽ҶỰ傼ᆇㅖ㕆⸱઼ࣘ䖜ᦒᆇㅖ㕆⸱Ⲵᯩ⌅Ǆ

㠣Ҿྲօ䘹ᤙ㠚ࣘ䖜ᦒоࣘ䖜ᦒˈ䴰㾱൘Ҷ䀓є㘵㠚ⲴՈ㕪⛩Ⲵࡽᨀлˈ൘ᔰਁഒ䱏ѝ

䗮ᡀ㔏а䇔䇶ˈᡆ㘵൘䘋㹼њ亩ⴞᰦ࡛࠶䘹ᤙǄ
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䗃ޕṑ傼

༴⨶ᆼᆇㅖ㕆⸱Ⲵޣਾˈቡ䘋ࡠޕҶ䗃ޕṑ傼Ⲵ䱦⇥Ǆл䶒ˈ䇙ᡁԜ俆ݸҶ䀓ал Web ᓄ
⭘ѝ䗃ޕṑ傼Ⲵᾲ㾱ˈᒦ൘↔สк᧒䇘䗃ޕṑ傼оᆹޘᙗⲴޣ㌫Ǆ

䗃ޕṑ傼ⲴⴞⲴ

ѪҶ⨶䀓䗃ޕṑ傼ⲴⴞⲴˈᡁԜ俆ݸᶕⴻал⋑ᴹሩ䗃٬ޕ䘋㹼ṑ傼Ⲵ Web ᓄ⭘ⲴᛵߥǄྲ

᷌ Web ᓄ⭘⋑ᴹሩ䗃٬ޕ䘋㹼ṑ傼Ⲵ䈍ˈᡆ䇨ቡՊࠪ⧠ԕл⧠䊑Ǆ

⭘ᡧ൘ਚ᧕ਇᮠ٬Ⲵ亩ⴞѝປޕҶᆇ⇽ᡆḷ⛩ㅖਧˈሬ㠤؍ᆈ㠣ᮠᦞᓃᰦਁ⭏䭉䈟

ᴤᯠ༴⨶ᰦѝ䙄ਁ⭏䭉䈟ˈሬ㠤ᮠᦞᓃⲴна㠤ᙗ

⭘ᡧປ߉ᆼᖸཊ亩ⴞਾ⛩ࠫ⺞䇔᤹䫞ᰦഐਁ⭏Ҷ䜘䭉䈟㘼нᗇнޘ䜘䟽ᯠປ߉

〻ᒿ൘⭘ᡧ┿ປ䛞㇡ൠ൰Ⲵᛵߥл❦ᢗ㹼ਁ䘱䛞ԦⲴ༴⨶

↓䙫䗁൘ѝ䙄ਁ⭏䭉䈟ˈԕ৺ѽаⴻլѾᖸ࣑䜘ъ٬Պሬ㠤ᓄ⭘〻ᒿޕ䘉ṧˈнṑ傼䗃ۿ

ᑨˈնޣ൘ਾਠަᇎṩᵜ⋑ᴹ㻛༴⨶ˈᡆ㘵⋑ᴹ㻛༴⨶ᆼㅹ䰞仈Ǆ

㘼䗃ޕṑ傼ቡᱟѪҶ߿ቁ↔㊫һ᭵Ⲵਁ⭏Ǆ❦㘼ˈ䗃ޕṑ傼䈤ࡠᓅҏਚᱟሩᆇㅖѢⲴṬᔿ䘋

㹼ỰḕˈṬᔿԕཆⲴަԆᶑԦ˄ྲᱟ䘈ᴹᓃᆈˈ䍖ᡧ։仍ᱟݵ䏣ㅹ˅ࡉᒦнՊᗇࡠỰ

傼Ǆഐ↔ˈ䗃ޕṑ傼ᒦн㜭⎸⚝ᡰᴹⲴ䭉䈟ˈնᱟ䙊䗷ቭᰙ䙊⸕⭘ᡧ䗃ޕᆈ൘н࿕ᒦ䇙ަ᭩

↓ˈਟԕ֯ᓄ⭘Ⲵ᱃⭘ᙗᗇࡠᨀ儈Ǆ

㔬кˈ䗃ޕṑ傼ⲴⴞⲴਟԕ㻛ᙫ㔃ྲлǄ

ቭᰙਁ⧠䗃ޕ䭉䈟ᒦᨀ⽪⭘ᡧ䟽ᯠ䗃ޕˈᨀ儈Ҷ᱃⭘ᙗ

䱢→䭉䈟༴⨶䙐ᡀᮠᦞна㠤ㅹˈᨀ儈Ҷ㌫㔏Ⲵਟ䶐ᙗ

䗃ޕṑ傼оᆹޘᙗ

㲭❦䗃ޕṑ傼Ⲵѫ㾱ⴞⲴᒦнᱟᆹޘᙗˈնᴹᰦতҏ㜭ሩᨀ儈ᓄ⭘Ⲵᆹޘᙗབྷᴹ㼘⳺Ǆֻྲ

ԕлᛵߥǄ

൘ᴹӋ৲ᮠᘈҶ䱢㤳 SQL ⌘ࠫ᭫ޕⲴᛵߥлˈഐѪ䗃ޕỰ傼ᰦਚݱ䇨ᆇ⇽઼ᮠᆇˈᡰԕ

ቡ㜭䚯ݽᦏᇣ

൘ PHP ѝ֯⭘Ҷ䶎Ҽ䘋ࡦᆹޘⲴ࠭ᮠ˄〽ਾ䇢䘠˅ⲴᛵߥлˈഐѪ䗃ޕṑ傼ᰦ䗷└Ҷ᧗

ᦏᇣݽᆇㅖˈᡰԕቡ㜭䚯ࡦ

൘亥䶒ᱮ⽪༴⨶࠭ᮠѝሩᆇㅖ㕆⸱Ⲵᤷᇊᴹᡰ⮿ᘭᰦˈഐѪ䗃ޕṑ傼ᰦỰ傼Ҷᆇㅖ㕆⸱

Ⲵᴹ᭸ᙗˈᡰԕቡ㜭䚯ݽᦏᇣ 5

Ҽ䘋ࡦᆹޘоオᆇ㢲᭫ࠫ
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䜭㜭ሶަࡇ٬ᱟᘾṧⲴᆇ㢲ޕᱟᤷˈн㇑䗃ޘᆹࡦ䘉њ⭘䈝ǄҼ䘋”ޘᆹࡦࠪ⧠Ҷ“Ҽ䘋ࡊ

ሱнࣘൠ䘋㹼༴⨶Ⲵ࣏㜭ˈ⢩࡛ᱟᖃवਜ਼䴦٬ᆇ㢲˄NULL ᆇ㢲ˈPHP ѝ䇠Ѫ \0˅ᰦҏ㜭↓

⺞༴⨶Ǆ

オᆇ㢲ѻᡰԕ⢩↺ˈᱟഐѪ൘ C 䈝䀰ԕ৺ Unix о Windows Ⲵ API ѝ㿴ᇊオᆇ㢲ѪᆇㅖѢⲴ

㔃ቮǄഐ↔ˈᓅቲѪ C 䈝䀰Ⲵ PHP ԕ৺ަԆ㝊ᵜ䈝䀰ѝˈᴹӋ࠭ᮠн㜭↓⺞༴⨶オᆇ㢲Ǆ㘼

䘉㊫࠭ᮠቡ㻛〠ѪнᱟҼ䘋ࡦᆹޘⲴ࠭ᮠǄ

࡙⭘オᆇ㢲Ⲵ᭫ࠫ⇥㻛〠Ѫオᆇ㢲᭫ࠫǄオᆇ㢲᭫ࠫᵜ䓛ᒦн䙐ᡀՔᇣˈ㘼ᱟ䙊ᑨ㻛⭘Ҿ

㔅䗷ަԆᆹޘ䳀ᛓⲴ䱢㤳ㆆ⮕Ǆ

ԕлѪ⋑ᴹ䘋㹼オᆇ㢲᭫ࠫ䱢㤳Ⲵ㤳ֻ㝊ᵜǄ42-002.php ֯⭘↓ࡉ㺘䗮ᔿ ����  Ự傼ਈ䟿 ɛ�
Ⲵ٬ѝӵवਜ਼ᮠᆇǄ

ԓ⸱অǂ/42/42-002.php

ʳ����ʴ
ʳţ���
��ɛ��ʰ�ɛɏ
��ƃɐ�ɐƄŚ
�����ſ����ſɐɋƃɥŞɰƄʫɛɐř�ɛ�ƀ�ʰʰʰ�	����ƀ�Ƈ
�������ſɐ�䈧䗃ᮤޕᮠ٬�ɐƀŚ
��ƈ
�������ɛ�Ś
ţʴ
ʳŵ����ʴ

ɛ�  ਚवਜ਼ᮠᆇⲴᛵߥлˈ亥䶒ᱮ⽪ᓄ䈕а࠷↓ᑨǄ᧕лᶕˈᡁԜᶕቍ䈅⭘ྲл URL ᶕᢗ㹼

42-002.phpǄ

����śŵŵ�������Ŝ��ŵɫɩŵɫɩŞɥɥɩŜ���ţ�ʰɨʩɥɥʳ������ʴ�����ſɐ���ɐƀʳŵ������ʴ

䘀㹼㔃᷌ྲമ 4-5 ᡰ⽪Ǆ

മ 4-5ǂ㔅䗷 ereg Ự傼Ⲵᆹޘ䳀ᛓ
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⍿㿸ಘѝᢗ㹼Ҷ JavaScript ԓ⸱ˈᕩࠪ“XSS”Ⲵሩ䈍Ṷˈ䘉ቡᱟ䐘ㄉ㝊ᵜ┿⍎˄XSS˅ˈާփ

���� ⭘ᇩሶ൘ 4.3 㢲ѝ䈖䘠ˈն൘↔ҏਟԕⴻࠪ֯  ⲴỰ傼ᱟ㜭㻛㔅䗷ⲴǄ

ereg Ự傼㻛㔅䗷Ⲵഐ

����  Ự傼㻛㔅䗷Ⲵഐᱟ URL ѝਜ਼ᴹ %00Ǆ%00 ቡᱟオᆇ㢲ˈ⭡Ҿ ����  ࠭ᮠнᱟҼ

䘋ࡦᆹޘⲴ࠭ᮠˈഐ↔ˈỰ傼ሩ䊑ᆇㅖѢѝྲ᷌ਜ਼ᴹオᆇ㢲ˈቡՊ㻛㿶ᆇㅖѢⲴ㔃ᶏ

˄മ 4-6˅Ǆ

മ 4-6ǂオᆇ㢲᭫ࠫ

⭡Ҿ ʳ������ʴŝ  ԕਾⲴᆇㅖѢ㻛Ự傼࠭ᮠᘭ⮕ˈỰ傼ሩ䊑ᆇㅖѢਈᡀҶ“1”ˈ┑䏣“ӵ䲀

ᮠᆇ”Ⲵ㾱≲ˈഐ↔ׯ䙊䗷ҶỰ傼Ǆ㘼 JavaScript ᗇԕ㻛ᢗ㹼Ⲵഐҏቡᱟྲ↔Ǆ

䳀ᛓ䱢㤳ޘ䶒ᐢ㓿䈤䗷ˈオᆇ㢲᭫ࠫᖸቁ㜭⤜㠚䙐ᡀᦏᇣˈ㘼ᱟ䙊ᑨ㻛⭘ᶕ൘ަԆᆹࡽ

ㆆ⮕Ⲵ⮿┿ѝ㿱㕍ᨂ䪸Ǆ㘼䲔Ҷ XSS ཆˈᑨоオᆇ㢲᭫ࠫ㓴ਸ֯⭘Ⲵ䘈ᴹⴞᖅ䙽শ᭫ࠫ

˄৲㘳 4.10.1 㢲˅Ǆ

㲭❦൘ᓄ⭘ѝޘ䜘֯⭘Ҽ䘋ࡦᆹޘⲴ࠭ᮠቡ㜭ᆼޘ䱢ᗑオᆇ㢲᭫ࠫˈնᇎ䱵ᇎ⧠䎧ᶕত

亷Ѫഠ䳮ǄഐѪᖸཊᛵߥл࠭ᮠⲴ৲㘳᮷ẓѝ䜭⋑ᴹ᰾⺞䇠䖭䈕࠭ᮠᱟҼ䘋ࡦᆹޘǄ

ഐ↔ˈ㹼ѻᴹ᭸Ⲵㆆ⮕Ѫˈ൘ᓄ⭘〻ᒿⲴޕਓ༴֯⭘Ҽ䘋ࡦᆹޘⲴ࠭ᮠỰ傼䗃٬ޕѝᱟ

ᴹオᆇ㢲ˈྲ᷌ਜ਼ᴹオᆇ㢲ቡᣕ䭉Ǆ

ӵṑ傼䗃٬ޕᒦнᱟᆹޘᙗㆆ⮕

㠣↔ˈ䈫㘵Ԝᡆ䇨Պӗ⭏ԕл⯁䰞˖ྲ᷌൘䗃ޕ䱦⇥ቡሶᡰᴹⲴ䶎⌅䗃٬ޕ䗷└ᦹˈᱟнᱟ

ቡ㜭⺞؍ᓄ⭘ⲴᆹޘᙗҶ˛㘼ф൘䗃ޕ䱦⇥ቡሶᆹޘ䳀ᛓޘ䜘ᩎᇊⲴ䈍ˈѻਾⲴᐕҏᴤ

䖫ᶮҶǄ

ն䚇Ⲵᱟ䘉ᒦнਟ㹼ǄഐѪ䗃ޕ䱦⇥ᇎᯭⲴṑ傼ᒦн㜭ᡀѪᆹޘ䳀ᛓⲴ䱢㤳ㆆ⮕Ǆ䗃ޕṑ

傼ᱟṩᦞᓄ⭘〻ᒿⲴ䖟Ԧ㿴Ṭ㘼ᇎᯭⲴǄֻྲˈٷ䇮㿴ṬҖѝ㿴ᇊݱ䇨䗃ޕԫօᆇㅖˈ

䛓Ѹˈ൘䗃ޕ䱦⇥ቡᰐ⌅䘋㹼ԫօᆹޘᙗ䱢㤳᧚ᯭǄ

ഐ↔ˈ䗃ޕṑ傼Ⲵ⭘ᴰཊҏቡᱟѪᆹޘᵪࡦཊ࣐аቲ؍䳌Ǆ

䗃ޕṑ傼Ⲵᦞᱟᓄ⭘〻ᒿⲴ㿴Ṭ

䗃ޕṑ傼ᰦⲴส߶ᱟᓄ⭘〻ᒿⲴ㿴ṬǄֻྲ⭥䈍ਧ⸱ᓄ䈕ޘ䜘ᱟᮠᆇǃ⭘ᡧ ID ᓄ䈕ᱟ 8 սⲴ

ᆇ⇽ᡆᮠᆇㅹˈ৲ᮠݱ䇨Ⲵᆇㅖ㊫ԕ৺䮯ᓖ䜭ᓄṩᦞᓄ⭘Ⲵ㾱≲㿴Ṭ䘋㹼䇮㖞Ǆ
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ṑ傼᧗ࡦᆇㅖ

ޕ䇨䗃ݱ“ṑ傼Ⲵส߶ᱟᓄ⭘〻ᒿⲴ㿴ṬˈնѪҶ൘ᓄ⭘Ⲵ㿴Ṭѝ㿴ᇊޕ䗃ࡠᐢ㓿ᨀࡊ

ԫօᆇㅖ”Ⲵᛵߥлҏ㜭ཏ䘋㹼傼䇱ˈቡ䴰㾱ṑ傼᧗ࡦᆇㅖǄ

᧗ࡦᆇㅖᱟᤷˈᦒ㹼ㅖ˄CR ઼ LF˅઼ Tab ㅹ䙊ᑨнᱮ⽪൘亥䶒кⲴǃASCII 㕆⸱ѝ

0x20 ԕлԕ৺ 0x7F˄DELETE˅ⲴᆇㅖǄࡽ䶒䇢ࡠⲴオᆇ㢲ҏᱟ᧗ࡦᆇㅖǄ⭡Ҿ Web
ᓄ⭘ѝⲴ䗃ޕ৲ᮠཊѪ᮷ᵜṬᔿˈᡰԕᓄᖃ䲀ࡦ᧗ࡦᆇㅖⲴ䗃ޕˈ❦㘼ҏᴹаӋ Web ᓄ
⭘ᵚሩ᧗ࡦᆇㅖ䘋㹼༴⨶Ǆ

অ㹼Ⲵ᮷ᵜ䗃ޕṶ˄input 㾱㍐Ⲵ type ᙗ٬Ѫ text ᡆ password˅ѝˈ⭡Ҿ᤹ᑨ㿴Ⲵ䗃

ݳ ᤂ㔍Ǆtextareaࡠᆇㅖ䜭Պ䚝ࡦлᡰᴹⲴ᧗ߥᆇㅖˈഐ↔ཊᮠᛵࡦ᧗ޕᰐ⌅䗃⌅ᯩޕ
㍐ѝ㜭ཏ䗃ޕᦒ㹼઼ Tabˈնᱟݱ䇨 Tab ࡉ㾱⭡㿴ṬߣᇊǄ

ṑ傼ᆇㅖᮠ

ᓄ⭘〻ᒿⲴ㿴Ṭ᮷ẓѝᓄᖃ᰾⺞ᇊѹᡰᴹ䗃ޕ亩ⴞⲴᴰབྷᆇㅖᮠǄྲ᷌ᱟ㾱؍ᆈࡠᮠᦞ

ᓃⲴ٬ˈᴰབྷᆇㅖᮠ⨶ᓄо㺘ᆇ⇥Ⲵᴰབྷᆇㅖᮠа㠤Ǆ㘼ণ֯ᴹӋ䗃ޕ亩ⴞ⋑ᴹ⢙⨶к

Ⲵк䲀٬䲀ࡦˈѪҶ؍䇱〻ᒿⲴ↓ᑨ䘀㹼ˈҏ਼ṧ䴰㾱⺞ᇊᴰབྷᆇㅖᮠǄ

ḀӋᛵߥлˈṑ傼ᴰབྷᆇㅖᮠ㜭֯ᓄ⭘ⲴᆹޘᙗᴤѪっപǄ⭡Ҿ᭫ࠫ Web ᓄ⭘ᴹᰦ䴰㾱

ᆇㅖѢⲴᴰབྷ䮯ᓖѪ 10 Ⲵ䈍ˈ䛓Ѹቡ㜭֯᭫ࠫ㘵൘ࡦ䇮䲀ٷˈ↔ᖸ䮯ⲴᆇㅖѢˈഐࡠ⭘

ਁ⧠ SQL ⌘ޕ䳀ᛓᰦҏᰐ⌅ᇎᯭ᭫ࠫǄ㲭❦ᡁԜн㜭ሩṑ傼ᆇㅖᮠⲴ᭸᷌ᣡᴹ䗷ཊᵏ

ᖵˈնҏᓄ䈕䇔䇶ࡠṑ傼ᆇㅖᮠⲴᗵ㾱ᙗԕ৺ަሩᆹޘᙗⲴᑞࣙǄ

ଚӋ৲ᮠ䴰㾱ṑ傼

䗃ޕṑ傼Ⲵሩ䊑ѪᡰᴹⲴ৲ᮠǄhidden ৲ᮠǃঅ䘹Ṷǃselect ݳ㍐ㅹҏнֻཆǄCookie ѝव

ਜ਼Պ䈍 ID ԕཆⲴ٬ⲴᛵߥлˈCookie ٬ҏᱟṑ傼ሩ䊑Ǆ↔ཆˈᓄ⭘ѝ⭘ࡠҶ Referer ㅹ
HTTP ⎸ཤᰦҏ䴰㾱䘋㹼ṑ傼Ǆ

PHP Ⲵ↓ࡉ㺘䗮ᔿᓃ

㺘䗮࠭ᮠᴹࡉ↓ṑ傼ǄPHP ѝਟԕ࡙⭘Ⲵޕൠᇎ⧠䗃࡙ׯ㺘䗮ᔿ㜭ཏࡉ↓⭘࡙

����ǃ����ǃ��ɏ����ɪ  བྷ㊫Ǆަѝˈ����  ⭡ҾнᱟҼ䘋ࡦᆹޘⲴˈഐ↔൘ PHP5.3 ৺ԕਾ

Ⲵ⡸ᵜѝᐢ㻛ᓏᔳˈ㘼᭩⭘Ҷ ����  ᡆ ��ɏ����Ǆ����  ӵ൘ᆇㅖ㕆⸱Ѫ UTF-8 Ⲵᛵߥл㜭↓

ᑨ༴⨶ѝ᮷ᆇㅖˈ㘼 ��ɏ���� 䘲⭘Ҿབྷཊᮠᆇㅖ㕆⸱Ǆࡉ 

䙊䗷൘〻ᒿⲴᔰཤ֯⭘ ����  ᡆ ��ɏ����  䘋㹼वਜ਼オᆇ㢲Ⲵ᧗ࡦᆇㅖṑ傼ˈቡ㜭ཏ਼ᰦ䘋㹼

ᓄ⭘㿴ṬѝⲴᆇㅖ㊫ṑ傼઼オᆇ㢲ṑ傼Ǆ

Ǆл䶒ˈᡁԜ䙊䗷ާփֻᆀᶕҶ䀓ал㺘䗮ᔿⲴ䈖ᛵ䈧৲㘳 PHP Ⲵ᮷ẓᡆ䈤᰾ࡉ↓Ҿޣ

PHP ѝ䗃ޕṑ傼ᰦⲴ⌘⛩Ǆ

٬Ⲵᇎֻ˄1˅1 ̚ 5 њᆇㅖⲴᆇ⇽ᮠᆇޕ㺘䗮ᔿỰ傼䗃ࡉ↓⭘֯
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л䶒Ⲵԓ⸱ኅ⽪Ҷ֯⭘ ����ɏ�����  ࠭ᮠᶕṑ傼“1-5 њᆇㅖⲴᆇ⇽ᮠᆇ”Ⲵ㤳ֻǄ

ԓ⸱অǂ/42/42-010.php

ʳţ���
��ɛ��ʰ������ſɛɏ
��ƃɐ�ɐƄƀ�ţ�ɛɏ
��ƃɐ�ɐƄ�ś�ɐɐŚ
�����ſ����ɏ�����ſɐŵɎ�ƃ�Ş�ɥŞɰƄƇɨřɬƈɎ�ŵ��ɐř�ɛ�ƀ�ʰʰ�ɥƀ�Ƈ
�������ſɐ�䈧䗃ޕ�ɨŞɬ�њᆇㅖ䮯ᓖⲴᆇ⇽ᡆᮠᆇ�ɐƀŚ
��ƈ
ţʴ
ʳ����ʴ
��Ⲵ٬Ѫ�ʳţ�������������������������ſɛ�ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴ
ʳŵ����ʴ

Ր䙂㔉 ����ɏ�����  Ⲵ↓ࡉ㺘䗮ᔿਟԕ᤹➗മ 4-7 䘉ṧ䘋㹼䀓䟺Ǆ

മ 4-7ǂỰ傼“1̚5 њᆇㅖⲴᆇ⇽ᮠᆇ”Ⲵ↓ࡉ㺘䗮ᔿ

ަѝˈ䜘࠶Ⲵᙍྲ࡛࠶лǄ

u ؞侠ㅖ

൘ѝ᮷⧟ຳѝ֯⭘ ����ɏ�����  ࠭ᮠᰦˈᰐ䇪Ự傼ሩ䊑ᱟਜ਼ᴹѝ᮷ˈ䜭ᗵ享ᤷᇊ㺘⽪ᆇ

ㅖ㕆⸱Ѫ UTF-8 Ⲵ � 侠ㅖǄ؞ 

i ؞侠ㅖ

� Ǆ߉བྷሿ࠶侠ㅖ㺘⽪३䝽ᰦн४؞ 

փа㠤३䝽ᰦ֯⭘ \A ઼ \zޘ

Ɏ�  ԓ㺘ᮠᦞⲴᔰཤˈɎ�  ԓ㺘ᮠᦞⲴ㔃ቮǄᴹᰦҏՊ֯⭘ ɋ  ઼ ɛ  ᶕԓᴯ Ɏ�  ઼ Ɏ�ˈն⭡

Ҿ ɋ  ઼ ɛ  ԓ㺘“㹼Ⲵ”ᔰཤ઼㔃ቮˈɛ  Պ३䝽ᦒ㹼ㅖˈᡰԕᖃᆳԜ㻛⭘Ҿ३䝽ᮠᦞⲴᔰཤ

઼㔃ቮᰦቡᴹਟ㜭ӗ⭏ BugǄ

മ 4-8 Ⲵ㝊ᵜѝ֯⭘Ҷ ɋ  ઼ ɛ  ԓᴯ Ɏ�  ઼ Ɏ�6ˈṑ傼ሩ䊑ᆇㅖⲴ㔃ቮ༴Ѫ ʩɥ�˄LF ᦒ
㹼˅Ǆ㜭ⴻࡠᦒ㹼ㅖ㔅䗷Ҷṑ傼Ǆ
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മ 4-8ǂᦒ㹼ㅖ㔅䗷Ҷṑ傼

ᆇㅖ䳶ਸ

ƃ  ઼ Ƅ  തտⲴ䜘࠶ቡᱟᆇㅖ䳶ਸǄ൘ᯩᤜਧሶݱ䇨Ⲵᆇㅖޘ䜘ࡇѮࠪᶕˈᡆ㘵֯⭘

ƃɥŞɰƄ  䘉ṧⲴᖒᔿᶕᤷᇊ㤳തǄᤷᇊᆇ⇽ˈਟ֯⭘ ƃ�Ş��Ş�ƄǄᤷᇊᆇ⇽оᮠᆇˈਟ֯⭘

ƃ�Ş��Ş�ɥŞɰƄǄ㘼֯⭘ � ᮷ᆇѝԫ䘹ަаণਟǄ߉᮷ᆇоሿ߉侠ㅖਾˈਚ䴰൘བྷ؞ 

ᮠ䟿؞侠ㅖ

Ƈ  ઼ ƈ  തտⲴ䜘࠶ቡᱟᮠ䟿؞侠ㅖǄƇɨřɬƈ  ⲴᙍᱟᆇㅖᮠབྷҾㅹҾ 1 фሿҾㅹҾ 5Ǆ
лᤷᇊѪ ƇɥřɬƈǄߥ䇨Ѫオ˄0 ᆇㅖ˅Ⲵᛵݱ

֯⭘ mb_ereg

ྲ᷌н⭘ ����ɏ�����  㘼᭩⭘ ��ɏ����  ࠭ᮠˈቡ䴰㾱ሶ㝊ᵜⲴᔰཤ䜘࠶ྲл؞᭩Ǆ

ԓ⸱অǂ/42/42-012.php˄䘹᪈˅

ʳţ���
��ŵŵ���ɏ�����ɏ���������൘䇮㖞Ҷ䜘㕆⸱Ⲵᛵߥлਟԕⴱ⮕

����ɏ�����ɏ��������ſɐ��	ŞɯɐƀŚ�ŵŵ�ਚ㾱൘〻ᒿᔰཤ䇮㖞а⅑ণਟ

��ɛ��ʰ������ſɛɏ
��ƃɐ�ɐƄƀ�ţ�ɛɏ
��ƃɐ�ɐƄ�ś�ɐɐŚ
�����ſ��ɏ����ſɐɎ�ƃ�Ş��Ş�ɥŞɰƄƇɨřɬƈɎ�ɐř�ɛ�ƀ�ʰʰʰ������ƀ�Ƈ
�������ſɐ�䈧䗃ޕ�ɨŞɬ�њᆇㅖ䮯ᓖⲴᆇ⇽ᡆᮠᆇ��ɐƀŚ
��ƈ
ţʴ

��ɏ�����ɏ��������  ࠭ᮠⲴ⭘Ѫᤷᇊ ��ɏ����  ࠭ᮠⲴᆇㅖ㕆⸱Ǆྲ᷌ php.ini ᐢ㓿䇮㖞

Ҷ䜘ᆇㅖ㕆⸱ˈ↔↕僔ਟԕⴱ⮕Ǆ

��ɏ����  о ����ɏ�����  Ⲵн਼ѻ༴ᴹ 3 ⛩˖��ɏ����  Ⲵ↓ࡉ㺘䗮ᔿн䴰㾱⭘ ŵ  ᤜ䎧

ᶕ˗н֯⭘ � ����३䝽亩ᰦ䘄എ falseǄਖཆˈ⭡Ҿ ���ɏࡠ侠ㅖ˗⋑؞   Ⲵ䘄എ٬Ѫᮤ

ᮠᡆᐳቄරˈᡰԕ∄䖳ᰦᓄ֯⭘४࠶㊫රⲴ ʰʰʰ  䘀㇇ㅖǄ

٬Ⲵᇎֻ˄2˅տ൰ḿޕ㺘䗮ᔿỰ傼䗃ࡉ↓⭘֯

տ൰઼ဃㅹⲴ䗃ޕṶཊᮠᛵߥлਚ䲀ࡦᆇㅖⲴ䮯ᓖ㘼н䲀ࡦᆇㅖⲴ㊫Ǆնᱟˈণ֯н䲀

ࡉ↓ԕ䱢㤳オᆇ㢲᭫ࠫǄֻྲˈл䶒㝊ᵜⲴˈޕᆇㅖࡦᆇㅖ㊫ˈҏᓄᖃỰḕᱟᴹ᧗ࡦ

㺘䗮ᔿѝቡ֯⭘Ҷ POSIX ᆇㅖ䳶ਸ 7ƃƃśɋ�����śƄƄ  ᶕ㺘⽪“䶎᧗ࡦᆇㅖⲴᆇㅖ”Ǆ
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ԓ⸱অǂ/42/42-013.php

ʳţ���
��ɛ�����ʰ������ſɛɏ
��ƃɐ����ɐƄƀ�ţ�ɛɏ
��ƃɐ����ɐƄ�ś�ɐɐŚ
�����ſ����ɏ�����ſɐŵɎ�ƃƃśɋ�����śƄƄƇɨřɪɥƈɎ�ŵ�ɐř�ɛ����ƀ�ʰʰ�ɥƀ�Ƈ
�������ſɐ�䈧䗃ޕ䮯ᓖሿҾ�ɪɥ�њᆇㅖⲴൠ൰˄ᗵປ亩˅Ǆн㜭֯⭘ᦒ㹼ᡆ�����ㅹ᧗ࡦᆇㅖ�ɐƀŚ
��ƈ

䗃ޕ䇴䇪ㅹ֯⭘Ⲵ textarea ݳ㍐˄ཊ㹼䗃ޕ᮷ᵜṶ˅ѝݱ䇨वਜ਼᧗ࡦᆇㅖѝⲴᦒ㹼˄ᴹᰦҏ

㺘䗮ᔿǄлֻⲴᙍᱟˈ⾱→䲔ᦒ㹼઼ Tab ԕཆࡉ↓лਟԕ֯⭘ྲлߥ䇨 Tab˅ˈ䘉ᛵݱ

Ⲵ᧗ࡦᆇㅖˈᆇㅖ䮯ᓖѪ 1̚400Ǆ

����ɏ�����ſɐŵɎ�ƃɎ�Ɏ�Ɏ�ƃśɋ�����śƄƄƇɨřɫɥɥƈɎ�ŵ�ɐř�ɛ�������ƀ

уḿ˖䈧⌘ mb_ereg ѝⲴ \d о \w

�㖞ҶаӋᆇㅖ䳶ਸˈྲ Ɏ㺘䗮ᔿࡉ↓  ३䝽ᮠᆇˈɎ�  ३䝽㤡᮷ᆇ⇽ǃᮠᆇ઼лࡂ㓯Ǆ

նᱟˈmb_ereg ѝ֯⭘ Ɏ�  ᡆ Ɏ�  ᰦҏ㜭३䝽ޘ䀂ᆇㅖǄ∄ྲ Ɏ�  ቡ㜭ཏ३䝽ޘ䀂ᮠᆇ

˄ӵ䲀 Unicode˅Ǆ

㲭❦ޘ䀂ᮠᆇҏᱟᮠᆇ䘉а䀓䟺൘њ࡛ᛵߥлՊᴹᡰᑞࣙˈնᱟˈWeb ᓄ⭘ѝᑨ㿱Ⲵᮠ

٬ṑ傼ѝᱟнݱ䇨ሩ䊑Ѫޘ䀂ᮠᆇⲴǄ

䎧㿱ˈᔪ䇞֯ޘ亴ᜣԕཆⲴ㔃᷌ˈഐ↔ˈᆹࡠ㖞Ⲵᆇㅖ䳶ਸਟ㜭Պ३䝽⭘֯ˈ䘉ṧۿ

⭘ ƃ�Ş��Ş�ɥŞɰɏƄ  䘉㊫᰾⺞༠᰾ᆇㅖ䳶ਸⲴᯩᔿǄ

5䈖ᛵਟ৲㘳ਾ㔝ㄐ㢲ѝሩ䐘ㄉ㝊ᵜ઼ SQL ⌘ޕⲴ䇢䀓ˈԕ৺ㅜ 6 ㄐǄ

6ᵜҖ᭟ᤱ亥䶒ѝⲴ /42/42-011.phpǄ

7POSIX ᱟ IEEE 㿴ᇊⲴสҾ Unix ㌫㔏Ⲵޡ䙊㿴Ṭˈަѝҏवਜ਼Ҷ↓ࡉ㺘䗮ᔿⲴ㿴ṬǄPOSIX
ᆇㅖ䳶ਸࡉᱟᤷ POSIX ↓ࡉ㺘䗮ᔿѝᇊѹⲴᆇㅖ䳶ਸǄ

㤳ֻ

ѪԕкᇩⲴᙫ㔃ˈ᧕лᶕᡁԜᶕⴻањ PHP 㝊ᵜ㤳ֻˈ䈕㝊ᵜⲴⴞⲴ൘Ҿ᧕᭦ URL ѝⲴḕ䈒

ᆇㅖѢ ����  ᒦሶަᱮ⽪൘亥䶒кǄ

ԓ⸱অǂ/42/42-020.php

ʳţ���
��ŵŵ�ਆᗇ৲ᮠਾṑ傼ᒦ䖜ᦒᆇㅖ㕆⸱

��ŵŵ�਼ᰦᢗ㹼Ҷ䗃٬ޕṑ傼Ⲵ࠭ᮠ

��ŵŵ�ɛ����ś�
���৲ᮠ

��ŵŵ�ɛ��������ś�⭘Ҿ傼䇱䗃٬ޕⲴ↓ࡉ㺘䗮ᔿᆇㅖѢ

��ŵŵ�ɛ������ś�傼䇱䗃٬ޕᰦⲴ䭉䈟⎸
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��ŵŵ�䘄എ٬��ś�ਆᗇⲴ৲ᮠ˄������˅
�������������������ſɛ���ř�ɛ�������ř�ɛ�����ƀ�Ƈ
����ɛ����ʰ������ſɛɏ
��ƃɛ���Ƅƀ�ţ�ɛɏ
��ƃɛ���Ƅ�ś�ɐɐŚ
����ŵŵ�ṑ傼ᆇㅖ㕆⸱˄�����ɏ��˅
�������ſŠ���ɏ�����ɏ��������ſɛ���ř�ɐ�����ɏ��ɐƀƀ�Ƈ
���������ſɐ�ᆇㅖ㕆⸱ᴹ䈟�ɐƀŚ
����ƈ
����ŵŵ�䖜ᦒᆇㅖ㕆⸱˄�����ɏ���ͥ���	Şɯ˅
����ɛ����ʰ���ɏ�������ɏ��������ſɛ���ř�ɐ��	Şɯɐř�ɐ�����ɏ��ɐƀŚ
�������ſ����ɏ�����ſɛ�������ř�ɛ���ƀ�ʰʰ�ɥƀ�Ƈ
���������ſɛ�����ƀŚ
����ƈ
�����������ɛ���Ś
��ƈ
��ŵŵ�䈳⭘ਆᗇ৲ᮠⲴ࠭ᮠ

��ɛ�����ʰ���������ſɐ����ɐř�ɐŵɎ�ƃƃśɋ�����śƄƄƇɨřɩɥƈɎ�ŵɐř
����ɐ�䈧䗃ޕ䮯ᓖሿҾ�ɩɥ�њᆇㅖⲴဃ˄ᗵປ亩˅Ǆн㜭֯⭘᧗ࡦᆇㅖ�ɐƀŚ
ţʴ
ʳ����ʴ
ဃѪ�ʳţ�������������������������ſɛ����ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴ
ʳŵ����ʴ

��������  ࠭ᮠѝ䘋㹼Ҷ䈫ਆᆇㅖѢǃṑ傼ᆇㅖ㕆⸱ǃ䖜ᦒᆇㅖ㕆⸱ǃ䗃ޕṑ傼ㅹǄᇊѹ↔㊫

㜭ཏ༽⭘Ⲵޡ䙊ᯩ⌅ˈ㜭ཏ֯ਾ㔝Ⲵᔰਁ䗷〻䖫ᶮᖸཊǄ

㤳ֻԓ⸱ѝҏᆈ൘аӋн䏣ѻ༴ˈ∄ྲ䭉䈟⎸䗷Ҿㆰ䱻䳮ԕ⨶䀓ㅹǄ䘉䟼ㅄ㘵ᐼᵋሶԓ⸱Ⲵ᭩ழ

ᐕѪҐ仈⮉㔉䈫㘵Ǆ

уḿ˖䗃ޕṑ傼оṶᷦ

ṑ傼Ⲵᯩ⌅ˈ㘼൘֯⭘ Web ᓄ⭘ᔰਁṶޕ䙫䗁ᶕ䘋㹼䗃࣑䶒ӻ㓽Ҷ൘ᓄ⭘〻ᒿѝ䙊䗷ъࡽ

ᷦⲴᛵߥлˈҏ㜭࡙⭘ṶᷦѝᨀⲴ䗃ޕṑ傼࣏㜭ˈӾ㘼ㆰॆᔰਁ⍱〻Ǆ

ԕᗞ䖟Ⲵ .NET Framework Ѫֻˈ䈕ṶᷦᨀҶѪ“ṑ傼᧗Ԧ”Ⲵਟ㿶ॆ䗃ޕṑ傼࣏㜭Ǆമ

4-9 ኅ⽪Ҷ൘ Visual Web Developer 2010 ѝ֯⭘ RangeValidator ṑ傼᧗ԦⲴᛵᖒǄ

RangeValidator 㜭ṑ傼䗃٬ޕⲴ㊫රо䮯ᓖ㤳തˈਟԕⴻࠪᵜֻѝⲴ䗃٬ޕѪ Integer රˈ

䮯ᓖ㤳തѪ 1̚100 ᆇㅖǄާփᇩ䈧ḕⴻമ 4-9 ѝⲴ

����ǃ������������ǃ������������ǃ������������  䘉ӋᙗǄ
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മ 4-9ǂṑ傼᧗ԦѝⲴᙗ䇮㖞

മ 4-10 Ѫ䘀㹼ਾⲴ亥䶒Ǆ

മ 4-10ǂRangeValidator Ⲵ䘀㹼⽪ֻ

ᡚമᱟ䗃101“ޕ”ਾሶ䗃ޕ❖⛩〫ࣘᰦⲴᛵᖒǄ䙊䗷 JavaScript ⲴỰ傼൘亥䶒кᱮ⽪Ҷ“䈧䗃

������������ 㤳തѪ 1̚100 Ⲵᮤᮠ”Ⲵ⎸Ǆ䘉ᱟ൘ RangeValidator Ⲵޕ  ᙗѝ䇮㖞Ⲵ⎸

Ǆ਼ṧⲴṑ傼ҏՊ൘ᴽ࣑ಘㄟᢗ㹼Ǆ

䲔 .NET Framework ѻཆˈᖸཊަԆⲴᔰਁṶ਼ᷦṧҏᨀҶ䗃ޕṑ傼Ⲵ࣏㜭ˈ൘ᇎ䱵䘋㹼

ᔰਁᐕᰦˈਟṩᦞᛵߥሩަழ࡙࣐⭘Ǆ
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ᙫ㔃

൘ Web ᓄ⭘Ⲵޕਓ༴ˈ〻ᒿՊᢗ㹼ԕлй㊫ˈণỰ傼䗃ޕᆇㅖ㕆⸱ǃ䖜ᦒᆇㅖ㕆⸱ǃ䗃ޕṑ

傼Ǆ㲭❦䘉Ӌᒦ䶎ṩᵜᙗⲴᆹޘᙗㆆ⮕ˈնҏ㜭ཏᴹࣙҾሩṶ઼ᷦᓄ⭘ѝ▌൘Ⲵᆹޘ䳀ᛓ䘋㹼

䱢㤳Ǆ

䗃ޕṑ傼Ⲵᦞᱟᓄ⭘Ⲵ㿴Ṭ

Ự傼ᆇㅖ㕆⸱

Ự傼वਜ਼᧗ࡦᆇㅖ൘Ⲵᆇㅖ㊫

Ự傼ᆇㅖᮠ

ᇎᯭ⍱〻ྲлǄ

䇮䇑䱦⇥ሶњ৲ᮠⲴᆇㅖ㊫ԕ৺ᴰབྷᆇㅖᮠޕ߉䖟Ԧ㿴Ṭ䈤᰾ҖǄ

䇮䇑䱦⇥ߣᇊ䗃ޕṑ傼Ⲵᇎ⧠ᯩ䪸Ǆ

ᔰਁ䱦⇥➗䇮䇑䱦⇥Ⲵߣᇊᇎ⧠䗃ޕṑ傼Ǆ

৲㘳˖㺘⽪“䶎᧗ࡦᆇㅖⲴᆇㅖ”Ⲵ↓ࡉ㺘䗮ᔿ

Ѫ৲㘳ˈ↔༴ӻ㓽ал PHPǃPerlǃJavaǃVB.NET ѝ㺘⽪“䶎᧗ࡦᆇㅖⲴᆇㅖ”Ⲵ↓ࡉ㺘䗮ᔿǄ

л䶒ֻᆀⲴⴞⲴ䜭ᱟ⺞䇔“䗃٬ޕѪ 0̚100 њᆇㅖфнवਜ਼᧗ࡦᆇㅖ”Ǆ

PHP˄preg_match˅

ԕлѪ֯⭘ POSIX ᆇㅖ䳶ਸⲴֻᆀǄ

���ſ����ɏ�����ſɐŵɎ�ƃƃśɋ�����śƄƄƇɥřɨɥɥƈɎ�ŵ�ɐř�ɛ�ƀ�ʰʰ�ɨƀ�Ƈ
��ɤ�䗃ޕṑ傼���

PHP Ⲵ ����ɏ�����  ࠭ᮠ䲔Ҷ֯⭘ POSIX ᆇㅖ䳶ਸཆˈ䘈㜭֯⭘ Perl 仾ṬⲴ Ɏ�Ƈ��ƈǄ䘉

ҏ䘲⭘Ҿ PerlǃJavaǃ.NET ㅹ䈝䀰Ǆ⌅߉

���ſ����ɏ�����ſɐŵɎ�Ɏ�Ƈ��ƈƇɥřɨɥɥƈɎ�ŵ�ɐř�ɛ�ƀ�ʰʰ�ɨƀ�Ƈ
��ɤ�䗃ޕṑ傼���

PHP˄mb_ereg˅

��ɏ����  ਚ㜭֯⭘ POSIX ᆇㅖ䳶ਸǄ

���ſ��ɏ����ſɐɎ�ƃƃśɋ�����śƄƄƇɥřɨɥɥƈɎ�ɐř�ɛ����ƀ�Šʰʰ������ƀ�Ƈ
��ɤ�䗃ޕṑ傼���
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Perl

Perl 㜭֯⭘ Ɏ�Ƈ��ƈ  ᶕᤷᇊ᧗ࡦᆇㅖԕཆⲴᆇㅖǄ⭡Ҿ Perl ѝ㜭ཏ֯⭘↓ࡉ㺘䗮ᔿᆇ䶒䟿ˈ

ᡰԕнᗵ֯⭘єњ Ɏ  ᶕ䖜ѹǄ

���ſɛ��ʰɌ�ŵɎ�Ɏ�Ƈ��ƈƇɥřɨɥɥƈɎ�ŵƀ�Ƈ
��ɤ�䗃ޕṑ傼���

Java

Java ѝਟԕ֯⭘ String ㊫Ⲵ �������  ᯩ⌅Ǆ�������  ᯩ⌅३䝽㿴ࡉѪޘփа㠤ˈᡰԕ↓ࡉ㺘

䗮ᔿѝнᗵ֯⭘ Ɏ�  ઼ Ɏ�ǄJava ѝ↓ࡉ㺘䗮ᔿⲴᖒᔿѪᆇㅖѢˈᡰԕ䴰㾱֯⭘єњ Ɏ  ᶕ䖜

ѹǄ

���ſ�Ŝ�������ſɑɎɎ�Ƈ��ƈƇɥřɨɥɥƈɑƀƀ�Ƈ
��ŵŵ�䗃ޕṑ傼���

VB.NET

.NET Framework ѝᨀҶ֯⭘ �����  ㊫䘋㹼↓ࡉ㺘䗮ᔿḕ䈒Ⲵ࣏㜭ǄVB.NET ⲴᆇㅖѢᆇ䶒

䟿ѝн䴰㾱֯⭘єњ Ɏ  ᶕ䖜ѹǄ

��������Ŝ�������ſ�ř�ɑɎ�Ɏ�Ƈ��ƈƇɥřɨɥɥƈɎ�ɑƀ�����
�ɐ�ṑ傼���

৲㘳᮷⥞

[1] ᗣѨ⎙ ˄.2009 ᒤ 6 ᴸ 2 ᰕ˅. ѫ㾱䀰䃎ٔ࣋ޕ˖ࡕὌ䁬ȃާփֻ࣋̚ޕȀ䯒ǮȠሮㆆ˄3˅.
৲㘳ᰕᵏ˖2011 ᒤ 1 ᴸ 6 ᰕˈ৲㘳㖁൰˖ITpro:
http://itpro.nikkeibp.co.jp/article/COLUMN/20090525/330611/

81

http://showmecode.cn/links/book



4.3ǂ亥䶒ᱮ⽪Ⲵޣ䰞仈

亥䶒ᱮ⽪༴⨶ѝՊӗ⭏Ⲵᆹޘᙗ䰞仈ᴹྲлє亩Ǆ

䐘ㄉ㝊ᵜ

䭉䈟⎸ሬ㠤Ⲵؑ⋴┿

䘉䟼ˈᡁԜሶ䐘ㄉ㝊ᵜ࠶ᡀ 4.3.1˄สㇷ˅઼ 4.3.2˄䘋䱦ㇷ˅є䜘࠶䘋㹼䈖㓶䇢䘠Ǆ䘋䱦ㇷሶ

⎹৺ᓄ⭘〻ᒿࣘᘱ⭏ᡀⲴᱮ⽪ᇩѝवᤜ URLǃJavaScript ઼ CSS˄Cascading Style Sheets˅
ㅹⲴᛵߥǄ㘼н⎹৺ࣘᘱ⭏ᡀⲴᇩⲴᛵߥлˈࡉਚ䴰ᖫᓅᦼᨑสㇷⲴ⸕䇶ণਟǄ

䭉䈟⎸ሬ㠤Ⲵؑ⋴┿ሶ൘ 4.3.3 㢲ѝӻ㓽Ǆ

4.3.1ǂ䐘ㄉ㝊ᵜ˄สㇷ˅

ᾲ㾱

䙊ᑨᛵߥлˈ൘ Web ᓄ⭘Ⲵ㖁亥ѝˈᴹӋ䜘࠶Ⲵᱮ⽪ᇩՊᦞཆ⭼䗃٬ޕ㘼ਁ⭏ਈॆˈ㘼ྲ᷌

⭏ᡀ䘉Ӌ HTML Ⲵ〻ᒿѝᆈ൘䰞仈ˈቡՊ⓻⭏Ѫ䐘ㄉ㝊ᵜ˄Cross-Site Scripting˅Ⲵᆹޘ䳀

ᛓǄ䐘ㄉ㝊ᵜⲴ㤡䈝〠ᖸ䮯ˈᡰԕ㓿ᑨ㕙߉Ѫ XSS8ǄᵜҖҏ䟷⭘ XSS 䘉а㕙߉ᖒᔿǄ

8ѻᡰԕн㕙߉Ѫ CSSˈᱟѪҶ䚯ݽо Cascading Style Sheets Ⲵ㕙߉⏶Ǆ

Web ᓄ⭘㤕ᆈ൘ XSS ┿⍎ˈቡՊᴹлࡇ仾䲙Ǆ

⭘ᡧⲴ⍿㿸ಘѝ䘀㹼᭫ࠫ㘵Ⲵᚦ㝊ᵜˈӾ㘼ሬ㠤 Cookie ؑ㻛コਆˈ⭘ᡧ䓛ԭ㻛߂亦ᴯ

᭫ࠫ㘵㜭㧧ᗇ⭘ᡧⲴᵳ䲀ᶕᚦ֯⭘ Web ᓄ⭘Ⲵ࣏㜭

ੁ⭘ᡧᱮ⽪՚䙐Ⲵ䗃ޕ㺘অˈ䙊䗷䫃劬ᔿ᭫ࠫコਆ⭘ᡧⲴњӪؑ

Web ᓄ⭘Ⲵ㖁亥кᱮ⽪ཆ⭼Րޕ৲ᮠⲴ൪ᡰн൘ቁᮠˈਚ㾱ᴹа༴ᆈ൘ XSS ┿⍎ˈ㖁ㄉⲴ⭘ᡧቡ

Պᴹ㻛߂亦ᴯⲴ仾䲙Ǆ

Web ᓄ⭘ѝ䴰㾱䱢㤳 XSS ┿⍎Ⲵൠᯩᖸཊˈ❦㘼㖁ㄉ䘀㩕ᯩতᲞ䙽ሩ↔⮿ᘭབྷˈሩᇎᯭ䱢㤳᧚

ᯭнཏ䟽㿶Ǆնᱟˈ⧠ᇎѝ XSS ᭫ࠫᱟ⺞ᇎᆈ൘Ⲵˈ㘼ф XSS Ⲵਇᇣ㘵ҏоᰕءˈഐ↔ˈ൘

Web ᓄ⭘ѝ䟷ਆ䱢㤳 XSS ┿⍎Ⲵㆆ⮕ᗵнਟቁǄ

䱢㤳 XSS Ⲵㆆ⮕Ѫˈ亥䶒ᱮ⽪ᰦሶ HTML ѝਜ਼ᴹ⢩↺ѹⲴᆇㅖ˄ݳᆇㅖ˅䖜ѹ˄Escape˅Ǆާ

փᇩѻਾՊ䘋㹼䈖䘠Ǆ

XSS ┿⍎ᙫ㿸
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᭫ࠫ⇥оᖡ૽

ѪҶᴤྭൠ⨶䀓 XSS Ⲵ᭫ࠫᯩ⌅оᖡ૽ˈ俆ݸ䇙ᡁԜᶕⴻал XSS 㻛ᚦ֯⭘Ⲵ 3 ᯩᔿǄ

コਆ Cookie ٬

䙊䗷 JavaScript ᭫ࠫ

㈑᭩㖁亥

XSS コਆ Cookie ٬

Ǆ䈕亥䶒䴰㾱⭘ᡧⲫᖅਾ㜭֯⭘ˈ亥䶒кᱮ⽪Ⲵᱟ࠶䇮ԕл PHP 㝊ᵜᱟᩌ㍒亥䶒Ⲵа䜘ٷ

ᩌ㍒ޣ䭞䇽Ǆ

ԓ⸱অǂ/43/43-001.php

ʳţ���
���������ɏ�����ſƀŚ
��ŵŵ�ⲫᖅṑ傼˄⮕˅

ţʴ
ʳ����ʴ
Ự㍒ޣ䭞䇽�śʳţ���������ɛɏ
��ƃɐ�������ɐƄŚ�ţʴʳ��ʴ
ԕл⮕

ʳŵ����ʴ

䭞䇽Ѫ“Haskell”ˈURL ྲлǄޣ䇮ٷˈߥᶕⴻал↓ᑨ䘀㹼Ⲵᛵݸ

����śŵŵ�������Ŝ��ŵɫɪŵɫɪŞɥɥɨŜ���ţ�������ʰ�������

↔ᰦ亥䶒ᱮ⽪ᇩྲлǄ
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മ 4-11ǂᤷᇊޣ䭞䇽Ѫ“Haskell”˄↓ᑨᛵߥ˅

᧕лᶕᱟ᭫ࠫⲴֻᆀǄޣ䭞䇽ᤷᇊྲлǄ

�������ʰʳ������ʴ�����ſ��������Ŝ������ƀʳŵ������ʴ

亥䶒ᱮ⽪ྲл 9Ǆ

മ 4-12ǂՊ䈍 ID 㻛䈫ਆ

ྲമᡰ⽪ˈ؍ᆈ൘ Cookie ѝⲴՊ䈍 ID˄PHPSESSID˅㻛ᱮ⽪ҶࠪᶕǄ㺘᰾ཆ䜘⌘ޕⲴ

JavaScript ᡀ࣏䈫ਆࡠҶՊ䈍 IDǄ

֯⭘㻛ࣘ᭫ࠫⴇਆԆӪⲴ Cookie ٬

❦㘼ˈ㜭ཏᱮ⽪㠚ᐡⲴՊ䈍 ID ሩҾ᭫ࠫ㘵ᶕ䈤ᒦᰐཚབྷѹˈ൘ᇎ䱵Ⲵ᭫ࠫѝˈ᭫ࠫ㘵

䴰㾱ሶᆈ൘䳀ᛓⲴ㖁ㄉⲴ⭘ᡧᕅ䈡㠣ᚦ㖁ㄉǄԕлቡᱟᚦ㖁ㄉⲴ⽪ֻǄ

ԓ⸱অǂ/43/43-900.html

ʳ����ʴʳ����ʴ
୶૱བྷ⭙আ

84

http://showmecode.cn/links/book



ʳ��ʴʳ��ʴ
ʳ������������ʰɪɩɥ�������ʰɨɥɥ����ʰɑ����śŵŵ�������Ŝ��ŵɫɪŵɫɪŞɥɥɨŜ���ţ�������ʰʳ������ʴ
ʳŵ����ʴʳŵ����ʴ

ᚦ㖁ㄉⲴ HTML ֯⭘Ҷ iframe ݳ㍐ᶕᱮ⽪ᆈ൘䳀ᛓⲴ㖁ㄉⲴ亥䶒˄/43/43-
001.php˅ˈᒦሩަᇎᯭ XSS ᭫ࠫ 10Ǆᆈ൘䳀ᛓⲴ㖁ㄉⲴ⭘ᡧਚ㾱⍿㿸Ҷ䈕ᚦ㖁ㄉˈ

⍿㿸ಘѝ iframe 䟼䶒Ⲵ亥䶒ቡ Պਇࡠ XSS ᭫ࠫǄ

മ 4-13ǂᚦ㖁ㄉᶴ䙐⽪ֻ

1. ᚦ㖁ㄉⲴ iframe ѝᱮ⽪ࠪᆈ൘䳀ᛓⲴ㖁ㄉ

2. ᆈ൘䳀ᛓⲴ㖁ㄉ䚝ਇ᭫ࠫਾˈCookie ٬㻛ࡠ࣐ URL Ⲵḕ䈒ᆇㅖѢѝˈ亥䶒䐣

䖜ؑࡠ᭦䳶亥䶒

3. ؑ᭦䳶亥䶒ሶ᧕᭦ࡠⲴ Cookie ٬䙊䗷䛞Ԧਁ䘱㔉᭫ࠫ㘵

മ 4-13 ኅ⽪Ҷᚦ㖁ㄉⲴ䘀ᯩᔿǄᢃᔰമᐖחⲴ亥䶒ᰦˈiframe ѝՊ֯⭘ྲл URL
䇯䰞䳀ᛓ㖁亥Ǆ

����śŵŵ�������Ŝ��ŵɫɪŵɫɪŞɥɥɨŜ���ţ�������ʰʳ������ʴ������Ŝ��������ʰɐ����śŵŵ����Ŝ�������Ŝ���ŵɫɪŵɫɪŞɰɥɨŜ���ţ���ʰɐʩɩ���������Ŝ������Śʳŵ������ʴ

❦ਾˈᆈ൘䳀ᛓⲴ㖁亥ѝቡՊᢗ㹼ྲл JavaScript ԓ⸱ǄѪҶ᱃Ҿ䰵䈫ˈ↔༴ሩަ䘋㹼

Ҷ䘲ᖃⲴᦒ㹼Ǆ

ʳ������ʴ
������Ŝ��������ʰɐ����śŵŵ����Ŝ�������Ŝ���ŵɫɪŵɫɪŞɰɥɨŜ���ţ���ʰɐ
ʫ��������Ŝ������Ś
ʳŵ������ʴ

䘉⇥ JavaScript 㝊ᵜⲴ⭘Ѫˈ࣐ Cookie ٬Ѫ URL Ⲵḕ䈒ᆇㅖѢˈᒦ䐣䖜㠣ؑ

᭦䳶亥䶒˄43-091.php˅11ǄԕлѪ᭦䳶ؑ⭘Ⲵ㝊ᵜˈᆳՊሶ᭦䳶ࡠⲴՊ䈍 ID ਁ䘱

㔉᭫ࠫ㘵Ⲵ䛞㇡˄ٷᇊѪ wasbook@example.jp˅Ǆ

ԓ⸱অǂ/43/43-901.php

ʳţ���
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����ɏ��������ſɐ�������ɐƀŚ
��ɛ����ʰ�ɛɏ
��ƃɐ���ɐƄŚ
����ɏ����ɏ����ſɐ�������ɒ�������Ŝ��ɐř�ɐ�᭫ࠫᡀ࣏�ɐř�ɐ�Պ䈍���śɐ�Ŝ�ɛ���ř�ɐ	���ś��������ɒ����Ŝ�������Ŝ���ɐ
ţʴ
ʳ����ʴ�᭫ࠫᡀ࣏�ʳ��ʴ
ʳţ���������ɛ���Ś�ţʴ
ʳŵ����ʴ

䛞Ԧਁ䘱㔃᷌ྲമ 4-14 ᡰ⽪Ǆ

മ 4-14ǂ䙊䗷䛞Ԧ᭦䳶⍿㿸Ҷᚦ㖁ㄉⲴ⭘ᡧⲴՊ䈍 ID

ྲ↔䘉㡜ˈྲ᷌⭘ᡧᱟ൘ⲫᖅҶᆈ൘䳀ᛓⲴ㖁ㄉѻਾ⍿㿸Ⲵᚦ㖁亥ˈቡՊѝҶ XSS Ⲵ
ᤋ㘼֯㠚ᐡⲴՊ䈍 ID 䙊䗷䛞Ԧਁ䘱㔉᭫ࠫ㘵Ǆ᭫ࠫ㘵࡙⭘ᗇࡠⲴՊ䈍 IDˈቡਟԕ՚㻵ᡀ

ަԆ⭘ᡧ㚶ྴѪǄ

䙊䗷 JavaScript ᭫ࠫ

൘к䶒Ⲵֻᆀѝˈ᭫ࠫ㘵࡙⭘ JavaScript 䈫ਆࡠҶ⭘ᡧⲴ Cookie ٬ˈ❦㘼ˈһᇎк࡙⭘

JavaScript ᇎᯭⲴ᭫ࠫত䘌н→ྲ↔ǄަѝањިරⲴṸֻቡᱟ࡙⭘ XSS ࡦ䙐Ⲵ㹅㲛⯵∂Ǆ

л㺘ࡇѮҶу䰘᭫ࠫ㖾ഭབྷර㖁ㄉⲴ㹅㲛⯵∂Ǆ

㺘 4-3ǂXSS 㹅㲛⯵∂

ᰦᵏ 㹅㲛 ⴞḷ㖁ㄉ
ѫ㾱
㹼Ѫ

Ѫ
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2005
ᒤ
10
ᴸ

JS/Spacehero(samy) myspace.com

Ѫ
samy
Ⲵ䍖
ᡧ
ྭ࣐
৻

2006
ᒤ 6
ᴸ

JS.Yamanner@m Yahoo ʽ䛞㇡
˄㖾ഭ⡸˅

ੁᝏ
ḃ㘵
Ⲵ䙊
䇟ᖅ
ѝⲴ
䛞㇡
ൠ൰
ਁ䘱
⯵∂

2009
ᒤ 4
ᴸ

JS.Twettir twitter.com

ሶ⯵
∂༽
ࡠࡦ
ᝏḃ
㘵Ⲵ
њӪ
䍴ᯉ
亥䶒
ѝ

2010
ᒤ 9
ᴸ

- twitter.com

㠚ࣘ
ਁᐳ
䐣䖜
㠣ᡀ
Ӫ㖁
ㄉⲴ
ؑ
ㅹ

㲭❦䘉Ӌ㹅㲛⯵∂㺘䶒кⴻк৫ᒦнᑖᴹᚦˈնྲ᷌㖚⣟ᴹߣᗳⲴ䈍ˈቡ㜭ཏ᭦䳶བྷ䟿Ⲵ

⭘ᡧњӪؑᡆ㘵՚㻵ԆӪਁᐳؑˈӾ㘼ᖒᡀ▌൘Ⲵᐘབྷ仾䲙Ǆ

ਖཆˈ䲿⵰ Ajax ᢰᵟⲴ仾䶑ˈ䙊䗷 JavaScript 䈳⭘ Web ᓄ⭘Ⲵ࣏㜭Ⲵ〻ᒿ
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˄Application Program Interfaceˈ㕙߉Ѫ API˅ ൘㖁ㄉѝⲴ࠶䟿↓൘䙀↕࣐Ǆ⭡Ҿ API ҏ
㜭㻛ᚦ⭘Ҿᇎᯭ᭫ࠫˈഐ↔ˈ㔬ਸ֯⭘ XSS о JavaScript Ⲵ᭫ࠫᇎᯭ䎧ᶕ৽㘼ਈᗇᴤᇩ᱃

ҶǄ

㈑᭩㖁亥

ԕк䀓䈤Ⲵ᭫ࠫ⇥ѝˈXSS ᭫ࠫⲴሩ䊑㖁ㄉӵ䲀Ҿ᭟ᤱՊઈⲫᖅⲴ㖁ㄉǄަᇎˈ⋑ᴹⲫᖅ

㜭Ⲵ㖁ㄉ਼ṧҏՊ䚝ਇ XSS ᭫ࠫǄ࣏

മ 4-15 ᱟḀᯠਁᐳⲴᵪⲴ亴䍝㖁ㄉǄ䈕㖁ㄉ⭡Ҿᆈ൘ XSS ┿⍎ˈഐ↔ׯ㜭ཏሩ㖁亥ѝⲴ

HTML ݳ㍐䘋㹼࣐ / ᴤ᭩ / ࡐ䲔ˈᡆ㘵ᴤ᭩㺘অਁ䘱ⲴⴞḷǄ

മ 4-15ǂḀᯠⅮᵪⲴ亴䍝㖁ㄉ

㖁亥㝊ᵜⲴѫᒢᇩྲл 12Ǆ⭡Ҿ䈕亥䶒ެԫ⵰䗃ޕ亥䶒઼㕆䗁亥䶒ˈഐ↔њ䗃ޕṶ䜭䇮

㖞Ҷࡍᵏ٬Ǆ㘼 XSS ┿⍎ቡᆈ൘Ҿ↔Ǆ

ԓ⸱অǂ43/43-902.php

ʳŠ��������������������ɑŞŵŵ�ɪ�ŵŵ���������ɫŜɥɨ�������������ŵŵ��ɑʴ
ʳ����ʴ
ʳ����ʴʳ�����ʴޘ�ᯠᵪ亴㓖�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ʳ�����������ʰɑɑ�������ʰɑ����ɑʴ
ဃ�����ʳ����������ʰɑɩɥɑ�����ʰɑ����ɑ������ʰɑʳţ���������ɒɛɏ����ƃɐ����ɐƄŚ�ţʴɑʴʳ��ʴ
ൠ����൰�ʳ����������ʰɑɩɥɑ�����ʰɑ����ɑ������ʰɑʳţ���������ɒɛɏ����ƃɐ����ɐƄŚ�ţʴɑʴʳ��ʴ
⭥䈍ਧ⸱�ʳ����������ʰɑɩɥɑ�����ʰɑ���ɑ������ʰɑʳţ���������ɒɛɏ����ƃɐ���ɐƄŚ�ţʴɑʴʳ��ʴ
ර����ਧ�ʳ����������ʰɑɨɥɑ�����ʰɑ����ɑ������ʰɑʳţ���������ɒɛɏ����ƃɐ����ɐƄŚ�ţʴɑʴ
ᮠ����䟿�ʳ����������ʰɑɬɑ�����ʰɑ���ɑ������ʰɑʳţ���������ɒɛɏ����ƃɐ���ɐƄŚ�ţʴɑʴ
ʳ��ʴ
ʳ����������ʰ������������ʰɑ�⭣䈧�ɑʴʳŵ����ʴ
ʳŵ����ʴ
ʳŵ����ʴ
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㲭❦䈕㖁ㄉ⋑ᴹ䇔䇱࣏㜭ˈն਼ṧ㜭ሩަᇎᯭ XSS ᭫ࠫǄ

ԕл HTML˄43-902.html˅Ѫሩ“ḀᯠⅮᵪⲴ亴㓖㖁ㄉ”䘋㹼 XSS ᭫ࠫⲴᚦ㖁亥Ǆ䈕亥䶒

਼ᰦҏਟԕѪн֯⭘ JavaScript Ⲵ XSS ᭫ࠫⲴ⽪ֻˈ亥䶒к䙊䗷ṧᔿሶ᭫ࠫ⭘㺘অⲴᨀӔ

᤹䫞՚㻵ᡀҶ䬮᧕ⲴṧᆀǄ

ԓ⸱অǂ43/43-902.html

ʳ����ʴ
ʳ����ʴʳ�����ʴ�֯⭘ؑ⭘亴㓖ޘᯠᵪ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
⧠൘ਟԕ֯⭘ؑ⭘亴㓖ᵪˈ䎦㍗лঅǄ

ʳ��ʴ
ʳ�����������ʰɑ����śŵŵ�������Ŝ��ŵɫɪŵɫɪŞɥɥɩŜ���ɑ�������ʰɑ����ɑʴ
ʳ����������ʰɑ����ɑ�����ʰɑ������ɑ������ʰɐ�����ʰɐɑʴʳŵ����ʴʳ����������ʰ���śɬ��Ś����ś
ǂ

ʳ�����������ʰɑ������ś�������Ś����Ş����������ś���������Ś�����ś����Ś
������ś����Ś
����������ś�����������Ś����Ş����śɨɥɥʩŚɑ�����ʰɑ������ɑ������ʰɑᵪ亴㓖ѝᗳɑʴ
ʳŵ����ʴ�����������������������������������������ͷͻͻͻͻ՚㻵ᡀ䬮᧕Ⲵ᤹䫞

ʳŵ����ʴ
ʳŵ����ʴ

лമѪᚦ㖁亥Ⲵ亥䶒Ǆ

മ 4-16ǂᚦ㖁亥

⭘ᡧ⛩ࠫ՚㻵ᡀ䬮᧕Ⲵ᤹䫞ਾˈྲл HTML ቡՊ㻛⭏ᡀ൘᭫ࠫሩ䊑㖁ㄉкǄ

ʳ	����������ʰɑɑ�������ʰ����ʴ�����������������������ͺ֯ݸⲴݳ������㍐㔃ᶏ
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ဃ�����ʳ����������ʰɑɩɥɑ�����ʰɑ����ɑ������ʰɑɑʴʳŵ����ʴ
�������������������������������������������������������ͺ䙊䗷ᤷᇊṧᔿሶݸⲴ������㾶ⴆ

ʳ����������ʰ���śɬ��Ś����śɬ��Ś��������ś��������Ś�Ş�����śɰɰŚ����������Ş�����ś�����
����������������������������������ͺͻͻͻͻͻ㈑᭩��������ⴞḷ㠣ᚦ㖁ㄉ

������ʰ����śŵŵ����Ŝ�������Ŝ���ŵɫɪŵɫɪŞɰɥɪŜ����������ʰ����ʴ�䈧֯⭘ؑ⭘᭟Ԉ亴䍝ᇊ䠁

ʳ��ʴ�ဃ�����ʳ����������ʰɩɥ�����ʰ����ʴʳ��ʴ�ൠǂ൰�ʳ����������ʰɩɥ�����ʰ����ʴʳ��ʴ⭥䈍ਧ⸱�
ʳ����������ʰɬ�����ʰ���ʴʳ��ʴ�ؑ⭘ਧ�ʳ����������ʰɨɭ�����ʰ����ʴ�ᴹ᭸ᵏ䲀�ʳ����������
ʳŵ����ʴɑʴʳ��ʴ

ᚦ㖁亥䙊䗷лࡇ⇥䳀㯿ݸⲴ form ᒦ࣐ᯠⲴ formˈӾ㘼᭩ਈ亥䶒Ǆ

֯⭘ </form> ֯ݸ亥䶒Ⲵ form ݳ㍐㔃ᶏ

࣐ᯠⲴ form ݳ㍐ˈᒦᤷᇊ style ྲл

䙊䗷ᤷᇊ㔍ሩᓗḷሶ form Ⲵս㖞ᇊսҾᐖк䀂

ሶ z-index 䇮㖞ѪᖸབྷⲴ٬ (99)ˈ⺞ึަ؍ਐ亪ᒿ൘ݸ form Ⲵࡽ䶒

ሶ㛼Ჟ㢢䇮Ѫⲭ㢢ˈӾ㘼䳀㯿ݸⲴ form

ሶ action Ⲵ URL ᤷᇊѪᚦ㖁ㄉ

㻛ᴤ᭩ਾⲴ亥䶒ྲлമᡰ⽪Ǆ

മ 4-17ǂ㻛ᴤ᭩ਾⲴᵪ亴䍝㖁ㄉ

亥䶒к㻛࣐Ҷ“䈧֯⭘ؑ⭘᭟Ԉ亴䍝ᇊ䠁”઼䗃ؑޕ⭘ਧ৺ᴹ᭸ᵏ䲀Ⲵ᮷ᵜṶǄ↔ཆˈ

ቭ㇑亥䶒кⴻнࠪᶕˈն form ݳ㍐Ⲵ action ᙗҏᐢ㓿㻛ਈᡀҶᚦ㖁ㄉⲴ URLǄ

❦㘼ˈ⍿㿸ಘൠ൰ḿкᱮ⽪Ⲵ URL ত਼ࡽݸⲴᵪ亴䍝㖁ㄉᆼޘа㠤Ǆ↔ཆˈ㲭❦ᵜֻ⋑ᴹ

⎹৺ˈնһᇎкᖃ㖁ㄉѪ https ᰦަ䇱ҖҏՊ㻛ᱮ⽪Ѫ↓㿴Ǆഐ↔ˈ⭘ᡧׯнࡠԫօ㴋э傜

䘩ᶕ䇶䘉а՚㻵Ⲵ亥䶒Ǆ
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⭡↔ਟ㿱ˈXSS ᒦ䶎аᇊՊ֯⭘ JavaScriptˈഐ↔ˈྲ᷌䱢㤳ㆆ⮕ӵተ䲀Ҿ script ݳ㍐˄ֻ

ྲሶ“script”অ䇽ޘ䜘ࡐ䲔˅ˈ᭫ࠫ㘵䘈ᱟՊᴹਟ҈ѻᵪǄ㘼ሩ⭘ᡧᶕ䈤ˈӵ൘⍿㿸ಘѝ⾱→

JavaScript ҏᱟн㜭ᗇԕ儈᷅ᰐᘗⲴǄ

৽ሴර XSS оᆈۘර XSS

᧕лᶕᡁԜሶᦒњ㿶䀂ˈṩᦞ᭫ࠫ⭘ JavaScript ԓ⸱Ⲵᆈۘൠ⛩ሶ XSS ᭫ࠫ࠶㊫Ǆ

ྲ᷌᭫ࠫ⭘ JavaScript ԓ⸱սҾ᭫ࠫⴞḷ㖁ㄉѻཆⲴަԆ㖁ㄉ˄ᚦ㖁ㄉᡆ䛞ԦѝⲴ

URL˅ˈቡ〠ѻѪ৽ሴර XSS˄Reflected XSS˅Ǆᴰݸӻ㓽Ⲵ 43-001.php ѝⲴ XSS ᭫ࠫ⁑

ᔿˈቡҾ৽ሴර XSSǄ৽ሴර XSS ཊਁ⭏Ҿ㖁亥ሶ⭘ᡧⲴ䗃٬ޕሱнࣘൠᱮ⽪ࠪᶕⲴᛵ

䇔亥䶒ቡᱟањިරⲴֻᆀǄ⺞٬ޕлǄަѝˈ䗃ߥ

മ 4-18ǂ৽ሴර XSS

о↔ሩˈᴹᰦ᭫ࠫ㘵ҏՊሶ᭫ࠫ⭘ JavaScript ԓ⸱؍ᆈ㠣᭫ࠫሩ䊑ⲴᮠᦞᓃѝǄ䘉⁑ᔿ

Ⲵ XSS ቡ㻛〠Ѫᆈۘර XSS˄Stored XSS˅ᡆᤱѵᙗ XSS˄Presistent XSS˅Ǆ
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മ 4-19ǂᆈۘර XSS

ᆈۘර XSS Ⲵިර᭫ࠫሩ䊑Ѫ Web 䛞㇡ᇒᡧㄟԕ৺⽮Ӕ㖁ㄉ˄Social Networking Serviceˈ
ㆰ〠 SNS˅Ǆᆈۘර XSS ᰐ䴰᭫ࠫ㘵䍩ቭᗳᙍሶ⭘ᡧᕅ䈡㠣ᚦ㖁ㄉˈ㘼фণ֯ᱟᡂᗳᖸ䟽

Ⲵ⭘ᡧҏՊᴹᖸབྷⲴࠐ⦷ѝᤋˈഐ↔ሩ᭫ࠫ㘵ᶕ䈤⳺༴ཊཊǄ

ᆈۘර XSS ӗ⭏Ⲵഐ਼ṧҏսҾ⭏ᡀ HTML ⲴൠᯩǄ

䲔↔ѻཆˈᖃ㖁亥ѝᆈ൘н䙊䗷ᴽ࣑ಘ㘼ӵ䶐ࡽㄟ JavaScript ᶕᱮ⽪Ⲵ৲ᮠᰦˈቡᴹਟ㜭

Պᤋ㠤 DOM based XSS 䘉㊫රⲴ XSS ਁ⭏Ǆ䈖ᛵሶ൘ 4.3.2 㢲ӻ㓽Ǆ

9IE8 唈䇔⭘ XSS ㆋ䘹ಘⲴᛵߥлˈՊ䱫ᥑ䙊䗷 XSS ᢗ㹼Ⲵ JavaScriptǄ㤕㾱൘ IE8 ѝᱮ⽪മ

4-12 Ⲵ᭸᷌ˈਟԕ䘹ᤙ“ᐕާ”㨌অⲴ“Internet 䘹亩”→䘹ᤙ“ᆹޘ”ḷㆮ→⛩ࠫ“㠚ᇊѹ㓗࡛”→㝊ᵜ→
⭘ XSS ㆋ䘹ಘ→ޣ䰝Ǆᇎ傼㔃ᶏਾˈሶ䇮㖞᭩എǄ

10ᇎ䱵Ⲵ᭫ࠫѝˈ᭫ࠫ㘵Պ䙊䗷䇮㖞 CSS ሶ iframe 䜘࠶䳀㯿ˈԕн㻛⭘ᡧⴻࡠǄ

11ަᇎ 43-091.php ѝҏᆈ൘ XSS ┿⍎ˈնٷ䇮᭫ࠫ㘵ሩ↔ᒦн⸕ᛵǄ

12ɛɏ����  ਈ䟿ࡽ䶒Ⲵ“@”Ѫ䭉䈟᧗ࡦ䘀㇇ㅖˈ⭘Ҿᘭ⮕䈕 POST ਈ䟿ᵚᇊѹᰦਁ⭏Ⲵ䭉䈟Ǆ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

XSS ┿⍎ӗ⭏ⲴഐѪˈ⭏ᡀ HTML Ⲵ䗷〻ѝˈHTML 䈝⌅ѝਜ਼ᴹ⢩↺ѹⲴᆇㅖ˄ݳᆇㅖ˅⋑

ᴹ㻛↓⺞༴⨶ˈ㔃᷌ሬ㠤 HTML ᡆ JavaScript 㻛㚶⌘ޕˈӾ㘼֯ᗇݸⲴ HTML 㔃ᶴӗ⭏ਈ

ॆǄѪҶ⎸䲔ݳᆇㅖⲴ⢩↺ѹˈሶަ䖜ॆѪᲞ䙊ᆇㅖˈቡ䴰㾱⭘ࡠ䖜ѹ˄Escape˅༴⨶ǄHTML
Ⲵ䖜ѹ༴⨶ሩҾ⎸䲔 XSS 㠣ޣ䟽㾱Ǆ
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᧕лᶕቡ䇙ᡁԜᶕⴻал HTML ѝ䖜ѹⲴᯩ⌅ˈԕ৺н䖜ѹᰦሶՊ䚝ਇⲴ᭫ࠫǄ

HTML 䖜ѹⲴᾲ㾱

䘉䟼ᡁԜᶕ䟽⛩ⴻалྲօ↓⺞ൠ䘋㹼 HTML 䖜ѹǄ

ֻྲˈ൘ HTML ѝᱮ⽪ < ᰦˈᗵ享᤹➗ᆇㅖᇎփᕅ⭘˄Character Entity Reference˅ሶަ䖜

ѹ䇠䖭Ѫ &lt;Ǆ㘼ྲ᷌ᘭ⮕䘉а↕僔ⴤ᧕⭏ᡀ HTML Ⲵ䈍ˈ⍿㿸ಘቡՊሶ ʳ  䀓䟺ѪḷㆮⲴᔰ

ǄӾ㘼ቡՊᤋ㠤ᚦ࡙⭘↔┿⍎䘋㹼Ⲵ XSS ᭫ࠫǄ

൘ HTML ѝˈṩᦞᆇㅖᡰ༴ս㖞Ⲵн਼ˈᓄᖃ䖜ѹⲴݳᆇㅖҏՊਁ⭏ਈॆǄสᵜㇷሶሩമ 4-
20 ѝⲴݳ㍐ᇩ઼ᙗ٬Ⲵ䖜ѹᯩ⌅䘋㹼ӻ㓽Ǆ

ʳ����ʴ
ʳ����ʴ
ʳ�����ŜŜŜʴ
ʳ����������ʰɑ���ɑ������ʰɑɥɪŞɨɩɪɫŞɬɭɮɯɑʴ
ʳ����������ʰɑ������ɑʴ��������������ͷͻͻᙗ٬

ʳŵ����ʴ
ʳ�ʴ
ᇩ㍐ݳ

ʳŵ�ʴ
ʳŵ����ʴ
ʳŵ����ʴ

മ 4-20ǂݳ㍐ᇩ઼ᙗ٬Ⲵ䈤᰾

л㺘ᖂ㓣Ҷн਼ս㖞Ⲵ৲ᮠⲴ䖜ѹᯩ⌅Ǆ

㺘 4-4ǂ৲ᮠᡰ൘ս㖞৺ᓄⲴ䖜ѹᯩ⌅

ս㖞 䈤᰾
ᴰվ䲀ᓖⲴ䖜ѹ

ᇩ

ᇩ㍐ݳ

㜭䀓䟺 Tag
઼ᆇㅖᇎփ
㔃ᶏ䗩⭼ᆇ
ㅖѪ“<>

“<>

ᙗ٬˄ৼᕅ
ਧѝ Ⲵᇩ˅

㜭䀓䟺ᆇㅖ
ᇎփ
㔃ᶏ䗩⭼ᆇ
ㅖѪৼᕅਧ

ᙗ٬⭘ৼᕅਧ

ᤜ䎧ᶕˈ“<>13

13ቭ㇑㾱≲ሶᙗ٬ѝⲴ < 䖜ѹⲴᱟ XHTMLˈն HTML4.01 Ⲵᛵߥлҏਟԕ䘋㹼䖜ѹǄ
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᧕лᶕቡ䇙ᡁԜᶕ᧒䇘алн䘋㹼䖜ѹᰦሶՊਇࡠᘾṧⲴ XSS ᭫ࠫǄ

ᇩⲴ XSS㍐ݳ

ᰦ”٬ ൘ӻ㓽“䙊䗷 XSS コਆ Cookieࡽᇩ˄䙊ᑨѪ᮷ᵜṬᔿ˅ѝਁ⭏Ⲵ XSSˈѻ㍐ݳҾޣ
ᐢ㓿ڊ䗷䇢䘠Ǆݳ㍐ᇩѝਁ⭏Ⲵ XSS ᱟᴰสᵜⲴ᭫ࠫ⁑ᔿˈ㓿ᑨਁ⭏Ҿ⋑ᴹሶ ʳ  䖜ѹⲴᛵ

лǄߥ

⋑ᴹ⭘ᕅਧᤜ䎧ᶕⲴᙗ٬Ⲵ XSS

ྲл㝊ᵜѝⲴᙗ٬⋑ᴹ⭘ᕅਧᤜ䎧ᶕǄ

ԓ⸱অǂ/43/43-003.php

ʳ����ʴ
ʳ����������ʰ���������ʰ����������ʰʳţ���������ɛɏ
��ƃɐ�ɐƄŚ�ţʴʴ
ʳŵ����ʴ

↔ᰦˈٷ䇮 �  Ⲵ٬ྲлǄ

ɨʫ�����������ʩɪ������ſ��������Ŝ������ƀ

URL ѝⲴ ʫ  ԓ㺘オṬˈʩɪ�  ԓ㺘ㅹਧ ʰ˄Ⲯ࠶ਧ㕆⸱˅Ǆഐ↔ˈѻࡽⲴ input ݳ㍐ቡਈᡀҶ

ྲл䘉㡜Ǆ

ʳ����������ʰ���������ʰ����������ʰɨ������������ʰ������ſ��������Ŝ������ƀʴ

ᙗ٬⋑ᴹ⭘ᕅਧᤜ䎧ᶕᰦˈオṬቡણ⵰ᙗ٬Ⲵ㔃ᶏˈഐ↔ቡਟԕ䙊䗷ᨂޕオṬᶕ࣐

ᙗǄ↔༴ণ㻛࣐Ҷ onmouseover һԦ㔁ᇊǄ

ྲлമᡰ⽪ˈሶ啐ḷ〫ࡠ input ݳ㍐Ⲵ᮷ᵜ䗃ޕṶкᰦˈJavaScript ቡՊ㻛ᢗ㹼Ǆ

മ 4-21ǂXSS ᭫ࠫᡀ࣏
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⭘ᕅਧᤜ䎧ᶕⲴᙗ٬Ⲵ XSS

❦㘼ˈণ֯ᙗ٬䜭⭘ᕅਧᤜҶ䎧ᶕˈնਚ㾱 ɑ  ⋑ᴹ㻛䖜ѹˈ䘈ᱟՊਁ⭏ XSS ᭫ࠫǄ∄ྲˈ

ྲл㝊ᵜѝᙗ٬ቡ⭘ᕅਧᤜҶ䎧ᶕǄ

ԓ⸱অǂ/43/43-004.php

ʳ����ʴ
ʳ����������ʰɑ����ɑ�����ʰɑ����ɑ������ʰɑʳţ���������ɛɏ
��ƃɐ�ɐƄŚ�ţʴɑʴ
ʳŵ����ʴ

↔ᰦˈٷ䇮 �  Ⲵ٬ྲлǄ

ɑʫ�����������ʩɪ�ɑ�����ſ��������Ŝ������ƀ

ѻࡽⲴ input ݳ㍐ቡਈᡀҶྲл䘉㡜Ǆ

ʳ����������ʰɑ����ɑ�����ʰɑ����ɑ������ʰɑɑ������������ʰɑ�����ſ��������Ŝ������ƀɑʴ

�����ʰɑɑ  ֯ᗇ value ᙗ㔃ᶏˈonmouseover ԕਾⲴᆇㅖ㻛䀓䟺ѪһԦ㔁ᇊǄഐ↔ˈ㔃਼᷌

亩਼Ǆࡽ

ሩㆆ

㠣↔ᡁԜᐢ㓿Ҷ䀓ࡠ XSS ┿⍎ӗ⭏Ⲵѫ㾱ഐᱟ⭏ᡀ HTML ᰦ⋑ᴹሩ < ઼ " 䖜ѹǄഐ↔ˈሶ

⢩↺ᆇㅖ䖜ѹᱮ❦ቡᱟ䟽㾱ሩㆆˈնቡۿк᮷ѝӻ㓽Ⲵ䛓ṧˈᦞᆇㅖ൘ HTML ѝⲴս㖞н

਼ˈ䖜ѹᯩ䪸ҏн਼Ǆ

նᱟˈ࠶㊫ཚ㓶৽㘼৸Պ֯㕆〻༽ᵲॆˈഐ↔ˈл䶒ᡁԜሶӻ㓽аӋޡ䙊ᙗ䖳ᕪⲴሩㆆǄ

XSS ሩㆆⲴส

൘а㡜Ⲵ HTML˄JavaScript ઼ CSS 䲔ཆ˅ѝˈ֯⭘ᆇㅖᇎփ䘋㹼䖜ѹᱟ XSS ሩㆆⲴ

สǄ↓ྲк᮷“ᆹޘ䳀ᛓⲴӗ⭏ഐ”ѝᡰ߉Ⲵ䛓ṧˈHTML ѝᴰվ䲀ᓖⲴ䱢㤳ㆆ⮕ྲл

14Ǆ

ᇩѝ䖜ѹ < ઼ &15㍐ݳ

ᙗ٬⭘ৼᕅਧᤜ䎧ᶕˈᒦ䖜ѹ < ઼ " ઼ &

֯⭘ PHP ᔰਁᓄ⭘ᰦˈਟԕ֯⭘ ����������������  ࠭ᮠ䘋㹼HTMLⲴ䖜

ѹǄ����������������  ᴰཊਟ᧕᭦ 4 њ৲ᮠˈަѝˈоᆹޘᙗޣⲴ3 ࡽ њ৲ᮠቔަ䟽

㾱Ǆ

Ṭᔿঅǂhtmlspecialchars ࠭ᮠ
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�����������������������ſ�������ɛ������ř�����ɛ�����ɏ�����ř��������ɛ�������ƀŚ

৲ᮠⲴѹ䈖㿱л㺘Ǆ

㺘 4-5ǂhtmlspecialchars ࠭ᮠⲴ৲ᮠ

৲ᮠ 䈤᰾

`$string` 䖜ᦒሩ䊑ᆇㅖѢ

`$quote_style` ᕅਧⲴ䖜ᦒᯩ⌅ˈ৲㘳㺘 4-6

`$charset` ᆇㅖ㕆⸱Ǆྲ UTF-8ǃGBK

֯⭘⽪ֻ

���������������������ſɛ�ř����ɏ������ř�ɑ��	ŞɯɑƀŚ

㺘 4-6ǂhtmlspecialchars ࠭ᮠѝⲴ䖜ᦒሩ䊑ᆇㅖ

䖜
ᦒ
ࡽ

䖜
ᦒ
ਾ

$quote_style ԕ৺䖜ᦒሩ䊑ᆇㅖ

ENT_NOQUOTES ENT_COMPAT ENT_QUOTES

`<> `<` ○ ○ ○

`>` `>` ○ ○ ○

`&` `&` ○ ○ ○

`"` `"` × ○ ○

`'` `'` × × ○

㘼ᇎ䱵㕆〻ѝᡁԜਚ㾱䟷ਆྲлᯩ䪸ণਟǄ

䖜ѹݳ㍐ᇩᰦ ɛ�����ɏ�����  ਟ䇮Ѫԫ٬

ᙗ٬᤹➗ԕлєњᯩ䪸༴⨶

ᙗ٬⭘ৼᕅਧᤜ䎧ᶕ

ሶ ɛ�����ɏ�����  䇮Ѫ ���ɏ������  ᡆ ���ɏ������
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htmlspecialchars ࠭ᮠⲴㅜйњ৲ᮠ

����������������  ࠭ᮠⲴㅜйњ৲ᮠᱟᤷᇊᆇㅖ㕆⸱ǄPHP 㝊ᵜⲴᛵߥлˈ䗃ޕ /
�������� ᤷᇊн਼Ⲵᆇㅖ㕆⸱ˈն࡛࠶䜘 / 䗃ࠪਟԕ��������  ࠭ᮠѝᤷᇊⲴᆇㅖ

㕆⸱䴰о PHP Ⲵ䜘ᆇㅖ㕆⸱а㠤Ǆྲ᷌ᤷᇊᴹ䈟Ⲵ䈍࠭ᮠⲴ༴⨶ቡՊн↓ᑨˈᡰ

ԕ࣑ᗵ㾱↓⺞ᤷᇊǄ

ᤷᇊ૽ᓄⲴᆇㅖ㕆⸱

ྲ᷌ Web ᓄ⭘о⍿㿸ಘ㠚䇮ᜣⲴᆇㅖ㕆⸱на㠤ˈҏՊᡀѪ XSS ⲴഐǄPHP ѝᨀ

������ ⭘Ҷཊᤷᇊᆇㅖ㕆⸱Ⲵᯩ⌅ˈަѝᴰਟ䶐Ⲵᯩ⌅ᱟ䟷  ࠭ᮠˈྲлᡰ⽪Ǆ

������ſɐ�������Ş����ś�����ŵ����Ś��������ʰ��	ŞɯɐƀŚ

ᇩ䈧৲㘳ㅜ 6 ㄐǄҾᆇㅖ㕆⸱Ⲵ䈖㓶ޣ

XSS Ⲵ䖵ࣙᙗሩㆆ

↔༴ӻ㓽аӋ㜭ཏ㕃઼ XSS ᭫ࠫⲴሩㆆǄ㲭❦к᮷ᐢ㓿ӻ㓽Ҷ XSS ᭫ࠫⲴṩᵜᙗሩ

ㆆˈնᱟˈ⭡Ҿ䴰㾱ᨀ䱢Ⲵൠᯩᇎ൘ཚཊˈ㘼фᦞ HTML ѝս㖞Ⲵн਼ˈ䱢㤳ㆆ⮕ҏ

ᔲˈഐ↔ᖸᇩ᱃ᴹᡰ⮿┿Ǆ㘼䙊䗷ᇎᯭл䶒ӻ㓽Ⲵ䖵ࣙᙗሩㆆˈণ֯ṩᵜᙗሩㆆⲴᇎ

ᯭᴹᡰ⮿┿ˈҏ㜭߿䖫᭫ࠫ䙐ᡀⲴᦏᇣǄ

䗃ޕṑ傼

ቡ4.2 ۿ 㢲ѝӻ㓽Ⲵ䛓ṧˈ䙊䗷Ự傼䗃٬ޕⲴᴹ᭸ᙗˈᖃ䗃٬ޕнㅖਸᶑԦᰦቡᱮ

⽪䭉䈟⎸ᒦ֯׳⭘ᡧ䟽ᯠ䗃ޕˈᴹᰦҏ㜭ཏ䱢ᗑ XSS ᭫ࠫǄ

ᖃфӵᖃ䗃٬ޕѪᆇ⇽ᡆᮠᆇⲴᛵߥлˈ䗃ޕṑ傼㜭亴䱢 XSS ᭫ࠫˈྲ᷌䗃ޕṶ

䇨ᡰᴹⲴᆇㅖቡᰐ⌅䱢ᗑ XSS ᭫ࠫҶǄݱ

㔉 Cookie ࣐ HttpOnly ᙗ

Cookie ѝᴹѪ HttpOnly Ⲵᙗˈ䈕ᙗ㜭⾱→ JavaScript 䈫ਆ Cookie ٬Ǆ

䙊䗷㔉 Cookie ࣐ HttpOnly ᙗˈ㜭ཏᶌ㔍 XSS ѝコਆՊ䈍 ID 䘉аިරⲴ᭫ࠫ

⇥Ǆն䴰⌘ⲴᱟަԆ᭫ࠫ⇥❦ᴹ᭸ˈᡰԕ䘉ṧਚᱟ䲀ࡦҶ᭫ࠫ㘵Ⲵ䘹ᤙ㤳

തˈᒦн㜭ᶌ㔍ᡰᴹ XSS ᭫ࠫǄ

֯⭘ PHP ᔰਁᓄ⭘ᰦˈ㔉Պ䈍 ID ࣐ HttpOnly ᙗˈਟԕ൘ php.ini ѝྲڊл䇮

㖞Ǆ

�������Ŝ������ɏ���������ʰ���

䈖ᛵ䈧৲㘳 PHP Ⲵ䈤᰾᮷ẓǄ
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⌅ᯩ 䰝 TRACEޣ

䘉ᱟ䐘ㄉ䘭䑚˄Cross-Site Tracingˈㆰ〠 XST˅᭫ࠫⲴ䱢㤳ㆆ⮕ǄXST ᱟᤷ࡙⭘

JavaScript ਁ䘱 HTTP Ⲵ TRACE ᯩ⌅ᶕコਆ Cookie ٬ᡆ Basic 䇔䇱ᇶ⸱Ⲵ᭫ࠫ

⇥Ǆ

XST ࡙᭫ࠫ⭘Ⲵᱟ XSS ┿⍎ˈᡰԕਚ㾱⎸䲔Ҷ XSS ┿⍎ቡ㜭؍䇱ᆹޘᰐ㲎Ǆ㘼Ѫ

Ҷԕ䱢ᇎᯭ䱢㤳ㆆ⮕ᰦᴹᡰ䚇┿ˈਟԕ䙊䗷ޣ䰝 TRACE ᯩ⌅ᶕ䱢ᗑ XST ᭫ࠫǄᇎ

䱵кˈ⧠൘Ⲵѫ⍱⍿㿸ಘ䜭ᐢ㓿㜭ཏ㠚ᐡ䱢ᗑ XSTˈᡰԕਚ㾱⭘ᡧн֯⭘аӋਖ㊫

Ⲵ⍿㿸ಘˈቡਟԕн⭘亮㲁 XST ᭫ࠫǄ

൘ Apache ѝˈޣ䰝 TRTACE ᯩ⌅ˈਟԕ൘ httpd.conf ѝྲڊл䇮㖞Ǆ

���������������

ሩㆆᙫ㔃

ṩᵜᙗሩㆆ˄њ࡛ሩㆆ˅

HTML Ⲵݳ㍐ᇩ

֯⭘ ����������������  ࠭ᮠ䖜ѹ

ᙗ٬

֯⭘ ����������������  ࠭ᮠ䖜ѹᒦ⭘ৼᕅਧᤜ䎧ᶕ

ṩᵜᙗሩㆆ˄ޡ䙊ሩㆆ˅

᰾⺞䇮㖞 HTTP ૽ᓄⲴᆇㅖ㕆⸱

䖵ࣙሩㆆ

䗃ޕṑ傼

㔉 Cookie ࣐ HttpOnly ᙗ

⌅ᯩ 䰝 TRACEޣ

14XHTML Ⲵᙗ٬ < ҏᱟ䖜ѹሩ䊑Ǆ

15script ઼ style ݳ㍐䲔ཆǄscript ݳ㍐䖜ѹሶ൘ла䜘࠶ᇩ˄4.3.2˅ѝ䇢䘠Ǆ

৲㘳˖֯⭘ Perl Ⲵሩㆆ⽪ֻ

᧕лᶕੁབྷᇦӻ㓽ал Perl ѝ㜭ཏ⭘ᶕ䱢㤳 XSS Ⲵ࣏㜭Ǆ

֯⭘ Perl 䘋㹼 HTML 䖜ѹⲴᯩ⌅
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൘ Perl ѝ䖜ѹ HTML ᰦˈ㜭ཏ֯⭘ CGLpm ѝⲴ ����������  ᯩ⌅Ǆ

ɤ�༠᰾֯⭘��
�Ŝ���о�����������
�����
����ſ����������ƀŚ
���ɛ������ʰ������
�Ś���ɤ�⭏ᡀ��
��ሩ䊑

ɤ�ŜŜŜ
���ɛ���ʰ�����������ſɛ�ƀŚ�ɤ�ሶ�ɛ��䘋㹼������䖜ѹਾ䍻٬㔉�ɛ��

ᤷᇊ૽ᓄⲴᆇㅖ㕆⸱

൘〻ᒿⲴᔰཤ࣐кྲлԓ⸱ˈቡਟԕᤷᇊ HTTP ૽ᓄⲴᆇㅖ㕆⸱Ǆ

ɤ�൘〻ᒿⲴᔰཤ༴

�����
�Ś
���ɛ������ʰ������
�Ś�ɤ�⭏ᡀ��
��ሩ䊑

ɤ�䗃ࠪ૽ᓄѻࡽ

������ɛ�����Şʴ������ſŞ��������ʰʴ�ɐ��	ŞɯɐƀŚ

4.3.2ǂ䐘ㄉ㝊ᵜ˄䘋䱦ㇷ˅

ᵜ㢲Ѫࡽа㢲Ⲵ㺕ݵˈሶ㔗㔝ӻ㓽ަԆᖒᔿⲴ䐘ㄉ㝊ᵜᆹޘ䳀ᛓˈণ href ㅹ؍ᆈ URL Ⲵ

ᙗ٬ǃһԦ㔁ᇊ࠭ᮠԕ৺ script ݳ㍐Ǆ

䗷䖜ѹ৲ᮠⲴᯩ⌅ṩᦞަ൘ HTML ѝⲴս㖞н਼㘼н਼ˈഐ↔ˈ䘉䟼ᡁԜሶкࡠ䶒ᐢ㓿ᨀࡽ

а㢲Ⲵമ 4-20 ᢙݵˈྲമ 4-22 ᡰ⽪Ǆ

���������������ͺ㝊ᵜ˄һԦ㔁ᇊ˅

���������������ͱ
���������������ͱ����ͺͻһԦ㔁ᇊ࠭ᮠѝⲴ

���������������ͱ����ͱ��ᆇㅖѢᆇ䶒䟿

ʳ����ʴ���������͡����͡
ʳ�����������ʰɑ����ſɐ����ɐƀŚɑʴ
ʳ�����ŜŜŜʴ
ʳ����������ʰɑ���ɑ������ʰɑɥɪŞɨɩɪɫŞɬɭɮɯɑʴ
ʳ����������ʰɑ������ɑʴ��������������͠
ʳŵ����ʴ����������������������������ͷͻᙗ٬

ʳ������ʰɑ����śŵŵ�������Ŝ��ŵɑʴ������ʳŵ�ʴ
ʳ�ʴ�����������������͠
˅���˄ᇩ�������������ͷͻͻͻͻᙗ٬㍐ݳ
ʳŵ�ʴ
ʳ�����������ʰɑ����ŵ����������ɑʴ
��������ʰ�ŜŜŜŚ�����������ͤͻͻ㝊ᵜ

����������Ŝ�����ſɐ���ɐƀŚ
ʳŵ������ʴ����������͠
ʳŵ����ʴ������������ͷͻͻͻͻͻͻ��㍐ѝⲴݳ�����

ʳŵ����ʴ��������������������������ᆇㅖѢᆇ䶒䟿
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മ 4-22ǂHTML Ⲵ㓴ᡀݳ㍐

окമሩᓄˈл㺘ѪᢙݵਾⲴ HTML 䖜ѹᾲ㾱Ǆ

㺘 4-7ǂHTML 䖜ѹᾲ㾱

ս㖞 䈤᰾ 䖜ѹᾲ㾱

ᇩ㍐ݳ
˄Პ䙊᮷
ᵜ˅

㜭䀓䟺 Tag઼ᆇ
ㅖᇎփǄ㔃ᶏ䗩
⭼ᆇㅖѪ“<”

“<”઼“&”֯⭘ᆇㅖᇎ
փ䖜ѹ

ᙗ٬
㜭䀓䟺ᆇㅖᇎ
փǄ㔃ᶏ䗩⭼ᆇ
ㅖѪৼᕅਧ

ᙗ٬⭘ৼᕅਧᤜ䎧
ᶕˈ“<”઼“&”઼“"”֯
⭘ᆇㅖᇎփ䖜ѹ

ᙗ٬
˄URL˅ ਼к

Ự傼 URL Ṭᔿ↓⺞
ਾ᤹➗ᙗ٬Ⲵ㿴ࡉ
䖜ѹ

һԦ㔁ᇊ
࠭ᮠ

਼к
䖜ѹ JavaScript ਾ᤹
➗ᙗ٬Ⲵ㿴ࡉ䖜ѹ

script ݳ
㍐ѝⲴᆇ
ㅖѢᆇ䶒
䟿

н㜭䀓䟺 Tag ઼
ᆇㅖᇎփǄ㔃ᶏ
䗩⭼ᆇㅖѪ“</”

䖜ѹ JavaScript ᒦ䚯
”/>“⧠ࠪݽ

ަѝˈݳ㍐ᇩоᙗ٬ᐢ൘ка㢲䇢䘠ˈ᧕лᶕᡁԜᶕⴻалަԆй亩Ǆ

href ᙗо src ᙗⲴ XSS

ᴹӋᙗⲴ٬Ѫ URLˈ∄ྲ a ݳ㍐Ⲵ href ᙗǃimg ݳ㍐ǃframe ݳ㍐ǃiframe ݳ㍐Ⲵ ���
ᙗㅹǄྲ᷌ᙗѝ URL Ⲵ٬ᱟ⭡ཆ⭼ՐޕⲴ䈍ˈཆ⭼ቡ㜭ཏ֯⭘ javascript:JavaScript ԓ
⸱ᖒᔿ˄javascript ॿ䇞˅Ⲵ URL ᢗ㹼 JavaScript ԓ⸱ 16Ǆ∄ྲˈл䶒䘉⇥⽪ֻ㝊ᵜⲴⴞⲴ
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ቡᱟ֯⭘ཆ⭼ՐޕⲴ URL ᶕ⭏ᡀ䬮᧕Ǆ

16䲔Ҷ javascript ॿ䇞ˈ䘈ᴹ VBScript ॿ䇞˄vbscript:˅

ԓ⸱অǂ/43/43-010.php

ʳ����ʴ
ʳ������ʰɑʳţ�������������������������ſɛɏ
��ƃɐ���ɐƄƀŚ�ţʴɑʴ�Җㆮ�ʳŵ�ʴ
ʳŵ����ʴ

Ѫ᭫ࠫ⽪㤳ˈл䶒ᡁԜ֯⭘ԕл URL ᶕᢗ㹼䘉⇥㝊ᵜǄ

����śŵŵ�������Ŝ��ŵɫɪŵɫɪŞɥɨɥŜ���ţ���ʰ����������ś�����ſ��������Ŝ������ƀ

⭏ᡀⲴ HTML ྲлǄྲᡰ㿱ˈhref ᙗ㻛䇮㖞Ҷ JavaScript ॿ䇞ˈӾ㘼ׯ㜭ཏᢗ㹼

JavaScript ԓ⸱Ǆ

ʳ����ʴ
ʳ������ʰɑ����������ś�����ſ��������Ŝ������ƀɑʴ�Җㆮ�ʳŵ�ʴ
ʳŵ����ʴ

൘亥䶒к⛩ࠫ“Җㆮ”䬮᧕ਾˈJavaScript ቡՊ㻛ᢗ㹼Ǆ

മ 4-23ǂXSS ᭫ࠫᡀ࣏

൘ᤷᇊ URL Ⲵ href ᙗо src ᙗㅹѝˈᴹᰦ javascript ॿ䇞ᱟᴹ᭸ⲴǄ

javascript ॿ䇞ᕅਁⲴ XSSˈަṩⓀнᱟ⋑ᴹ䘋㹼 HTML 䖜ѹˈ䘉оѻࡽӻ㓽Ⲵ XSS ᴹᡰн

਼ˈഐ↔ˈަ䱢㤳ሩㆆҏнቭ਼Ǆ
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⭏ᡀ URL ᰦⲴሩㆆ

ᖃ URL ⭡〻ᒿࣘᘱ⭏ᡀᰦˈ䴰㾱ሩަ䘋㹼ṑ傼ˈӵݱ䇨 http ઼ https ॿ䇞Ǆ↔ཆˈ䙊䗷

ṑ傼Ⲵ URL 䘈䴰㾱Ѫᙗ٬䘋㹼 HTML 䖜ѹ 17Ǆ

ާփᶕ䈤ˈURL 䴰┑䏣лࡇєњᶑԦѝⲴањǄ

ԕ http: ᡆ https: ᔰཤⲴ㔍ሩ URL

ԕ / ᔰཤⲴሩ URL

ԕлѪ㜭ཏᇎ⧠к䘠ṑ傼Ⲵ࠭ᮠ⽪ֻǄ

��������������ɏ���ſɛ���ƀ�Ƈ
����ſ����ɏ�����ſɐŵɎ�����śŵɐř�ɛ���ƀ
����ŶŶ�����ɏ�����ſɐŵɎ������śŵɐř�ɛ���ƀ
����ŶŶ�����ɏ�����ſɐɤɎ�ŵɤɐř�ɛ���ƀƀ��Ƈ
��������������Ś
�ƈ������Ƈ
���������������Ś
�ƈ
ƈ

Րޕ䈕࠭ᮠⲴᆇㅖѢྲ᷌ԕ http:ǃhttps: ᡆ / ᔰཤࡉ䘄എ trueˈࡉቡ䘄എ falseǄ

ṑ傼䬮᧕㖁൰

ྲ᷌ཆ⭼㜭ཏԫᤷᇊ䬮᧕Ⲵ䐣䖜৫ੁˈ⭘ᡧቡᴹਟ㜭㻛ᕅੁᚦ㖁ㄉˈӾ㘼㻛᭫ࠫ㘵

䙊䗷䫃劬ᔿ᭫ࠫᯩᔿ僇ਆњӪؑǄഐ↔ˈ൘н᰾⺞䐣䖜㠣Ⲵཆ䜘㖁ㄉⲴ䬮᧕ᰦˈਟԕ

ᢗ㹼ྲлԫаǄ

Ựḕ䬮᧕Ⲵⴞḷ URLˈྲ᷌ᤷੁཆ䜘㖁ㄉቡᣕ䭉

ᖃ䬮᧕ⴞḷѪཆ䜘 URL ᰦˈᱮ⽪ањ䆖亥䶒ԕᨀ䟂⭘ᡧਟ㜭ᆈ൘仾䲙

Ҿԕкєᯩ⌅Ⲵ䈖ᛵ䈧৲㘳 4.7.1 㢲Ǆޣ

17ቭ㇑о XSS ᰐޣˈ⭏ᡀ URL ᰦҏ❦䴰㾱䘋㹼Ⲯ࠶ਧ㕆⸱Ǆ

JavaScript Ⲵࣘᘱ⭏ᡀ

һԦ㔁ᇊ࠭ᮠⲴ XSS

൘ᖃӺⲴ Web ᓄ⭘ѝˈᴽ࣑ಘㄟࣘᘱ⭏ᡀа䜘࠶ JavaScript Ⲵᛵߥᇎᑨ㿱Ǆަѝˈ

ањިරⲴֻᆀቡᱟࣘᘱ⭏ᡀ JavaScript ѝⲴᆇㅖѢᆇ䶒䟿Ǆ

∄ྲˈл䶒Ⲵ PHP 㝊ᵜѝˈ൘ body ݳ㍐Ⲵ onload һԦѝ䈳⭘࠭ᮠᰦⲴ৲ᮠቡᱟ⭡ᴽ

ಘㄟࣘᘱ⭏ᡀⲴ 18Ǆ࣑
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ԓ⸱অǂ/43/43-012.php

ʳ����ʴʳ������ʴ
�������������ſ�ƀ�Ƈƈ�ŵŵ�オ࠭ᮠ

ʳŵ������ʴʳŵ����ʴ
ʳ�����������ʰɑ����ſɐʳţ�������������������������ſɛɏ
��ƃɐ����ɐƄř����ɏ������ƀ�ţʴ
ʳŵ����ʴ

䘉䟼֯⭘ ����������������  ࠭ᮠ䘋㹼Ҷ䖜ѹˈഐ↔䊼լᖸ࿕ழˈնަᇎ䘉⇥ PHP 㝊ᵜ

ѝᆈ൘ XSS ┿⍎Ǆ䈅֯⭘ԕлḕ䈒᮷ᆇࡇᶕࣘ㝊ᵜǄ

����ʰɐƀŚ�����ſ��������Ŝ������ƀŵŵ

ࣘਾሶ⭏ᡀྲл HTMLǄ

ʳ�����������ʰɑ����ſɐĺɤɥɪɰŚƀŚ�����ſ��������Ŝ������ƀŵŵɐƀɑʴ

⭡Ҿ onload һԦ㔁ᇊ࠭ᮠᵜ䍘кᱟ HTML ѝⲴᙗ٬ˈ㜭䀓䟺ᆇㅖᇎփˈഐ↔ˈྲл

JavaScript ԓ⸱ቡՊ㻛ᢗ㹼Ǆ

����ſɐɐƀŚ�����ſ��������Ŝ������ƀŵŵɐƀ

����  ࠭ᮠⲴ৲ᮠᆇㅖѢᆇ䶒䟿㻛䘛㓸㔃ˈਾ䶒㻛࣐ҶަԆ䈝ਕǄ䘉ᰦˈ亥䶒ᱮ⽪ྲമ

4-24Ǆ

മ 4-24ǂXSS ᭫ࠫᡀ࣏
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↔༴ѻᡰԕՊޕᆹޘ䳀ᛓˈᱟഐѪ⋑ᴹሶ JavaScript ᆇㅖѢᆇ䶒䟿䘋㹼䖜ѹǄഐ↔ˈ

䗃ޕ৲ᮠѝⲴঅᕅਧ⋑ᴹ㻛䇶࡛Ѫᆇㅖˈ㘼ᱟ㻛ᖃᡀҶ JavaScript ѝᆇㅖѢⲴ㔃ᶏㅖǄ

ѪҶ䚯ݽ䘉ᛵߥˈ⨶䇪кᓄ䟷ਆྲл᧚ᯭǄ

1. 俆ݸˈሶᮠᦞѪ JavaScript ᆇㅖѢᆇ䶒䟿䘋㹼䖜ѹ

2. ሶᗇࡠⲴ㔃᷌⅑䘋㹼 HTML 䖜ѹ

л㺘Ѫ JavaScript ᆇㅖѢᆇ䶒䟿ѝᗵ享㻛䖜ѹⲴᆇㅖǄ

㺘 4-8ǂJavaScript ᆇㅖѢᆇ䶒䟿ѝᓄ㻛䖜ѹⲴᆇㅖ

ᆇㅖ 䖜ѹਾ

`\` `\\`

`'` `\'`

`"` `\"`

ᦒ㹼 `\n`

᤹➗к䘠㿴ٷˈࡉ䇮䗃٬ޕѪ < >' "\ˈቡᓄ䈕䘋㹼ྲл䖜ѹǄ

㺘 4-9ǂJavaScript ᆇㅖѢᆇ䶒䟿ѝᓄ㻛䖜ѹⲴᆇㅖ

ᆇㅖ JavaScript 䖜ѹਾ HTML 䖜ѹਾ

`<>'"\` `<>\'\"\\` `<>\'\"\\`

㘼 JavaScript ᴤѪᇎ䱵Ⲵ䖜ѹᯩ⌅൘ਾ䶒ӻ㓽“JavaScript ᆇㅖѢᆇ䶒䟿ࣘᘱ⭏ᡀⲴሩ

ㆆ”ᰦՊ䘋㹼䇢䘠Ǆ

script ݳ㍐Ⲵ XSS

л䶒ᡁԜᶕⴻалᖃ script ݳ㍐ JavaScript Ⲵа䜘࠶ᱟࣘᘱ⭏ᡀᰦⲴ XSS ┿⍎Ǆ

script ݳ㍐ѝн㜭䀓䟺 Tag ઼ᆇㅖᇎփˈᡰԕᰐ䴰䘋㹼 HTML 䖜ѹˈਚ㾱䘋㹼

JavaScript Ⲵ䖜ѹণਟǄնᱟˈӵ↔䘈нཏǄ∄ྲл䶒Ⲵ䘉⇥㝊ᵜቡਜ਼ᴹᆹޘ䳀ᛓǄ

ԓ⸱অǂ/43/43-013.php

ʳţ���
���������������ɏ��ſɛ�ƀ�Ƈ
�����������ɏ����ɏ�������ſɐſƃɎɎɎɎɎɐɑƄƀɐř�ɐɎɎɎɨɐř�ɛ�ƀŚ
ƈ
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ţʴ
ʳ����ʴ
ʳ����������ʰɑ������ŞɨŜɫŜɫŜ���Ŝ��ɑʴʳŵ������ʴ
ʳ�������ʰɑ����ɑʴʳŵ����ʴˈྭ
ʳ������ʴ
��ɛſɐɤ����ɐƀŜ����ſɐʳţ���������������ɏ��ſɛɏ
��ƃɐ����ɐƄƀŚ�ţʴɐƀŚ
ʳŵ������ʴ
ʳŵ����ʴ

䙊䗷൘ \ǃ'ǃ" ࡽᨂޕ \ˈ������ɏ��  ࠭ᮠቡ㜭ሶ䗃٬ޕѪ JavaScript ᆇㅖѢᆇ䶒䟿䘋

㹼䖜ѹǄ

䘉⇥ԓ⸱ⴻլᆹޘᰐ㲎ˈնᱟᖃ䗃٬ޕѝवਜ਼ </script> ᰦˈ</script> ቡՊ㻛ᖃᡀ

JavaScript ԓ⸱Ⲵ㔃ᶏㅖ˄лമ˅Ǆ

ʳ������ʴ
�����ſɐʳŵ������ʴɐƀŚ
ʳŵ������ʴ

䘉⇥ԓ⸱ѝᴹє༴ ʳŵ������ʴˈscript ݳ㍐Պ൘䙷ࡠㅜањ ʳŵ������ʴ  ᰦ㔃ᶏǄscript ݳ
㍐н㘳㲁кл᮷ˈਚ㾱ⴻࡠ ʳŵ������ʴ  ቡՊ・㓸㔃˄മ 4-25˅Ǆ

ʳ������ʴ��ʳŵ������ʴ
������������������������͠
���������⍿㿸ಘнՊ㘳㲁���������Ⲵ䈝⌅ˈ

���������ӵ䍏䍓ሶʳ������ʴ઼ʳŵ������ʴѝ䰤

���������Ⲵ䜘࠶Ր䘱㔉���������ᕅ༴⨶Ǆ

മ 4-25ǂ⍿㿸ಘ䇶࡛ JavaScript

䘉ᰦˈ᭫ࠫ㘵ቡਟԕᚦ࡙⭘䘉а⢩ᙗˈᒦ䗃ޕԕл٬ᶕᇎᯭ XSS ᭫ࠫǄ

ʳŵ������ʴʳ������ʴ�����ſ��������Ŝ������ƀŵŵ

亥䶒ᱮ⽪ྲлǄ
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മ 4-26ǂXSS ᭫ࠫᡀ࣏

ṩᦞ HTML Ⲵ㿴Ṭˈscript ݳ㍐ѝⲴᮠᦞн㜭ࠪ⧠ </Ǆ㘼ᆇㅖᇎփഐн㜭㻛䀓䟺ҏн㜭

֯⭘Ǆᡰԕˈᗵ享䙊䗷ਈᴤ⭏ᡀⲴ JavaScript ԓ⸱ᶕ䚯ݽ䘉Ӌ䰞仈ǄԕлቡᱟާփⲴሩ

ㆆǄ

JavaScript ᆇㅖѢᆇ䶒䟿ࣘᘱ⭏ᡀⲴሩㆆ

㔬кᡰ䘠ˈࣘᘱ⭏ᡀ JavaScript ᆇㅖѢᆇ䶒䟿ᰦ䴰㾱䚥ᗚԕл㿴ࡉǄ

˄1˅᤹➗ JavaScript 䈝⌅ˈሶᕅਧ˄অᕅਧ৺ৼᕅਧ˅઼ᯌᶐ \ ৺ᦒ㹼ㅖㅹ䘋㹼䖜ѹǄ

" → \"' → \' ᦒ㹼ㅖ→ \n \ → \˄2-1˅ྲ᷌ᱟһԦ㔁ᇊ࠭ᮠˈሶ˄1˅Ⲵᢗ㹼㔃᤹᷌➗ᆇ

ㅖᇎփ䘋㹼 HTML 䖜ѹˈᒦ⭘ৼᕅਧᤜ䎧ᶕ˄2-2˅ྲ᷌ᱟ൘ script ݳ㍐ѝˈᢗ㹼˄1˅
ਾ⺞؍ᆇㅖѢѝнᆈ൘ </Ǆ

㲭❦⨶䇪кྲ↔ˈն JavaScript Ⲵ䖜ѹ㿴ࡉᖃ༽ᵲˈᢗ㹼䎧ᶕᖸᇩ᱃ӗ⭏⮿┿ˈഐ↔

аⴤԕᶕ䜭ᱟᆹޘ䳀ᛓ䈎⭏ⲴᒺǄ䢤Ҿ䘉ᛵߥˈᴰྭⲴ࣎⌅ਟ㜭ቡᱟ䚯ࣘݽᘱ⭏ᡀ

JavaScriptǄ❦㘼ˈ⧠ᇎѝ৸Պ㓿ᑨ䴰㾱Ր㔉 JavaScript Ⲵ৲ᮠᱟࣘᘱⲴˈഐ↔ˈ᧕л

ᶕቡੁབྷᇦӻ㓽ал䘉ᛵߥлਟԕ䟷ਆⲴє㊫༴⨶ᯩ⌅Ǆ

Unicode 䖜ѹ

ѪҶ㿴䚯ࣘᘱ⭏ᡀ JavaScript ᑖᶕⲴ仾䲙ˈਟԕ䟷ਆሶᆇ⇽઼ᮠᆇԕཆⲴᡰᴹᆇㅖ

䜭䘋㹼䖜ѹⲴᯩ⌅Ǆ䘉ᯩ⌅࡙⭘Ҷ JavaScript 㜭ሶ Unicode ԓ⸱⛩ U+XXXX ᆇㅖ

䖜ѹѪ \uXXXX Ⲵ࣏㜭Ǆ

л䶒ቡᱟᇎᯭ Unicode 䖜ѹⲴ ������ɏ��ɏ������  ࠭ᮠⲴֻᆀǄࡽᨀᱟᆇㅖ㕆⸱Ѫ

UTF-8Ǆ������ɏ��ɏ������  ѝˈ䲔Ҷᆇ⇽઼ᮠᆇԕཆˈ߿ਧ˄ˉ˅઼⛩ਧ˄.˅ҏн

䘋㹼䖜ѹǄഐ↔ 1.37ˉۿ 䘉ṧⲴᮠ٬ቡнՊ㻛䖜ѹǄн䖜ѹ߿ਧ઼⛩ਧሩᆹޘᙗн

Պᴹᖡ૽Ǆ
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ԓ⸱অǂ/43/escape_js_string.php

ʳţ���
ŵŵ�ሶᆇㅖѢޘ䜘䖜ᦒѪ�Ɏ������ᖒᔿ

����������������ɏ������ſɛ�������ƀ�Ƈ
��ɛ�ɨɭ�ʰ���ɏ�������ɏ��������ſɛ�������ƃɥƄř�ɐ��	ŞɨɭɐƀŚ
�������������ɏ�������ſɐŵƃɥŞɰ�Ş�ƄƇɫƈŵɐ�ř�ɐɎ�ɛɥɐř����ɩ���ſɛ�ɨɭƀƀŚ
ƈ
ŵŵ�ሶ䲔Ҷᆇ⇽ǃᮠᆇǃ䙇ਧ઼⛩ਧཆⲴᆇㅖ䖜ѹѪ�Ɏ������ᖒᔿ

���������������ɏ��ɏ������ſɛ�ƀ�Ƈ
�������������ɏ�������ɏ��������ſɐŵƃɋŞɎŜɥŞɰ�Ş��Ş�Ƅʫŵ�ɐř�ɐ�������ɏ������ɐř�ɛ�
ƈ
ţʴ

䈳⭘ֻ

ʳ������ʴ
�������ſɐʳţ���������������ɏ��ɏ������ſɐ�ਹ�����ਹ�ɐƀŚ�ţʴɐƀŚ
ʳŵ������ʴ

⭏ᡀⲴ㝊ᵜ

ʳ������ʴ
�������ſɐɎ��ɯɫɩɎ����ɮ���Ɏ�ɬɫɥɰɐƀŚ
ʳŵ������ʴ

㝊ᵜ䀓䈤

�������ɏ������  ࠭ᮠⲴ࣏㜭Ѫሶ䗃ޕᆇㅖѢޘ䜘ԕ \uXXXX Ⲵ UNICODE ᖒᔿ

䘋㹼䖜ѹ

൘ ��ɏ�������ɏ��������  ѝሶ䗃ޕᆇㅖѢⲴᆇㅖ㕆⸱䖜ᦒѪ UTF-16

൘ ���ɩ���  ѝሶሩ䊑ᆇㅖѢ䖜ᦒѪॱޝ䘋ࡦ

ањ \uޕ㺘䗮ᔿˈ⇿ 4 њᆇ㢲ᨂࡉ↓⭘֯

������ɏ��ɏ������  ࠭ᮠⲴ࣏㜭Ѫሶᆇ⇽оᮠᆇԕཆⲴᆇㅖ䖜ѹѪ \uXXXX Ⲵᖒ

ᔿ

൘ ����ɏ�������ɏ��������  ࠭ᮠѝˈሶᆇ⇽઼ᮠᆇԕཆⲴᆇㅖѢޘ䜘Ր㔉

�������ɏ������  ࠭ᮠ༴⨶

JavaScript ѝᕅ⭘ᇊѹ൘ script ݳ㍐ཆⲴ৲ᮠⲴᯩ⌅

ѪҶ䚯ࣘݽᘱ⭏ᡀ JavaScriptˈ൘ script ݳ㍐ཆ䜘ᇊѹ৲ᮠਾ൘ JavaScript ѝᕅ
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⭘䈕৲ᮠҏᱟањ䀓ᯩߣṸǄн䗷ˈ䈕ᯩṸⲴᇎᯭ䴰㾱࡙⭘ hidden ৲ᮠǄ

л䶒ኅ⽪Ҷ࡙⭘ hidden ৲ᮠⲴ⽪ֻ㝊ᵜǄࡽᨀᶑԦᱟ䜘ᆇㅖ㕆⸱Ѫ UTF-8Ǆ

ʳ����������ʰɑ������ɑ���ʰɑ����������ɑ������ʰɑʳţ�������������������������ſ
ŜŜŜ
ʳ�����������ʰɑ����ŵ����������ɑʴ
���������������ʰ���������Ŝ��������������ſɐ����������ɐƀŜ�����Ś
ŵŵŜŜŜ

ᔰཤⲴ input ݳ㍐ᤷᇊҶ ��ʰɑ����������ɑ  ԕ֯ަ㜭㻛ᕅ⭘Ǆ↔ཆˈṩᦞᙗ٬Ⲵ

䖜ѹ㿴ࡉˈㅜ 2 㹼൘䇮٬ᰦ֯⭘Ҷ ����������������  䘋㹼䖜ѹᒦሶަ⭘ৼᕅਧᤜ

Ҷ䎧ᶕǄ

㘼 input Ⲵࡉ٬൘قᮠㅜ 2 㹼㻛 ��������������  ᯩ⌅ᕅ⭘Ǆ

↔ᯩṸⲴՈ⛩Ѫˈ⭡Ҿ䚯ᔰҶ JavaScript ⢩ᴹⲴ㑱⩀䰞仈ˈਚ䴰䚥ᆸቁ䟿㿴ࡉቡ㜭

䱢㤳 XSSˈഐ↔ᙍ䐟∄䖳ㆰঅǄ㘼㕪⛩ቡᱟᇊѹ JavaScript ԓ⸱о৲ᮠⲴൠᯩ䳄

䖳䘌ˈਟ㜭Պ֯㝊ᵜⲴਟ䈫ᙗ䱽վǄ

䈫㘵൘ᇎ䱵ᰦˈਟԕ൘㔬ਸ㘳㲁єᯩṸⲴ⢩ᙗਾˈṩᦞᇎ䱵ᛵࠪڊߥᢹᤙǄ

18ѪҶᯩׯ䈫㘵⨶䀓ˈ᭟ᤱ亥䶒ѝ᭦ᖅⲴԓ⸱࣐Ҷ൘亥䶒кᱮ⽪ḕ䈒ᆇㅖѢⲴ༴⨶Ǆ

DOM based XSS

䲔Ҷк䘠Ⲵ XSS ѻཆˈ䘈ᴹаਛ“DOM based XSS”Ⲵ XSSǄJavaScript ᑨ⭘Ҿᇒᡧ

ㄟⲴᱮ⽪༴⨶ˈDOM based XSS ণ▌㯿Ҿ↔༴Ⲵᆹޘ䳀ᛓǄ

л䶒ᱟਜ਼ᴹ DOM based XSS ┿⍎ⲴㆰঅⲴ HTMLǄ

ԓ⸱অǂ/43/43-011.html

ʳ����ʴ
ྭ

ʳ�����������ʰɑ����ŵ����������ɑʴ
����������Ŝ���Ŝ�����ſŵ����ʰſƃɋĺƄƋƀŵƀŚͻͻਆࠪḕ䈒ᆇㅖѢѝ������Ⲵ٬

����������Ŝ�����ſ��������ſ������ŜɛɨƀƀŚͻሶਆࠪⲴ٬ᱮ⽪൘亥䶒к

ʳŵ������ʴ
ʳŵ����ʴ

䘉⇥ HTML ⲴⴞⲴᱟሶḕ䈒ᆇㅖѢѝ ����ʰ  ᤷᇊⲴဃ䙊䗷 JavaScript ᱮ⽪൘亥䶒кǄֻ

ྲˈ֯⭘ http://example.jp/43-011.html?name=YamadaURL ᱮ⽪亥䶒ᰦˈ亥䶒кቡՊᱮ

Yamada”Ǆˈྭ“⽪

᤹➗ᜟֻˈл䶒ᡁԜᶕⴻалሩ䘉⇥ HTML 䘋㹼᭫ࠫⲴ⽪ֻǄ֯⭘ྲл URL ᢃᔰ㖁亥ᰦˈ亥
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䶒ᱮ⽪ྲമ 4-27 ᡰ⽪Ǆ

����śŵŵ�������Ŝ��ŵɫɪŵɫɪŞɥɨɨŜ����ţ����ʰʳ������ʴ�����ſ��������Ŝ������ƀ
ʳŵ������ʴ

മ 4-27ǂDOM based XSS Ⲵ㔃᷌

᭫ࠫ㘵⌘ޕⲴ JavaScript ԓ⸱нՊࠪ⧠Ҿᴽ࣑ಘㄟ⭏ᡀⲴ HTML ѝˈഐ↔䘉㊫ XSS 㻛〠

Ѫ“DOM based XSS”Ǆ⧠Ӻ֯⭘ JavaScript ᶕᱮ⽪亥䶒ⲴṸֻ䎺ᶕ䎺ཊˈ㘼ণׯᱟ䜘࠶ᱮ⽪

֯⭘ JavaScript ҏᗵ享㾱㘳㲁ަѝᱟՊᴹ HTML ḷㆮǄ

JavaScript Ⲵḷ߶࠭ᮠѝ⋑ᴹᨀ䖜ѹ HTML Ⲵ࣏㜭ˈഐ↔䘉䟼ᡁԜ֯⭘ jQuery 䘉њ仾䶑ޘ

⨳Ⲵ JavaScript ᓃᶕ⽪㤳ᆇㅖѢⲴᱮ⽪Ǆ֯⭘ span ݳ㍐⺞ᇊᆇㅖѢⲴᱮ⽪ս㖞ˈ❦ਾੁ id
ᤷᇊⲴ DOM ѝᨂޕ᮷ᵜ᮷ᆇǄ䘉ᰦਟԕ֯⭘ ����  ᯩ⌅㠚ࣘ䘋㹼䖜ѹǄ

ԓ⸱অǂ/43/43-011a.html

ʳ����ʴ
ʳ����������ʰɑ������ŞɨŜɫŜɫŜ���Ŝ��ɑʴʳŵ������ʴ�ͤͻͻ࣐䖭�������
�ʳ�������ʰɑ����ɑʴʳŵ����ʴྭ
ʳ�����������ʰɑ����ŵ����������ɑʴ
���ſ��������Ŝ���Ŝ�����ſŵ����ɎʰſƃɋĺƄƋƀŵƀƀ�Ƈ
�����������ʰ���������ſ������ŜɛɨƀŚ
��ɛſɐɤ����ɐƀŜ����ſ����ƀŚ�ͤͻͻͻͻͻͻͻͻͻͻͻͻͻᱮ⽪᮷ᵜ

ƈ
ʳŵ������ʴ
ʳŵ����ʴ

ᇎᯭ䱢㤳ㆆ⮕ਾⲴ㝊ᵜ䘀㹼㔃᷌ྲлമˈ㜭ⴻࡠ < ㅹ㻛䖜ѹਾ↓⺞ൠᱮ⽪ҶࠪᶕǄ
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മ 4-28ǂᇎᯭ䱢㤳ㆆ⮕ਾ㝊ᵜⲴᱮ⽪㔃᷌

䇨 HTML ḷㆮᡆ CSS ᰦⲴሩㆆݱ

ᔰਁঊᇒ㌫㔏ᡆ SNS 㖁ㄉᰦˈᴹᰦ䴰㾱ݱ䇨⭘ᡧ֯⭘ HTML ḷㆮᡆ㠚ᇊѹ CSS˄Cascading
Style Sheet˅Ǆնᱟˈ䘉ṧՊᑖᶕᖸབྷⲴ XSS 仾䲙Ǆ

аᰖݱ䇨䗃ޕ HTML ḷㆮˈ⭘ᡧቡ㜭ཏ֯⭘ script ݳ㍐ᡆһԦ㔁ᇊ࠭ᮠㅹᢗ㹼 JavaScriptˈ
਼ṧˈ൘ CSS ѝ֯⭘ expression ࣏㜭 19 ҏ㜭ᢗ㹼 JavaScriptˈ㘼䰞仈ᱟ䘉Ӌ JavaScript ᴹ
ਟ㜭ᒦнᱟᔰਁ㘵ᡰ䇮㖞ⲴǄ

19䘉ᱟᗞ䖟Ⲵ Internet Explorer ѝᨀⲴᢙ࣏ݵ㜭ǄIE8 Ⲵḷ߶⁑ᔿѝ⾱⭘Ҷ↔࣏㜭ˈն൘ަ

Ԇ⁑ᔿѝ䘈ਟԕ֯⭘Ǆ

ѪҶ䚯ݽ↔㊫ JavaScript Ⲵᢗ㹼ˈਟԕ䟷ਆ䀓᷀⭘ᡧ䗃ޕⲴ HTMLˈӵݱ䇨ਟԕᱮ⽪Ⲵݳ㍐

Ⲵᯩ⌅Ǆնᱟ HTML Ⲵ䈝⌅㔃ᶴᖃ༽ᵲˈ↔ᯩ⌅ᇎᯭ䎧ᶕᇎн᱃Ǆ

ᡰԕˈᔰਁݱ䇨⭘ᡧ䗃ޕ HTML ḷㆮᡆ CSS Ⲵ㖁ㄉᰦˈᴰྭⲴᯩ⌅ਟ㜭ቡᱟ֯⭘㜭ཏ 䀓᷀

HTML ᮷ᵜ䈝⌅㔃ᶴⲴㅜйᯩ〻ᒿᓃǄPHP ѝ㜭࡙⭘Ⲵ〻ᒿᓃᴹ HTML
Purifier˄http://htmlpurifier.org/˅ㅹǄ

৲㘳˖Perl ѝ䖜ѹ Unicode Ⲵ࠭ᮠ

ԕлѪ Perl ѝ䖜ѹ Unicode Ⲵ࠭ᮠ㤳ֻǄ

ɤŠŵ���ŵ���ŵ���������������Ś
�������ɯŚ
�������������ſ�������������ƀŚ
ɤ�ŜŜŜ
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ɤ�ሶ䗃ޘ٬ޕ䜘䖜ѹѪ�Ɏ������ᖒᔿ

�����������ɏ�������Ƈ
�����ɛ�ɨɭ�ʰ�������ſɐ��	Şɨɭ��ɐř�ɛɏƃɥƄƀŚ��ɤ�䖜ᦒѪ���	Şɨɭ
�����ɛ����ʰ�������ſɐ�Ƌɐř�ɛ�ɨɭƀŚ���������ɤ�䖜ᦒѪॱޝ䘋ࡦᆇㅖѢ

ɤ�⇿䳄�ɫ�њᆇㅖᨂޕањ�Ɏ�
��ɛ����ʰɌ��ŵſƃɥŞɰ�Ş�ƄƇɫƈƀŵɎɎ�Ɏɨŵ�Ś
���������ɛ���Ś
ƈ
ɤ�ሶᆇ⇽઼ᮠᆇԕཆⲴᆇㅖ䖜ѹѪ�Ɏ������ᖒᔿ

����������ɏ��ɏ�������Ƈ
�����ſɛ�ƀ�ʰ�ɒɏŚ
ɤ�ሶᆇ⇽ǃᮠᆇǃ߿ਧǃ⛩ਧԕཆⲴᆇㅖѢՐ㔉���������࠭ᮠ༴⨶

��ɛ��ʰɌ��ŵſƃɋŞɎŜɥŞɰ�Ş��Ş�Ƅʫƀŵ�������ɏ������ſɛɨƀŵ��Ś
���������ɛ�Ś
ƈ

4.3.3ǂ䭉䈟⎸ሬ㠤Ⲵؑ⋴┿

䭉䈟⎸ሬ㠤Ⲵؑ⋴┿ᴹԕлєᛵߥǄ

䭉䈟⎸ѝਜ਼ᴹሩ᭫ࠫ㘵ᴹᑞࣙⲴᓄ⭘〻ᒿ䜘ؑ

䙊䗷㫴᭫ࠫ֯䭉䈟ؑѝᱮ⽪䳀⿱ؑ˄ྲ⭘ᡧњӪؑㅹ˅

ᓄ⭘〻ᒿ䜘ؑᱟᤷˈਁ⭏䭉䈟Ⲵ࠭ᮠǃᮠᦞᓃⲴ㺘ǃࡇㅹˈ䘉Ӌؑ䜭ᴹਟ㜭ᡀ

Ѫ᭫ࠫⲴケਓǄ㘼ㅜҼᛵߥⲴާփᇩՊ൘ 4.4.1 㢲ѝ㔃ਸ⽪ֻ䇢䀓Ǆ

ѪҶ䀓ߣԕк䰞仈ˈᖃᓄ⭘〻ᒿਁ⭏䭉䈟ᰦˈᓄ䈕ӵ൘亥䶒кᱮ⽪“↔ᰦ䇯䰞䟿ཚབྷˈ䈧〽ਾ

ԕ䭉䈟ᰕᘇ˄Error Log˅Ⲵᖒᔿ䗃ࠪǄ䈖ᛵਟࡉᇩ䈅”ㅹᨀ⽪⭘ᡧⲴ⎸ˈ㘼䭉䈟Ⲵ䈖㓶

৲㘳 5.4 㢲Ǆ

PHP Ⲵᛵߥлˈ⾱→ᱮ⽪䈖㓶䭉䈟ؑˈਚ䴰൘ php.ini ѝྲڊл䇮㖞Ǆ

�������ɏ�������ʰ����

ᙫ㔃

4.3 㢲䳶ѝ䇢䘠Ҷ XSS ┿⍎Ǆ⭡Ҿ XSS ┿⍎ӗ⭏Ⲵѫ㾱ഐѪᱮ⽪Ⲵᯩ⌅ᆈ൘䰞仈ˈᡰԕ⎸

䲔 XSS ┿⍎Ⲵㅜа↕ቡᱟ⭏ᡀ↓⺞Ⲵ HTMLǄᔰਁᯠ亩ⴞᰦˈਚ㾱㜭ཏ؍ᤱ䆖ᜅˈ䚯ݽ XSS
┿⍎ᒦнഠ䳮ˈնһਾᶕᓄሩ XSS ┿⍎Ⲵ䈍তᖃ䍩ᗳ䍩࣋ˈ㘼фᴹᰦণ֯ਁ⧠Ҷ䳀ᛓҏ

Պခфሶަᨱ㖞Ǆն䘉ṧڊᱟ䶎ᑨড䲙Ⲵˈഐ↔ˈн䇪㖁ㄉⲴ⢩⛩ྲօˈㅄ㘵䜭ᕪ⛸ᔪ䇞Ӿ

ᴰᔰቡ㕆߉↓⺞Ⲵԓ⸱ᶕᶌ㔍 XSS ┿⍎Ǆ

㔗㔝␡ޕᆖҐ

䈫㘵Ԝ൘ᆖҐᆼᵜҖⲴᇩਾˈྲ᷌䘈ᜣ㔗㔝␡ޕᆖҐⲴ䈍ˈਟԕ৲㘳ԕлؑǄ
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䮯䉧ᐍ䱣ӻⲴ䘎䖭

NetAgent ޜਨⲴ䮯䉧ᐍ䱣ӻ൘“@IT”к䘎䖭Ҷǉᮉ、Җкᆖнࡠ Web ᓄ⭘ᆹޘ⸕䇶Ǌ㌫

Ҿ XSS Ⲵ⢩ᴹ䰞仈ㅹ䘋㹼Ҷ⍵ᱮ᱃៲Ⲵ䇢䀓Ǆޣ᮷ㄐˈത㔅⵰⍿㿸ಘࡇ

http://www.atmarkit.co.jp/fcoding/index/webapp.html
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4.4ǂSQL 䈳⭘ޣⲴᆹޘ䳀ᛓ

བྷཊᮠ Web ᓄ⭘䜭֯⭘ SQL ᶕ䇯䰞ޣ㌫රᮠᦞᓃǄնྲ᷌〻ᒿѝ֯⭘ SQL 䈝ਕ䇯䰞ᮠᦞᓃ

Ⲵᇎ⧠ԓ⸱нᆼழˈቡՊӗ⭏ SQL ⌘ޕ┿⍎Ǆ᧕лᶕˈᵜ㢲ቡሶሩ SQL ⌘ޕ┿⍎ڊаӻ

㓽Ǆ

4.4.1ǂSQL ⌘ޕ

ᾲ㾱

SQL ⌘ޕ┿⍎ᱟ⭡Ҿ SQL 䈝ਕⲴ䈳⭘ᯩ⌅нᆼழ㘼ӗ⭏Ⲵᆹޘ䳀ᛓǄаᰖᓄ⭘ѝᆈ൘ SQL
ಘ࣑⍎ˈቡਟ㜭Պ䙐ᡀྲлᖡ૽Ǆ٬ᗇ⌘Ⲵᱟˈԕлᖡ૽ѝ᭫ࠫ㘵䜭㜭ཏⴤ᧕ሩᴽ┿ޕ⌘

ᇎᯭѫࣘ᭫ࠫˈ㘼н䴰㾱⭘ᡧⲴ৲оǄ

ᮠᦞᓃⲴؑޘ䜘㻛ཆ⭼コਆ

ᮠᦞᓃѝⲴᇩ㻛㈑᭩

ⲫᖅ䇔䇱㻛㔅䗷˄ᓄ⭘〻ᒿⲫᖅн䴰㾱⭘ᡧ઼ᇶ⸱˅

ަԆˈֻྲᴽ࣑ಘкⲴ᮷Ԧ㻛䈫ਆᡆ؞᭩ǃᴽ࣑ಘкⲴ〻ᒿ㻛ᢗ㹼ㅹ

ਟ㿱 SQL ⌘ޕ┿⍎Ⲵൿ࣋ᶱབྷˈഐ↔ˈѪ〻ᒿᔰਁӪઈˈ൘㕆〻ᰦ࣑ᗵ㾱⺞؍нᕅޕ

SQL ⌘ޕ┿⍎Ǆަѝˈ֯⭘䶉ᘱঐսㅖ䈳⭘ SQL 䈝ਕቡᱟаᴹ᭸ⲴሩㆆǄ䈖ᛵ䈧৲㘳ᵜ㢲

Ⲵ“ሩㆆ”Ǆ

SQL ⌘ޕ┿⍎ᙫ㿸

᭫ࠫ⇥оᖡ૽

᧕лᶕˈㅄ㘵ሶ֯⭘⽪ֻ㝊ᵜᶕ䇢䀓 SQL ⌘ࠫ᭫ޕⲴᯩ⌅оᖡ૽Ǆ

⽪ֻ㝊ᵜ䀓䈤
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ԕл PHP 㝊ᵜⲴ⭘ѪỰ㍒ᮠᦞᓃ˄PostgreSQL˅ⲴമҖᓃᆈˈ䈕㝊ᵜਜ਼ᴹ SQL ⌘
⍎Ǆ┿ޕ

ԓ⸱অǂ/44/44-001.php

ʳţ���
��������ſɐ�������Ş����ś�����ŵ����Ś��������ʰ��	ŞɯɐƀŚ
��ɛ�������ʰ�ɛɏ
��ƃɐ������ɐƄŚ
��ɛ����ʰ���ɏ�������ſɑ����ʰ����������������ʰ������������ʰ�����������������ʰ�������ɑ
��ɛ�������ʰ�ɑ���������ř������ř�������ř����������ř�����ř�������	�����������������������ʰɐɛ������ɐ������������ɑ
��ɛ���ʰ���ɏ�����ſɛ���ř�ɛ������ƀŚ
ţʴ
ʳ����ʴ
ʳ������������ʰɨʴ
ʳ��ʴ
ʳ��ʴ�മҖ���ʳŵ��ʴʳ��ʴ�Җ�ʳŵ��ʴʳ��ʴ�㘵�ʳŵ��ʴʳ��ʴ�ࠪ⡸⽮�ʳŵ��ʴ
ʳ��ʴ�ࠪ⡸ᒤԭ�ʳŵ��ʴʳ��ʴ�ԧṬ�ʳŵ��ʴ
ʳŵ��ʴ
ʳţ���
��ɛ��������ʰ���ɏ���ɏ����ſɛ��ƀŚ
������ſɛ��ʰ�ɥŚ�ɛ��ʳ�ɛ�������Ś�ɛ�ʫʫƀ�Ƈ
����ɛ����ʰ���ɏ�����ɏ���ſɛ��ř�ɛ�ƀŚ������ɑʳ��ʴɎ�ɑŚ
��������ſɛ��ʰ�ɥŚ�ɛ��ʳ�ɭŚ�ɛ�ʫʫƀ�Ƈ
�����������ɑʳ��ʴɑ�Ŝ�ɛ���ƃɛ�Ƅ�Ŝ�ɑʳŵ��ʴɎ�ɑŚ
����ƈ
���������ɑʳŵ��ʴɎ�ɑŚ
��ƈ
����ɏ�����ſɛ���ƀŚ
ţʴ
ʳŵ�����ʴ
ʳŵ����ʴ

俆ݸᶕⴻал↓ᑨᛵߥл㝊ᵜⲴ䘀㹼ᛵߥˈ∄ྲˈ֯⭘ྲл URL ᶕỰ㍒㘵Ѫ

Shakespeare ⲴമҖǄ

����śŵŵ�������Ŝ��ŵɫɫŵɫɫŞɥɥɨŜ���ţ������ʰ�����������
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മ 4-29ǂ↓ᑨ䈳⭘⽪ֻ

᧕лᶕቡ䇙ᡁԜᶕⴻал䪸ሩ↔㝊ᵜⲴ᭫ࠫᯩ⌅Ǆ

䭉䈟⎸ሬ㠤Ⲵؑ⋴┿

ԕл URL ⲴⴞⲴ൘Ҿ᭫ࠫ 44-001.php ԕሬ㠤ؑ⋴䵢Ǆ֯⭘䈕 URL ᢃᔰ亥䶒ˈᱮ⽪㔃

᷌ྲമ 4-30 ᡰ⽪Ǆ

����śŵŵ�������Ŝ��ŵɫɫŞɥɥɨŜ���ţ�������ʰɐʫ���ʫ����ſſ������ʫ��ŶŶɐśɐŶŶ���ʫ����ʫ�����ʫ������ʫɥʫ�����ʫɨƀʫ��ʫ�������ƀʴɨŞŞ

മ 4-30ǂ䭉䈟⎸ሬ㠤Ⲵؑ⋴┿
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䭉䈟⎸ѝᱮ⽪Ҷ⭘ᡧ઼ᇶ⸱Ѫ yamada:pass1Ǆ䘉ቡᱟ࡙⭘ SQL ⌘ࠫ᭫ޕ㠤֯ؑ

⋴䵢Ⲵ⇥Ǆ

↔᭫ࠫⲴṨᗳ䜘࠶Ѫл䶒Ⲵᆀḕ䈒䈝ਕǄ

ſ���������ŶŶɐśɐŶŶ����������������������ɥ�������ɨƀ

䈕ᆀḕ䈒ḕ users 㺘ѝㅜаᶑᮠᦞⲴ id ઼ pwd˄⭘ᡧ઼ᇶ⸱˅ᆇ⇥ਾˈ䘄എሶє㘵

ԕ߂ਧ䘎ਾⲴᆇㅖѢˈণкമѝⲴ yamada:pass1Ǆ❦ਾˈ䈝ਕѝቍ䈅ሶᆇㅖѢ

yamada:pass1 䙊䗷 cast ࠭ᮠ䖜ᦒѪ integer ㊫රˈն⭡Ҿ䖜ᦒ㊫රᰦࠪ䭉ˈ亥䶒кᱮ

⽪Ҷ䭉䈟⎸Ǆ

↔༴ᒦн䴰㾱䘿ᖫ⨶䀓䘉ᶑ SQL 䈝ਕˈնаᇊ㾱⸕䚃䙊䗷 SQL ⌘ࠫ᭫ޕ㜭ཏਆᗇᮠᦞ

ᓃѝⲴԫؑǄণ֯ SQL ⌘ޕ┿⍎ᆈ൘ҾаӋн䎧Ⲵൠᯩˈҏਟ㜭Պⴤ᧕ሬ㠤㖁ㄉ

Ⲵ䟽㾱ؑ⋴┿Ǆ

ਖཆˈк䘠 SQL ⌘ࠫ᭫ޕҏᱟᚦ࡙⭘䭉䈟⎸ⲴިරṸֻǄഐ↔ˈᔰਁᰦᓄ䈕⌘н

㾱ሶ〻ᒿ䜘Ⲵ䭉䈟ᇩᱮ⽪൘䭉䈟⎸ѝǄ

UNION SELECT 㠤֯Ⲵؑ⋴┿

SQL ⌘ޕᕅਁⲴؑ⋴┿ѝˈ䲔Ҷ࡙⭘䭉䈟⎸Ⲵᯩ⌅ཆˈ䘈ᴹа⇥ᱟ֯⭘ UNION
SELECTǄUNION SELECT Ⲵ⭘Ѫሶєњ SQL 䈝ਕⲴỰ㍒㔃᷌≲઼Ǆ

л䶒ᡁԜᶕⴻањ࡙⭘ UNION SELECT 㠤֯ؑ⋴┿ⲴֻᆀǄᢗ㹼ԕл URL ਾˈ亥䶒

ᱮ⽪㔃᷌ྲമ 4-31 ᡰ⽪ǄӾമѝਟԕⴻࠪˈᵜᓄᱮ⽪മҖؑⲴ亥䶒кᱮ⽪Ҷ⭘ᡧⲴњ

ӪؑǄ

����śŵŵ�������Ŝ��ŵɫɫŵɫɫŞɥɥɨŜ���ţ������ʰɐʫ�����ʫ������ʫ��ř���ř����ř����ř����ř����ř����ʫ����ʫ�����ŞŞ

116

http://showmecode.cn/links/book



മ 4-31ǂ֯⭘ UNION SELECT 䘋㹼᭫ࠫⲴ㔃᷌

↔༴нሩ᭫ࠫⲴ䈖ᛵ䘋㹼䈤᰾ˈ䈫㘵ਚ䴰䇠տаᰖ֯⭘ UNION SELECT Ⲵ᭫ࠫᗇ䙎ˈӵ

↔а⅑᭫ࠫቡ㜭֯བྷ䟿ؑ⋴┿Ǆ

֯⭘ SQL ⌘ޕ㔅䗷䇔䇱

ᖃⲫᖅ亥䶒ᆈ൘ SQL ⌘ޕ┿⍎ᰦˈ䇔䇱༴⨶ቡ㜭㻛㔅䗷ˈӾ㘼ሬ㠤൘н⸕䚃ᇶ⸱Ⲵᛵߥ

лҏ㜭ᡀ࣏ⲫᖅᓄ⭘Ǆ

ԕлቡᱟањਜ਼ᴹ SQL ⌘ޕ┿⍎Ⲵⲫᖅ亥䶒Ǆ俆ݸᱟ⭘ᡧ઼ᇶ⸱Ⲵ䗃ޕ亥䶒ˈѪҶᯩ

ṶⲴ type ᙗ֯⭘Ҷ textǄޕ༴ᇶ⸱䗃↔ˈ⽪╄ׯ

ԓ⸱অǂ/44/44-002.html

ʳ����ʴ
ʳ����ʴʳ�����ʴ�䈧ⲫᖅ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ʳ�����������ʰɑɫɫŞɥɥɪŜ���ɑ�������ʰɑ����ɑʴ
⭘ᡧ�ʳ����������ʰɑ����ɑ�����ʰɑ��ɑʴʳ��ʴ
ᇶ⸱�ʳ����������ʰɑ����ɑ�����ʰɑ���ɑʴʳ��ʴ
ʳ����������ʰɑ������ɑ������ʰɑ�ⲫᖅ�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ
ʳŵ����ʴ

л䶒ᱟ᧕᭦⭘ᡧ઼ᇶ⸱ਾ䘋㹼ⲫᖅ༴⨶Ⲵ㝊ᵜǄ

ԓ⸱অǂ/44/44-003.php

ʳţ���
���������ɏ�����ſƀŚ
��������ſɐ�������Ş����ś�����ŵ����Ś��������ʰ��	ŞɯɐƀŚ
��ɛ���ʰ�ɒɛɏ����ƃɐ��ɐƄŚ���ŵŵ�⭘ᡧ

��ɛ����ʰ�ɒɛɏ����ƃɐ���ɐƄŚ�ŵŵ�ᇶ⸱

��ŵŵ�䘎᧕ᮠᦞᓃ

��ɛ����ʰ���ɏ�������ſɑ����ʰ����������������ʰ������������ʰ�����������������ʰ�������ɑ
��ŵŵ�᧕�����䈝ਕ

��ɛ����ʰ�ɑ�������Ƌ�	�������������������ʰɐɛ��ɐ���������ʰ�ɐɛ���ɐɑŚ
��ɛ���ʰ���ɏ�����ſɛ���ř�ɛ���ƀŚ��ŵŵ�ᢗ㹼ḕ䈒

ţʴ
ʳ����ʴ
ʳ����ʴ
ʳţ���
�����ſ��ɏ���ɏ����ſɛ��ƀ�ʴ�ɥƀ�Ƈ�ŵŵ�ྲ᷌ᆈ൘��������㔃᷌ࡉⲫᖅᡀ࣏

����ɛɏ�������ƃɐ��ɐƄ�ʰ�ɛ��Ś
���������ɐ�ⲫᖅᡀ࣏�ɐŚ
��ƈ������Ƈ
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���������ɐ�ⲫᖅཡ䍕�ɐŚ
��ƈ
����ɏ�����ſɛ���ƀŚ
ţʴ
ʳŵ����ʴ
ʳŵ����ʴ

↓ᑨᛵߥлˈⲫᖅ亥䶒ѝ䗃ޕ⭘ᡧ yamada ઼ᇶ⸱ pass1 ਾቡ㜭䇔䇱ᡀ࣏Ǆ

മ 4-32ǂ䇔䇱ᡀֻ࣏

л䶒ᡁԜᶕⴻалሩ↔ⲫᖅ亥䶒䘋㹼᭫ࠫⲴֻᆀǄٷ䇮᭫ࠫ㘵൘н⸕䚃ᇶ⸱Ⲵᛵߥл䗃

ԕлᇶ⸱Ǆޕ

ɐ����ɐ�ɐʰɐ�

䘉ᰦⲫᖅㄏ❦ҏᡀ࣏ҶǄ

മ 4-33ǂ䇔䇱㻛㔅䗷

↔ᰦˈ᧕ਾⲴ SQL 䈝ਕྲлǄ䱤ᖡ䜘࠶Ѫᇶ⸱䗃ޕṶ䗃ޕⲴᆇㅖѢǄ

�������Ƌ�	�������������������ʰɐ������ɐ���������ʰ�ɐɐ����ɐ�ɐʰɐ�ɐ

SQL 䈝ਕⲴᵛቮ㻛࣐Ҷ ���ɐ�ɐ�ʰ�ɐ�ɐˈഐ↔ WHERE 䈝ਕ㓸؍ᤱᡀ・⣦ᘱǄ

⭡↔ਟ⸕ˈྲ᷌ⲫᖅ亥䶒ᆈ൘ SQL ⌘ޕ┿⍎ˈቡਟ㜭֯ᇶ⸱䗃ޕṶᖒ਼㲊䇮Ǆ

䙊䗷 SQL ⌘ࠫ᭫ޕ㈑᭩ᮠᦞ

᧕лᶕੁབྷᇦӻ㓽ал֯⭘ SQL ⌘ࠫ᭫ޕ㈑᭩亥䶒ᮠᦞⲴֻᆀǄ俆ݸ⭘ԕл URL ᢃᔰ

亥䶒Ǆ

����śŵŵ�������Ŝ��ŵɫɫŵɫɫŞɥɥɨŜ���ţ������ʰɐŚ������ʫ�����ʫ���ʫ�����ʩɪ�ɐʳ�ʴ�������Šʳŵ�ʴɐʫ�����ʫ��ʩɪ�ɐɨɥɥɨ
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❦ਾ⅑Ự㍒ Shakespeareˈ亥䶒ᱮ⽪ቡྲлമᡰ⽪Ǆ“Ԣ༿ཌѻỖ”ਈᡀҶ“cracked
ʽ”ˈᆇփҏਈᡀҶᯌփǄ

മ 4-34ǂ㈑᭩ᮠᦞⲴֻᆀ

ㅜа⅑ᢃᔰ亥䶒ᰦᢗ㹼Ⲵ SQL ᮷ྲлǄ䱤ᖡ䜘࠶Ѫཆ⭼ՐޕⲴᆇㅖѢˈ↔༴ѪҶᯩׯ䰵

䈫ޕ࣐Ҷᦒ㹼Ǆ-- ਾ䶒Ⲵᆇㅖ㻛ᖃᡀ SQL ᮷Ⲵ⌘䟺㘼㻛ᘭ⮕Ǆ

�������Ƌ�	�����������������������ʰɐɐŚ����������������������ʰɐʳ�ʴ�������Šʳŵ�ʴɐ

਼ᰦᡁԜⴻࡠ HTML Ⲵ i ݳ㍐ҏ⭏᭸Ҷˈ⭡↔ਟԕᗇ⸕ᨂޕⲴ HTML ḷㆮᱟᴹ᭸ⲴǄ㘼

൘ᇎ䱵Ⲵ᭫ࠫѝˈ᭫ࠫ㘵֯⭘ iframe ᡆ script ݳ㍐ㅹਁࣘ᭫ࠫˈ֯⭘ᡧⲴ䇑㇇ᵪᝏḃ⯵

∂ⲴṸֻਟԕ䈤ᱟቲࠪнェǄ

ਖཆˈྲ᷌㾱൘㲊ᤏᵪѝᚒ༽㻛㈑᭩Ⲵᮠᦞᓃˈਟԕᢗ㹼ԕл㝊ᵜˈᡆ㘵൘

http://example.jp/44 Ⲵ㨌অѝ⛩ࠫ“12. resetdb ˖ᚒ༽ᮠᦞᓃ”䬮᧕Ǆ

http://example.jp/44/resetdb.php

ަԆ᭫ࠫ

ṩᦞᮠᦞᓃᕅⲴн਼ˈ䙊䗷 SQL ⌘ࠫ᭫ޕ䘈ਟ㜭Պ䗮ࡠлࡇ᭸᷌Ǆ

ᢗ㹼 OS ભԔ

䈫ਆ᮷Ԧ

㕆䗁᮷Ԧ
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䙊䗷 HTTP 䈧≲᭫ࠫަԆᴽ࣑ಘ

↔༴Ѯањ䈫ਆ᮷ԦⲴֻᆀǄ਼ṧ֯⭘ 44-001.php Ѫ㤳ֻǄ

俆֯ݸ⭘ྲл URL ᢃᔰ亥䶒Ǆ

http://example.jp/44/44-001.php?author=';copy+books(title)+from+'/etc/passwd'--

↔ᰦՊ䈳⭘ྲл SQL 䈝ਕǄ

copy books(title) from '/etc/passwd'

䘉䟼Ⲵ COPY 䈝ਕᱟ PostgreSQL ᮠᦞᓃⲴᢙኅ࣏㜭ˈ㜭ཏሶ᮷Ԧᇩᆈޕ㺘ѝǄ↔ֻ

ѝ /etc/passwd ቡ㻛ᆈޕҶ books 㺘Ⲵ title ࡇǄᢗ㹼 COPY 䈝ਕ䴰㾱 PostgreSQL Ⲵ㇑

⨶ઈᵳ䲀ԕ䘎᧕ᮠᦞᓃǄ

ѪҶ⺞䇔᭸᷌ˈ᧕лᶕᡁԜ⭘ྲл URL ᢃᔰ亥䶒Ǆ

http://example.jp/44/44-001.php?author='or+author+is+null--

ਇ SQL ⌘ࠫ᭫ޕⲴᖡ૽ˈ亥䶒ᱮ⽪ author ࡇⲴ٬Ѫ NULL Ⲵ㹼Ǆ㔃᷌ྲлമᡰ⽪Ǆ

മ 4-35ǂ/etc/passwd 㻛ᆈޕᮠᦞᓃ

/etc/passwd Ⲵᇩ㻛؍ᆈ㠣ᮠᦞᓃǄ

⭡↔ਟ㿱ˈ൘ḀӋᛵߥлˈSQL ⌘ࠫ᭫ޕਟ㜭Պሬ㠤ᴽ࣑ಘкⲴ᮷Ԧᇩ㓿⭡ᮠᦞᓃ⋴

┿㠣ཆ⭼Ǆ

SQL ⌘ࠫ᭫ޕ䙐ᡀⲴᖡ૽ഐᮠᦞᓃᕅⲴн਼㘼ᔲǄնн㇑ᱟӰѸṧⲴᮠᦞᓃᕅˈ

SQL ⌘ޕ䜭Պሬ㠤ᮠᦞᓃⲴᮠᦞ㻛ཆ⭼䈫ਆǄޣҾᮠᦞᓃᕅⲴᖡ૽ˈਟԕ৲㘳䠁

ᒺᡰ㪇ⲴǉWeb ᓄ⭘〻ᒿᆹޘǊ[2]Ǆ
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㔬кᡰ䘠ˈSQL ⌘ࠫ᭫ޕ㜭ሬ㠤ᮠᦞᓃⲴԫᮠᦞ㻛⋴┿ᡆ㈑᭩ˈഐ↔ˈSQL ⌘ޕ┿

⍎ਟ䉃䍫ᇣᰐェǄ

уḿ˖ᮠᦞᓃѝ㺘оࡇⲴ䈳ḕᯩ⌅

䙊䗷 SQL 䈝ਕ㜭ཏ䈳ḕᮠᦞᓃᆈ൘ଚӋ㺘઼ࡇǄSQL ḷ߶㿴Ṭѝ㿴ᇊҶѪ

INFORMATION_SCHEMA Ⲵᮠᦞᓃˈ֯⭘ަѝⲴ tables ઼ columns ㅹ㿶മ˄ٷᜣ

㺘˅ˈቡਟԕӾѝ䈫ਆ㺘઼ࡇⲴᇊѹǄ

മ 4-36 ኅ⽪Ҷ䙊䗷 SQL ⌘ࠫ᭫ޕᶕ֯⭘ columns 㿶മ֯亥䶒ᱮ⽪ user 㺘ᇊѹؑ

Ⲵ㤳ֻǄа㡜᭫ࠫ㘵䜭Պ֯⭘䘉ᯩ⌅ᶕ᧒㍒ᮠᦞᓃǄമѝⲴ亥䶒кᱮ⽪Ҷ㺘

ǃࡇ઼㊫රǄ**

����śŵŵ�������Ŝ��ŵɫɫŵɫɫŞɥɥɨŜ���ţ������ʰɐʫ�����ʫ������ʫ�����ɏ����ř������ɏ����ř����ɏ����ř����ř����ř����ř����ʫ����ʫ�����������ɏ������Ŝ�������ʫ�����ʫ��ʫɨŞŞ

മ 4-36ǂ֯⭘ SQL ⌘ࠫ᭫ޕᱮ⽪㺘ᇊѹ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

SQL ⌘ࠫ᭫ޕ㜭ཏԕᔰਁ㘵ᜣнࡠⲴᯩᔿ᭩ਈ SQL 䈝ਕⲴᶴ䙐ˈަѝᖸབྷ〻ᓖк䜭ᱟഐѪ

ᆇ䶒䟿 20 Ⲵ㕈᭵Ǆᆇ䶒䟿ᤷⲴᱟ SQL 䈝ਕѝⲴപᇊ٬ˈ∄ྲᆇㅖѢ ɐ�����������ɐ  ઼ᮠ٬

Şɬ  䜭ᱟᆇ䶒䟿ǄSQL ѝ⇿ᮠᦞ㊫ර䜭ᴹᓄⲴᆇ䶒䟿ˈަѝᴰᑨ⭘ⲴᱟᆇㅖѢᆇ䶒䟿઼ᮠ

٬ᆇ䶒䟿 21Ǆ

20ᆇ䶒䟿ԕཆⲴަԆഐ䙐ᡀⲴ SQL ⌘ࠫ᭫ޕˈ䈧৲㘳“ࡇⲴᧂᒿ”ሿ㢲Ǆ

21䲔↔ԕཆ䘈ᴹᐳቄරᆇ䶒䟿઼ᰕᵏᰦ䰤ᆇ䶒䟿ㅹǄ

ᆇㅖѢᆇ䶒䟿Ⲵ䰞仈

SQL ḷ߶㿴Ṭѝ㿴ᇊᆇㅖѢᆇ䶒䟿ᗵ享⭘অᕅਧᤜ䎧ᶕǄ㘼㤕㾱൘ᆇㅖѢᆇ䶒䟿֯⭘

অᕅਧˈቡ䴰㾱֯⭘䘎㔝єњঅᕅਧᶕ㺘⽪Ǆ䘉㻛〠Ѫঅᕅਧ䖜ѹǄഐ↔ˈ

ሶ“O'Reilly”⭘Ҿ SQL ⲴᆇㅖѢᆇ䶒䟿ᰦቡ䴰߉ᡀ �ɐɐ������Ǆ

❦㘼ˈ൘ᴹ SQL ⌘ޕ┿⍎Ⲵ〻ᒿѝˈ⭡Ҿ⋑ᴹ䖜ѹঅᕅਧˈᡰԕቡሬ㠤᧕ਾⲴ SQL
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䈝ਕྲлǄ

�������Ƌ�	����������������������ʰɐ�ɐ������ɐ

ሶ↔ SQL 䈝ਕⲴਾॺ䜘᭮࠶བྷˈྲлമᡰ⽪Ǆ

മ 4-37ǂк䘠 SQL 䈝ਕⲴਾॺ䜘࠶

“�ɐ������ ”ѝⲴঅᕅਧ 22 ֯ᗇᆇㅖѢᆇ䶒䟿㔃ᶏˈਾ䶒Ⲵ“������ɐ ”㻛ᧂ䲔ࠪҶᆇㅖѢ

ᆇ䶒䟿Ǆ䘉䜘࠶൘ SQL 䈝ਕѝ⋑ᴹѹˈᡰԕቡՊӗ⭏䈝⌅䭉䈟Ǆ

նᱟˈྲ᷌ሶ“������ɐ ”ᦒᡀᴹѹⲴ SQL 䈝ਕՊྲօ˛ަᇎ䘉↓ᱟ SQL ⌘ࠫ᭫ޕⲴ

ᯩ⌅ǄSQL ⌘ࠫ᭫ޕѝˈ㻛ᨂޕⲴঅᕅਧㅹᧂ䲔ࠪⲴᆇㅖѢᱟᴹѹⲴ SQL 䈝ਕˈഐ↔

ቡ㜭ཏ㻛ᓄ⭘〻ᒿ䈳⭘㘼ᢗ㹼⢩ᇊǄ

ѪҶׯҾ⨶䀓ˈᡁԜሶ SQL ⌘ࠫ᭫ޕⲴᆇㅖѢ∄௫ѪㅬѝⲴ⤞ᆀˈྲлമᡰ⽪Ǆᰐ䇪᭫

ࠫᆇㅖѢཊѸড䲙ˈਚ㾱ᆳ㻛䀓䟺Ѫᆇ䶒䟿ቡᆹ❦ᰐһǄ㘼ྲ᷌⤞ᆀ˄᭫ࠫᆇㅖѢ˅㻛

᭮ࠪҶㅬᆀ˄ᆇ䶒䟿˅ˈᆳቡՊᢗ㹼᭫ࠫǄ

മ 4-38ǂSQL ⌘ࠫ᭫ޕᆇㅖѢ

䪸ሩᮠ٬Ⲵ SQL ⌘ࠫ᭫ޕ

᭫ޕ⌘ 㘼ᮠ٬ᆇ䶒䟿ҏՊ䚝ਇ SQLˈࠫ᭫ޕ⌘ 䶒ӻ㓽Ҷ䪸ሩᆇㅖѢᆇ䶒䟿Ⲵ SQLࡽ

ࠫǄWeb ᔰਁѝᲞ䙽֯⭘Ⲵ㝊ᵜ䈝䀰˄PHPǃPerlǃRuby ㅹ˅ཊѪࣘᘱ㊫ර䈝䀰ˈн䲀

ˈྲ∄Ԇ㊫රⲴᆇㅖǄަޕᮠ٬Ⲵൠᯩቡᴹਟ㜭Պ㻛ປޕਈ䟿Ⲵ㊫රǄഐ↔ˈ⨶ᓄປࡦ

Ⲵ㊫රѪᮤᮠරˈᆈۘⲴᱟ㙼ઈⲴᒤ喴Ǆࡇ 䇮ԕл SQL 䈝ਕѝ ageٷ

SELECT * FROM employees WHERE age < $age
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䘉ᰦˈྲ᷌ሶԕлᆇㅖѢՐޕ ɛ���ˈቡᖒᡀҶ SQL ⌘ࠫ᭫ޕǄ

1;DELETE FROM employees

᧕ਾⲴ SQL 䈝ਕྲлǄ

�������Ƌ�	������������������������ʳ�ɨŚ�������	�������������

㘼аᰖᢗ㹼↔ SQL 䈝ਕቡՊࡐ䲔ᡰᴹⲴ㙼ઈؑǄ

⭡Ҿᮠ٬ᆇ䶒䟿⋑ᴹ⭘অᕅਧതտˈᡰԕˈᖃࠪ⧠䶎ᮠ٬Ⲵᆇㅖᰦণ㻛㿶Ѫᮠ٬ᆇ䶒䟿

㓸→Ǆ↔ֻѝˈ࠶ਧ Ś  нᱟᮠ٬ˈഐ↔࠶ਧԕਾⲴ٬ቡ㻛ᧂ䲔ࠪҶᮠ٬ᆇ䶒䟿ˈ㘼㻛䀓

䟺Ѫ SQL 䈝ਕⲴа䜘࠶Ǆ

22ѕṬᶕ䈤ᱟ㤡᮷ѝⲴ᪷ਧˈն䙊ᑨᛵߥл઼অᕅਧ䙊⭘Ǆ

ሩㆆ

㻛ᧂ䲔ࠪ࠶⍎ⲴṩᵜഐѪˈ㻛ᤷᇊѪ৲ᮠⲴᆇㅖѢⲴа䜘┿ޕ⌘ ӗ⭏ SQLˈࡠ䶒ᐢ㓿ᨀࡽ

ᆇ䶒䟿ˈሬ㠤 SQL 䈝ਕਁ⭏ҶਈॆǄഐ↔ˈ㾱䱢㤳 SQL ⌘ޕ┿⍎ˈቡᗵ享䱢→ SQL 䈝ਕ൘

᧕䗷〻ѝ㻛ᴤ᭩Ǆާփਟ䟷ਆྲлєᯩ⌅Ǆ

˄a˅֯⭘ঐսㅖ᧕ SQL 䈝ਕ

˄b˅൘ᓄ⭘〻ᒿѝ᧕ SQL 䈝ਕᰦˈ㾱⺞؍ᆇ䶒䟿㻛↓⺞༴⨶ˈSQL 䈝ਕн㻛ᴤ᭩

⭡Ҿ˄b˅ᯩ⌅Ⲵᇎᯭ䶎ᑨഠ䳮ˈഐ↔䘉䟼ᶱ࣋᧘㦀䟷⭘˄a˅ᯩ⌅ 23Ǆ

Ҿ SQL ѝᆇ䶒䟿Ⲵ↓⺞ᶴᡀᯩ⌅ˈ䈧৲㘳⤜・㹼᭯⌅Ӫؑ༴⨶᧘䘋ᵪᶴ˄IPA˅ਁ㺘ޣ23

Ⲵǉᆹޘ䈳⭘ SQL Ⲵᯩ⌅Ǌ[5]Ǆ

֯⭘ঐսㅖ᧕ SQL 䈝ਕ

֯⭘ҶঐսㅖਾˈѻࡽỰ㍒മҖᓃᆈⲴ SQL 䈝ਕቡਟԕ䇠䘠ྲлǄ

SELECT * FROM books WHERE author = ? ORDER BM id

SQL 䈝ਕѝⲴ䰞ਧቡᱟঐսㅖˈ㺘⽪ሶਈ䟿ᡆ㺘䗮ᔿㅹਟਈ৲ᮠປࡠ↔༴Ǆঐսㅖ

˄Place Holder˅Ⲵ㤡᮷ণѪ“ঐᓗ”ⲴᙍǄл䶒ᡁԜቡᶕ╄⽪алྲօ֯⭘ঐսㅖ؞᭩

к䘠ਜ਼ᴹ┿⍎Ⲵ㤳ֻǄ䘉䟼֯⭘ҶѪ MDB2 Ⲵ䈳⭘ SQL 䈝ਕⲴ〻ᒿᓃǄ

ԓ⸱অǂ/44/44-004.php

ʳţ���
���������ɏ�����ɐ���ɩŜ���ɐŚ
��������ſɐ�������Ş����ś�����ŵ����Ś��������ʰ��	ŞɯɐƀŚ
��ɛ�������ʰ�ɛɏ
��ƃɐ������ɐƄŚ
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��ŵŵ�䘎᧕ᮠᦞᓃᰦᤷᇊᆇㅖ㕆⸱Ѫ���	Şɯ
��ɛ���ɩ�ʰ����ɩśś�������ſɐ�����śŵŵ�������ś�������ɒ���������ŵ�������ţ�������ʰ���ɯɐ
��ɛ����ʰ�ɑ�������Ƌ�	�����������������������ʰ�ţ������������ɑŚ
��ŵŵ�߶༷䈳⭘����Ǆ൘ㅜ�ɩ�њ৲ᮠᮠ㓴ѝᤷᇊঐսㅖⲴ㊫ර

��ɛ�����ʰ�ɛ���ɩŞʴ�������ſɛ���ř������ſɐ����ɐƀƀŚ
��ŵŵ�ᢗ㹼�����䈝ਕǄ��������ᯩ⌅Ⲵ৲ᮠѪ৲ᮠⲴᇎ䱵٬˄㔁ᇊ٬˅

��ɛ���ʰ�ɛ����Şʴ�������ſ�����ſɛ������ƀƀŚ
��ŵŵ�ⴱ⮕ᱮ⽪Ⲵ䜘࠶Ǆ

��ɛ���ɩŞʴ����������ſƀŚ�ŵŵ࠷�ᯝᮠᦞᓃ䘎᧕

ţʴ

൘к䘠㝊ᵜѝˈ�������ʰ�ţ  䜘֯࠶⭘ҶঐսㅖǄ↔ཆˈ൘䈳⭘ �������  ᯩ⌅ᰦᤷᇊҶᇎ

䱵Ⲵ৲ᮠ٬Ǆ㘼ሶ࠶٬䝽㔉ঐսㅖ䘉аቡ㻛〠Ѫ㔁ᇊਈ䟿Ǆ

уḿ˖䟷⭘ MDB2 Ⲵഐ

PHP ѝ䘎᧕ MySQL ᡆ PostgreSQL ㅹᮠᦞᓃᕅⲴ〻ᒿᓃ㊫㑱ཊˈ㘼ㅄ㘵൘䈅

⭘Ҷᖸཊ〻ᒿᓃਾਁ⧠ˈPEAR ㊫ᓃѝⲴ MDB2 ⲴᆹޘᙗᴰྭǄഐྲл˄䈳ḕᰦ

䰤Ѫ 2010 ᒤ 12 ᴸ˅Ǆ

MDB2 䘎᧕ᮠᦞᓃᰦ㜭ཏᯩׯൠᤷᇊᆇㅖ㕆⸱ǄPDO ㅹަԆ〻ᒿᓃᤷᇊ᮷ᆇ

㕆⸱䶎ᑨнׯ

ᨀᴹঐսㅖ઼䖜ѹㅹⴤ᧕ޣ㌫ࡠᆹޘᙗⲴ࣏㜭

㻛 PEAR ਸᒦⲴަԆ〻ᒿᓃ˄ֻྲ DB˅䜭ᐢڌ→ਾ㔝㔤ᣔ

ѪӰѸ֯⭘ঐսㅖՊᆹޘ

ঐսㅖᦞᇎ⧠ᯩ⌅ਟ࠶Ѫ䶉ᘱঐսㅖ઼ࣘᘱঐսㅖє㊫Ǆл䶒ᡁԜቡᶕⴻалѪӰѸ

֯⭘ঐսㅖ㜭ཏᆹޘൠ䈳⭘ SQL 䈝ਕǄ

䶉ᘱঐսㅖ

䶉ᘱঐսㅖ 24 Ⲵ㔁ᇊਈ䟿൘ᮠᦞᓃᕅѝᢗ㹼Ǆਜ਼ᴹঐսㅖⲴ SQL 䈝ਕ㻛ⴤ

᧕ਁ䘱㠣ᮠᦞᓃᕅˈᮠᦞᓃᕅᢗ㹼㕆䈁ㅹ߶༷ᐕਾ⺞ᇊ SQL 䈝ਕǄ䲿ਾ㔁ᇊ

٬ҏ㻛ਁ䘱㠣ᮠᦞᓃᕅˈᮠᦞᓃᕅሶ᭦ࡠⲴ٬ປݵ䘋 SQL 䈝ਕਾሶަᢗ㹼˄മ

4-39˅Ǆ
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മ 4-39ǂ䶉ᘱঐսㅖ

⭡Ҿ SQL 䈝ਕᱟ൘वਜ਼ঐսㅖⲴ⣦ᘱл㻛㕆䈁Ⲵˈഐ↔ˈӾ⨶䇪кᶕ䈤ˈѻਾ

SQL 䈝ਕቡнਟ㜭㻛᭩ਈǄ

ࣘᘱঐսㅖ

ࣘᘱঐսㅖⲴᯩᔿѪˈ俆ݸ൘༴⨶ SQL Ⲵ〻ᒿᓃѝᢗ㹼㔁ᇊਈ䟿ˈ❦ਾሶ

SQL 䈝ਕਁ䘱㔉ᮠᦞᓃᕅ༴⨶Ǆ㔁ᇊਈ䟿ᰦᆇ䶒䟿Պ㻛࿕ழ༴⨶ˈഐ↔ਚ㾱༴⨶

ѝ⋑ᴹ Bug ቡнՊ䚝ਇ SQL ⌘ࠫ᭫ޕ˄മ 4-40˅Ǆ

മ 4-40ǂࣘᘱঐսㅖ

⭡↔ਟ㿱ˈᰐ䇪֯⭘䶉ᘱ䘈ᱟࣘᘱঐսㅖ䜭㜭⎸䲔 SQL ⌘ޕ┿⍎Ǆնቡ⨶䇪кᶕ

䈤ˈ䶉ᘱঐսㅖ㜭ཏᆼޘ⎸䲔 SQL ⌘ޕ┿⍎ࠪ⧠Ⲵਟ㜭ᙗˈᡰԕᓄᖃቭਟ㜭ൠ䟷⭘

䶉ᘱঐսㅖǄ

ࣘᘱঐսㅖਟ㜭Պഐ〻ᒿ䰞仈㘼䙐ᡀ SQL ⌘ޕ┿⍎ˈ∄ྲ JVN#5974872325Ǆ䈖

ᛵਟ৲㘳ㅄ㘵Ⲵঊᇒ᮷ㄐ [4]Ǆ

৲㘳˖LIKE 䈝ਕо䙊䝽ㅖ

֯⭘ LIKE 䈝ਕ䘋㹼⁑㋺ḕ䈒ᰦ⭡䙊䝽ㅖᕅਁⲴ䰞仈ˈ㓿ᑨᇩ᱃о SQL ⌘ޕѪа䈸Ǆ

ᤷᇊ LIKE 䈝ਕⲴḕ䈒⁑ᔿᰦˈ_ ३䝽ԫ 1 њᆇㅖˈ% ३䝽ԫ 1 њᡆཊњᆇㅖǄ_
઼ % ቡ㻛〠Ѫ䙊䝽ㅖǄ
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֯⭘ LIKE 䈝ਕ䘋㹼ḕ䈒ᰦˈྲ᷌ᆇㅖѝਜ਼ᴹ _ ᡆ %ˈቡᗵ享ሩ䘉Ӌ䙊䝽ㅖ䘋㹼䖜ѹǄ

н䘋㹼䖜ѹⲴ䈍ቡՊࠪ⧠ᖸཊ䰞仈ˈն䘉ᒦнᱟ SQL ⌘ޕˈ㘼ᖸཊӪত㓿ᑨሶє㘵

⏶Ǆ

᧕лᶕቡ䇙ᡁԜ俆ݸ䙊䗷⽪ֻⴻал LIKE 䈝ਕⲴ⭘⌅Ǆл䶒ᱟаᶑ⭘ᶕḕ䈒 name ࡇѝ

वਜ਼“ኡ⭠”Ⲵ㹼Ⲵ䈝ਕ˄䜘࠶३䝽˅Ǆ

WHERE name LIKE '% ኡ⭠ %'

㾱൘ LIKE 䈝ਕѝḕ䈒 _ ᡆ %ˈቡ䴰㾱֯ᆳԜнᣵԫ䙊䝽ㅖⲴ䀂㢢ˈণሩަ䘋㹼䖜

ѹǄ䖜ѹᰦ֯⭘Ⲵᆇㅖᓄ䈕֯⭘ ESCAPE 䈝ਕᤷᇊ 26Ǆл䶒Ⲵֻᆀѝቡ֯⭘Ҷ # Ѫ

䖜ѹᆇㅖǄ

ֻྲˈл䶒ᱟаᶑḕ䈒 name ࡇѝवਜ਼ % Ⲵ㹼Ⲵ䈝ਕǄㅜањ઼ᴰਾањ % Ѫ䙊䝽

ㅖˈ#% 㺘⽪ḕ䈒ሩ䊑ᆇㅖѪ %Ǆ

WHERE name LIKE '%#%%' ESCAPE '#'

㲭❦䖜ѹ䙊䝽ㅖо SQL ⌘ޕ┿⍎ᒦᰐⴤ᧕ޣ㚄ˈնতᱟ↓⺞༴⨶ᡰᗵ䴰Ⲵ↕僔Ǆ

䖜ѹ䙊䝽ㅖⲴ PHP ࠭ᮠ⽪ֻྲлᡰ⽪Ǆᆳ䘲⭘Ҿ PostgreSQL ઼ MySQLǄࡽᨀѪ PHP
Ⲵ䜘ᆇㅖ㕆⸱䇮㖞ᰐ䈟Ǆ

���������������ɏ��������ſɛ�ƀ�Ƈ
�����������ɏ����ɏ�������ſɐſƃɏʩɤƄƀɐř�ɐɤɎɨɐř�ɛ�ƀŚ
ƈ

ަԆᮠᦞᓃᕅѝ䴰㾱䖜ѹⲴᆇㅖࡉ⮕ᴹн਼ˈྲл㺘ᡰ⽪Ǆ

㺘 4-10ǂ䴰㾱䖜ѹⲴ䙊䝽ㅖ

ᮠᦞᓃ
䖜ѹሩ䊑ᆇ

ㅖ
㺕ݵ䈤᰾

MySQL \_ %

PostgreSQL \_ %

Oracle \_ % \_ % 䀂ᆇㅖҏ䴰䖜ޘ
ѹ

MS SQL
Server \_ % [ 㿱 Ć1

䀂ᆇㅖҏ䴰䖜ޘ
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ѹ

Ć1ǂMS SQL Server ѝ㜭ཏ֯⭘ [a-z] 䘉㊫լҾ↓ࡉ㺘䗮ᔿⲴ䙊䝽ㅖǄ[a-z] ३䝽 1 њሿ߉ᆇ⇽Ǆഐ

↔ˈ㾱ḕ䈒 [ ᵜ䓛ቡᗵ享ሶ [ 䖜ѹǄ৲㘳˖http://msdn.microsoft.com/zh-cn/library/ms179859.aspx

䈳ḕᰦк䘠ᮠᦞᓃⲴ⡸ᵜྲлǄ

㺘 4-11ǂ䈳ḕᰦ֯⭘Ⲵᮠᦞᓃ⡸ᵜ

ᮠᦞᓃ ⡸ᵜ

MySQL 5.5 http://dev.mysql.com/doc/refman/5.5/en/string-comparison-functions.html#operator_like

PostgreSQL 9.0.2 http://www.postgresql.jp/document/pg902doc/html/functions-matching.html#FUNCTIONS-LIKE

Oracle Ć2 11g http://download.oracle.com/docs/cd/E16338_01/server.112/b56299/conditions007.htm#i1034153

MS SQL
Server

SQL
Server
2008
R2

http://msdn.microsoft.com/ja-jp/library/ms179859.aspx

IBM DB2 9.7 http://publib.boulder.ibm.com/infocenter/db2luw/v9r7/index.jsp?
topic=/com.ibm.db2.luw.sql.ref.doc/doc/r0000751.html

Ć2ǂOracle 11g Ⲵ৲㘳㖁亥ѝ⋑ᴹᨀ৺ޘ䀂䙊䝽ㅖˈնṩᦞᇎ䱵ᡁԜਁ⧠ˈޘ䀂䙊䝽ㅖҏ䴰㾱䘋

㹼䖜ѹǄ˄֯⭘ Oracle Database 11g Enterprise Edition Release 11.1.0.6.0 傼䇱˅

֯⭘ঐսㅖⲴ༴⨶

൘ᇎ䱵Ⲵ Web ᓄ⭘ᔰਁѝ䙷ࡠᶑԦ༽ᵲⲴ SQL 䈝ਕᰦˈᖸཊӪਟ㜭䜭Պ㨼ਁ⭘᧕ᆇ

ㅖѢⲴᯩᔿᶕ㓴㻵 SQL 䈝ਕⲴᜣ⌅ˈഐѪԆԜ㿹ᗇ֯⭘ঐսㅖᰐ⌅ࠪ߉༽ᵲⲴ SQL 䈝
ਕǄ䢤Ҿ䘉ᛵߥˈ᧕лᶕᡁԜቡੁབྷᇦӻ㓽ал༽ᵲᛵߥл֯⭘ঐսㅖᶕ䈳⭘

SQL 䈝ਕⲴֻᆀǄ

ḕ䈒ᶑԦਁ⭏ࣘᘱਈॆ

Web ᓄ⭘Ⲵḕ䈒亥䶒ѝᴹᰦՊᨀཊњḕ䈒ᶑԦˈ൘䘉ṧⲴ亥䶒ѝˈSQL 䈝ਕਚ൘

ᴹ䗃ޕᇩⲴ᮷ᵜṶѝ㓴㻵ˈᡰԕ SQL 䈝ਕቡՊṩᦞ⭘ᡧⲴ䗃ޕᛵߥ㘼ਁ⭏ਈॆǄ

䘉ᛵߥлˈਟԕ֯⭘ᆇㅖѢࣘᘱ᧕ਜ਼ᴹঐսㅖ ţ  Ⲵ SQL 䈝ਕˈㅹࡠ䈳⭘ SQL
䈝ਕᰦ㔁ᇊ৲ᮠǄ⽪ֻ㝊ᵜྲлǄ൘䘉⇥㝊ᵜѝˈPHP ਈ䟿 ɛ�����  ઼ ɛ�����
٬ǄޕѪҖ઼ԧṬк䲀Ⲵ亥䶒䗃࡛࠶

ŵŵ�สᓅ�����䈝ਕ
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ŵŵ�สᓅ�����䈝ਕ

ɛ����ʰ�ɐ���������ř������ř�������ř����������ř�����ř�������	���������ɐŚ
���ſɛ������Šʰʰ�ɐɐƀ�Ƈ�ŵŵ�࣐�������ḕ䈒ᶑԦ˄����˅
��ɛ����������ƃƄ�ʰ�ɑ�����������ţ��������ɐɤɐɑŚ
��ɛ��ɏ����ƃƄ�ʰ�ɐ����ɐŚ
��ɛ��ɏ�����ƃƄ�ʰ�������ɏ��������ſɛ�����ƀŚ
ƈ
���ſɛ������Šʰʰ�ɐɐƀ�Ƈ�ŵŵ�࣐�������ḕ䈒ᶑԦ˄བྷሿ∄䖳˅

��ɛ����������ƃƄ�ʰ�ɑ������ʳʰ�ţɑŚ
��ɛ��ɏ����ƃƄ�ʰ�ɐ�������ɐŚ
��ɛ��ɏ�����ƃƄ�ʰ�ɛ�����Ś
ƈ
���ſ�����ſɛ����������ƀ�ʴ�ɥƀ�Ƈ�ŵŵ�ᆈ൘�������䈝ਕᰦ

��ɛ����Ŝʰ�ɐ�������ɐ�Ŝ��������ſɐ�����ɐř�ɛ����������ƀŚ
ƈ
ɛ�����ʰ�ɛ���ɩŞʴ�������ſɛ���ř�ɛ��ɏ����ƀŚ�ŵŵ�߶༷�����䈝ਕ

ɛ���ʰ�ɛ����Şʴ�������ſɛ��ɏ�����ƀŚ��ŵŵ�ᢗ㹼ਈ䟿㔁ᇊ઼ḕ䈒

㲭❦ᵜֻѝᤷᇊⲴḕ䈒ᶑԦᴰཊਚᴹ 2 њˈնᴤ༽ᵲⲴḕ䈒ᶑԦ䈝ਕҏ㜭ཏ䙊䗷਼

ṧⲴᯩ⌅֯⭘ঐսㅖ᧕㘼ᡀǄ

ࡇⲴᧂᒿ

ѪҶᯩׯ⭘ᡧ⍿㿸ࡇ㺘ˈᴹᰦ䴰㾱ሶ SQL 䈝ਕⲴḕ䈒㔃᷌ṩᦞ⭘ᡧᤷᇊⲴࡇ䘋㹼ᧂ

ᒿǄSQL ѝ㜭ཏ֯⭘ ORDER BY 䈝ਕᤷᇊࡇᒦ䘋㹼ᧂᒿˈն㕆〻ᰦ〽ᴹ⮿ᘭቡՊ

ᕅޕᆹޘ䳀ᛓǄ∄ྲˈٷ䇮㝊ᵜѝᴹྲл SQL 䈝ਕˈަѝˈᤷᇊࡇⲴ ɛ���  䙊䗷

ḕ䈒ᆇㅖѢㅹཆ䜘䙄ᖴՐޕǄྲ᷌ᤷᇊ ���ʰ������ˈቡՊ᤹➗㘵䘋㹼ᧂᒿǄ

�������Ƌ�	�������������������ɛ���

㘼ྲ᷌ ɛ���  㻛ᤷᇊѪྲл٬ˈቡᖒᡀҶ SQL ⌘ࠫ᭫ޕǄ

����ſſ���������ŶŶɐśɐŶŶ����	����������������ɨƀ�����������ƀ

↔ᰦኅᔰਾⲴ SQL 䈝ਕྲлᡰ⽪Ǆ

�������Ƌ�	�����������������������ſſ���������ŶŶɐśɐŶŶ����	����������������

ᢗ㹼㔃᷌

�����ś���������㊫රⲴ䗃ޕ䈝⌅ᰐ᭸�ś�ɑ������ś����ɨɑ

ਖཆˈ䘈ਟԕ൘ ORDER BY 䈝ਕਾᨂ࠶ޕਧᒦ䘭ަ࣐Ԇ SQL 䈝ਕ˄UPDATE
ㅹ˅Ǆ
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���� 䇮൘ԕл㝊ᵜѝˈ⭡ḕ䈒ᆇㅖѢٷ  ᶕᤷᇊ䘋㹼ᧂᒿⲴࡇǄᮠ㓴

ɛ����ɏ�������  Ѫݱ䇨ᤷᇊⲴᧂᒿࡇǄ䘉䟼֯⭘ �����ɏ������  ࠭ᮠỰḕཆ⭼Ր

к ORDER BY 䈝ਕǄ࣐л㜭ཏ൘ SQL 䈝ਕਾ䶒ߥᱟਸ⌅ˈਸ⌅ⲴᛵࡇⲴޕ

ɛ����ɏ��������ʰ������ſɐ��ɐř�ɐ������ɐř�ɐ�����ɐř�ɐ�����ɐƀŚ
ɛ����ɏ����ʰ�ɛɏ
��ƃɐ����ɐƄŚ
���ſ�����ɏ������ſɛ����ɏ���ř�ɛ����ɏ�������ƀ�Šʰʰ������ƀ�Ƈ
��ɛ����Ŝʰ�ɐ����������ɐ�Ŝ�ɛ����ɏ���Ś
ƈ

SQL ⌘ޕⲴ䖵ࣙᙗሩㆆ

䙊䗷к䶒Ⲵ䇢䘠ᡁԜ⸕䚃Ҷ䱢㤳 SQL ⌘ࠫ᭫ޕⲴṩᵜᙗሩㆆѪ֯⭘ঐսㅖǄ㘼䘉䟼ᡁԜ

ሶੁབྷᇦӻ㓽аӋ㜭ཏ䝽ਸঐսㅖа䎧ᇎᯭⲴ䖵ࣙᙗሩㆆǄᡰ䉃䖵ࣙᙗሩㆆˈᱟᤷᖃṩ

ᵜᙗሩㆆⲴᇎᯭᴹ⮿┿ˈᡆ㘵ѝ䰤Ԧᆈ൘┿⍎ᰦˈ㜭ཏ߿䖫᭫ࠫ䙐ᡀⲴᦏᇣⲴሩㆆǄ

нᱮ⽪䈖㓶Ⲵ䭉䈟⎸

Ự傼䗃٬ޕⲴᴹ᭸ᙗ

䇮㖞ᮠᦞᓃᵳ䲀

нᱮ⽪䈖㓶Ⲵ䭉䈟⎸

ѻࡽᡁԜᨀࡠ䗷࡙⭘䭉䈟⎸ᶕᇎᯭ SQL ⌘ࠫ᭫ޕˈӾ㘼ᡀ࣏フ᧒ᮠᦞᓃѝؑⲴ

ֻᆀǄަѝˈ⢩࡛ᱟ൘ᱮ⽪Ѫ SQL 䭉䈟ⲴᛵߥлˈSQL ⌘ޕ┿⍎Պᴤᇩ᱃᳤䵢㔉

ཆ⭼Ǆഐ↔ˈ䙊䗷䚯ݽᱮ⽪䈖㓶Ⲵ䭉䈟⎸ˈቡ㜭ཏ൘ᆈ൘ SQL ⌘ޕ┿⍎Ⲵᛵߥ

лˈ֯᭫ࠫ䳮ᓖ࣐བྷǄ

PHP ѝޣ䰝䈖㓶Ⲵ䭉䈟⎸Ⲵᱮ⽪ˈਚ䴰൘ php.ini ѝྲڊл䇮㖞Ǆ

�������ɏ�������ʰ����

Ự傼䗃٬ޕⲴᴹ᭸ᙗ

↓ྲ 4.2 㢲ᡰ䘠ˈᦞᓄ⭘〻ᒿⲴ㿴Ṭṑ傼䗃٬ޕˈᴹᰦ㜭ཏ䗮ࡠᣥᥑཆ䜘᭫ࠫⲴ

᭸᷌Ǆֻྲˈ䛞㕆䗃ޕṶӵ㜭䗃ޕᮠᆇǃ⭘ᡧ䗃ޕṶӵ㜭䗃ޕᆇ⇽઼ᮠᆇㅹˈ䘋

㹼䗃ޕṑ傼ਾˈণ֯ᘈҶ࡙⭘ঐսㅖˈҏнՊ֯ SQL ⌘ࠫ᭫ޕᗇ䙎Ǆ

նᱟˈӵ䶐䗃ޕṑ傼ᱟᰐ⌅ᶌ㔍 SQL ⌘ࠫ᭫ޕⲴǄഐѪۿൠ൰䗃ޕṶᡆ䇴䇪䗃ޕ

Ṷㅹൠᯩቡн䲀ࡦ䗃ޕᆇㅖⲴ㊫Ǆഐ↔ˈሩᣇ SQL ⌘ࠫ᭫ޕ䘈ᱟ㾱֯⭘ঐսㅖǄ

䇮㖞ᮠᦞᓃᵳ䲀

ሶ Web ᓄ⭘ᮠᦞᓃⲴ⭘ᡧ䇯䰞ᵳ䲀䇮㖞Ѫᡰ䴰Ⲵᴰվ䲀ᓖਾˈза䚝ਇ SQL ⌘ޕ

᭫ࠫˈҏ㜭ሶਇᦏ䱽ࡠᴰվǄ
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ሶ Web ᓄ⭘ᮠᦞᓃⲴ⭘ᡧ䇯䰞ᵳ䲀䇮㖞Ѫᡰ䴰Ⲵᴰվ䲀ᓖਾˈза䚝ਇ SQL ⌘ޕ

᭫ࠫˈҏ㜭ሶਇᦏ䱽ࡠᴰվǄ

ֻྲˈӵᱮ⽪୶૱ؑⲴᓄ⭘ቡн䴰㾱⭘ᡧሩ୶૱ᮠᦞ㺘䘋㹼Җ߉Ǆ䘉ᛵߥ

лˈӵᔰ᭮୶૱ᮠᦞ㺘Ⲵ䈫ਆᵳ䲀㔉ᮠᦞᓃ⭘ᡧˈ㘼нᦸҸަҖ߉ᵳ䲀ˈቡ㜭䱢→

୶૱ؑ㻛㈑᭩Ǆ

↔ཆˈ䪸ሩ൘“ަԆ᭫ࠫ”ѝᨀࡠⲴ䙊䗷 SQL 䈫ਆ᮷Ԧ䘉а᭫ࠫ㊫රˈҏ䴰㾱䇮㖞ᮠ

ᦞᓃ㇑⨶ઈᵳ䲀Ǆሶᮠᦞᓃ⭘ᡧⲴᵳ䲀䇮Ѫᡰ䴰Ⲵᴰվ䲀ᓖˈণ֯ᓄ⭘ѝᴹ SQL ⌘
ᴰվǄࡠ⍎ˈҏ㜭ሶਇᇣ〻ᓖ䱽┿ޕ

24䶉ᘱঐսㅖ൘ ISO ᡆ JIS ѝˈҏ㻛〠Ѫ亴༴⨶䈝ਕ˄Prepared Statement˅Ǆ

25䈖ᛵਟ৲㘳 http://jvn.jp/en/jp/JVN59748723/

26MySQL ѝਟԕн߉ ESCAPE 䈝ਕ㘼֯⭘ \ ᶕ䖜ѹᆇㅖǄն⭡Ҿ SQL ḷ߶㿴Ṭ˄ISO ৺
JIS˅ѝ㿴ᇊ⋑ᴹ ESCAPE 䈝ਕᰦቡ䇔Ѫ⋑ᴹᇊѹ䖜ѹᆇㅖˈഐ↔ˈ᤹➗䘉аḷ߶ˈ㓸֯⭘

ESCAPE 䈝ਕᶕᇊѹ䖜ѹᆇㅖᴤѪ؍䲙Ǆ

ᙫ㔃

ᵜ㢲䇢䀓Ҷ SQL ⌘ޕ┿⍎Ⲵޣ⸕䇶ǄSQL ⌘ޕ┿⍎㜭ሬ㠤ᮠᦞᓃⲴᡰᴹؑ㻛⋴┿ᡆ㈑

᭩ˈӾ㘼䙐ᡀᶱབྷⲴᖡ૽Ǆഐ↔ˈᓄ⭘ᔰਁ㘵൘㕆〻ᰦаᇊ㾱ᰦ䆖ᜅ SQL ⌘ޕ┿⍎Ǆ

䱢㤳 SQL ⌘ޕⲴᴰ֣ᯩ⌅Ѫ֯⭘䶉ᘱঐսㅖ䈳⭘ SQL 䈝ਕǄ⭡Ҿণ֯ᱟࣘᘱⲴ SQL 䈝ਕҏ

㜭ཏ䇮⌅֯⭘䶉ᘱঐսㅖᶕᇎ⧠ˈഐ↔ˈᔪ䇞ᔰਁ㘵Ԝ൘ᓄ⭘ѝޘ䜘֯⭘䶉ᘱঐսㅖǄ

㔗㔝␡ޕᆖҐ

ਁ˅ᇩˈ䈫㘵Ԝਟԕ৲㘳⤜・㹼᭯⌅Ӫؑ༴⨶᧘䘋ᵪᶴ˄IPAҾԕл䘉ӋᵜҖᵚ⎹৺Ⲵޣ

㺘Ⲵǉᆹޘ䈳⭘ SQL Ⲵᯩ⌅Ǌ[5]Ǆ

ᓄ䘋㹼䖜ѹⲴᆇㅖ䈖ᛵ

ᆇㅖ㕆⸱Ⲵᖡ૽

㘼н਼ᮠᦞᓃᕅⲴ᭫ࠫᯩ⌅Ⲵ⽪ֻˈ൘䠁ᒺᡰ㪇ⲴǉWeb ᓄ⭘ᆹޘǊ[2] ᡆ Justin Clarke
ᡰ㪇ⲴǉSQL ⌘ࠫ᭫ޕо䱢ᗑǊ[1] ѝᴹ䈖㓶䈤᰾Ǆ

↔ཆˈᖃ᭫ࠫ㘵ᰐ⌅࡙⭘䭉䈟⎸ᡆ UNION SELECT コਆ䜘ؑᰦˈ䘈ਟԕ֯⭘ SQL ⴢ
⌘᭫ࠫ˄Blind SQL Injection˅Ⲵ⇥䗮ࡠコਆؑⲴⴞⲴˈ䈖ᛵ㿱րᵘᲪ䍥ᡰ㪇ⲴǉWeb
㕆〻ᆹޘᙗᢰᐗǊ[3] ᡆǉSQL ⌘ࠫ᭫ޕо䱢ᗑǊ[1]Ǆ

৲㘳˖ᰐ⌅֯⭘ঐսㅖᰦⲴሩㆆ

㲭❦ᵜҖ㓸᧘㦀֯⭘ঐսㅖᶕᓄሩ SQL ⌘ޕˈնᱟˈ൘ањᰒᴹⲴᓄ⭘ѝˈྲ᷌ሶᇎ⧠ᯩ

䪸ޘ䜘᭩Ѫ֯⭘ঐսㅖⲴ䈍ˈ؞᭩ᡀᵜሶ䶎ᑨᐘབྷǄ
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ሶᆇㅖѢᆇ䶒䟿ѝᴹ⢩↺ѹⲴᆇㅖ઼ㅖਧ䘋㹼䖜ѹ

ᮠ٬ԕཆⲴᆇㅖޕᮠ٬ᆇ䶒䟿ѝн㻛؍⺞

ᴹӋ䈳⭘ SQL Ⲵ〻ᒿᓃѝᨀҶ �����  ᯩ⌅ᶕ䖜ѹ SQL ѝⲴᆇㅖѢᆇ䶒䟿ˈᆳ㜭ཏṩᦞᮠ

ᦞᓃⲴ㊫઼䇮㖞ㅹ㠚㹼䈳ᮤ䖜ѹⲴᆇㅖǄ

ᮠ٬ᆇ䶒䟿Ⲵᛵߥла㡜ਚ䴰ሶ٬䖜ᦒ˄Cast˅Ѫᮠ٬රণਟˈնᱟˈۿսᮠᖸཊⲴॱ䘋ࡦ

ᮠㅹ൘аӋ㕆〻䈝䀰ѝቡ⋑ᴹሩᓄⲴ㊫රˈ䘉ᰦቡн㜭֯⭘㊫ර䖜ᦒˈ㘼ᓄ֯⭘↓ࡉ㺘䗮ᔿ

ᶕỰ傼ᮠ٬Ǆ

䈖ᛵ䈧৲㘳⤜・㹼᭯⌅Ӫؑ༴⨶᧘䘋ᵪᶴ˄IPA˅ਁ㺘Ⲵǉᆹޘ䈳⭘ SQL Ⲵᯩ⌅Ǌ[5]Ǆ

৲㘳˖Perl+MySQL Ⲵᆹޘ䘎᧕ᯩ⌅

Perl ઼ MySQL Ⲵ㓴ਸᴹ⵰ᖸ儈ⲴӪ≄Ǆն⭡Ҿ Perl Ⲵḷ߶ᓃѝⲴ SQL 䘎᧕ᓃ DBI/DBD 䘎
᧕ MySQL ᰦ唈䇔֯⭘ࣘᘱঐսㅖˈഐ↔ˈ㾱ᜣ᭩Ѫ֯⭘䶉ᘱঐսㅖⲴ䈍ˈቡ䴰㾱؞᭩ྲл䇮

㖞˄䱤ᖡ䜘࠶˅Ǆ

���ɛ���ʰ����Şʴ�������ſɐ���ś�����ś�����ś���������Ś
�����ɏ������ɏ�������ʰɨŚ�����ɏ������ɏ���ɯʰɨɐř�ɐ��������ɐř�ɐ��������ɐƀ��ŶŶ����
ɛ���śś������Ś

৲㘳˖PHP+PDO+MySQL Ⲵᆹޘ䘎᧕ᯩ⌅

൘֯⭘ PHP Ⲵᔰਁѝˈ䘎᧕ MySQL ᮠᦞᓃ䙊ᑨՊ䟷⭘ PDO˄PHP Data Objects˅ǄPDO
ഐ༴⨶䙏ᓖᘛ㘼༷ਇ⅒䗾ˈն֯⭘ᰦ䴰⌘䱢㤳 SQL ⌘ޕ┿⍎Ǆ

PDO ⋑ᴹᨀᤷᇊ䘎᧕ᮠᦞᓃᰦⲴᆇㅖ㕆⸱Ⲵᯩ⌅ˈਚ㜭䙊䗷ᤷᇊ MySQL Ⲵ䝽㖞᮷ԦⲴᯩ

ᔿᶕᤷᇊᆇㅖ㕆⸱ˈྲлᡰ⽪Ǆл䶒Ⲵԓ⸱ѝ䘈䇮㖞Ҷ֯⭘䶉ᘱঐսㅖǄ

ɛ����ʰ��������ſɐ�����ś����ʰ���������Ś������ʰ�������ɐř�ɐ��������ɐř�ɐ��������ɐř������

�������śś�����ɏ����ɏ����ɏ��	����ɏ	����ʰʴ�ɐŵ���ŵ�����ŵ��Ŝ���ɐř
�������śś�����ɏ����ɏ����ɏ��	����ɏ
�����ʰʴ�ɐ������ɐř
�������śś����ɏ�������ɏ���������ʰʴ������ř
��ƀƀŚ

ਖཆˈ൘ /etc/mysql/my.cnf˄MySQL Ⲵ䝽㖞᮷Ԧ˅ѝྲ࣐л䇮㖞Ǆ

ƃ������Ƅ
�������Ş���������Ş���ʰ���ɯ

৲㘳˖Java+MySQL Ⲵᆹޘ䘎᧕ᯩ⌅
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৲㘳˖Java+MySQL Ⲵᆹޘ䘎᧕ᯩ⌅

Java 䘎᧕ MySQL ᰦ֯⭘ JDBC 傡ࣘⲴ MySQL Connector/JǄ⭡Ҿ䘉а㓴ਸ唈䇔֯⭘Ⲵᱟࣘ

ᘱঐսㅖˈഐ↔ˈᔪ䇞؞᭩ྲл䇮㖞˄䱤ᖡ䜘࠶˅ԕ᭩Ѫ֯⭘䶉ᘱঐսㅖǄ

���������������ʰ��������������Ŝ�������������ſ
ɑ����ś�����śŵŵ���������ŵ������ţ����ʰ���ĺ��������ʰ����ĺ
������������������ʰ����ĺ����������ʰ����ĺ�����������������ʰ���ɯɑƀ

৲㘳᮷⥞

[1] Justin Clarke.˄2009˅. SQL Injection Attacks and Defence. Syngress.

[2] 䠁ᒺ .˄2007˅.ǉȮȯɞȪɟɲȹόȿɯɻɃȵɭɲɎȫǊ˄ǉWeb ᓄ⭘ᆹޘǊ˅.
ɏόɇ·ɗȮɁ .

[3] րᵘᲪ䋤 .˄2008˅.ǉɃȵɭȪ Web ɟɵȸɱɧɻȸ Tips 䳶Ǌ˄ǉWeb 㕆〻ᆹ

. ᙗᢰᐗǊ˅. Ʌɝɐ·ɲȽόɉ·Ƀɻɇόޘ

[4] ᗧѨ⎙˄2008 ᒤ 12 ᴸ 22 ᰕ˅. Java ǽ MySQL ȃ㍴ȔਸȤǰǼ Unicode ȃ
U+00A5 ȧ⭘ǙǴ SQL Ȭɻɀȯȷȿɯɻȃਟ㜭ᙗ˄䙊䗷 Java ઼ MySQL Ⲵ㓴ਸሩ࡙

⭘ Uninode Ⲵ U+00A5 䘋㹼 SQL ⌘ޕⲴਟ㜭ᙗ˅. ৲㘳ᰕᵏ˖2010 ᒤ 12 ᴸ 23 ᰕˈ

৲㘳㖁൰˖ᗧѨ⎙ȃᰕ䁈 : http://www.tokumaru.org/d/20081222.html#p01

[5] ⤜・㹼᭯⌅Ӫؑ༴⨶᧘䘋ᵪᶴ˄IPA˅.˄2010 ᒤ 3 ᴸ 18 ᰕ˅. ᆹޘǿ SQL ȃબ

ȈࠪǬᯩ˄ᆹޘ䈳⭘ SQL Ⲵᯩ⌅˅. ৲㘳ᰕᵏ˖2010 ᒤ 12 ᴸ 7 ᰕˈ৲㘳㖁൰˖ᛵ

ࠖ⨶᧘䙢Ώ : http://www.ipa.go.jp/security/vuln/websecurity.html
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4.5ǂޣ䭞༴⨶ѝᕅޕⲴᆹޘ䳀ᛓ

Web ᓄ⭘ѝˈ⭘ᡧⲫᖅਾᢗ㹼ⲴѝᴹӋ༴⨶аᰖᆼᡀቡᰐ⌅䬰ˈᵜҖሶ↔㊫༴⨶〠

Ѫ“ޣ䭞༴⨶”27Ǆۿ⭘ᡧ֯⭘ؑ⭘᭟ԈǃӾ⭘ᡧⲴ䬦㹼䍖ਧ䖜䍖ǃਁ䘱䛞Ԧǃᴤ᭩ᇶ⸱ᡆ䛞

㇡ൠ൰ㅹ䜭ᱟޣ䭞༴⨶ⲴިරṸֻǄ

27ᴹӋ᮷⥞ҏᢺޣ䭞༴⨶⭘Ҿ㺘⽪⢩ᇊⲴ࢟⭘Ǆ

䳀ᛓˈቡՊӗ⭏Ѫ䐘ㄉ䈧≲՚䙐˄Cross-Site Requestޘ䭞༴⨶ѝྲ᷌ᆈ൘ᆹޣ
Forgeriesˈㆰ〠 CSRF˅Ⲵ┿⍎Ǆ᧕лᶕˈᵜ㢲ቡሶሩ CSRF ┿⍎䘋㹼䈖㓶Ⲵ䈤᰾Ǆ

4.5.1ǂ䐘ㄉ䈧≲՚䙐˄CSRF˅

ᾲ㾱

൘ᢗ㹼ޣ䭞༴⨶ࡽˈ䴰㾱⺞䇔䈕䈧≲ᱟ⺞ᇎ⭡⭘ᡧ㠚ᝯਁ䎧Ǆྲ᷌ᘭ⮕Ҷ䘉њ⺞䇔↕僔ˈ

ቡਟ㜭ࠪ⧠ᖸབྷ䰞仈ˈ∄ྲ⭘ᡧਚᱟ⍿㿸Ҷᚦ㖁ㄉˈ⍿㿸ಘቡ㠚ᢗ㹼ޣ䭞༴⨶ㅹǄ

ᕅਁк䘠䰞仈Ⲵᆹޘ䳀ᛓ㻛〠Ѫ䐘ㄉ䈧≲՚䙐˄CSRF˅┿⍎ˈ㘼䪸ሩ CSRF ┿⍎䘋㹼Ⲵ᭫

ࠫቡᱟ CSRF ᭫ࠫǄ

Web ᓄ⭘ᆈ൘ CSRF ┿⍎ᰦቡਟ㜭Պ䚝ਇྲл᭫ࠫǄ

֯⭘⭘ᡧⲴ䍖ਧ䍝⢙

䲔⭘ᡧ䍖ਧࡐ

֯⭘⭘ᡧⲴ䍖ਧਁᐳᑆᆀ

ᴤ᭩⭘ᡧⲴᇶ⸱ᡆ䛞㇡ൠ൰ㅹ

CSRF ┿⍎䙐ᡀⲴᖡ૽ӵ䲀Ҿᓄ⭘Ⲵޣ䭞༴⨶㻛ᚦ֯⭘ˈ㘼ۿ⭘ᡧⲴњӪؑㅹቡᰐ⌅䙊

䗷 CSRF ᭫ࠫコਆ 28Ǆ

28նᱟˈаᰖ᭫ࠫ㘵؞᭩Ҷ⭘ᡧⲴᇶ⸱ˈቡᴹਟ㜭コਆ䈕⭘ᡧⲴњӪؑǄ

ഐ↔ˈѪҶ亴䱢 CSRF ┿⍎ˈቡ䴰㾱൘ᢗ㹼ޣ䭞༴⨶ࡽ⺞䇔䈧≲⺞ᇎᱟ⭡⭘ᡧ㠚ᝯਁ䎧ⲴǄ

䈖ᛵ䈧৲㘳ᵜ㢲Ⲵ“ሩㆆ”Ǆ

CSRF ┿⍎ᙫ㿸
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᭫ࠫ⇥оᖡ૽

俆ݸ䇙ᡁԜᶕⴻал䪸ሩ CSRF ┿⍎ᇎᯭⲴєިරⲴ᭫ࠫ⁑ᔿǄণ“䗃ޕˉᢗ㹼”䘉ㆰঅ

⁑ᔿлⲴ᭫ࠫ⇥ԕ৺ѝ䙄वਜ਼⺞䇔亥䶒ᰦⲴ᭫ࠫᯩ⌅Ǆ

“䗃ޕˉᢗ㹼”⁑ᔿⲴ CSRF ᭫ࠫ

↔༴⭘ᴤ᭩ᇶ⸱亥䶒Ѫ“䗃ޕˉᢗ㹼”⁑ᔿлޣ䭞༴⨶ⲴֻᆀǄԕл PHP 㝊ᵜኅ⽪Ҷᴤ

᭩ᇶ⸱༴⨶Ⲵᾲ㾱Ǆ

ԓ⸱অǂ/45/45-001.php˄ⲫᖅ㝊ᵜ˅

ʳţ����ŵŵ�⭘ᶕ⺞䇔⭘ᡧᐢⲫᖅⲴ㝊ᵜ

���������ɏ�����ſƀŚ
��ɛ���ʰ�ɒɛɏ
��ƃɐ��ɐƄŚ
�����ſŠ�ɛ��ƀ�ɛ���ʰ�ɐ������ɐŚ
��ɛɏ�������ƃɐ��ɐƄ�ʰ�ɛ��Ś
ţʴ
ʳ����ʴ
ᐢⲫᖅ�ſ��śʳţ��������
������������������ſɛ��ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴƀʳ��ʴ
ʳ������ʰɑɫɬŞɥɥɩŜ���ɑʴ�ᴤ᭩ᇶ⸱�ʳŵ�ʴ
ʳŵ����ʴ

ԓ⸱অǂ/45/45-002.php˄ᇶ⸱䗃ޕ亥䶒˅

ʳţ���
���������ɏ�����ſƀŚ
��ŵŵ�⺞䇔ⲫᖅ��ⴱ⮕

ţʴ
ʳ����ʴ
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ʳ�����������ʰɑɫɬŞɥɥɪŜ���ɑ�������ʰɑ����ɑʴ
ᯠᇶ⸱�ʳ����������ʰɑ���ɑ�����ʰɑ��������ɑʴʳ��ʴ
ʳ����������ʰɑ������ɑ������ʰɑ�ᴤ᭩ᇶ⸱�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ

ԓ⸱অǂ/45/45-003.php˄ᢗ㹼ᴤ᭩ᇶ⸱˅

ʳţ���
�������������ſɛ�ƀ�Ƈ�ŵŵ�⭘Ҿ䱢㤳�����Ⲵ������䖜ѹ৺ᱮ⽪༴⨶࠭ᮠ

�������������������������ſɛ�ř����ɏ������ř�ɐ��	ŞɯɐƀŚ
��ƈ
���������ɏ�����ſƀŚ
��ɛ���ʰ�ɛɏ�������ƃɐ��ɐƄŚ�ŵŵ�ਆᗇ⭘ᡧ

��ŵŵ�⺞䇔ⲫᖅ��ⴱ⮕

��ɛ����ʰ�ɛɏ����ƃɐ���ɐƄŚ���ŵŵ�ਆᗇᇶ⸱

��ŵŵ�ᴤ᭩ᇶ⸱༴⨶��ሶ⭘ᡧ�ɛ���Ⲵᇶ⸱ᴤ᭩Ѫ�ɛ���
ţʴ
ʳ����ʴ
ʳţ������ſɛ��ƀŚ�ţʴ�̵̵Ⲵᇶ⸱ᐢᴤ᭩ѪƸƸ

ʳŵ����ʴ

䘉Ӌ㝊ᵜⲴ䘀㹼⽪ֻྲമ 4-41 ᡰ⽪Ǆ
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മ 4-41ǂ㝊ᵜ䘀㹼⽪ֻ

ਟ㿱ˈᇶ⸱൘ᴰਾⲴ 45-003.php ѝ㻛ᴤ᭩Ǆ❦㘼ˈ䙊䗷↔㝊ᵜᴤ᭩ᇶ⸱ˈ䘈䴰㾱┑䏣

ԕл 3 њᶑԦǄ

֯⭘ POST ᯩ⌅䈧≲ 45-003.php

ᤱⲫᖅ⣦ᘱ؍

֯⭘ POST ৲ᮠѝⲴ ���  ᤷᇊᯠᇶ⸱

㘼֯⍿㿸ಘਁ䘱┑䏣ԕкᶑԦⲴ䈧≲Ⲵ᭫ࠫণѪ CSRF ᭫ࠫǄл䶒ቡᱟ⭘ᶕᇎᯭ CSRF
᭫ࠫⲴ HTML ᮷ԦǄ
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ԓ⸱অǂ/45/45-900.html

ʳ�����������ʰɑ��������Ŝ�����ƃɥƄŜ������ſƀɑʴ
ʳ�����������ʰɑ����śŵŵ�������Ŝ��ŵɫɬŵɫɬŞɥɥɪŜ���ɑ�������ʰɑ����ɑʴ
ʳ����������ʰɑ������ɑ�����ʰɑ���ɑ������ʰɑ�������ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ

䘉⇥ԓ⸱Ѫᇎᯭ CSRF ᭫ࠫⲴᚦ㖁亥Ⲵ HTML Ⓚԓ⸱Ǆ᭫ࠫ㘵ሶަ㖞Ҿӂ㚄㖁кˈᒦ

൘ަѝ࣐ࠫ᭫ሩ䊑㖁ㄉ⭘ᡧਟ㜭ᝏޤ䏓Ⲵᇩˈԕᕅ䈡㖁ㄉⲴ⭘ᡧࡽᶕ⍿㿸Ǆ

⭘ᡧ⍿㿸↔ HTML ᰦⲴᛵᖒྲമ 4-42 ᡰ⽪Ǆ

മ 4-42ǂ䙊䗷 CSRF ᭫ࠫਈᴤᇶ⸱

䘉ᛵߥлˈഐѪࡇࡽݸѮⲴਈᴤᇶ⸱ᡰ䴰ᶑԦ䜭ᐢ┑䏣ˈᡰԕ↓㿴⭘ᡧⲴᇶ⸱ቡ㻛ᡀ

ᴤ᭩ѪҶ crackedǄ࣏

മ 4-43ǂCSRF ᭫ࠫᡀ࣏
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᭫ࠫ㘵൘ᇎ䱵ਁࣘ᭫ࠫᰦˈѪҶ֯᭫ࠫᱮᗇ䳀㭭ˈ䙊ᑨՊ䟷⭘нਟ㿱Ⲵ iframe ᶕᐳ㖞ᚦ

㖁亥˄45-901.html˅Ǆ

മ 4-44ǂ䳀㯿 iframe ԕ䘋㹼᳇ѝ᭫ࠫ

↔ᰦˈṩᦞ਼Ⓚㆆ⮕ˈӾ iframe Ⲵཆቲ˄ᚦ㖁亥˅ᰐ⌅䈫ਆࡠቲ˄᭫ࠫሩ䊑˅Ⲵ

ᇩˈഐ↔ˈCSRF ᭫ࠫ㲭❦㜭ཏԕ↓㿴⭘ᡧⲴᵳ䲀ᚦ֯⭘᭫ࠫሩ䊑㖁ㄉѝⲴޣ䭞༴

⨶ˈতᰐ⌅㧧ਆ㖁亥ѝᱮ⽪ⲴᇩǄ

ᇶ⸱㻛ᴤ᭩ҏՊሬ㠤ؑ⋴┿

⭡Ҿ CSRF ᭫ࠫ㘵н㜭㧧ਆ᭫ࠫሩ䊑亥䶒ˈഐ↔ׯᰐ⌅コਆؑǄնᱟˈ൘֯⭘

CSRF ᭫ࠫᡀ࣏ᴤ᭩⭘ᡧᇶ⸱ਾˈ᭫ࠫ㘵ቡ⸕䚃Ҷᴤ᭩ਾⲴᇶ⸱ˈӾ㘼ҏቡ㜭ཏⲫ

ᖅᓄ⭘ᶕコਆ㻛ᇣӪⲴؑҶǄ

CSRF ᭫ࠫо XSS ᭫ࠫ

CSRF о˄৽ሴර˅XSS нӵ〠լˈ᭫ࠫ⍱〻ҏྲࠪа䗉ˈ⭊㠣䘎᭫ࠫⲴᖡ૽ҏᴹ

਼ѻ༴ˈഐ↔ሶє㘵⏶ⲴӪн൘ቁᮠǄ㘼ѪҶ४࠶є㘵ˈᡁԜਟԕⴻалമ 4-45 ᡰ
ኅ⽪Ⲵ CSRF ઼৽ሴර XSS Ⲵ᭫ࠫ⍱〻Ǆṩᦞ↔മਟԕⴻࠪˈCSRF ઼ XSS ൘↕僔ķ

Ǆ↗࠶ӗ⭏ҶׯĹᰦབྷփլˈѻਾࡠ

മ 4-45ǂCSRF о৽ሴර XSS Ⲵ∄䖳

CSRF ᱟᤷᚦ֯⭘ᴽ࣑ಘሩ↕僔Ĺѝ䈧≲Ⲵ༴⨶ˈᚦ֯⭘Ⲵᇩӵ䲀Ҿᴽ࣑ಘㄟᨀ
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Ⲵ༴⨶Ǆ

㘼 XSS ⲴᛵߥлˈĹⲴ䈧≲ѝवਜ਼Ⲵ㝊ᵜࡉ㻛ሱнࣘൠԕ૽ᓄĺⲴᖒᔿ䘄എˈ䲿ਾ䈕

ᚦ㝊ᵜ൘⭘ᡧⲴ⍿㿸ಘѝ㻛ᢗ㹼Ǆ⭡Ҿ᭫ࠫ㘵㜭ཏ൘⭘ᡧⲴ⍿㿸ಘкᢗ㹼㠚ᐡ߶༷Ⲵ

HTML ᡆ JavaScriptˈഐ↔ਚ㾱ᱟ⍿㿸ಘ㜭ࡠڊⲴһ䜭ਟԕ㻛⭘᭫ࠫ⇥Ǆ᭫ࠫ㘵⭊

㠣䘈㜭ཏ䙊䗷 JavaScript ᚦ֯⭘ᴽ࣑ಘㄟⲴ࣏㜭˄ᱮ⽪൘മѝⲴ䈍ቡᱟ↕僔Ļ——ੁ

ᴽ࣑ಘਁࠪᚦ䈧≲˅Ǆ

⭡↔ਟ㿱ˈቡ᭫ࠫ㤳തᶕ䈤ˈXSS Ⲵေ㛱ᴤབྷˈն䪸ሩ CSRF ┿⍎ࡉ⢩࡛䴰㾱⌘ྲл

є⛩Ǆ

CSRF 䴰㾱൘䇮䇑䱦⇥ቡ㘳㲁䱢㤳ㆆ⮕

ᔰਁ㘵ሩ CSRF Ⲵ䇔⸕ᓖ㾱վҾ XSSˈCSRF ሩㆆᯩ䶒ҏ⋑ᴹཚབྷ䘋ኅ

ᆈ൘⺞䇔亥䶒ᰦⲴ CSRF ᭫ࠫ

᧕лᶕቡ䇙ᡁԜᶕⴻалㅜҼ᭫ࠫ⁑ᔿˈণ䗃ޕ亥䶒оᢗ㹼亥䶒ѻ䰤वਜ਼⺞䇔亥䶒ᰦ

ⲴᛵߥǄᴹӪ㿹ᗇᴹҶ⺞䇔亥䶒ਾ CSRF ᭫ࠫቡ㹼н䙊Ҷˈն䚇Ⲵᱟ䘉ᱟњᲞ䙽Ⲵ䈟

䀓Ǆ

л䶒ԕᴤ᭩䛞㇡ൠ൰ⲴѪֻ䘋㹼䈤᰾Ǆаᰖ㜭ཏ䲿ᴤ᭩ԆӪⲴ䛞㇡ൠ൰ˈቡਟԕ

֯⭘䟽㖞ᇶ⸱ㅹ࣏㜭コਆ⭘ᡧᇶ⸱Ǆ

⺞䇔亥䶒ሶᮠᦞՐ䙂㔉ᢗ㹼亥䶒Ⲵᯩ⌅བྷփкᴹєǄаᱟ֯⭘ hidden ৲ᮠ˄type
ᙗѪ hidden Ⲵ input ݳ㍐˅ˈਖаᱟ֯⭘Պ䈍ਈ䟿Ǆ俆ݸᶕⴻ֯⭘ hidden ৲ᮠⲴ

ᛵߥǄ

֯⭘ hidden ৲ᮠՐ䙂৲ᮠ

лമኅ⽪Ҷᴤ᭩䛞㇡ൠ൰ᰦⲴ亥䶒䐣䖜ᛵߥǄ䗃ޕ亥䶒ѝ䗃ޕⲴ䛞㇡ൠ൰㻛ԕ

hidden ৲ᮠⲴᖒᔿ፼ޕ൘⺞䇔亥䶒ѝˈ❦ਾ৸㻛Ր䙂㔉Ҷᢗ㹼亥䶒Ǆ
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മ 4-46ǂ֯⭘ hidden ৲ᮠՐ䙂৲ᮠ

↔⁑ᔿлⲴ CSRF ᭫ࠫ⇥о⋑ᴹ⺞䇔亥䶒ᰦⲴᛵߥ਼Ǆ䘉ᱟഐѪᢗ㹼亥䶒Ӿ䗃

ⲴֻᆀаṧǄᡰԕˈк䶒ӻ㓽ࡽHTTP 䈧≲˅ѝਆᗇ䛞㇡ൠ൰ؑ䘉а⛩оѻ˄ޕ

Ⲵᚦ HTML ࠐѾᱟ㻛ⴤ᧕⭘ᶕ᭫ࠫⲴǄ

֯⭘Պ䈍ਈ䟿Ր䙂৲ᮠ

䪸ሩ൘⺞䇔亥䶒઼ᢗ㹼亥䶒ѻ䰤࡙⭘Պ䈍ਈ䟿Ր䙂৲ᮠⲴ㖁ㄉˈCSRF ሶྲօኅᔰ

᭫ࠫ˛ྲമ 4-47 ᡰ⽪ˈ⺞䇔亥䶒ሶ᧕᭦ࡠⲴ䛞㇡ൠ൰؍ᆈ㠣Պ䈍ਈ䟿ˈ❦ਾ

䖜䙂㔉ᢗ㹼亥䶒Ǆ

മ 4-47ǂ֯⭘Պ䈍ਈ䟿Ր䙂৲ᮠ
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䪸ሩк䘠⁑ᔿⲴᓄ⭘〻ᒿਁࣘ᭫ࠫˈ䴰㾱ԕлєњ䱦⇥Ǆ

1. ੁ⺞䇔亥䶒ਁ䘱 POST 䈧≲ˈ֯䛞㇡ൠ൰؍ᆈࡠՊ䈍ਈ䟿ѝ

2. ժᵪᢃᔰᢗ㹼亥䶒

ᇎ⧠к䘠єњ䱦⇥Ⲵ᭫ࠫⲴᯩ⌅ྲлമᡰ⽪ˈ䴰㾱⭘2 ࡠ њ iframe ݳ㍐Ǆ

മ 4-48ǂ֯⭘ 2 њ iframe ݳ㍐Ⲵєњ䱦⇥Ⲵ᭫ࠫ

iframe1 оᚦ㖁亥਼ᰦᢃᔰˈᒦੁ⺞䇔亥䶒ਁ䘱ਜ਼ᴹ䛞㇡ൠ൰Ⲵ POST 䈧≲Ǆ䘉

ṧаᶕ䛞㇡ൠ൰ቡ㻛؍ᆈࡠҶՊ䈍ਈ䟿ѝǄ

൘ᚦ㖁亥ᢃᔰ 10 。䫏ਾˈiframe2 ᢃᔰᢗ㹼亥䶒ᒦᆼᡀ CSRF ᭫ࠫǄ䘉ᰦˈ⭡

Ҿ䛞㇡ൠ൰ᐢ㻛䇮㖞ࡠՊ䈍ਈ䟿ѝˈഐ↔䛞㇡ൠ൰ቡ㻛ᴤ᭩ѪҶ᭫ࠫ㘵ᡰᤷᇊⲴ䛞

㇡ൠ൰Ǆ᭫ࠫᡀ࣏Ǆ

ᴹӋᓄ⭘䟷ਆੁሬⲴᖒᔿˈ㾱㓿䗷ཊњ↕僔ࡠ䗮ᴰਾⲴᢗ㹼亥䶒ˈ䘉ᛵߥлˈ

ਚ䴰࣐ iframe Ⲵᮠ䟿ቡ➗ṧ㜭ཏᇎᯭ᭫ࠫǄ

уḿ˖䪸ሩ䜘㖁㔌Ⲵ CSRF ᭫ࠫ

CSRF ᭫ࠫⲴ᭫ࠫⴞḷᒦнӵ䲀Ҿਁᐳࡠӂ㚄㖁кⲴ㖁ㄉǄ䜘㖁㔌˄ተฏ㖁˅Ⲵ

ᴽ࣑ಘ਼ṧҏՊᡀѪ᭫ࠫⴞḷǄֻྲˈ䐟⭡ಘᡆ䱢⚛້Ⲵ䝽㖞亥䶒ѝᆈ൘Ⲵ CSRF
┿⍎ቡᱟިරṸֻǄ䐟⭡ಘᡆ䱢⚛້Ⲵ㇑⨶ઈ㓸ㄟྲ᷌⍿㿸Ҷᚦ㖁ㄉˈቡᴹਟ㜭

ሬ㠤ᵪಘ㻛䶎⌅䇮㖞ˈӾ㘼ݱ䇨ཆ䜘Ⲵ䇯䰞ץޕǄ
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❦㘼ˈᇎᯭ䈕᭫ࠫⲴࡽᨀᱟᗵ享㾱⸕䚃᭫ࠫⴞḷѝᆹޘ䳀ᛓⲴ䈖㓶ؑ˄URLǃ৲

ᮠǃ࣏㜭ㅹ˅Ǆ㘼ѪҶ㧧ਆ᭫ࠫᡰ䴰Ⲵؑˈа㡜ਟ䟷ਆྲл䙄ᖴǄ

䈳ḕᐲ䶒к䍙আⲴ䖟ԦᡆԚಘⲴᆹޘ䳀ᛓ

䘰㙼ઈᐕㅹᴹ䗷䇯䰞䜘㖁㔌㓿傼ⲴӪᇎᯭ᭫ࠫ

䜘Ӫઈ֟㻵ཆӪᇎᯭ᭫ࠫ

⭡↔ਟ㿱ˈ䪸ሩ䜘㖁㔌Ⲵ Web ㌫㔏ਁࣘ CSRF ᭫ࠫᱟਟ㹼ⲴǄ਼ṧˈ䜘㖁㔌

ҏᴹਟ㜭䚝ਇ XSS ㅹަԆ㻛ࣘ᭫ࠫǄഐ↔ˈণ֯ᱟ䜘㌫㔏ˈྲ᷌ሩᆹޘ䳀ᛓ㖞

ѻн⨶Ⲵ䈍਼ṧҏᖸড䲙Ǆ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

CSRF ┿⍎ѻᡰԕ㜭ཏӗ⭏ˈᱟഐѪ Web ᓄ⭘ᆈ൘ԕл⢩ᙗǄ

˄1˅form ݳ㍐Ⲵ action ᙗ㜭ཏᤷᇊԫฏⲴ URL

ᆈ൘ Cookie ѝⲴՊ䈍 ID Պ㻛㠚ࣘਁ䘱㔉ሩ䊑㖁ㄉ؍˅2˄

˄1˅Ⲵ䰞仈൘Ҿˈণׯᱟᚦ㖁ㄉˈҏ㜭ཏੁ᭫ࠫⴞḷ㖁ㄉਁ䘱䈧≲Ǆ㘼˄2˅Ⲵ䰞仈ࡉ൘

Ҿˈণׯ䈧≲㓿䗷Ҷᚦ㖁ㄉˈՊ䈍 ID Ⲵ Cookie ٬ҏ➗ṧՊ㻛ਁ䘱ˈӾ㘼ሬ㠤᭫ࠫ䈧≲൘

䇔䇱Ⲵ⣦ᘱл㻛ਁ䘱Ǆ

лമኅ⽪Ҷᑨ㿴Ⲵ䈧≲˄↓㿴⭘ᡧ㠚ᝯਁ䘱Ⲵ䈧≲˅о CSRF ᭫ࠫⲴ䈧≲˄䶎↓㿴⭘ᡧ㠚ᝯ

ਁ䘱Ⲵ䈧≲˅Ⲵ४࡛˄ӵࠪࡇҶѫ㾱亩ⴞ˅Ǆ

⭘ᡧ㠚ᝯਁ䘱Ⲵ HTTP 䈧≲

�����ŵɫɬŵɫɬŞɥɥɪŜ��������ŵɨŜɨ
�������ś�����śŵŵ�������Ŝ��ŵɫɬŵɫɬŞɥɥɩŜ���
�������Ş����ś������������ŵ�Ş���Ş����Ş����������
����ś��������Ŝ��
������ś����������ʰ����ɥ���������ɩ������ɥ�ɨ�ɩ
�������Ş������ś�ɰ

���ʰ����ɨ

CSRF ᭫ࠫਁ䘱Ⲵ HTTP 䈧≲

�����ŵɫɬŵɫɬŞɥɥɪŜ��������ŵɨŜɨ
�������ś�����śŵŵ����Ŝ�������Ŝ���ŵɫɬŵɫɬŞɰɥɥŜ����
�������Ş����ś������������ŵ�Ş���Ş����Ş����������
����ś��������Ŝ��
������ś����������ʰ����ɥ���������ɩ������ɥ�ɨ�ɩ
�������Ş������ś�ɰ
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���ʰ����ɨ

∄䖳є㘵ਾਟԕᗇ⸕ˈHTTP 䈧≲ⲴᇩࠐѾа⁑аṧˈਚᴹ Referer ᆇ⇥ᆈ൘ᐞᔲǄ⭘ᡧ㠚

ᝯਁ䘱Ⲵ䈧≲ѝ Referer ᤷੁᇶ⸱䗃ޕ亥䶒Ⲵ URLˈ㘼 CSRF ᭫ࠫⲴ HTTP 䈧≲ѝ Referer
তᤷੁҶᚦ㖁亥Ⲵ URLǄ

㘼 HTTP 䈧≲ѝ Referer ԕཆⲴ䜘ޘࡉ࠶䜘਼Ǆ⭡Ҿ䙊ᑨᛵߥлˈWeb ᓄ⭘ѝᒦнՊỰ傼

Referer Ⲵ٬ˈᡰԕˈྲ᷌ᔰਁ㘵⋑ᴹ䇶৫⺞䇔䈕䈧≲ᱟ⭡↓㿴⭘ᡧ㠚ᝯਁ䘱ˈቡᰐ⌅४

CSRF ┿⍎Ǆ ޕє㘵Ǆ䘉ᰦቡՊᕅ࠶

ਖཆˈ㲭❦ᡁԜⴞࡽѪ→ᡰ䈤Ⲵ䜭ᱟ֯⭘ Cookie 䘋㹼Պ䈍㇑⨶Ⲵ㖁ㄉⲴᛵߥˈ㘼һᇎк֯⭘

ަԆ㠚ࣘਁ䘱Ⲵ৲ᮠ䘋㹼Պ䈍㇑⨶Ⲵ㖁ㄉˈ਼ṧҏՊਇࡠ CSRF ᭫ࠫǄާփᶕ䈤ˈ֯ۿ⭘

HTTP 䇔䇱ǃSSL ᇒᡧㄟ䇔䇱ǃᵪⲴ〫ࣘ ID˄i-modeIDǃEZ ਧǃ㓸ㄟᒿࡇਧㅹ˅ㅹ䘋㹼䇔

䇱Ⲵ㖁ㄉˈ䜭ᴹਟ㜭ਇࡠ CSRF ᭫ࠫⲴᖡ૽Ǆ

ሩㆆ

䭞༴⨶Ⲵ䈧≲⺞ᇎᱟ⭡↓㿴⭘ᡧ㠚ᝯਁ䘱ⲴǄޣ䭞Ѫ⺞䇔ޣ䶒ᐢ㓿ᕪ䈳䗷ˈ䱢ᗑ CSRF Ⲵࡽ

ഐ↔ˈѪ CSRF Ⲵ䱢㤳ㆆ⮕ˈ䴰ᢗ㹼ԕлє⛩Ǆ

ㆋ䘹ࠪ䴰㾱䱢㤳 CSRF ᭫ࠫⲴ亥䶒

֯ԓ⸱ᴹ㜭࣋䗘䇔ᱟᱟ↓㿴⭘ᡧⲴ㠚ᝯ䈧≲

л䶒ᡁԜቡᶕ䈖㓶ൠ䀓䈤ԕкє⛩Ǆ

ㆋ䘹ࠪ䴰㾱䱢㤳 CSRF ᭫ࠫⲴ亥䶒

ᒦ䶎ᡰᴹ亥䶒䜭䴰㾱ᇎᯭ CSRF 䱢ᗑㆆ⮕ˈһᇎкᰐ䴰䱢㤳 CSRF Ⲵ亥䶒ትཊǄ䙊ᑨᛵ

ਓᒦ䶎ਚᴹа༴ˈ䙊䗷ᩌ㍒ᕅǃ⽮ӔҖㆮǃަԆ䬮᧕ㅹᯩᔿ䜭㜭ޕлˈWeb ᓄ⭘Ⲵߥ

䘋ࡠޕ Web ᓄ⭘ѝⲴ亥䶒Ǆ∄ྲ EC˄⭥ᆀ୶࣑˅㖁ㄉа㡜ቡ䶎ᑨ⅒䗾䙊䗷ཆ䜘䬮

᧕䘋ࡠޕᆳⲴ୶૱ኅ⽪亥䶒Ǆ㘼ۿ䘉亥䶒ቡн⭘ᇎᯭ CSRF ሩㆆǄ

㘼ਖаᯩ䶒ˈEC 㖁ㄉѝⲴ䍝Ҡ୶૱ǃᴤ᭩ᇶ⸱ᡆ⺞䇔њӪؑㅹ亥䶒ˈቡн㜭ཏԫ⭡ަ

Ԇ㖁ㄉ䲿ᢗ㹼Ǆ䘉ṧⲴ亥䶒ቡᓄᖃᇎᯭ CSRF 䱢㤳ㆆ⮕Ǆ

ԕлѪ EC 㖁ㄉⲴㆰ᱃Ⲵ亥䶒䐣䖜മǄമѝ䴰㾱䱢㤳 CSRF Ⲵ亥䶒Ѫ“䍝Ҡ”઼“ᴤ᭩”亥䶒

29Ǆ䴰㾱䱢㤳 CSRF Ⲵ亥䶒࣐Ҷ䱤ᖡǄ
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മ 4-49ǂEC 㖁ㄉⲴ亥䶒䐣䖜മ

䢤Ҿк䘠䘉ᛵߥˈᔰਁ㘵൘ᔰਁ䗷〻ѝˈᓄᖃᢗ㹼ԕл⍱〻Ǆ

൘䴰≲᷀࠶䱦⇥ࡦ࣏㜭а㿸㺘ˈḷ䇠ࠪ䴰㾱ᢗ㹼 CSRF 䱢㤳ㆆ⮕Ⲵ࣏㜭

൘ᾲ㾱䇮䇑䱦⇥ࡦ亥䶒䐣䖜മˈḷ䇠ࠪ䴰㾱ᢗ㹼 CSRF 䱢㤳ㆆ⮕Ⲵ亥䶒

൘ᔰਁ䱦⇥ᇎᯭ CSRF 䱢㤳ㆆ⮕

᧕лᶕᡁԜቡᶕⴻалާփⲴᔰਁᯩ⌅Ǆ

⺞䇔ᱟ↓㿴⭘ᡧ㠚ᝯਁ䘱Ⲵ䈧≲

⺞䇔䈧≲⭡↓㿴⭘ᡧ㠚ᝯਁ䘱ᱟ CSRF 䱢ᗑㆆ⮕ѝᗵ䴰Ⲵ↕僔Ǆ

лമѝˈٷ䇮ሶ⭘ᡧ⛩ࠫ“ᢗ㹼”᤹䫞ਾਁ䘱Ⲵ䈧≲Ѫ⭘ᡧ㠚ᝯਁ䘱Ⲵ䈧≲ˈ㘼䶎㠚ᝯⲴ

䈧≲ˈণѪӾᚦ㖁ㄉਁࠪⲴ䈧≲Ǆє㘵Ⲵሩ∄ྲлǄ

മ 4-50ǂ↓㿴⭘ᡧ㠚ᝯਁ䘱Ⲵ䈧≲·䶎㠚ᝯਁ䘱Ⲵ䈧≲

ާփᶕ䈤ˈࡔᯝ䈧≲ᱟѪ↓㿴⭘ᡧ㠚ᝯਁ䘱Ⲵᇎ⧠ᯩ⌅ˈᴹྲл 3 ㊫Ǆ
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፼ޕᵪᇶؑ˄Ԕ⡼˅

⸱ᇶޕ䗃⅑

Ự傼 Referer

л䶒ቡ䇙ᡁԜᶕ⅑䈤᰾Ǆ

፼ޕᵪᇶؑ˄Ԕ⡼˅

ྲ᷌䇯䰞䴰䱢㤳 CSRF Ⲵ亥䶒˄ⲫᖅ亥䶒ǃ䇒অ⺞䇔亥䶒ㅹ˅ᰦ䴰㾱ᨀㅜйᯩᰐ

⌅ᗇ⸕ⲴᵪᇶؑⲴ䈍ˈ䛓Ѹণ֯ࠪ⧠䶎↓㿴⭘ᡧ㠚ᝯਁ䘱Ⲵ䈧≲ˈᓄ⭘ㄟҏ㜭ཏ

䙊䗷ࡔᯝᗇ⸕䈧≲ᱟਸ⌅Ǆ⭘Ҿ↔ⴞⲴⲴᵪᇶؑ㻛〠ѪԔ⡼˄Token˅ǄՊ䈍

ID ቡᱟаᰒㆰঅ৸ᆹޘⲴԔ⡼Ⲵᇎ⧠ᯩ⌅Ǆ

л䶒ᡁԜቡᶕⴻал፼ޕԔ⡼ᒦ䘋㹼Ự傼ⲴֻᆀǄ

ԓ⸱অǂ፼ޕԔ⡼Ⲵֻᆀ˄ᢗ㹼亥䶒Ⲵࡽањ亥䶒˅

ʳ�����������ʰɑ��������Ŝ���ɑ�������ʰɑ����ɑʴ
ᯠᇶ⸱�ʳ����������ʰɑ���ɑ�����ʰɑ��������ɑʴʳ��ʴ
ʳ����������ʰɑ������ɑ�����ʰɑ�����ɑ������ʰɑʳţ�������������������������ſ�������ɏ��
�����������������������������ͷ፼ޕԔ⡼

ʳ����������ʰɑ������ɑ������ʰɑ�ᴤ᭩ᇶ⸱�ɑʴ
ʳŵ����ʴ

ԓ⸱অǂ⺞䇔Ԕ⡼Ⲵֻᆀ˄ᢗ㹼亥䶒˅

�������ɏ�����ſƀŚ��������������������ͺͻ⺞䇔Ԕ⡼

���ſ�������ɏ��ſƀ�Šʰʰ�ɛɏ����ƃɐ�����ɐƄƀ�Ƈ
�����ſɐ�䈧Ӿ↓㿴Ⲵ亥䶒䘋㹼�ɐƀŚ�ŵŵ�ᱮ⽪ਸ䘲Ⲵ䭉䈟⎸

ƈ
ŵŵ�л䶒ሶᢗ㹼ޣ䭞༴⨶

䙊䗷㾱≲ᨀㅜйᯩᰐ⌅ᗇ⸕ⲴԔ⡼ˈӾ㘼ᡀ࣏䱢ᗑҶ CSRF ᭫ࠫǄ

൘亥䶒䐣䖜ᴹй⅑ԕкⲴᛵߥлˈྲ“䗃ޕˉ⺞䇔ˉᢗ㹼”⁑ᔿˈ፼ޕԔ⡼Ⲵ亥䶒ҏ

਼ṧᓄᖃѪᢗ㹼亥䶒Ⲵࡽањ亥䶒Ǆ

ਖཆˈ᧕᭦Ԕ⡼Ⲵ䈧≲˄᧕᭦ޣ䭞༴⨶Ⲵ䈧≲˅ᗵ享Ѫ POST ᯩ⌅ǄഐѪ֯ྲٷ⭘

GET ᯩ⌅ਁ䘱ᵪᇶؑⲴ䈍ˈԔ⡼ؑቡᴹਟ㜭䙊䗷 Referer ⋴┿ࠪ৫ 30Ǆ

уḿ˖Ԕ⡼оа⅑ᙗԔ⡼

ᴹаԔ⡼ਛа⅑ᙗԔ⡼Ǆа⅑ᙗԔ⡼֯⭘а⅑ਾণᓏǄഐ↔⇿ᖃ䴰㾱а

⅑ᙗԔ⡼ᰦ䜭Պ⭏ᡀн਼Ⲵ٬Ǆ⭏ᡀа⅑ᙗԔ⡼ᰦ䙊ᑨ֯⭘ᇶ⸱ᆖ㓗࡛Ⲵ՚䲿
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ᵪᮠ⭏ᡀಘ˄৲㘳 4.6.2 㢲˅Ǆ

а⅑ᙗԔ⡼㓿ᑨ㻛⭘Ҿ䴰㾱䱢㤳䟽᭮᭫ࠫ˄Replay Attack˅ⲴᛵߥлǄ䟽᭮

᭫ࠫᱟᤷˈ൘ⴁੜᗇ࣐ࡠᇶⲴ䈧≲ਾˈሶ䈕䈧≲ሱнࣘൠ⅑ਁ䘱㘼䗮ࡠ՚

㻵Ⲵ᭸᷌Ǆа⅑ᙗԔ⡼㜭ᴹ᭸䱢ᗑ䟽᭮᭫ࠫǄ

Ѫ→䘈⋑ᴹᖒᡀ㔏аࡽҾа⅑ᙗԔ⡼ᱟᓄ䈕⭘Ҿ CSRF Ⲵ䱢㤳ㆆ⮕ˈⴞޣ

Ⲵ䇔䇶Ǆ㲭❦ᴹӪѫᕐ֯⭘а⅑ᙗԔ⡼ՊᨀॷᆹޘᙗˈնสҾԕл⨶⭡ˈᵜҖ

ᒦн᧘㦀֯⭘а⅑ᙗԔ⡼Ǆ

CSRF ᭫ࠫо䟽᭮᭫ࠫ∛нᒢˈഐ↔ᒦ䶎аᇊ㾱֯⭘а⅑ᙗԔ⡼

⋑ᴹ䇱ᦞ㜭䈤᰾а⅑ᙗԔ⡼∄֯⭘Պ䈍 ID ѪԔ⡼Ⲵᯩ⌅ᴤᆹޘ

֯⭘а⅑ᙗԔ⡼ᴹᰦՊሬ㠤↓ᑨⲴҏࠪ䭉

ਖཆˈ൘аӋӻ㓽а⅑ᙗԔ⡼ⲴҖ㉽ѝˈᖸཊ⭏ᡀԔ⡼Ⲵᯩ⌅ᒦнᆹޘǄֻ

ྲˈ֯⭘нᆹޘⲴ䲿ᵪᮠˈᡆ㘵֯⭘ᖃࡽᰦ䰤Ⲵᯩ⌅ㅹǄ䘉Ӌᯩ⌅䜭нྲ֯⭘

Պ䈍 ID ѪԔ⡼٬ᆹޘǄ

ഐ↔ˈᓄᖃ䚯ݽ㠚ᐡ⭏ᡀа⅑ᙗԔ⡼Ⲵᯩ⌅Ǆ

⸱ᇶޕ䗃⅑

䇙⭘ᡧ⅑䗃ޕᇶ⸱ˈҏᱟ⭘ᶕ⺞䇔䈧≲ᱟ⭡⭘ᡧ㠚ᝯਁ䎧Ⲵаᯩ⌅Ǆ

䲔Ҷ⭘ᶕ䱢㤳 CSRF ᭫ࠫˈ⅑䗃ޕᇶ⸱ҏਟԕ㻛⭘ҾަԆⴞⲴǄ

൘⭘ᡧл䇒অѻˈࡽ⅑ੁ⭘ᡧ⺞䇔䍝Ҡੁ

㜭ཏ⺞䇔↔ᰦ൘⭥㝁ࡽⲴ⺞ᇎᱟ⭘ᡧᵜӪ

ഐ↔ˈᖃ亥䶒ᴹк䘠䴰≲ᰦˈᴰྭ䟷⭘⅑䗃ޕᇶ⸱Ⲵᯩ⌅ᶕ䱢㤳 CSRFǄ㘼ሩަԆⲴ

亥䶒˄ྲ⌘䬰༴⨶˅ᶕ䈤ˈ䇙⭘ᡧ⅑䗃ޕᇶ⸱ˈ৽㘼Պ䱽վᓄ⭘Ⲵ᱃⭘ᙗ 31Ǆ

䶎ᑨᲞ䙽Ⲵаᯩᔿࡽᇶ⸱ᱟⴞޕ䗃⅑䇔㘵⺞ᇎѪ⭘ᡧᵜӪˈ㾱≲⭘ᡧ⺞⅑㜭ˈഐ↔ˈѪҶ࣏ᙗᯩ䶒Ⲵ䟽㾱ޘ㜭ᱟᆹ࣏ѮⲴᇶ⸱ਈᴤࡇ�᭫ࠫᰦᡰ	����䶒൘䇢䀓ࡽ

н䇪ᱟᴹ�ɪ�њԕк亥䶒Ⲵũ䗃ޕˉ⺞䇔ˉᢗ㹼Ū⁑ᔿˈ䘈ᱟੁሬ⁑ᔿˈ㾱≲⺞䇔ᇶ⸱Ⲵ亥䶒䜭ᓄ䈕ᱟᴰਾⲴᢗ㹼亥䶒Ǆྲ᷌ӵ൘ѝ䙄ⲴḀњ亥䶒䘋㹼ᇶ⸱⺞䇔ˈṩᦞԓ⸱ᇎ⧠ᯩ⌅䘈ᱟਟ㜭Պᆈ൘

Ự傼 Referer

൘ᢗ㹼ޣ䭞༴⨶Ⲵ亥䶒⺞䇔 Refererˈҏᱟ CSRF Ⲵа䱢㤳ㆆ⮕Ǆ↓ྲ“ᆹޘ䳀ᛓ

Ⲵӗ⭏ഐ”䘉аሿ㢲ᡰ䇢䘠Ⲵ䛓ṧˈ↓㿴䈧≲о CSRF ᭫ࠫ䈧≲Ⲵ Referer ᆇ⇥

Ⲵᇩн਼Ǆ↓㿴䈧≲ѝ Referer Ⲵ٬ᓄ䈕Ѫᢗ㹼亥䶒Ⲵкањ亥䶒˄䗃ޕ亥䶒ᡆ

⺞䇔亥䶒ㅹ˅Ⲵ URLˈ䘉а⛩аᇊ㾱ᗇࡠ⺞䇔Ǆл䶒ቡᱟỰ傼 Referer Ⲵ⽪ֻǄ
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���ſ����ɏ�����ſɐɤɎ�����śŵŵ�������ɎŜ��ŵɫɬŵɫɬŞɥɥɩɎŜ���ɤɐř
���������������ɒɛɏ������ƃɐ����ɏ��	����ɐƄƀ�Šʰʰ�ɨƀ�Ƈ
����ſɐ�䈧Ӿ↓㿴Ⲵ亥䶒䘋㹼�ɐƀŚ��ŵŵ�ᱮ⽪ਸ䘲Ⲵ䭉䈟⎸

ƈ

Ự傼 Referer Ⲵᯩ⌅ҏᆈ൘㕪䲧ǄഐѪྲ᷌⭘ᡧ䇮㖞Ѫнਁ䘱 Refererˈ亥䶒ቡՊ

ᰐ⌅↓ᑨᱮ⽪Ǆ䙊䗷њӪ䱢⚛້ᡆ⍿㿸ಘⲴᨂԦㅹ⾱→ Referer Ⲵ⭘ᡧн൘ቁᮠǄ

ਖཆˈᵪⲴ⍿㿸ಘѝҏᴹнਁ䘱 Referer Ⲵ⍿㿸ಘ઼㜭ཏޣ䰝ਁ䘱 Referer ࣏㜭

Ⲵ⍿㿸ಘǄ

ਖཆˈỰ傼 Referer ᰦ䘈ᇩ᱃ӗ⭏⮿┿ˈ䘉а⛩аᇊ㾱ᕅ䎧⌘Ǆֻྲˈл䶒ⲴỰ

傼ቡᆈ൘ᆹޘ䳀ᛓǄ

ŵŵ���������Ự傼ᆈ൘┿⍎Ⲵ⽪ֻ

���ſ����ɏ�����ſɐɤɋ����śŵŵ�������ɎŜ��ɤɐř�ɒɛɏ������ƃɐ����ɏ��	����ɐƄƀ
���Šʰʰ�ɨƀ�Ƈ�ŵŵ�ԕлѪ䭉䈟༴⨶

ŵŵ�㜭ཏ㔅䗷к䘠ṑ傼Ⲵ⽪ֻ����˄ฏѪ��������Ŝ���ˈ㘼䶎��������Ŝ��˅
ŵŵ�����śŵŵ�������Ŝ��Ŝ����Ŝ�������Ŝ���ŵ����Ŝ����

䰞仈ࠪ൘ example.jp ਾ䶒Ⲵ / ⋑ᴹᗇࡠỰ傼ǄỰ傼 Referer ᰦˈᗵ享㾱֯⭘ᯩࡽа

㠤Ự㍒Ự傼㔍ሩ URLˈवᤜฏਾⲴ /Ǆ

ਖаᯩ䶒ˈỰ傼 Referer ᯩ⌅ᡰ䴰Ⲵԓ⸱䟿ᱟᴰቁⲴǄഐѪަԆєᯩ⌅䜭䴰㾱൘

2 њ亥䶒ѝ䘭࣐༴⨶ˈ㘼Ự傼 Referer ᯩ⌅ਚ䴰㾱൘ᢗ㹼ޣ䭞༴⨶Ⲵ亥䶒к䘭࣐༴

⨶ণਟǄ

㔬кᡰ䘠ˈ䙊䗷Ự傼 Referer ᶕ䱢㤳 CSRF ┿⍎Ⲵᯩ⌅ˈަ䘲⭘㤳തᓄ䈕㻛䲀ᇊ൘

ሩޜਨⲴ䜘㌫㔏ㅹ㜭ཏ䲀ᇊ⭘ᡧ⧟ຳⲴᰒᴹᓄ⭘ᇎᯭᆹޘ䳀ᛓሩㆆⲴᛵߥǄ

CSRF 䱢㤳ㆆ⮕Ⲵ∄䖳

䘉䟼ˈᡁԜሩԕк䇢䘠Ⲵй CSRF 䱢㤳ㆆ⮕࣐ԕ∄䖳ᖂ㓣ˈྲ㺘 4-12 ᡰ⽪Ǆ

㺘 4-12ǂCSRF 䱢㤳ㆆ⮕Ⲵ∄䖳

፼ޕԔ⡼
ޕ䗃⅑

ᇶ⸱
⺞䇔 Referer

ᔰ
ਁ
㙇
ᰦ

ѝ ѝ *1 ሿ

ሩ

147

http://showmecode.cn/links/book



⭘
ᡧ
Ⲵ
ᖡ
૽

ᰐ
࣐Ҷ䗃
ᇶ⸱Ⲵޕ
哫✖

䰝Ҷޣ
Referer Ⲵ⭘
ᡧᰐ⌅ ↓ᑨ
֯⭘

㜭

⭘
Ҿ

ᵪ
㖁
ㄉ

ਟ ਟ нਟ

ᔪ
䇞
֯
⭘
Ⲵ
ൠ
ᯩ

ᴰสᵜⲴ
䱢ᗑㆆ
⮕ˈᡰᴹ
ᛵߥл൷
ਟ֯⭘

䴰㾱䱢㤳
ԆӪ՚㻵
ᡆ㘵⺞䇔
䴰≲ᖸᕪ
Ⲵ亥䶒

⭘Ҿ㜭ཏ䲀ᇊ
⭘ᡧ⧟ຳⲴᰒ
ᴹᓄ⭘Ⲵ
CSRF 䱢㤳ㆆ
⮕

*1 ྲ᷌Ѫᰒᴹ㌫㔏Ⲵ CSRF 䱢㤳ㆆ⮕㘼Ӿਾᵏ࣐Ⲵ䈍ˈഐѪ䴰㾱؞᭩亥䶒ˈᡰԕਟ㜭Պ䶎ᑨ

㙇ᰦǄ

CSRF Ⲵ䖵ࣙᙗሩㆆ

ᢗ㹼ᆼޣ䭞༴⨶ਾˈᔪ䇞ੁ⭘ᡧ⌘Ⲵ䛞㇡ਁ䘱ᴹޣ༴⨶ᇩⲴ䙊⸕䛞ԦǄ

ਁ䘱䙊⸕䛞Ԧ㲭❦н㜭䱢㤳 CSRF ᭫ࠫˈնᱟ൘за䚝ਇҶ CSRF ᭫ࠫⲴᛵߥл㜭൘ㅜ

аᰦ䰤䇙⭘ᡧ⸕ᛵˈӾ㘼ሶᦏᇣ䱽ࡠᴰվǄ

ਖཆˈ䲔Ҷ CSRF ᭫ࠫѻཆˈ൘᭫ࠫ㘵䙊䗷 XSS ᭫ࠫ՚㻵ᡀ⭘ᡧޣ䭞༴⨶ᰦˈਁ䘱

䙊⸕䛞Ԧҏ㜭ཏ֯⭘ᡧቭᰙਁ⧠ˈਟ䉃བྷᴹ㼘⳺Ǆ

նᱟˈ⭡Ҿ䛞Ԧᱟᵚ㓿࣐ᇶⲴ᰾᮷Ր䗃ˈഐ↔ˈᴰྭн㾱൘䛞Ԧѝ࣐䟽㾱ؑˈ㘼ਚ

ᱟ䙊⸕⭘ᡧᴹӪᚦᢗ㹼Ҷޣ䭞༴⨶Ǆ㘼ྲ᷌⭘ᡧᜣ㾱Ҷ䀓䈖ᛵⲴ䈍ˈਟԕⲫᖅ Web ᓄ
⭘ḕⴻ䍝Ҡশਢᡆਁ䘱শਢㅹᇩǄ

ሩㆆᙫ㔃
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CSRF ┿⍎Ⲵṩᵜᙗ䱢㤳ㆆ⮕ྲлǄ

ㆋ䘹ࠪ䴰㾱䱢㤳 CSRF Ⲵ亥䶒

⺞䇔ᱟ↓㿴⭘ᡧ㠚ᝯਁ䎧Ⲵ䈧≲

ަѝˈ⺞䇔䈧≲⺞ᇎ⭡⭘ᡧ㠚ᝯਁ䎧Ⲵᯩ⌅ᴹԕлйǄйᯩ⌅Ⲵ∄䖳䈧৲㘳㺘 4-
12Ǆ

፼ޕᵪᇶؑ˄Ԕ⡼˅

⸱ᇶޕ䗃⅑

Ự傼 Referer

ਖཆˈѪ CSRF ┿⍎Ⲵ䖵ࣙᙗሩㆆˈਟԕᢗ㹼ԕлǄ

ᢗ㹼ᆼޣ䭞༴⨶ਾˈੁ⭘ᡧ⌘Ⲵ䛞㇡ਁ䘱䙊⸕䛞Ԧ

29“ࡠ࣐䍝⢙䖖”亥䶒ҏ䴰㾱䱢㤳 CSRFǄн䗷ˈণ֯㻛ㅜйᯩ䲿࣐Ҷ䍝ޕ୶૱ˈ⭘ᡧ൘

ԈⅮࡽҏᓄ䈕㜭ཏሏ㿹ࡠǄഐ↔ˈྲ᷌Ѫа㩕䬰⁑ᔿ㘼ݱ䇨ཆ⭼࣐୶૱Ⲵ䈍ˈቡਟԕ

䘹ᤙнሩ䈕亥䶒ᢗ㹼 CSRF 䱢㤳ㆆ⮕Ǆ

30HTTP/1.1 Ⲵ㿴Ṭ᮷ẓ RFC2616 ѝ䇠䖭Ҷਜ਼ᴹᴤᯠ༴⨶Ⲵ亥䶒нᓄ֯⭘ GET ᯩ⌅˄9.1.1
㢲˅ˈ⭡↔ਟ㿱ˈ䴰㾱䱢㤳 CSRF Ⲵ亥䶒ᵜᶕቡнᓄ䈕֯⭘ GETˈ㘼ᓄᖃ֯⭘ POST ᯩ
⌅Ǆ

31⌘䬰༴⨶ሩᆹޘᙗⲴᖡ૽ᓖ䖳վˈᡰԕᖸཊᛵߥлՊᇩ䇨ᆈ൘䳀ᛓǄ㘼фˈቡ㇇䪸ሩ⌘䬰

༴⨶䟷ਆ CSRF 䱢㤳ㆆ⮕ˈ⌘䬰ࡽ䇙⭘ᡧ⅑䗃ޕᇶ⸱ҏՊ䇙Ӫᝏ㿹ᶱн㠚❦Ǆ
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4.6ǂнᆼழⲴՊ䈍㇑⨶

Web ᓄ⭘ѝ㓿ᑨ֯⭘Պ䈍㇑⨶ᵪࡦᶕ䇠ᗶ䇔䇱㔃᷌ㅹᖃࡽ⣦ᘱǄᖃӺѫ⍱ⲴՊ䈍㇑⨶ᵪࡦ

Ѫˈ֯⭘ Cookie ㅹ䇠ᗶՊ䈍 ID 䘉њḷ䇶ㅖˈ㘼↔Պ䈍 ID Ⲵ⭘ቡᖃҾ㧧ਆᴽ࣑ಘㄟؑ

Ⲵ䫕ॉǄ

᧕лᶕˈᵜ㢲ቡሶ䇢䘠Պ䈍㇑⨶ᵪࡦԕ৺֯⭘ᯩ⌅н࿕ழ㘼ӗ⭏Ⲵᆹޘ䳀ᛓǄ

4.6.1ǂՊ䈍ࣛᤱⲴഐ৺ᖡ૽

ྲ᷌⭡ҾḀӋഐˈḀ⭘ᡧⲴՊ䈍 ID 㻛ㅜйᯩᗇ⸕Ⲵ䈍ˈቡՊࠪ⧠ԆӪ՚㻵ᡀ䈕⭘ᡧ䇯䰞ᓄ

⭘Ⲵড䲙Ǆㅜйᯩᚦ࡙⭘Պ䈍 ID ᶕ՚㻵ᡀԆӪⲴ᭫ࠫ⇥ቡ㻛〠ѪՊ䈍ࣛᤱǄ

ㅜйᯩ㧧ਆՊ䈍 ID Ⲵ⇥ᴹྲл 3 ㊫Ǆ

亴⍻Պ䈍 ID

コਆՊ䈍 ID

᥏ᤱՊ䈍 ID

л䶒ᡁԜቡᶕ࡛࠶ⴻалԕк 3 ⇥ⲴᾲߥǄ

亴⍻Պ䈍 ID

ྲ᷌⭏ᡀՊ䈍 ID Ⲵᯩ⌅н࿕ழˈ⭘ᡧⲴՊ䈍 ID ቡਟ㜭Պ㻛ㅜйᯩ亴⍻ᡀ࣏ˈ䘋㘼䙐ᡀ

Պ䈍ࣛᤱǄㅜ 3 ㄐѝᡰӻ㓽Ⲵ䘎㔝ᮠ٬ቡᱟан࿕ழⲴՊ䈍 IDˈ䲔↔ѻཆˈสҾᰕᵏ

ᰦ䰤ᡆ⭘ᡧ⭏ᡀⲴՊ䈍 ID ҏнᆹޘǄᔰⓀ䖟Ԧㅹ⭏ᡀՊ䈍 ID Ⲵ䙫䗁ሩཆޜᔰⲴᛵߥ

лˈཆ⭼ቡ㜭ṩᦞԓ⸱ѝⲴ䙫䗁᧘⍻ࠪՊ䈍 IDˈ㘼Ⓚԓ⸱ᡆ䙫䗁нޜᔰⲴᛵߥлཆ⭼ҏ

ᴹਟ㜭〽䍩ᰦᰕӾ㘼䀓ࠪՊ䈍 ID Ⲵ⭏ᡀᯩ⌅Ǆ

コਆՊ䈍 ID

ྲ᷌Պ䈍 ID 㻛ཆ⭼コਆˈቡᴹਟ㜭䙐ᡀՊ䈍ࣛᤱǄコਆՊ䈍 ID Ⲵᯩ⌅ᴹྲлࠐǄ

⭏ᡀ Cookie ᰦⲴᙗ䇮㖞н࿕ழ㘼䚝⋴┿˄৲㘳ㅜ 3 ㄐ˅

Պ䈍 ID ൘㖁㔌к㻛ⴁੜ˄৲㘳 7.3 㢲˅

⭡Ҿ䐘ㄉ㝊ᵜㅹᓄ⭘ѝⲴᆹޘ䳀ᛓ㘼䚝⋴┿˄ਾ䘠˅

⭡Ҿ PHP ᡆ⍿㿸ಘㅹᒣਠⲴᆹޘ䳀ᛓ㘼䚝⋴┿

Պ䈍 ID ؍ᆈ൘ URL ѝᰦ㓿⭡ Referer ⎸ཤ⋴┿˄৲㘳 4.6.3 㢲˅

ᓄ⭘ѝ㜭㻛⭘ҾコਆՊ䈍 ID Ⲵԓ㺘ᙗᆹޘ䳀ᛓᴹԕлࠐǄ

䐘ㄉ㝊ᵜ˄XSS˅˄৲㘳 4.3.1 㢲˅

150

http://showmecode.cn/links/book



HTTP ⎸ཤ⌘ޕ˄৲㘳 4.7.2 㢲˅

፼ޕ൘ URL ѝⲴՊ䈍 ID˄৲㘳 4.6.3 㢲˅

Ҿ䳀ᛓⲴ䈖ᛵ䈧৲㘳њㄐ㢲Ǆޣ

᥏ᤱՊ䈍 ID

䲔ҶコਆՊ䈍 ID 䘉ᯩᔿཆˈྲ᷌㜭ሶՊ䈍 ID ᕪࡦ䇮㖞ࡠ⭘ᡧⲴ⍿㿸ಘѝˈ᭫ࠫ㘵ҏ

ቡᖃҾ“ᗇ⸕”Ҷ⭘ᡧⲴՊ䈍 IDˈഐ↔ҏቡ㜭ཏᖒᡀՊ䈍ࣛᤱǄ䘉᭫ࠫ㻛〠Ѫ“Պ䈍പ

ᇊ᭫ࠫ”˄Session Fixation Attack˅ǄՊ䈍പᇊ᭫ࠫ൘ㅜ 3 ㄐᐢ㓿ڊ䗷ᾲ䘠ˈަ䱢㤳ㆆ

⮕ㅹ䈖ᛵሶҾ 4.6.4 㢲䇢䘠Ǆ

Պ䈍ࣛᤱⲴᯩ⌅ᙫ㔃

᧕лᶕˈᡁԜሶԕкӻ㓽ⲴՊ䈍ࣛᤱⲴᯩ⌅࣐ԕᖂ㓣ˈྲл㺘ᡰ⽪Ǆ

㺘 4-13ǂՊ䈍ࣛᤱᙫ㔃

㊫࠶

᭫
ࠫ
ሩ
䊑

᭫ࠫᯩ
⌅

ᆹޘ䳀ᛓ 䀓䈤

亴⍻
Պ䈍
ID

ᓄ
⭘
〻
ᒿ

亴⍻Պ
䈍 ID

㠚ࡦՊ䈍㇑⨶
ᵪࡦѝⲴᆹޘ
䳀ᛓ

4.6.2
㢲

ѝ
䰤
Ԧ

᧘⍻Պ
䈍 ID

ѝ䰤ԦⲴᆹޘ
䳀ᛓ

7.1
㢲

コਆ
Պ䈍
ID

ᓄ
⭘
〻
ᒿ

XSS XSS ┿⍎
4.4.1
㢲

HTTP
⎸ཤ
ޕ⌘

HTTP ⎸ཤ⌘
⍎┿ޕ

4.7.2
㢲

ᚦ࡙
⭘
Referer

፼ޕ൘ URL ѝ
ⲴՊ䈍 ID

4.6.3
㢲
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ѝ
䰤
Ԧ

਼ᓄ⭘
〻ᒿ

ѝ䰤ԦⲴᆹޘ
䳀ᛓ

7.1
㢲

㖁
㔌

㖁㔌ⴁ
ੜ

Cookie Ⲵᆹޘ
ᙗнᆼழㅹ

4.8.2
㢲

᥏ᤱ
Պ䈍
ID

ᓄ
⭘
〻
ᒿ

Պ䈍പ
ᇊ᭫ࠫ

Պ䈍 ID പᇊ┿
⍎

4.6.4
㢲

⭡к㺘ਟ⸕ˈ䙐ᡀՊ䈍ࣛᤱⲴᆹޘ䳀ᛓཊཊṧˈഐ↔ˈᓄሩՊ䈍ࣛᤱቡ䴰㾱ሶ䘉Ӌᆹ

䳀ᛓǄޘ䳀ᛓњࠫǄ㘼ᵜ㢲ᡰ㾱䇢䘠Ⲵቡᱟ⭏ᡀՊ䈍 ID ᰦӗ⭏Ⲵྲлᆹޘ

Պ䈍 ID ਟ亴⍻

Պ䈍 ID ፼ޕ URL

പᇊՊ䈍 ID

ަԆᆹޘ䳀ᛓ䈧৲㘳㺘ѝ“䀓䈤”ᡰ⽪亥ⲴᇩǄ

Պ䈍ࣛᤱⲴᖡ૽

⭘ᡧ㻛Պ䈍ࣛᤱਾˈԆӪቡ㜭՚㻵ᡀ䈕⭘ᡧˈ䘋㘼䙐ᡀྲлᖡ૽Ǆ

ḕⴻ⭘ᡧⲴ䟽㾱ؑ˄њӪؑǃ䛞Ԧㅹ˅

࡙⭘⭘ᡧⲴᵳ䲀䘋㹼˄䖜䍖ǃ䍝⢙ㅹ˅

֯⭘⭘ᡧⲴ䍖ਧਁ䘱䛞Ԧǃਁᐳ᮷ㄐǃᴤ᭩䇮㖞ㅹ

4.6.2ǂՊ䈍 ID ਟ亴⍻

ᾲ㾱

ྲ᷌ Web ᓄ⭘ѝՊ䈍 ID Ⲵ⭏ᡀ㿴ࡉнᆼழˈ⭘ᡧⲴՊ䈍 ID ቡᴹਟ㜭㻛ԆӪᡀ࣏亴⍻ˈӾ㘼

䙐ᡀՊ䈍ࣛᤱǄ

Պ䈍 ID 㻛ԆӪ亴⍻ᡀ࣏ᡰ䙐ᡀⲴᖡ૽ˈ਼ࡽ䶒䇢䘠ⲴՊ䈍ࣛᤱⲴᖡ૽аṧǄ

ѪҶ䚯ݽ⭏ᡀਟ亴⍻ⲴՊ䈍 ID 㘼ᕅޕᆹޘ䳀ᛓˈᓄᖃڌ→㠚ᐡᇎ⧠Պ䈍㇑⨶ᵪࡦˈ㘼֯⭘ѵ

㓿㘳傼Ⲵ㕆〻䈝䀰ᡆѝ䰤Ԧ˄PHPǃJava/J2EEǃASP.NET ㅹ˅ᨀⲴՊ䈍㇑⨶ᵪࡦǄ

Պ䈍 ID ਟ亴⍻┿⍎ᙫ㿸
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᭫ࠫ⇥оᖡ૽

俆ݸᡁԜᶕⴻал䪸ሩՊ䈍 ID ਟ亴⍻┿⍎ⲴިරⲴ᭫ࠫ⁑ᔿ৺ަᖡ૽Ǆ

䪸ሩՊ䈍 ID ਟ亴⍻┿⍎Ⲵ᭫ࠫᴹԕлйњ↕僔Ǆ

1. ᭦䳶ሩ䊑ᓄ⭘ⲴՊ䈍 ID

2. ᧘⍻Պ䈍 ID Ⲵ⭏ᡀ㿴ࡉ

3. ൘ሩ䊑ᓄ⭘ѝ䈅傼᧘⍻ࠪⲴՊ䈍 ID

ᑨ㿱ⲴՊ䈍 ID ⭏ᡀᯩ⌅

ѪҶ亴⍻Պ䈍 ID Ⲵ⭏ᡀ㿴ࡉˈ俆ݸቡ䴰㾱ሩᑨ㿱ⲴՊ䈍 ID ⭏ᡀ㿴ࡉᴹᡰҶ䀓Ǆ⭡Ҿᵜ

Җᒦ䶎᭫ࠫᤷሬҖˈഐ↔нՊ䈖㓶䈤᰾᧘⍻Պ䈍 ID Ⲵᯩ⌅Ǆնቡㅄ㘵ཊᒤᶕ䇺ᯝᆹޘ䳀

ᛓⲴ㓿傼ᶕ䈤ˈՊ䈍 ID Ⲵ⭏ᡀབྷཊ䜭ᱟสҾԕл亩ⴞǄ

⭘ᡧ ID ᡆ䛞㇡ൠ൰

䘌〻 IP ൠ൰

ᰕᵏоᰦ䰤˄UNIX ᰦ䰤ᡣᡆᒤᴸᰕᰦ࠶。ⲴᆇㅖѢ˅

䲿ᵪᮠ

⭏ᡀՊ䈍 ID ᰦˈᴹᰦՊሱнࣘൠ֯⭘к䘠٬ˈᴹᰦҏՊ䘹ਆࠐ㓴ਸ֯⭘ˈ❦ਾ䘋

㹼࣐ᇶ˄ॱޝ䘋ࡦᡆ Base64˅ᡆ㘵ᮓ࠭ࡇᮠ༴⨶Ǆമ 4-51 ণኅ⽪Ҷᑨ㿱ⲴՊ䈍 ID Ⲵ
⭏ᡀᯩ⌅Ǆ
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മ 4-51ǂᑨ㿱ⲴՊ䈍 ID ⭏ᡀᯩ⌅

ަѝˈ⭘ᡧ ID ઼ᰕᵏᰦ䰤ᱟཆ⭼㜭ཏᗇ⸕Ⲵᮠᦞˈ㘼䘉ҏቡᱟ䙐ᡀᆹޘ䳀ᛓⲴṩⓀǄ

䪸ሩՊ䈍 ID ਟ亴⍻┿⍎ኅᔰ᭫ࠫᰦˈ᭫ࠫ㘵ՊสҾᐢ⸕ؑ᧘ሬՊ䈍 ID Ⲵ⭏ᡀ㿴ࡉˈ

ሶ᭦䳶ࡠⲴՊ䈍 ID ᤹➗മ 4-51 Ⲵ⁑ර䙀њ䘋㹼傼䇱Ǆ

֯⭘᧘⍻ࠪⲴՊ䈍 ID ቍ䈅՚㻵

᭫ࠫ㘵᧘⍻ࠪՊ䈍 ID ѻਾˈቡՊ൘ሩ䊑ᓄ⭘ѝ䈅⭘Ǆྲ᷌᭫ࠫਆᗇᡀ࣏ˈՊ䈍ቡՊ༴Ҿ

ᴹ᭸Ⲵ⣦ᘱˈഐ↔᭫ࠫ㘵㜭・ᗇࠫ᭫ࡠᱟᡀ࣏Ⲵ৽侸Ǆ

՚㻵䙐ᡀⲴᖡ૽

᭫ࠫ㘵ᡀ࣏՚㻵ᡀ⭘ᡧਾˈቡ㜭ཏԕ⭘ᡧⲴᵳ䲀֯⭘ሩ䊑ᓄ⭘ѝⲴᡰᴹ࣏㜭ˈྲḕⴻ䟽

㾱ؑǃਁᐳ / ᴤᯠ / ࡐ䲔ᮠᦞᡆ᮷ㄐǃ䍝⢙ǃ䖜䍖ㅹǄ

նᱟˈ䛓Ӌ⍿㿸ࡽ䴰㾱⅑䗃ޕᇶ⸱Ⲵ亥䶒ˈণ֯՚㻵ᡀ࣏ਾҏᰐ⌅䇯䰞ǄഐѪՊ䈍ࣛ

ᤱⲴ᭫ࠫ㘵ᒦн⸕䚃⭘ᡧⲴᇶ⸱Ǆഐ↔ˈޣ䭞༴⨶ࡽ㾱≲⭘ᡧ⅑䗃ޕᇶ⸱˄䇔

䇱˅ˈᱟ䱢㤳Պ䈍ࣛᤱⲴ䖵ࣙᙗሩㆆǄ

ਖаᯩ䶒ˈྲ᷌ᴤ᭩ᇶ⸱ᰦн䴰㾱䗃ޕᖃࡽᇶ⸱ˈ᭫ࠫ㘵ቡ㜭ཏ䙊䗷ᴤ᭩ᇶ⸱㘼ᦼᨑ⭘

ᡧⲴᇶ⸱ˈ䘉ᰦ᭫ࠫሶ䙐ᡀᴤབྷⲴডᇣǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

䶒ᡰ䈤ˈӗ⭏Պ䈍 ID ਟ亴⍻┿⍎Ⲵᢰᵟᙗഐˈѫ㾱൘ҾՊ䈍 ID ᱟสҾਟ亴⍻Ⲵؑࡽྲ↓

⭏ᡀⲴǄ㘼ᴤ␡ቲⲴഐˈࡉਟԕ䈤ᱟⓀҾ൘ᓄ⭘ѝ㠚ࡦՊ䈍㇑⨶ᵪࡦǄ䙊ᑨᛵߥлˈ൘

Web ᓄ⭘ᔰਁѝˈ⢩৫ᔰਁ⭏ᡀՊ䈍 ID Ⲵ〻ᒿ∛ᰐѹǄഐྲлǄ

ѫ⍱Ⲵ Web ᓄ⭘ᔰਁᐕާѝᨀᴹՊ䈍㇑⨶ᵪࡦ

ᔰਁ㜭ཏ⭏ᡀᆹޘⲴՊ䈍 ID Ⲵ〻ᒿᴹᖸ儈Ⲵᢰᵟ㾱≲

㘼фˈণ֯ѫ⍱Ⲵ Web ᓄ⭘ᔰਁᐕާѝ⭏ᡀՊ䈍 ID Ⲵ䜘࠶ᆈ൘┿⍎ˈҏ㛟ᇊՊᴹᆹޘᙗᯩ

䶒Ⲵуᇦᤷࠪ㘼֯ަᗇࡠᆼழǄഐ↔ˈྲ᷌ᱟᲞ䙊⭘䙄Ⲵ Web ᓄ⭘ˈ䜭ᓄᖃ֯⭘ᔰਁᐕާѝ

ᨀⲴՊ䈍㇑⨶ᵪࡦǄ

ሩㆆ
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䱢㤳Պ䈍 ID ਟ亴⍻┿⍎ᴰ⧠ᇎԕ৺ᴰᴹ᭸Ⲵሩㆆˈቡᱟ֯⭘ Web ᓄ⭘ᔰਁᐕާѝᨀⲴՊ

䈍㇑⨶ᵪࡦǄ

⭡ҾḀӋ⢩↺ഐ㘼нᗇн㠚ࡦՊ䈍㇑⨶ᵪࡦᰦˈᔪ䇞֯⭘ᇶ⸱ᆖ㓗࡛Ⲵ՚䲿ᵪᮠ⭏ᡀಘ 33
ᶕ⭏ᡀ䏣ཏཊսᮠⲴՊ䈍 IDǄ

33ᤷ⨶䇪к㜭ཏ؍䇱൘䏣ཏ䮯Ⲵᰦ䰤ᰐ⌅㻛亴⍻Ⲵ䲿ᵪᮠǄ

᭩ழ PHP ⲴՊ䈍 ID Ⲵ䲿ᵪᙗⲴᯩ⌅

PHP ѝ唈䇔⭏ᡀՊ䈍 ID Ⲵᯩ⌅Ѫሶл٬ࡇ㓴ਸਾ㓿䗷 MD5 ᮓ࠭ࡇᮠ༴⨶Ǆ

䘌〻 IP ൠ൰

ᖃࡽᰦ䰤

䲿ᵪᮠ˄нᱟᇶ⸱ᆖ㓗࡛Ⲵ՚䲿ᵪᮠ˅

䘉ҏㅖਸമ 4-51 ѝᑨ㿱ⲴՊ䈍 ID Ⲵ⭏ᡀᯩ⌅Ǆ⭡Ҿަ⭏ᡀՊ䈍 ID Ⲵ㇇⌅ᖃ༽ᵲˈⴞ

ᙗǄޘ䇱ᆹ؍䘈⋑ᴹ䈕Պ䈍 ID Ⲵ䀓ᯩ⌅ˈնᱟ䘉ṧⲴ䇮䇑൘⨶䇪кᒦн㜭ࡽ

նᡁԜਟԕ㕆䗁 php.ini ᮷Ԧᶕ᭩ழՊ䈍 ID Ⲵ⭏ᡀ㿴ࡉˈ֯ަ⭏ᡀสҾᆹޘⲴ䲿ᵪᮠⲴ

Պ䈍 IDǄ䘉䟼ᡁԜሶ php.ini 䇮㖞ྲлǄ

ƃ�������Ƅ
ŚŚ���������ѝн䴰㾱䇮㖞��������ɏ����
�������Ŝ�������ɏ�����ʰ�ŵ���ŵ�������
�������Ŝ�������ɏ�������ʰ�ɪɩ

/dev/urandom ᱟ Linux ㅹཊᮠสҾ Unix Ⲵ㌫㔏ѝᨀⲴ䲿ᵪᮠ⭏ᡀಘˈਟѪ䇮

༷᮷Ԧ֯⭘ǄLinux ѝⲴ /dev/urandom 㓿ਇҶޘц⭼уᇦⲴỰ傼ˈᒦ⋑ᴹᴍࠪ䟽བྷ䰞

仈ˈഐ↔ਟԕᆹᗳ֯⭘ 34Ǆ

Windows ѝ⋑ᴹ㊫լҾ /dev/urandom Ⲵ࣏㜭ˈն൘ PHP5.3.3 ԕਾⲴ⡸ᵜѝˈ䙊䗷ሶ

session.entropy_length 䇮Ѫ 0 ԕཆⲴ٬ˈቡ㜭สҾ Windows Random API ⭏ᡀⲴ٬ᶕ

⭏ᡀՊ䈍 IDǄ

⭡Ҿ↔䇮㖞нՊӗ⭏࢟⭘ˈഐ↔ᔪ䇞䈫㘵Ԝ൘ᔰਁᰦሶк䘠䇮㖞Ѫᔰਁḷ߶Ǆ

34/dev/urandom Ⲵᇎ⧠ᯩ⌅ഐ OS 㘼ᔲˈ൘ Linux ԕཆⲴ㌫㔏ѝ֯⭘ /dev/urandom
ᰦˈ䈧һݸ䈳ḕ⺞䇔ᴹᰐᆹޘ䳀ᛓⲴޣ䇠ᖅǄ

৲㘳˖㠚ࡦՊ䈍㇑⨶ᵪࡦӗ⭏ⲴަԆ䳀ᛓ

㠚ࡦՊ䈍㇑⨶ᵪࡦᰦˈ䲔ҶՊ䈍 ID ਟ亴⍻┿⍎ཆˈ䘈䴰䆖ᜅަԆᆹޘ䳀ᛓǄቡㅄ㘵ཊᒤᶕ䇺

ᯝᆹޘ䳀ᛓⲴ㓿傼ᶕⴻˈԕлᆹޘ䳀ᛓ䴰㾱⌘Ǆ
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SQL ⌘ޕ┿⍎

ⴞᖅ䙽শ┿⍎

ާփᶕ䈤ˈPHP ᇈᯩ᮷ẓѝՊ䈍㇑⨶ᵪࡦⲴ㠚ᇊѹ API Ⲵ⽪ֻ㝊ᵜѝቡᆈ൘ⴞᖅ䙽শ┿⍎

35Ǆ਼ṧˈ⭡Ҿ㠚ᇊѹ PHP ⲴՊ䈍㇑⨶ᵪࡦ㘼ޕ SQL ⌘ޕ┿⍎ⲴṸֻҏᰦᴹਁ⭏Ǆ

35䈖ᛵ㿱ㅄ㘵Ⲵঊᇒ˖http://www.tokumaru.org/d/20080818.html#p01Ǆ߉ᵜҖᰦᐢ㓿⺞

䇔൘ PHP Ⲵᴰᯠ⡸ᵜ 5.3.5 ѝҏᆈ൘↔䰞仈Ǆ

↓ഐѪᆈ൘䘉ӋṸֻˈഐ↔ˈ൘㠚ࡦᡆ㠚ᇊѹՊ䈍㇑⨶ᵪࡦᰦˈ࣑ᗵ㾱䘋㹼䟽Ⲵ䇮䇑઼Ԅ

㓶ⲴỰḕǄ䲔䶎䘛нᗇᐢˈ䘈ᱟ᧘㦀ⴤ᧕֯⭘ᰒᴹⲴՊ䈍㇑⨶ᵪࡦǄ

4.6.3ǂՊ䈍 ID ፼ޕ URL

ᾲ㾱

Պ䈍 ID ᴹᰦᒦн؍ᆈ൘ Cookie ѝˈ㘼ᱟ㻛؍ᆈҾ URLǄPHPǃJava ઼ ASP.NET ㅹ䜭ᨀ

ҶሶՊ䈍 ID ፼ޕ URL Ⲵ࣏㜭Ǆ⭡ҾаӋᵪⲴ⍿㿸ಘн᭟ᤱ Cookieˈഐ↔ᵪ⡸ Web ᓄ
⭘ҏᒯ⌋䟷⭘ሶՊ䈍 ID ፼ޕ URL Ⲵڊ⌅Ǆ㘼䶒ੁ PC Ⲵ㖁ㄉڦቄҏ㜭ⴻࡠ URL ѝवਜ਼Պ䈍

IDǄԕлቡᱟՊ䈍 ID ፼ޕ URL Ⲵ⽪ֻǄ

����śŵŵ�������Ŝ��ŵ����ŵɨɩɪţ������ʰɩ	ɪ��ɰ�ɪɨ	ɥɰɪ�

Պ䈍 ID ፼ޕ URL ᴹਟ㜭Պሬ㠤Պ䈍 ID 㓿⭡ Referer ⎸ཤཆ⋴ˈӾ㘼䙐ᡀ՚㻵᭫ࠫǄ

㘼ѪҶ䱢㤳Պ䈍 ID ፼ޕ URL 㘼ሬ㠤՚㻵᭫ࠫˈਟԕ൘〻ᒿѝ䇮㖞⾱→ሶՊ䈍 ID ፼ޕ URLǄ
ᵪ⡸Ⲵ Web ᓄ⭘ㅹᴹᰦнᗇнሶՊ䈍 ID ፼ޕ URLˈ↔ᛵߥлⲴሩㆆ䈧৲㘳 7.4 㢲Ǆ

Պ䈍 ID ፼ޕ URL ᡰሬ㠤Ⲵᆹޘ䳀ᛓᙫ㿸

᭫ࠫ⇥оᖡ૽
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л䶒ᡁԜቡᶕⴻал֯ URL ѝⲴՊ䈍 ID 䙊䗷 Referer ཆ⋴Ⲵᯩ⌅ˈԕ৺Պ䈍 ID ཆ⋴ਾ䙐ᡀ

Ⲵᖡ૽Ǆ

俆ݸᶕⴻ PHP Ⲵᛵߥлᱟྲօ֯Պ䈍 ID ፼ࡠޕ URL ѝⲴǄ

Պ䈍 ID ፼ޕ URL ᡰ䴰ⲴᶑԦ

URL ѝǄ䇮㖞亩ⴞྲ㺘 4-14 ᡰ ࡠޕ䗷ˈPHP ਟԕ䙊䗷䇮㖞ሶՊ䈍 ID ፼ࡠ䶒ᐢ㓿ᨀࡽ
⽪Ǆ

㺘 4-14ǂphp.ini ⲴՊ䈍 ID 䇮㖞亩ⴞ

亩ⴞ 䀓䈤 唈䇔٬

session.use_cookies
֯⭘
Cookie ؍
ᆈՊ䈍 ID

ᴹ᭸
˄On˅

session.use_only_cookies
ӵሶՊ䈍
ID ؍ᆈҾ
Cookie

ᴹ᭸
˄On˅

session.use_trans_sid
㠚ࣘሶՊ䈍
ID ፼ޕ
URL

ᰐ᭸
˄Off˅

ሶк䘠䇮㖞䘋㹼㓴ਸਾˈՊ䈍 ID Ⲵ؍ᆈս㖞ቡਟԕ㻛ᖂ㓣Ѫл㺘Ǆ

㺘 4-15ǂuse_cookies о use_only_cookies Ⲵ㓴ਸ

Պ䈍 ID Ⲵ
ᆈս㖞؍

use_cookies use_only_cookies

Պ䈍 ID ӵ
ᆈ൘؍
Cookie ѝ

On On

ਟԕ֯⭘
Cookie ᰦ؍
ᆈ൘ Cookie
ѝˈн㜭֯
⭘ Cookie

On Off
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ᰦ፼ޕ URL

ᰐѹⲴ㓴
ਸ

Off On

㓸ሶՊ䈍
ID ፼ޕ
URL

Off Off

ަѝˈsession.use_trans_sid 䘹亩䇮Ѫ On ᰦՊ䈍 ID Պ㻛㠚ࣘ፼ޕ URLˈ㘼䇮Ѫ Off
Ⲵ䈍ࡉӵᖃᓄ⭘ѝᱮ⽪ሶՊ䈍 ID ፼ޕ URL ᰦˈՊ䈍 ID Պ㻛፼ޕ URLǄ

㤳ֻ㝊ᵜ䀓䈤

ԕлѪሶՊ䈍 ID 䇮㖞Ѫ፼ޕ URL˄н֯⭘ Cookie˅Ⲵ㤳ֻ㝊ᵜǄѪҶнᖡ૽ᓄ⭘Ⲵޘ

ተ䇮㖞ˈ䘉䟼ᡁԜ൘ .htaccess ᮷Ԧྲڊл䇮㖞Ǆ

ԓ⸱অǂ/462/.htaccess

���ɏ������������Ŝ���ɏ�����������
���ɏ������������Ŝ���ɏ����ɏ�����������
���ɏ������������Ŝ���ɏ�����ɏ������

⽪ֻ㝊ᵜवਜ਼Ҷ 3 њ PHP ᮷ԦǄ

䎧亥䶒

वਜ਼ཆ䜘䬮᧕Ⲵ亥䶒

ཆ䜘亥䶒˄ٷᇊѪ᭫ࠫ㘵⭘ᶕ᭦䳶ؑⲴ㖁ㄉ˅

㠚Ⲵ㝊ᵜԓ⸱ྲлᡰ⽪Ǆ

ԓ⸱অǂ/462/46-001.php

����ʳţ���
�������������ɏ�����ſƀŚ
����ţʴ
����ʳ����ʴ�ʳ������ʰɑɫɭŞɥɥɩŜ���ɑʴ����ʳŵ�ʴ�ʳŵ����ʴ

ԓ⸱অǂ/462/46-002.php

����ʳţ���
�������������ɏ�����ſƀŚ
����ţʴ
����ʳ����ʴ
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������ʳ������ʰɑ����śŵŵ����Ŝ�������Ŝ���ŵɫɭŵɫɭŞɰɥɥŜ���ɑʴ�䐣䖜ࡠཆ䜘㖁ㄉⲴ䘎᧕�ʳŵ�ʴ
����ʳŵ����ʴ

ԓ⸱অǂ/462/46-900.cgiǏ᭫ࠫ㘵⭘ᶕ᭦䳶ؑⲴ㖁ㄉǐ

����ɤŠŵ���ŵ���ŵ����
�����������ɯŚ
��������������Ś
���������
����ŵŞ��ɏ������ś��������ŵŚ
�����������������ŵ������ŵŚ
����ǂ
�������ɛ�ɏ��������ʰ�����������ſ�������ſƀƀŚ
����������������ſɐ��	Şɯɐř�ʳʳ���ɏ�	ɏ����ƀŚ
�����������Ş����ś�����ŵ����Ś��������ʰ��	Şɯ
����ǂ
����ʳ����ʴ
����䘉ᱟ᭦䳶Պ䈍����Ⲵ㖁ㄉǄ��������ؑྲл�ʳ��ʴ
����ɛ�ɏ�������
����ʳŵ����ʴ
�������ɏ�	ɏ����

മ 4-52 ኅ⽪Ҷ亥䶒Ⲵ䐣䖜䗷〻Ǆ⛩ࠫ䬮᧕ਾ䐣䖜ࡠཆ䜘㖁ㄉᰦˈURL ѝⲴՊ䈍 ID 䚝ࡠ

Ҷ⋴┿Ǆ
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മ 4-52ǂ⽪ֻ亥䶒䐣䖜

䙊䗷 Referer ⋴┿Պ䈍 ID ᡰ䴰ⲴᶑԦ

㖁ㄉ┑䏣ԕлєњᶑԦᰦቡᴹਟ㜭䙊䗷 Referer ⋴┿Պ䈍 IDǄ

㜭ཏ֯⭘㻛፼ޕ URL ⲴՊ䈍 ID

ᆈ൘䐣䖜㠣ཆ䜘㖁ㄉⲴ䬮᧕Ǆᡆ⭘ᡧ㜭ཏ㠚ᐡਁᐳ䬮᧕

᭫ࠫ⍱〻

Referer 䙐ᡀⲴՊ䈍 ID ⋴┿ਟ࠶Ѫਁڦһ᭵઼ᴹ䪸ሩᆹޘ䳀ᛓᇎᯭⲴ᭫ࠫ䘉єᛵ

Ǆަѝˈਾ㘵ӵᆈ൘Ҿᓄ⭘Ⲵ⭘ᡧ㜭ཏ㠚ᐡਁᐳ䬮᧕Ⲵ㖁ㄉǄ∄ྲ Web 䛞㇡ǃ䇪උǃߥ

ঊᇒǃ⽮Ӕ㖁ㄉㅹǄ

᧕лᶕᡁԜቡԕӾ Web 䛞㇡ᇎᯭ᭫ࠫѪֻ䘋㹼䈤᰾Ǆ᭫ࠫ㘵ਁ䘱ᑖᴹ䬮᧕Ⲵ䛞Ԧ㔉᭫ࠫ

ⴞḷᓄ⭘Ⲵ⭘ᡧǄ䛞Ԧѝ䙊䗷“䈧ⴻᡁⲴњӪѫ亥”ᡆ㘵“ਢкᴰབྷ䇙࡙ᣈᢓ”ㅹ䈝ਕᕅ䈡⭘

ᡧ⛩ࠫ䬮᧕䐣䖜㠣᭫ࠫ㘵Ⲵ㖁ㄉǄ
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മ 4-53ǂӾ Web 䛞㇡ਁࣘ᭫ࠫ

⭡Ҿཊᮠ Web 䛞㇡䜭Պሶ URL ṬᔿⲴᆇㅖѢ䖜ᦒѪ䬮᧕ᖒᔿˈഐ↔ˈ⭘ᡧаᰖ⛩ࠫ䬮

᧕䘋ࠫ᭫ޕ㘵Ⲵ㖁ㄉˈWeb 䛞㇡Ⲵ URL ѝ፼ޕⲴՊ䈍 ID ቡՊ䙊䗷 Referer ⋴┿ࠫ᭫ࡠ

㘵㖁ㄉǄ᭫ࠫ㘵࡙⭘ᗇࡠⲴ Referer ؑˈቡ㜭ཏ՚㻵ᡀ䈕⭘ᡧǄ

2000 ᒤ 12 ᴸˈ⤜・㹼᭯⌅Ӫӗъᢰᵟ㔬ਸ⹄ウᡰⲴ儈ᵘ⎙ݹㅹӪ㓴ᡀⲴሿ㓴ਁ㺘Ҷ仈

Ѫ“н⭘ Cookie 㘼൘ URL ѝ፼ޕ ID ⲴՊ䈍㇑⨶ᯩᔿⲴᆹޘ䳀ᛓ˄1˅——䙊䗷ਆᗇ

REFERER ؑࣛᤱݽ䍩䛞㇡㖁ㄉⲴ䰞仈”Ⲵ᮷ㄐ 36Ǆ᮷ѝࡇѮҶ൘ᖃᰦⲴ 7 њ Web 䛞
㇡ᴽ࣑ѝˈሶՊ䈍 ID ፼ޕ URL ਾՊ䈍 ID 䙊䗷 Referer ⋴┿Ⲵ⣦ߥǃ⨶ԕ৺䀓ᯩߣ

⌅Ǆ㲭❦䐍᮷ㄐਁ㺘ᐢ㓿䗷৫Ҷॱࠐᒤˈն↔䰞仈䘈ᱟ⋑ᴹᗇࡠ䏣ཏⲴ䟽㿶Ǆ

һ᭵ᙗⲴՊ䈍 ID ⋴┿

ྲ᷌㖁ㄉнݱ䇨⭘ᡧ㠚ᐡਁᐳ䬮᧕ˈ᭫ࠫ㘵ቡᖸ䳮ሶ⭘ᡧ䈡ሬ㠣㠚ᐡⲴ㖁ㄉˈ❦㘼ˈণ

֯൘䘉ᛵߥлˈਚ㾱㖁ㄉѝᆈ൘ᤷੁཆ䜘㖁ㄉⲴ䬮᧕ˈቡӽ❦ᴹਟ㜭ሶՊ䈍 ID ⋴┿㠣

䘉Ӌཆ䜘㖁ㄉǄзаཆ䜘㖁ㄉⲴ㇑⨶ઈᗳᘰн䖘ˈቡ㜭ཏӾ Referer Ⲵᰕᘇѝ㧧ਆՊ䈍

ID ᶕ՚㻵⭘ᡧǄ

↔ཆˈҏᴹഐ⭘ᡧ㠚ᐡሶᑖᴹՊ䈍 ID Ⲵ URL ਁᐳࡠ䇪උㅹൠᯩˈ֯䈕 URL 㻛ᩌ㍒ᕅ

᭦ᖅ㘼䙐ᡀؑ⋴┿ⲴһԦǄ

ᖡ૽

፼ޕ URL ⲴՊ䈍 ID 㓿⭡ Referer ⋴┿Ⲵᖡ૽ˈ਼ࡽ䘠ⲴՊ䈍ࣛᤱⲴᖡ૽аṧǄ
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36᮷ḷ仈Ѫ˖Cookie ȧ֯⭘ǰǯ URL ȀȖ䗬ȕ ID Ȁ乬ǸǴɃɋȿɯɻ㇑⨶ᯩᔿȃ㜶ᕡ

ᙗ (1)——REFERER ᛵਆᗇȀȝȠ㜶ᕡɝɲόɩόɳȽȬɐȃ҇Ǹਆȟ乼——ǄⲴ

᮷ㄐ亥䶒ᐢ㻛ࡐ䲔ˈ⧠൘ਟԕӾᐢᖂẓⲴ亥䶒ѝ⍿㿸䈕᮷

ㄐǄhttp://web.archive.org/web/20030828174518/http://securit.gtrc.aist.go.jp/SecurIT/advisory/webmail-
1/

ᆹޘ䳀ᛓⲴӗ⭏ഐ

Պ䈍 ID ፼ޕ URL Ⲵⴤ᧕ഐѪ䇮㖞нᆼழᡆ㘵〻ᒿѝᆈ൘䰞仈Ǆ

ሶՊ䈍 ID ፼ޕ URL ࠶Ѫᴹ઼ᰐєᛵߥǄ㘼ѻᡰԕ⢩ሶՊ䈍 ID ፼ޕ URLˈਟ㜭ᱟഐ

Ѫԕлє⛩ഐǄ

2000 ᒤࡽਾ⭡Ҿ䳀⿱ᯩ䶒Ⲵ䰞仈㘼ޤ䎧Ҷ“Cookie ᴹᇣ䇪”ˈ䙐ᡀҶ䜘࠶㖁ㄉڌ→֯⭘

CookieǄ

NTT Docomo Ⲵᵪ⍿㿸ಘ䘏䘏н᭟ᤱ Cookie37ˈഐ↔ˈ൘䶒ੁᵪⲴᓄ⭘ѝˈሶՊ

䈍 ID ፼ޕ URL 㠣Ӻ䘈ᱟѫ⍱ᯩ⌅Ǆ

372009 ᒤ༿ᆓԕਾⲴᵪර㓸Ҿ᭟ᤱ Cookie ҶǄ

⭡Ҿㅜйᯩ Cookie38 㜭ཏ䘭䑚⭘ᡧⲴ䇯䰞শਢ㘼䙐ᡀ䳀⿱ᯩ䶒Ⲵ䰞仈ˈഐ↔ׯӗ⭏

Ҷ“Cookie ᴹᇣ䇪”Ǆնᱟ䛓⅑һԦԕਾˈ⍿㿸ಘᲞ䙽䜭唈䇔⾱⭘Ҷㅜйᯩ Cookieˈᡰԕҏቡ

⋑ᴹ⨶⭡䘎ㅜаᯩ Cookie ҏ䜭⾱⭘ҶǄ㘼ф䙊ᑨᛵߥлሶՊ䈍 ID ؍ᆈ㠣 Cookie ѝᱟᴰᆹ

┿⋼URL ѝˈ৽㘼Պ֯њӪؑ ࡠޕⲴᯩ⌅ˈഐ↔ˈྲ᷌⭡Ҿ়ᚦ Cookie 㘼ሶՊ䈍 ID ፼ޘ

ㅹһԦᴤ᱃Ҿਁ⭏Ǆ

38ㅜйᯩ Cookie нᱟ⭡↓൘⍿㿸Ⲵ㖁ㄉਁ㹼Ⲵ Cookieˈ㘼ᱟᤷ⭡⁚ᑵᒯ୶ᡆަԆ㖁ㄉਁ

㹼Ⲵ CookieǄ

㘼ᵪᯩ䶒ˈ⭡Ҿᡚ㠣߉↔Җᰦབྷ䜘࠶ᵪ⍿㿸ಘ䘈н᭟ᤱ Cookieˈഐ↔ᆼޘᶌ㔍ੁ URL
ѝ፼ޕՊ䈍 ID ᱟ䶎ᑨ㢠䳮ⲴǄ䈕䰞仈ሶ൘ㅜ 7 ㄐѝ䈖㓶䇢䘠Ǆ

ሩㆆ

ѪҶн֯⭘፼ޕ൘ URL ѝⲴՊ䈍 IDˈቡ䴰㾱䙊䗷䇮㖞ሶՊ䈍 ID ؍ᆈ൘ Cookie ѝǄл䶒ቡᶕ

ⴻал㕆〻䈝䀰ѝሶՊ䈍 ID ؍ᆈ㠣 Cookie Ⲵ䇮㖞ᡆ㕆〻ᯩ⌅Ǆ

PHP

PHP ѝ䘋㹼ྲл䇮㖞ਾˈቡ㜭ሶՊ䈍 ID ӵ؍ᆈ൘ Cookie ѝǄ

ƃ�������Ƅ
�������Ŝ���ɏ��������ʰ�ɨ
�������Ŝ���ɏ����ɏ��������ʰ�ɨ
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Java Servlet˄J2EE˅

J2EE ѝሶՊ䈍 ID ፼ޕ URL˄J2EE ѝ〠Ѫ URL 䟽߉˅䴰㾱䈳⭘ �������������������
᧕ਓⲴ ���������  ᯩ⌅ᡆ �����������������  ᯩ⌅ᶕ䟽߉ URLˈഐ↔ˈਚ㾱؍䇱〻ᒿѝ

⋑ᴹ䈳⭘Ⲵᯩޣ⌅ˈՊ䈍 ID ቡнՊ㻛፼ࡠޕ URLǄ

ASP.NET

ASP.NET ѝ唈䇔ሶՊ䈍 ID ؍ᆈ㠣 Cookie ѝˈն䙊䗷䇮㖞 web.config ҏ㜭䟷⭘ሶՊ䈍

ID ፼ޕ URL ⲴᯩᔿǄᯠ⭏ᡀ web.config ᰦਟԕнڊԫօˈնྲ᷌㾱ᴤ᭩ᰒᴹ㖁ㄉ

Ⲵ䇮㖞ˈቡ䴰㾱䘋㹼ԕл䇮㖞ሶՊ䈍 ID ؍ᆈ㠣 CookieǄ

ʳţ�����������ʰɑɨŜɥɑ���������ʰɑ��	Şɯɑ�ţʴ
ʳ�������������ʴ
��ʳ������Ŝ���ʴ
����ʳ�����������������������ʰɑ�����ɑ�ŵʴ
��ʳŵ������Ŝ���ʴ
ʳŵ�������������ʴ

4.6.4ǂപᇊՊ䈍 ID

ᾲ㾱

Պ䈍ࣛᤱⲴਖа᭫ࠫ⇥ѪӾཆ䜘᥏ᤱՊ䈍 IDˈ䘉㻛〠ѪՊ䈍പᇊ᭫ࠫ˄Session Fixation
Attack˅Ǆ

Պ䈍പᇊ᭫ࠫⲴ⍱〻ྲлǄ

1. ਆᗇՊ䈍 ID

2. ᕪ㹼ሶ↕僔 1 ѝⲴՊ䈍 ID Ӕ㔉㻛ᇣӪ

3. 㻛ᇣӪⲫᖅ᭫ࠫⴞḷ Web ᓄ⭘

4. ᭫ࠫ㘵֯⭘䈕Պ䈍 ID ᡀ࣏䘋ޕⴞḷᓄ⭘

Պ䈍പᇊ᭫ࠫ䙐ᡀⲴᖡ૽਼コਆՊ䈍 ID аṧˈণ䙊䗷՚㻵⭘ᡧሬ㠤ؑ⋴┿ˈԕ৺֯⭘㻛ᇣ

ӪⲴᵳ䲀ᚦ֯⭘ᓄ⭘ѝⲴ࣏㜭ˈྲਁᐳǃᴤ᭩ᡆࡐ䲔ᮠᦞㅹǄ

ᓄሩՊ䈍പᇊ᭫ࠫᰦˈ⭡Ҿᜣ㾱ᖫᓅᶌ㔍к䘠Ⲵ↕僔 2 䶎ᑨഠ䳮ˈഐ↔Პ䙽䟷⭘൘⭘ᡧⲫᖅ

ᰦᴤᦒަՊ䈍 ID Ⲵᯩ⌅ˈ䘉ṧቡਟԕ֯᭫ࠫ㘵ᰐӾᗇ⸕⭘ᡧⲫᖅਾⲴՊ䈍 IDǄ

പᇊՊ䈍 ID ᡰሬ㠤Ⲵᆹޘ䳀ᛓᙫ㿸
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᭫ࠫ⇥оᖡ૽

᧕лᶕᡁԜሶ䙊䗷⽪ֻ㝊ᵜᶕ䀓䈤Պ䈍പᇊ᭫ࠫⲴᯩ⌅оᖡ૽Ǆ

⽪ֻ㝊ᵜӻ㓽

ѪҶᯩׯՊ䈍പᇊ᭫ࠫⲴᇎᯭˈ䈕⽪ֻ㝊ᵜ䙊䗷䇮㖞 .htaccess ֯Պ䈍 ID ਼ᰦ؍ᆈ൘Ҷ

Cookie ઼ URL ѝǄާփ䇮㖞ྲлǄ

ԓ⸱অǂ/463/.htaccess

���ɏ������������Ŝ���ɏ����������
���ɏ������������Ŝ���ɏ����ɏ�����������
���ɏ������������Ŝ���ɏ�����ɏ������

⽪ֻ㝊ᵜѪ㋮ㆰਾⲴ䇔䇱亥䶒઼њӪؑᱮ⽪亥䶒Ǆ亥䶒ᶴᡀྲлǄ

⭘ᡧ䗃ޕ亥䶒

䇔䇱亥䶒˄╄⽪ѝн⺞䇔ᇶ⸱˅

њӪؑᱮ⽪亥䶒˄ᱮ⽪⭘ᡧ˅

㝊ᵜⲴԓ⸱ྲлǄ

ԓ⸱অǂ/463/46-010.php

����ʳţ���
�������������ɏ�����ſƀŚ
����ţʴ
����ʳ����ʴ
����ʳ�����������ʰɑɫɭŞɥɨɨŜ���ɑ�������ʰɑ����ɑʴ
����⭘ᡧ�śʳ����������ʰɑ��ɑ�����ʰɑ����ɑʴʳ��ʴ
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����ʳ����������ʰɑ������ɑ������ʰɑ�ⲫᖅ�ɑʴ
����ʳŵ����ʴ
����ʳŵ����ʴ

ԓ⸱অǂ/463/46-011.php

����ʳţ���
�������������ɏ�����ſƀŚ
������ɛ���ʰ�ɛɏ����ƃɐ��ɐƄŚ��ŵŵ�ԫօ����䜭㜭ⲫᖅᡀ࣏

������ɛɏ�������ƃɐ��ɐƄ�ʰ�ɛ��Ś��ŵŵ�ሶ⭘ᡧ؍ᆈ㠣Պ䈍ѝ

����ţʴ
����ʳ����ʴ
����ʳţ�������������������������ſɛ��ř����ɏ������ř�ɐ��	ŞɯɐƀŚ�ţʴ�ⲫᖅᡀ࣏�ʳ��ʴ
����ʳ������ʰɑɫɭŞɥɨɩŜ���ɑʴ�њӪؑ�ʳŵ�ʴ
����ʳŵ����ʴ

ԓ⸱অǂ/463/46-012.php

����ʳţ���
�������������ɏ�����ſƀŚ
����ţʴ
����ʳ����ʴ
����ᖃࡽ⭘ᡧ�śʳţ�������������������������ſɛɏ�������ƃɐ��ɐƄř
����������ɏ������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
����ʳŵ����ʴ

䈕⽪ֻ㝊ᵜ൘↓ᑨᛵߥлⲴ亥䶒䐣䖜ྲлᡰ⽪Ǆ

മ 4-54ǂ⽪ֻ亥䶒䐣䖜

Պ䈍പᇊ᭫ࠫ䀓䈤

л䶒ᡁԜᶕቍ䈅᭫ࠫ䈕⽪ֻ㝊ᵜǄ᭫ࠫ㘵֯⭘ྲл URL ሶᓄ⭘Ⲵ⭘ᡧ䈡ሬ㠣ⲫᖅ亥䶒Ǆ

䘋㹼↔ࡽ䴰㾱ݸオ Cookieˈഐ↔䈧䟽⍿㿸ಘǄ

165

http://showmecode.cn/links/book



����śŵŵ�������Ŝ��ŵɫɭɪŵɫɭŞɥɨɥŜ���ţ���������ʰ���

лമѪ⭘ᡧᰐѝ⛩ࠫᚦ䬮᧕ਾ䐣䖜㠣Ⲵⲫᖅ亥䶒ˈਟԕⴻࠪ⭘ᡧ൘亥䶒к䗃ޕҶ⭘

ᡧ˄↔༴Ѫ tanaka˅Ǆ❦ਾ⭘ᡧ⛩ࠫⲫᖅ᤹䫞ਾˈ䇔䇱ቡሶ൘Պ䈍 ID 㻛പᇊⲴ⣦ᘱ

л䘋㹼Ǆ

മ 4-55ǂ൘䙊䗷ᚦ URL 䐣䖜㠣Ⲵⲫᖅ亥䶒䘋㹼ⲫᖅ

䘉ᰦˈPHPSESSIS=ABC ⲴՊ䈍 ID ⭏᭸ˈ⭘ᡧؑቡሶ㻛ᆈۘ൘↔Պ䈍ѝǄ᭫ࠫ㘵൘ਇ

ᇣ⭘ᡧ䘋㹼ⲫᖅᰦণਟժᵪ֯⭘ྲл URL 䇯䰞㻛ᇣӪⲴњӪؑǄ

����śŵŵ�������Ŝ��ŵɫɭɪŵɫɭŞɥɨɩŜ���ţ���������ʰ���

᭫ࠫ㘵ḕⴻ㻛ᇣӪⲴњӪؑᰦⲴᛵᖒྲлമᡰ⽪ǄѪҶ४࡛Ҿ㻛ᇣӪⲴ亥䶒ˈ䘉䟼֯

⭘Ҷ Google Chrome ⍿㿸ಘǄ

മ 4-56ǂᡀ࣏ḕⴻҶ㻛ᇣӪⲴњӪؑ

⭡↔ਟ㿱ˈ᭫ࠫ㘵㜭ཏᡀ࣏ⴻࡠ㻛ᇣӪⲴњӪؑǄ

ⲫᖅࡽⲴՊ䈍പᇊ᭫ࠫ

Ⲵ亥䶒ѝ֯⭘ҶՊ䈍ࡽ䶒ᡁԜӻ㓽Ҷ䪸ሩⲫᖅਾⲴ亥䶒ⲴՊ䈍പᇊ᭫ࠫˈ㘼ྲ᷌ⲫᖅࡽ

ਈ䟿ˈቡ਼ṧҏՊ䚝ਇՊ䈍പᇊ᭫ࠫǄ䘉㻛〠ѪⲫᖅࡽⲴՊ䈍പᇊ᭫ࠫǄл䶒ᡁԜቡ䙊

䗷⽪ֻ㝊ᵜᶕ䘋㹼䇢䀓Ǆ

⽪ֻ㝊ᵜԓ⸱ྲлǄԓ⸱ѝवᤜњӪؑ䗃ޕǃњӪؑ⺞䇔ǃњӪؑ⌘˄╄⽪ѝ

нᢗ㹼⌘༴⨶˅3 њ亥䶒Ǆ䗃ޕⲴᆇㅖѢ㻛؍ᆈ㠣Պ䈍ਈ䟿ˈ⛩ࠫ⺞䇔⭫䶒кⲴ“䘄
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എ”䬮᧕ᰦˈ⭘ᡧቡ㜭ⴻࡊࡠ൘᮷ᵜṶѝ䗃ޕⲴᇩǄ

ԓ⸱অǂ/463/46-020.php

ʳţ���
���������ɏ�����ſƀŚ
��ɛ�����ʰ�ɒɛɏ�������ƃɐ����ɐƄŚ
��ɛ�����ʰ�ɒɛɏ�������ƃɐ����ɐƄŚ
ţʴ
ʳ����ʴ
ʳ����ʴʳ�����ʴ�䗃ޕњӪؑ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ʳ�����������ʰɑɫɭŞɥɩɨŜ���ɑ�������ʰɑ����ɑʴ
ဃ�śʳ����������ʰɑ����ɑ������ʰɑʳţ�������������������������ſɛ����ř����ɏ������
䛞㇡ൠ൰�śʳ����������ʰɑ����ɑ������ʰɑʳţ�������������������������ſɛ����ř����ɏ������
ʳ����������ʰɑ������ɑ������ʰɑ�⺞䇔�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ
ʳŵ����ʴ

ԓ⸱অǂ/463/46-021.php

ʳţ���
���������ɏ�����ſƀŚ
��ɛ�����ʰ�ɛɏ�������ƃɐ����ɐƄ�ʰ�ɛɏ����ƃɐ����ɐƄŚ
��ɛ�����ʰ�ɛɏ�������ƃɐ����ɐƄ�ʰ�ɛɏ����ƃɐ����ɐƄŚ
ţʴ
ʳ����ʴʳ�����ʴ�⺞䇔њӪؑ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ʳ�����������ʰɑɫɭŞɥɩɩŜ���ɑ�������ʰɑ����ɑʴ
ဃ�śʳţ�������������������������ſɛ����ř����ɏ������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
䛞㇡ൠ൰�śʳţ�������������������������ſɛ����ř����ɏ������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
ʳ����������ʰɑ������ɑ������ʰɑ�⌘�ɑʴʳ��ʴ
ʳ������ʰɑɫɭŞɥɩɥŜ���ɑʴ�䘄എ�ʳŵ�ʴ
ʳŵ����ʴ
ʳŵ����ʴ
ʳŵ����ʴ

ԓ⸱অǂ/463/46-022.php

ʳţ���
���������ɏ�����ſƀŚ
��ɛ�����ʰ�ɛɏ�������ƃɐ����ɐƄŚ
��ɛ�����ʰ�ɛɏ�������ƃɐ����ɐƄŚ
ţʴ
ʳ����ʴʳ�����ʴ�⌘њӪؑ�ʳŵ�����ʴʳŵ����ʴ
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ʳ����ʴ
ᐢ⌘�ʳ��ʴ
ဃ�śʳţ�������������������������ſɛ����ř����ɏ������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
䛞㇡ൠ൰�śʳţ�������������������������ſɛ����ř����ɏ������ř�ɐ��	ŞɯɐƀŚ�ţʴʳ��ʴ
ʳŵ����ʴ
ʳŵ����ʴ

↓ᑨᛵߥлⲴ亥䶒䐣䖜ྲлǄ

മ 4-57ǂ亥䶒䐣䖜

᧕лᶕᡁԜቡቍ䈅ሩ↔ᓄ⭘ᇎᯭ᭫ࠫǄ䈡ሬ⭘ᡧ֯⭘ԕл URL 䇯䰞ᓄ⭘ᒦ֯ަ䗃ޕњӪ

ؑǄ

����śŵŵ�������Ŝ��ŵɫɭɪŵɫɭŞɥɩɥŜ���ţ���������ʰ���

ਇᇣ⭘ᡧ䗃ޕ㠚ᐡⲴњӪؑˈྲлമᡰ⽪Ǆ
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മ 4-58ǂਇᇣ⭘ᡧ䗃ޕњӪؑ

㘼൘ਖа䗩ˈ᭫ࠫ㘵Պᇊᵏⴁ㿶ࡊⲴ URL 亥䶒Ǆᖃ⭘ᡧ䗃ޕњӪؑਾˈྲлമᡰ

⽪ˈ᭫ࠫ㘵Ⲵ⍿㿸ಘѝҏ㜭ᱮ⽪⭘ᡧⲴњӪؑǄ

മ 4-59ǂਇᇣ⭘ᡧⲴњӪؑᱮ⽪൘᭫ࠫ㘵Ⲵ⍿㿸ಘѝ

⭡↔ਟ㿱ˈн䴰㾱䇔䇱Ⲵ㖁亥ྲ᷌֯⭘ҶՊ䈍ਈ䟿ˈҏਟ㜭Պ䚝ਇՊ䈍പᇊ᭫ࠫǄ

նᱟˈ⭡Ҿ↔ᛵߥл᭫ࠫ㘵ᰐ⌅՚㻵ᡀⲫᖅਾⲴ⭘ᡧˈҏᰐ⌅֯⭘⭘ᡧⲴᵳ䲀䘋㹼ᚦ

ˈഐ↔᭫ࠫ䙐ᡀⲴᖡ૽ቡӵ䲀Ҿ⭘ᡧ䗃ޕⲴؑ㻛⋴┿Ǆ

Պ䈍䟷㓣

䶒ᡰӻ㓽Ⲵ᭫ࠫ⍱〻ѝ֯⭘Ҷ PHPSESSID=ABC 䘉њՊ䈍 IDǄᡁԜਁ⧠ˈ㲭❦ ABCࡽ
ᱟ᭫ࠫ㘵ԫ⭏ᡀⲴˈնᱟҏ㜭ཏ֯᭫ࠫᗇࡠᡀ࣏Ǆ䘉ᱟഐѪ㜭ཏ᧕ਇᶕⓀн᰾ⲴՊ䈍

ID ᱟ PHP Ⲵ⢩ᙗѻаǄ㘼↔⢩ᙗቡ㻛〠ѪՊ䈍䟷㓣˄Session Adoption˅Ǆ䲔Ҷ

PHPˈASP.NET ѝҏᆈ൘Պ䈍䟷㓣Ⲵ⢩ᖱǄ㘼 PHP ઼ ASP.NET ԕཆⲴѝ䰤Ԧˈྲ

Tomcat ㅹࡉнᆈ൘Պ䈍䟷㓣ˈ䘉ᛵߥлˈ䲿⭏ᡀⲴՊ䈍 ID ቡՊ㻛ᘭ⮕Ǆ

൘ሩнᆈ൘Պ䈍䟷㓣Ⲵѝ䰤Ԧк䘀㹼Ⲵᓄ⭘〻ᒿਁࣘ᭫ࠫᰦˈ᭫ࠫ㘵Պݸ⍿㿸᭫ࠫⴞḷ

ᓄ⭘ˈਆᗇᴹ᭸ⲴՊ䈍 IDˈ❦ਾ࡙⭘↔Պ䈍 ID ᐳ㖞ᚦ㖁ㄉǄ

⭡↔ਟ㿱ˈᔰਁᐕާѝ㤕ᆈ൘Պ䈍䟷㓣ቡ㜭߿ቁՊ䈍പᇊ᭫ࠫⲴ↕僔ˈ❦㘼ˈণׯнᆈ

൘Պ䈍䟷㓣䰞仈ˈՊ䈍പᇊ᭫ࠫҏнਟ㜭㻛ᆼޘᶌ㔍Ǆ

ӵ൘ Cookie ѝ؍ᆈՊ䈍 ID Ⲵ㖁ㄉപᇊՊ䈍 ID
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ѻࡽӻ㓽Ⲵ᭫ࠫ⽪ֻѝˈᡁԜ֯⭘Ⲵ䜭ᱟ㜭ཏሶՊ䈍 ID ؍ᆈ൘ URL ѝⲴᓄ⭘〻ᒿǄ䘉

ᱟഐѪՊ䈍 ID ؍ᆈ൘ URL Ⲵᛵߥл᭫ࠫ䎧ᶕ∄䖳ᇩ᱃Ǆ❦㘼ˈӵሶՊ䈍 ID ؍ᆈ൘

Cookie ᰦˈՊ䈍 ID 䘈ᱟᴹਟ㜭Պ㻛പᇊॆǄ

䙊ᑨᛵߥлˈӾཆ䜘䇮㖞 Cookie ⲴՊ䈍 ID ᱟ㹼н䙊Ⲵˈնᱟˈྲ᷌⍿㿸ಘᡆ Web ᓄ
⭘ѝᆈ൘ᆹޘ䳀ᛓቡਖᖃ࡛䇪ҶǄ∄ྲˈԕлᆹޘ䳀ᛓቡᴹਟ㜭䙐ᡀ Cookie 㻛ㅜйᯩ䇮

㖞Ǆ

Cookie Monster Bug˄⍿㿸ಘⲴᆹޘ䳀ᛓˈ৲㘳 3.1 㢲˅

䐘ㄉ㝊ᵜ┿⍎˄৲㘳 4.3 㢲˅

HTTP ⎸ཤ⌘ޕ┿⍎˄৲㘳 4.7.2˅

Պ䈍പᇊ᭫ࠫⲴᖡ૽

аᰖՊ䈍പᇊ᭫ࠫਆᗇᡀ࣏ˈ⭡ҾѝᤋⲴ⭘ᡧ˄ֻࡽѝѪ tanaka˅ᐢ༴Ҿⲫᖅ⣦ᘱˈ᭫

ࠫ㘵ቡ㜭ཏ֯⭘䈕⭘ᡧⲴᵳ䲀ᢗ㹼ᡆ⍿㿸ؑㅹǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

പᇊՊ䈍 ID ᆹޘ䳀ᛓӗ⭏ⲴṩᵜഐѪཆ⭼㜭ཏࣛᤱՊ䈍 IDǄഐ↔ˈᖫᓅᓄሩቡ䴰㾱ᇎᯭԕ

лᡰᴹ↕僔Ǆ

нሶՊ䈍 ID ፼ޕ URL

н֯⭘˄ᡆн䇙⭘ᡧ֯⭘˅ᆈ൘ Cookie Monster Bug39 Ⲵ⍿㿸ಘ

н֯⭘᱃ਁ⭏ Cookie Monster Bug Ⲵൠฏරฏ

⎸䲔䐘ㄉ㝊ᵜ┿⍎

⎸䲔 HTTP ⎸ཤ⌘ޕ┿⍎

⎸䲔ަԆ㜭ཏሬ㠤 Cookie 㻛㈑᭩Ⲵᆹޘ䳀ᛓ

39Cookie Monster Bug Ⲵ䈖ᛵ䈧৲㘳 3.1 㢲ⲴуḿǄ

նᱟˈᜣ㾱┑䏣ԕкᡰᴹᶑⴞᒦнㆰঅǄ∄ྲ Internet Explorer ѝ֯⭘ൠฏරฏᰦቡᆈ൘

Cookie Monster Bugˈ㘼ᗞ䖟լѾᒦ⋑ᴹᢃ㇇؞༽䈕䰞仈Ǆ❦㘼ˈInternet Explorer ৸ᱟ֯⭘

⦷ᴰ儈Ⲵ⍿㿸ಘˈᡁԜнਟ㜭ᕪ䘛ᡰᴹ⭘ᡧሶަ㠽ᔳǄ

ഐ↔ˈⴞࡽ䟷ਆⲴᲞ䙽ڊ⌅ᱟˈခфݱ䇨Պ䈍 ID 㻛ཆ⭼᥏ᤱˈ㘼ሶ䱢㤳䟽⛩᭮൘䱢→Պ䈍പ

ᇊ᭫ࠫ䙐ᡀՊ䈍ࣛᤱкǄ

൘䇔䇱ᡀ࣏ᰦᴤ᭩Պ䈍 ID ቡᱟа㹼ѻᴹ᭸Ⲵᯩ⌅ˈާփՊ൘ਾ䶒䈖䘠Ǆ

ሩㆆ
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䶒ᡰӻ㓽Ⲵ䛓ṧˈՊ䈍 ID 㻛ཆ⭼പᇊॆⲴ⇥ཊཊṧˈᴹᰦ䘈Պᚦ࡙⭘⍿㿸ಘⲴࡽྲ↓

Bug˄ᆹޘ䳀ᛓ˅ˈഐ↔ˈWeb ᓄ⭘ѝ䱢㤳Պ䈍പᇊ᭫ࠫਟԕ䟷ਆྲлㆆ⮕Ǆ

䇔䇱ਾᴤ᭩Պ䈍 ID

PHP ѝᢗ㹼↔༴⨶ਟԕ֯⭘ �������ɏ����������ɏ��  ࠭ᮠǄ䈕࠭ᮠⲴṬᔿྲлǄ

Ṭᔿঅǂsession_regenerate_id ࠭ᮠ

������������ɏ����������ɏ��ſƃ�����ɛ������ɏ���ɏ��������ʰ������Ƅƀ

�������ɏ����������ɏ��  ࠭ᮠѝᴹањਟⴱ⮕Ⲵ৲ᮠǄն⭡Ҿ䈕৲ᮠՊᤷᇊᱟሶਈᴤࡽⲴ

Պ䈍 ID ሩᓄⲴՊ䈍ؑࡐ䲔ˈᡰԕᓄ㓸ሶ䈕৲ᮠᤷᇊѪ ����Ǆ

л䶒Ѫ࣐Ҷᴤ᭩Պ䈍 ID 䘉а༴⨶Ⲵ㝊ᵜǄ

ԓ⸱অǂ/463/46-011a.php

ʳţ���
���������ɏ�����ſƀŚ
��ɛ���ʰ�ɛɏ����ƃɐ��ɐƄŚ��ŵŵ�ⴱ⮕ⲫᖅ༴⨶

���������ɏ����������ɏ��ſ����ƀŚ��ŵŵ�ᴤ᭩Պ䈍���
��ɛɏ�������ƃɐ��ɐƄ�ʰ�ɛ��Ś��ŵŵ�ሶ⭘ᡧ؍ᆈ㠣Պ䈍

ţʴ
ʳ����ʴ
ʳţ�������������������������ſɛ��ř����ɏ������ř�ɐ��	ŞɯɐƀŚ�ţʴ�ⲫᖅᡀ࣏�ʳ��ʴ
ʳ������ʰɑɫɭŞɥɨɩŜ���ɑʴ�њӪؑ�ʳŵ�ʴ
ʳŵ����ʴ

ᰐ⌅ᴤ᭩Պ䈍 ID ᰦ䟷⭘Ԕ⡼

ᴹӋ Web ᓄ⭘Ⲵᔰਁ䈝䀰ᡆѝ䰤Ԧᰐ⌅൘〻ᒿѝᱮᔿൠᴤ᭩Պ䈍 IDǄ֯⭘↔㊫ᔰਁᐕ

ާᰦˈਟԕ֯⭘Ԕ⡼ᶕ䱢㤳Պ䈍പᇊ᭫ࠫǄ

ާփᯩ⌅Ѫˈ൘ⲫᖅᰦ⭏ᡀањ䲿ᵪᮠᆇㅖѢ˄Ԕ⡼˅ˈᒦሶަ਼ᰦ؍ᆈ㠣 Cookie ઼Պ

䈍ਈ䟿ѝǄ❦ਾ൘亥䶒䘋㹼䇔䇱⺞䇔ᰦ∄䖳 Cookie ઼Պ䈍ਈ䟿ѝⲴԔ⡼٬ˈྲ᷌є㘵

а㠤ণ㿶Ѫᐢ䇔䇱ˈна㠤ᰦণ㿶Ѫ䇔䇱䭉䈟Ǆ

⭡Ҿਚᴹ൘ⲫᖅⲴᰦىԔ⡼㜭ཏ㻛Րࡠཆ⭼ˈ᭫ࠫ㘵ᰐ⌅ᗇ⸕Ԕ⡼٬ˈഐ↔ˈ֯⭘Ԕ

⡼㜭ཏᡀ࣏䱢ᗑՊ䈍പᇊ᭫ࠫǄ

↔ཆˈ䢤ҾԔ⡼䴰㾱⺞؍൘䏣ཏ䮯Ⲵᰦ䰤ᰐ⌅㻛亴⍻ˈ⭏ᡀԔ⡼ᰦᓄᖃ֯⭘ᇶ⸱ᆖ㓗

࡛Ⲵ՚䲿ᵪᮠ⭏ᡀಘǄ⭡Ҿ PHP ѝ⋑ᴹᨀ㜭ཏ䈳⭘՚䲿ᵪᮠ⭏ᡀಘⲴ࠭ᮠˈഐ↔ˈ䘉

䟼ᡁԜ֯⭘“᭩ழ PHP ⲴՊ䈍 ID Ⲵ䲿ᵪᙗⲴᯩ⌅”ѝᨀࡠⲴ /dev/urandom ᶕ䘋㹼䈤᰾Ǆ

ԕлѪⲫᖅਾ⭏ᡀԔ⡼䜘࠶Ⲵ㝊ᵜǄ
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ԓ⸱অǂ/463/46-015.php

ʳţ���
ŵŵ�ŵ���ŵ��������䙊䗷�ŵ���ŵ��������ᇎ⧠՚䲿ᵪᮠ⭏ᡀಘ

�����������������ſƀ�Ƈ
��ɛ��ʰ�����ɏ���ɏ��������ſɐŵ���ŵ�������ɐř������ř�����ř�ɥř�ɩɫƀŚ
�������������ɭɫɏ������ſɛ�ƀŚ
ƈ
��ŵŵٷ�䇮ࡠ䘉䟼ᐢ㓿ᡀ࣏䙊䗷䇔䇱

ǂ

�������ɏ�����ſƀŚ
ɛ������ʰ���������ſƀŚ�ŵŵ�⭏ᡀԔ⡼

���������ſɐ�����ɐř�ɛ�����ƀŚ��ŵŵ�Ԕ⡼�������
ɛɏ�������ƃɐ�����ɐƄ�ʰ�ɛ�����Ś

䇔䇱ਾⲴ亥䶒䙊䗷ԕл㝊ᵜ⺞䇔Ԕ⡼Ǆ

ԓ⸱অǂ/463/46-016.php

ʳţ���
���������ɏ�����ſƀŚ
��ŵŵ�⺞䇔⭘ᡧǏⴱ⮕ǐ

��ŵŵ�⺞䇔Ԕ⡼

��ɛ������ʰ�ɛɏ������ƃɐ�����ɐƄŚ
�����ſŠ�ɛ������ŶŶ�ɛ������Šʰ�ɛɏ�������ƃɐ�����ɐƄƀ�Ƈ
�������ſɐ�䇔䇱䭉䈟�ɐƀŚ
��ƈ
ţʴ
ʳ����ʴ�䇔䇱ᡀ࣏��ʳŵ����ʴ

㲭❦⽪ֻѝ֯⭘Ⲵᱟ PHPˈն⭡Ҿ PHP ѝᨀҶ �������ɏ����������ɏ��  ࠭ᮠˈഐ↔

ᒦ䶎аᇊ㾱֯⭘Ԕ⡼Ǆ❦㘼ˈ⭡ҾԔ⡼ҏ㜭ཏѪ 4.8.2 㢲䇢䘠Ⲵ“Cookie Ⲵᆹޘᙗ䇮

㖞нᆼழ”Ⲵሩㆆᶕ֯⭘ˈഐ↔ˈḀӋᛵߥл䈕ᯩ⌅ሩ PHP ᔰਁ㘵ᶕ䈤Պ䶎ᑨᴹ⭘Ǆ䈖

ᛵ䈧৲㘳 4.8 㢲Ǆ

ⲫᖅࡽⲴՊ䈍പᇊ᭫ࠫⲴሩㆆ

ྲ᷌ⲫᖅ֯ࡽ⭘ҶՊ䈍ਈ䟿ˈ㾱ᆼޘ䱢㤳Պ䈍പᇊ᭫ࠫቡ䶎ᑨഠ䳮Ǆ䘉ᛵߥлˈ∄䖳

⧠ᇎ㘼ᴹ᭸Ⲵሩㆆቡᱟˈⲫᖅࡽн֯⭘Պ䈍㇑⨶ᵪࡦˈ㘼֯⭘ hidden ৲ᮠᶕՐ䙂٬Ǆ

лˈਟԕ৲㘳ԕߥՊ䈍ਈ䟿Ⲵᛵ⭘֯ࡽ㜭䘉нᗇн൘ⲫᖅ࣏㖁ㄉⲴ䍝⢙䖖࣑ᆀ୶⭥ۿ

лሩㆆǄն㾱⌘Ⲵᱟˈ䘉Ӌ䜭нᱟṩᵜᙗⲴሩㆆˈ㘼ਚ㜭䙊䗷㓴ਸ֯⭘ᶕᨀ儈䱢ᗑ㜭

Ǆ࣋

н൘ⲫᖅࡽⲴՊ䈍ਈ䟿ᆈۘᝏؑ

н֯⭘፼ޕ URL ⲴՊ䈍 ID
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н֯⭘ൠฏරฏ

ᙫ㔃

ᵜ㢲䇢䘠ҶнᆼழⲴՊ䈍㇑⨶ᡰሬ㠤ⲴՊ䈍ࣛᤱǄՊ䈍㇑⨶ᱟᆹޘᙗⲴ㾱ᇣѻ༴ˈഐ↔ˈ㤕

ࠪ⧠Պ䈍ࣛᤱⲴ䈍ቡՊ䙐ᡀᐘབྷᖡ૽Ǆ

Պ䈍㇑⨶нᆼழⲴሩㆆྲлǄ

н㠚ࡦՊ䈍㇑⨶ᵪࡦ㘼֯⭘ Web ᓄ⭘ᔰਁᐕާⲴ㖞࣏㜭

ሶՊ䈍 ID ؍ᆈ㠣 Cookie ѝ

䇔䇱ᡀ࣏ᰦᴤ᭩Պ䈍 ID

䇔䇱ࡽн൘Պ䈍ਈ䟿ѝᆈۘᝏؑ

ᒨ䘀Ⲵᱟˈᵜ㢲ᡰӻ㓽Ⲵᆹޘ䳀ᛓ䱢㤳ㆆ⮕Ⲵᇎᯭ൪ᡰቁ㘼᰾⺞ˈᇎᯭᡀᵜᒦн儈Ǆഐ↔ˈ

ᔪ䇞ᔰਁ㘵ԜӾ䇮䇑䱦⇥ቡᔰᴹ䇑ࡂൠ㩭ᇎ䱢㤳ㆆ⮕Ǆ
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4.7ǂ䟽ᇊੁޣⲴᆹޘ䳀ᛓ

Web ᓄ⭘ѝᴹᰦՊ䟽ᇊੁ㠣ཆ⭼ᤷᇊⲴ URLǄިරṸֻѪˈ൘ⲫᖅ亥䶒Ⲵ৲ᮠѝᤷᇊ URLˈ
ⲫᖅᡀ࣏ਾ䟽ᇊੁ㠣䈕 URLǄ∄ྲ֯⭘ԕл URL ⲫᖅ Google ਾˈቡՊ䟽ᇊੁࡠ

continue= ᤷᇊⲴ URL˄↔༴Ѫ Gmail˅40Ǆ

ᵜҖᰦᐢ䘋㹼䗷⺞䇔ˈնሶᶕਟ㜭Պᴹᡰᴤ᭩Ǆ߉40

�����śŵŵ���Ŝ������Ŝ���ŵ��������ŵ������������ţ��������ʰ�����śŵŵ����Ŝ������Ŝ���ŵ����ŵ

䟽ᇊੁ༴⨶ᰦӗ⭏Ⲵᆹޘ䳀ᛓᴹྲлࠐˈ㘼фᆳԜ䜭Պᤋ㠤㻛ࣘ᭫ࠫǄ

㠚⭡䟽ᇊੁ┿⍎

HTTP ⎸ཤ⌘ޕ┿⍎

᧕лᶕˈᵜ㢲ሶሩԕкєᆹޘ䳀ᛓ䘋㹼䈖㓶䈤᰾Ǆ

4.7.1ǂ㠚⭡䟽ᇊੁ┿⍎

ᾲ㾱

࣏㜭ˈ䈕䟽ᇊੁ࣏ᮠᤷᇊⲴ URL Ⲵ৲ࡠҶ㜭ཏ䟽ᇊੁᴹӋ Web ᓄ⭘ѝᨀˈࡠᐢ㓿ᨀࡊ

㜭ቡ㻛〠Ѫ䟽ᇊੁಘ˄Redirector˅Ǆ

ަѝˈ㜭ཏ䟽ᇊੁ㠣ԫฏⲴ䟽ᇊੁಘਛ㠚⭡䟽ᇊੁ˄Open Redirect˅Ǆ㠚⭡䟽ᇊੁਟ

㜭Պሬ㠤⭘ᡧ൘н⸕ᛵⲴᛵߥл㻛ᑖަࡠԆฏⲴ㖁ㄉˈӾ㘼䚝ࡠ䫃劬ᔿ᭫ࠫ˄Phishing˅Ǆ

㠚⭡䟽ᇊੁ⽪ֻ

http://example.jp/?continue=http://trap.example.com/
䙊䗷ԕк URL 䐣䖜㠣 http://trap.example.com/

䫃劬ᔿ᭫ࠫⲴᑨ㿱⇥Ѫˈሶ⭘ᡧᑖࡠ՚㻵ᡀ㪇㖁ㄉⲴᚦ㖁ㄉˈᒦ䈡֯⭘ᡧ䗃ޕњӪؑ

Ǆ

ྲ᷌⭘ᡧؑ䎆Ⲵ㖁ㄉᆈ൘㠚⭡䟽ᇊੁ┿⍎ˈ⭘ᡧቡਟ㜭Պ൘н⸕н㿹ѝ㻛䈡ሬࡠᚦ㖁ㄉˈ

ত㠚ԕѪ䘈൘⍿㿸㠚ᐡؑ䎆Ⲵ㖁ㄉǄ↔ᰦˈণׯᱟᡂᗳᖸ䟽Ⲵ⭘ᡧҏՊ∄䖳䖫᱃ൠ䗃ޕ㠚ᐡ

ⲴњӪؑㅹ䟽㾱ᇩǄ㘼㠚⭡䟽ᇊੁ┿⍎ቡᑨ㻛⭘Ҿ↔㊫⤑⥮Ⲵ䫃劬ᔿ᭫ࠫǄ

ਖཆˈྲ᷌䖟Ԧᡆ䇮༷傡ࣘ〻ᒿⲴл䖭㖁ㄉᆈ൘㠚⭡䟽ᇊੁ┿⍎ˈቡᴹਟ㜭㻛н⌅࠶ᆀ࡙⭘

ᶕᮓᐳᚦ䖟Ԧ˄䶎⌅〻ᒿ˅Ǆ

ѪҶ䱢㤳㠚⭡䟽ᇊੁ┿⍎ˈᓄ䈕䟽ᯠ䇴ՠ“ཆ⭼㜭ཏᤷᇊ䟽ᇊੁⴞḷ URL”Ⲵ࣏㜭ᱟⵏⲴн

ਟᡆ㕪ˈᒦቭਟ㜭ሶ䟽ᇊੁⲴⴞḷപᇊǄྲ᷌ᇎ൘н㜭പᇊ䟽ᇊੁⲴⴞḷˈቡ䴰㾱ሶ䟽ᇊੁ

Ⲵⴞḷ䲀ࡦ൘ݱ䇨Ⲵฏ㤳തǄ
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㠚⭡䟽ᇊੁ┿⍎ᙫ㿸

᭫ࠫ⇥оᖡ૽

᧕лᶕᡁԜቡᶕⴻал䪸ሩ㠚⭡䟽ᇊੁ┿⍎Ⲵިර᭫ࠫ⁑ᔿ৺ަᖡ૽Ǆл䶒ᱟާ༷䟽ᇊੁ࣏

㜭Ⲵᇶ⸱䇔䇱Ⲵ⽪ֻ㝊ᵜǄ

ԓ⸱অǂ/47/47-001.php

ʳţ���
��ɛ����ʰ�ɒɛɏ
��ƃɐ���ɐƄŚ
�����ſŠ������ſɛ���ƀƀ�Ƈ
����ɛ����ʰ�ɐ����śŵŵ�������Ŝ��ŵɫɮŵɫɮŞɥɥɪŜ���ɐŚ
��ƈ
ţʴ
ʳ����ʴ
ʳ����ʴʳ�����ʴ�䈧ⲫᖅ�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ʳ�����������ʰɑɫɮŞɥɥɩŜ���ɑ�������ʰɑ����ɑʴ
⭘ᡧ�ʳ����������ʰɑ����ɑ�����ʰɑ��ɑʴʳ��ʴ
ᇶ⸱�ʳ����������ʰɑ��������ɑ�����ʰɑ���ɑʴʳ��ʴ
ʳ����������ʰɑ������ɑ�����ʰɑ���ɑ
�����ʰɑʳţ�������������������������ſɛ���ř����ɏ������ř�ɐ��	Şɯɐƀ�ţʴɑʴ
ʳ����������ʰɑ������ɑ������ʰɑ�ⲫᖅ�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ
ʳŵ����ʴ

ԓ⸱অǂ/47/47-002.php
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ʳţ���
��ɛ���ʰ������ſɛɏ����ƃɐ��ɐƄƀ�ţ�ɛɏ����ƃɐ��ɐƄ�ś�ɐɐŚ
��ɛ����ʰ������ſɛɏ����ƃɐ���ɐƄƀ�ţ�ɛɏ����ƃɐ���ɐƄ�ś�ɐɐŚ
��ɛ����ʰ������ſɛɏ����ƃɐ���ɐƄƀ�ţ�ɛɏ����ƃɐ���ɐƄ�ś�ɐɐŚ
��ŵŵ�ਚ㾱䗃ޕҶ⭘ᡧ઼ᇶ⸱ቡ㜭ᡀ࣏ⲫᖅ

�����ſɛ���Šʰ�ɐɐ�ĺĺ�ɛ����Šʰ�ɐɐƀ�Ƈ
����ŵŵ�䟽ᇊੁ㠣ᤷᇊⲴ����
����������ſɐ��������ś�ɐ�Ŝ�ɛ���ƀŚ
��������ſƀŚ
ƈ
ŵŵ�ԕлѪⲫᖅཡ䍕Ⲵᛵߥ

ţʴ
ʳ����ʴ
⭘ᡧᡆᇶ⸱䭉䈟

ʳ������ʰɑɫɮŞɥɥɨŜ���ɑʴ�䟽ᯠⲫᖅ�ʳŵ�ʴ
ʳŵ����ʴ

ԓ⸱অǂ/47/47-003.php

ʳ����ʴ
ʳ����ʴʳ�����ʴ�䇔䇱ᡀ࣏�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
ⲫᖅᡀ࣏

ʳŵ����ʴ
ʳŵ����ʴ

47-001.phpǃ47-002.phpǃ47-003.php ѪᶱᓖㆰॆਾⲴⲫᖅ㝊ᵜǄ⭡Ҿӵ⭘Ҿ╄⽪ˈ47-
002.php ѝ⋑ᴹỰ傼⭘ᡧ઼ᇶ⸱Ǆⲫᖅ䇔䇱ᡀ࣏ਾՊ䟽ᇊੁ㠣 POST ৲ᮠ ���  ᡰᤷᇊⲴ

URLǄ䟽ᇊੁ༴⨶ⲴᇩণѪ䗃ࠪ Location ⎸ཤǄമ 4-60 ኅ⽪Ҷ亥䶒Ⲵ䐣䖜Ǆ
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മ 4-60ǂ䟽ᇊੁ㤳ֻⲴ亥䶒䐣䖜

↓ᑨᛵߥлˈ䟽ᇊੁⴞḷᓄ䈕Ѫ 47-003.phpǄնᱟˈྲ᷌᭫ࠫ㘵㋮ᗳ߶༷Ҷ㜭䐣䖜ࡠᚦ㖁

ㄉⲴ URL ᶕ䇙⭘ᡧ⛩ࠫՊᘾṧ˛

䇮↔༴ᚦ㖁ㄉⲴ URL Ѫ http://trap.example.com/47/47-900.phpǄԕлѪ 47-900.phpٷ
ⲴⓀԓ⸱Ǆ

ԓ⸱অǂ/47/47-900.php

ʳ����ʴ
ʳ����ʴʳ�����ʴ�ⲫᖅ䭉䈟�ʳŵ�����ʴʳŵ����ʴ
ʳ����ʴ
⭘ᡧᡆᇶ⸱䭉䈟Ǆ䈧⅑ⲫᖅǄ

ʳ�����������ʰɑɫɮŞɰɥɨŜ���ɑ�������ʰɑ����ɑʴ
⭘ᡧ�ʳ����������ʰɑ����ɑ�����ʰɑ��ɑʴʳ��ʴ
ᇶ⸱�ʳ����������ʰɑ��������ɑ�����ʰɑ���ɑʴʳ��ʴ
ʳ����������ʰɑ������ɑ������ʰɑ�ⲫᖅ�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ
ʳŵ����ʴ

᭫ࠫ㘵Պ㔉⭘ᡧਁ䘱䛞Ԧᡆ൘⭘ᡧⲴঊᇒѝਁ㺘䇴䇪ˈᜣᯩ䇮⌅ൠ֯⭘ᡧ⍿㿸ԕл URLǄ

����śŵŵ�������Ŝ��ŵɫɮŵɫɮŞɥɥɨŜ���ţ���ʰ����śŵŵ����Ŝ�������Ŝ���ŵɫɮŵɫɮŞɰɥɥŜ���
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⭡Ҿฏ⋑ᴹ䰞仈ˈᒦф HTTPS Ⲵᛵߥл䇱Җҏ⋑ᴹࠪ䭉 41ˈഐ↔ཊᮠ⭘ᡧ䜭Պ∛ᰐ䱢༷

ൠ䗃ޕ⭘ᡧ઼ᇶ⸱Ǆ䘉ᰦˈᓄ⭘〻ᒿ൘ 47-002.php 䇔䇱ᡀ࣏ਾˈቡՊ䐣䖜ࡠമ 4-61 ᡰ⽪

Ⲵᚦ㖁亥Ǆ

41ᵜֻѝ⋑ᴹ⎹৺ HTTPSǄ

മ 4-61ǂᚦ㖁亥

㲭❦⭘ᡧ䗃ޕⲴ⺞ᇎᱟ↓⺞Ⲵ⭘ᡧ઼ᇶ⸱ˈնⴻࡠ䘉њ亥䶒ਾ䘈ᱟнݽՊӗ⭏⯁ᜁ㘼⅑

䗃ޕǄ⭡Ҿ⭘ᡧᐢ㓿䘋ࡠޕҶᚦ㖁ㄉˈഐ↔ˈ⛩ࠫⲫᖅ᤹䫞ਾ⭘ᡧ઼ᇶ⸱ቡՊ㻛ਁ䘱㔉

ᚦ㖁ㄉˈ㘼ྲ᷌䲿ਾ৸㜭䐣䖜㠣↓㿴亥䶒˄47-003.php˅ˈ䛓Ѹ⭘ᡧቡ൘∛н⸕ᛵⲴᛵߥ

л㻛コਆҶ䟽㾱ؑǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

㠚⭡䟽ᇊੁ┿⍎ӗ⭏Ⲵഐᴹԕлє⛩Ǆ

䟽ᇊੁⲴⴞḷ URL 㜭ཏ⭡ཆ⭼ᤷᇊ

⋑ᴹሩ䟽ᇊੁⲴⴞḷฏ䘋㹼ṑ傼

ԕкє⛩ᱟ AND ᶑԦˈҏቡᱟ䈤ਚᴹ਼ᰦ┑䏣䘉є⛩ᰦՊᖒᡀ㠚⭡䟽ᇊੁ┿⍎ˈഐ↔ˈਚ

㾱֯ަѝа亩ᰐ⌅┑䏣ҏቡ⎸䲔Ҷᆹޘ䳀ᛓǄ

ߥ䇨㠚⭡䟽ᇊੁⲴᛵݱ

к䶒䇢䘠Ⲵ䜭ᱟ㠚⭡䟽ᇊੁሬ㠤ᆹޘ䳀ᛓⲴᛵߥˈնᒦ䶎ᡰᴹⲴ㠚⭡䟽ᇊੁ䜭Պ䙐ᡀᆹ

䳀ᛓǄޘ䳀ᛓǄֻྲˈ┑䏣ԕлєњᶑԦᰦቡнՊ䙐ᡀᆹޘ

ṩᦞᓄ⭘Ⲵ䴰≲ᵜᶕቡᓄ䈕䐣䖜㠣ཆ䜘ฏ

⭘ᡧ㠚ᐡᾊՊ䐣䖜㠣ཆ䜘ฏ
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┑䏣к䘠ᶑԦⲴањ䟽ᇊੁⲴֻᆀቡᱟ⁚ᑵᒯǄ㲭❦ཊᮠ⁚ᑵᒯ䜭֯⭘Ҷᓄ⭘䜘

Ⲵ䟽ᇊੁ࣏㜭ˈնਚ㾱⭘ᡧ㜭࠶䗘ࠪ㠚ᐡ⛩ࠫⲴᱟᒯˈ䛓Ѹণ֯ᴹ㠚⭡䟽ᇊੁ࣏㜭ҏ

нՊ䙐ᡀᆹޘ䳀ᛓǄ

ሩㆆ

㠚⭡䟽ᇊੁ┿⍎Ⲵṩᵜᙗ䱢㤳ㆆ⮕ᴹлࡇй亩ˈᇎᯭᰦԫ䘹ަаণਟǄ

1. പᇊ䟽ᇊੁⲴⴞḷ URL

2. ֯⭘㕆ਧᤷᇊ䟽ᇊੁⲴⴞḷ URL

3. ṑ傼䟽ᇊੁⲴⴞḷฏ

л䶒ᡁԜቡᶕ⅑䀓䈤Ǆ

പᇊ䟽ᇊੁⲴⴞḷ URL

䟽ᯠ䇴ՠᓄ⭘Ⲵ䴰≲ˈ᧒䇘ᱟ㜭ཏപᇊ URL Ⲵ䐣䖜৫ੁˈ㘼нᱟ⭡ཆ⭼ᤷᇊǄਚ㾱㜭

ཏപᇊ䟽ᇊੁⲴⴞḷˈቡ㜭ᡀ࣏ṩ䲔㠚⭡䟽ᇊੁ┿⍎Ǆ

֯⭘㕆ਧᤷᇊ䟽ᇊੁⲴⴞḷ URL

⭡ҾḀӋഐ㘼нᗇн䟷⭘ਟਈⲴ䟽ᇊੁⴞḷᰦˈਟԕ䟷⭘“亥䶒㕆ਧ”Ⲵᖒᔿᶕᤷᇊⴞḷ

URLǄ亥䶒㕆ਧ઼ URL Ⲵሩᓄ㺘ᓄ䈕؍ᆈ൘ཆ⭼ᰐ⌅䇯䰞Ⲵ㝊ᵜⓀ⸱ᡆ᮷Ԧǃᮠᦞᓃ

ѝǄ

֯⭘↔ᯩ⌅ਾཆ⭼ቡᰐ⌅ԫᤷᇊฏˈഐ↔ҏቡ⎸䲔Ҷ㠚⭡䟽ᇊੁ┿⍎Ǆ

ṑ傼䟽ᇊੁⲴⴞḷฏ

ྲ᷌֯⭘㕆ਧᶕᤷᇊ䟽ᇊੁⴞḷⲴᯩ⌅ҏ㹼н䙊ˈ䛓Ѹቡਚ㜭䙊䗷ṑ傼䟽ᇊੁⴞḷᶕ䱢

→䐣䖜㠣ԫฏҶǄ❦㘼ˈ⭡Ҿ䈕ṑ傼༴⨶䲧䱡䟽䟽ˈഐ↔᧘㦀ቭ䟿֯⭘к䶒єᯩ

⌅Ǆ

俆ݸᡁԜᶕⴻањṑ傼 URL Ⲵཡ䍕ṸֻǄ

ཡ䍕ֻ 1

���ſ��ɏ����ſɐ�������ɎŜ��ɐř�ɛ���ƀƀ�Ƈ
��ŵŵ�ṑ傼䙊䗷

䈕ֻᆀ㲭❦⺞؍Ҷ URL ѝवਜ਼ example.jpˈնᱟ䘈䘌䘌нཏǄ∄ྲˈԕлवਜ਼Ҷ

example.jp Ⲵ URL ቡᡀ࣏䙊䗷Ҷ傼䇱ˈᒦ֯᭫ࠫᗇԕᡀ࣏Ǆ

䗷ṑ傼Ⲵ URL
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����śŵŵ����Ŝ�������Ŝ���ŵ�������Ŝ��Ŝ���

ཡ䍕ֻ 2

���ſ��ɏ����ſɐɋŵɐř�ɛ���ƀƀ�Ƈ
��ŵŵ�ṑ傼䙊䗷

䈕ֻᆀ⺞؍Ҷ URL ԕ ŵ  ᔰཤǄᦒ䀰ѻˈ䈕ṑ傼Ⲵᙍ䐟Ѫˈྲ᷌ਚݱ䇨ᤷᇊሩ URLˈ
ቡ㜭ᶌ㔍䟽ᇊੁ㠣ཆ䜘ฏǄ

նᱟˈԕл URL ቡ㜭ཏ䙊䗷䈕ṑ傼Ǆ

䗷ṑ傼Ⲵ URL

ŵŵ����Ŝ�������Ŝ���ŵɫɮŵɫɮŞɰɥɥŜ���

ԕ ŵŵ  ᔰཤⲴ URL 㻛〠Ѫ“㖁㔌䐟ᖴᕅ⭘”ˈ䘉ᖒᔿⲴ URL ᤷᇊѫᵪ˄FQDN˅ԕл

ⲴᇩǄҏቡᱟ䈤ˈ䈕ṑ傼ᰐ⌅ᆼޘ⾱→䐣䖜㠣ཆ䜘ฏ 42Ǆ

ཡ䍕ֻ 3

���ſ��ɏ����ſɐɋ����śŵŵ�������ɎŜ��ŵɐř�ɛ���ƀƀ�Ƈ
��ŵŵ�ṑ傼䙊䗷

ㅜ 3 њཡ䍕ֻⲴ↓ࡉ㺘䗮ᔿ֯⭘ᯩࡽа㠤३䝽ᶕ⺞؍ URL ԕ http://example.jp ᔰཤǄն

ᱟˈྲ᷌ӵ䘋㹼䈕ṑ傼Ⲵ䈍ቡᴹਟ㜭Պᤋ㠤 HTTP ⎸ཤ⌘ࠫ᭫ޕǄ㘼䙊䗷 HTTP ⎸

ཤ᭫ࠫˈᴹᰦ䘈㜭ཏ䟽ᇊੁ㠣ަԆฏˈഐ↔ˈ䈕ᯩ⌅ҏн㜭ᆼޘᶌ㔍㠚⭡䟽ᇊੁ┿

⍎Ǆ

Ⲵ䈖ᛵ䈧৲㘳лаሿ㢲Ǆޕ⌘Ҿ HTTP ⎸ཤޣ

᧘㦀߉⌅

���ſ��ɏ����ſɐɎ������ţśŵŵ�������ɎŜ��ŵƃŞɏŜŠɌƋɎɐſƀŚɎŵţśɒĺʰʫɎɛřʩɤ�Ş��Ş�ɥŞɰƄƋɎ�ɐř
��ŵŵ�ṑ傼䙊䗷

᧘㦀߉⌅ѝ⺞؍Ҷ URL ԕ http://example.jp/ ᔰཤˈᒦф䘈؍䇱Ҷਾ䶒ӵवਜ਼㜭㻛⭘Ҿ

URL˄URI˅ ⲴᆇㅖǄਖཆˈྲ 4.2 㢲ѝ䇢䘠Ⲵаṧˈ↔༴֯⭘Ҷ Ɏ�  ઼ Ɏ�  ३䝽ᆇㅖѢ

Ⲵᔰཤ઼㔃ቮǄ㘼↓ࡉ㺘䗮ᔿ �����ţ ᱟѪҶ㜭ཏ਼ᰦ३䝽 http ઼ httpsǄࡉ 

42㲭❦ HTTP/1.1 Ⲵ㿴Ṭ RFC2616 ѝ㿴ᇊҶ Location ⎸ཤѝᤷᇊⲴ URL˄URI˅ ᗵ享Ѫ

㔍ሩ URL˄10.30 亩˅ˈնѫ⍱⍿㿸ಘ䜭ݱ䇨ሩ URL ⲴᖒᔿǄ

уḿ˖䆖亥䶒
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൘আ㖁ㄉ৺⽮Ӕ㖁ㄉㅹ⭘ᡧ䗃ޕⲴ URL Պԕ䬮᧕ᖒᔿᱮ⽪Ⲵ㖁ㄉѝˈ᭫ࠫ㘵䙊ᑨՊ࡙

⭘䘉њ⢩ᙗሶ⭘ᡧ䈡ሬ㠣䫃劬㖁ㄉǄ

㘼ѪҶ䱢→䈕᭫ࠫ⇥ˈਟԕ࣐ањਛ䆖亥䶒Ⲵ㖁亥ˈ֯⭘ᡧᰐ⌅ⴤ᧕䐣䖜㠣ཆ

䜘ฏⲴ㖁ㄉǄ൘䆖亥䶒кᨀ䟂⭘ᡧণሶ䐣䖜㠣ཆ䜘㖁ㄉˈԕ↔ᶕ䱢→䫃劬ᔿ᭫ࠫǄ

лമѪ䳵㱾আ㖁ㄉⲴ䆖亥䶒Ǆ䙊䗷ᱮ⽪䈕亥䶒䇙⭘ᡧᨀ儈䆖ᜅˈ❦ਾ䐣䖜㠣ཆ䜘

㖁ㄉǄ

മ 4-62ǂ䳵㱾আ㖁ㄉⲴ䆖亥䶒

䟽ᇊੁѝҏ㜭֯⭘䆖亥䶒Ǆ㘼ণ֯ᱟ൘ݱ䇨䟽ᇊੁ㠣ཆ䜘㖁ㄉⲴᛵߥлˈҏнᔪ䇞ⴤ

᧕䐣䖜ˈ㘼ᱟᓄ䈕㘳㲁ᱟ㜭ᨂޕ䆖亥䶒ᶕ䱢→䫃劬ᔿ᭫ࠫǄ

↔ཆˈ⭡Ҿ䆖亥䶒䘈㜭ཏ䱢→Պ䈍 ID ⋴┿ˈഐ↔൘䶒ੁᵪⲴᓄ⭘ѝҏᴹ⵰ᒯ⌋Ⲵ

ᓄ⭘Ǆ䈖ᛵ䈧৲㘳 7.4 㢲Ǆ

4.7.2ǂHTTP ⎸ཤ⌘ޕ

ᵜ㢲䇢䘠 HTTP ⎸ཤ⌘ޕǄHTTP ⎸ཤ⌘ޕ┿⍎䲔ҶՊਁ⭏൘䟽ᇊੁ༴⨶ѝˈ൘ Cookie
䗃ࠪㅹᡰᴹ䗃ࠪ HTTP ૽ᓄཤⲴ༴⨶ѝҏ䜭ᴹਟ㜭ਁ⭏Ǆ

ᾲ㾱

HTTP ⎸ཤ⌘ޕ┿⍎ᱟᤷ൘䟽ᇊੁᡆ⭏ᡀ Cookie ㅹสҾཆ䜘ՐޕⲴ৲ᮠ䗃ࠪ HTTP ૽ᓄཤ

ᰦᡰӗ⭏Ⲵᆹޘ䳀ᛓǄ䗃ࠪ૽ᓄ⎸ཤᰦˈ᭫ࠫ㘵䙊䗷൘৲ᮠѝᨂޕᦒ㹼ㅖˈቡਟԕ൘ਇᇣ

ӪⲴ⍿㿸ಘкᇎ⧠лࡇǄ
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ԫ૽࣐ᓄ⎸ཤ

՚䙐૽ᓄ⎸փ

㘼䪸ሩ HTTP ⎸ཤ⌘ޕ┿⍎ᇎᯭⲴ᭫ࠫቡਛ HTTP ⎸ཤ⌘ࠫ᭫ޕǄ

૽ᓄཤѝⲴᦒ㹼ㅖᴹ⢩↺ѹˈྲ᷌൘䗃ࠪ䗷〻ѝ⋑ᴹሩཆ⭼ᤷᇊⲴᦒ㹼ㅖ䘋㹼༴⨶ˈቡՊ

ሬ㠤 HTTP ⎸ཤ⌘ޕ┿⍎ӗ⭏Ǆ

Web ᓄ⭘ѝ㤕ᆈ൘ HTTP ⎸ཤ⌘ޕ┿⍎ˈቡՊ䙐ᡀྲлᖡ૽Ǆ

⭏ᡀԫ Cookie

䟽ᇊੁ㠣ԫ URL

ᴤ᭩亥䶒ᱮ⽪ᇩ

ᢗ㹼ԫ JavaScript 㘼䙐ᡀо XSS ਼ṧⲴᦏᇣ

ѪҶ䱢㤳 HTTP ⎸ཤ⌘ޕ┿⍎ˈᔪ䇞н㾱ࣘ⭏ᡀ HTTP ⎸ཤⲴ䗃ࠪ䜘࠶ˈ㘼ᱟ࡙⭘у

䰘⭘Ҿ䗃ࠪ⎸ཤⲴ〻ᒿᓃᡆ APIǄᒦф䘈㾱ṑ傼㓴ᡀ૽ᓄ⎸ཤⲴᆇㅖѢѝᱟवਜ਼ᦒ㹼

ㅖˈྲ᷌ᴹᦒ㹼ㅖቡᣕ䭉ᒦ㓸→༴⨶Ǆ

HTTP ⎸ཤ⌘ޕ┿⍎ᙫ㿸

᭫ࠫ⇥оᖡ૽

᧕лᶕቡ䇙ᡁԜᶕⴻал䪸ሩ HTTP ⎸ཤ⌘ޕ┿⍎Ⲵ᭫ࠫ⇥৺ަᖡ૽Ǆ䘉䟼ᡁԜԕᢗ㹼

䟽ᇊੁ༴⨶Ⲵ Perl 㝊ᵜѪֻ䘋㹼䈤᰾Ǆѻᡰԕ⭘ PerlˈᱟഐѪ PHP ᇎᯭҶаӋ HTTP ⎸

ཤ⌘ޕⲴ䱢㤳ㆆ⮕ˈᖸ䳮⭘ањㆰঅⲴֻᆀሶ┿⍎䟽⧠Ǆնᱟˈ֯⭘ PHP ਼ṧՊ䚝ਇ HTTP
⎸ཤ⌘ࠫ᭫ޕˈؑޣ৺䱢㤳ㆆ⮕ሶ൘ᵜ㢲Ⲵᴰਾӻ㓽Ǆ
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ԕл CGI 㝊ᵜⲴ⭘Ѫ᧕᭦ḕ䈒ᆇㅖѢѝ ���  Ⲵ٬ˈᒦ䟽ᇊੁ㠣 ���  ᡰᤷᇊⲴ URLǄ䘉䟼

䘈䪸ሩ URL ᇎᯭҶоࡽ䶒ӻ㓽Ⲵ“ཡ䍕ֻ 3”਼ṧⲴฏṑ傼Ǆ

ԓ⸱অǂ/47/47-020.cgi

ɤŠŵ���ŵ���ŵ����
�������ɯŚ��������ɤ�ᤷᇊ������Ⓚ⸱Ⲵᆇㅖ㕆⸱Ѫ���	Şɯ
����������Ś������ɤ�ᤷᇊѕṬⲴਈ䟿ᇊѹᯩᔿ

�����
����ŵŞ��ɏ������ś��������ŵŚ�����ɤ�֯⭘��
��⁑ඇ

���ɛ����ʰ������
�Ś
���ɛ����ʰ�ɛ���Şʴ�����ſɐ���ɐƀŚ���ɤ�ਆᗇḕ䈒ᆇㅖѢ����

ɤ�䙊䗷ᯩࡽа㠤ṑ傼�����ᶕ䱢㤳㠚⭡䟽ᇊੁ˄н࠶ݵⲴ䱢㤳ㆆ⮕˅

���ſɛ����ʰɌ�ŵɋ����śɎŵɎŵ�������ɎŜ��Ɏŵŵƀ�Ƈ
��������ɑ��������ś�ɛ���Ɏ�Ɏ�ɑŚ
�������ɥŚ
ƈ
ɤɤ�����н↓⺞ᰦⲴ䭉䈟⎸

������ʳʳ���ɏ�	ɏ����Ś
�������Ş����ś�����ŵ����Ś��������ʰ��	Şɯ

ʳ����ʴ
�������
ʳŵ����ʴ
���ɏ�	ɏ����

↓ᑨᛵߥлⲴ⭫䶒䐣䖜ྲлമᡰ⽪Ǆ

മ 4-63ǂ⽪ֻ⭫䶒䐣䖜

䟽ᇊੁ㠣ཆ䜘ฏ
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л䶒ᡁԜ֯⭘ԕл URL ᢗ㹼↔ CGI 㝊ᵜˈ俆ݸ䈧ࣘ FiddlerǄ䘉њ URL ᖸ䮯ˈнᜣ

ࣘ䗃ޕⲴ䈍ҏਟԕӾhttp://example.jp/47/Ⲵ㨌অѝ⛩ࠫ“4.47-020:CGI 䟽ᇊੁ˄䐣䖜㠣

ᚦ㖁ㄉ˅”䬮᧕Ǆ

����śŵŵ�������Ŝ��ŵɫɮŵɫɮŞɥɩɥŜ���ţ���ʰ����śŵŵ�������Ŝ��ŵʩɥ�ʩɥ���������śʫ����śŵŵ����Ŝ�������Ŝ���ŵɫɮŵɫɮŞɰɥɥŜ���

䘉ṧᢗ㹼ѻਾˈ⍿㿸ಘቡՊ䐣䖜ࡠᚦ㖁ㄉǄ䈧⌘ⴻൠ൰ḿǄ

മ 4-64ǂᚦ㖁亥

нਟᙍ䇞Ⲵᱟˈ᰾᰾ᐢ㓿ሩ䟽ᇊੁⲴ URL 䘋㹼Ҷᯩࡽа㠤Ⲵṑ傼ˈѪӰѸ䘈Պࠪ⧠䘉

㔃᷌˛ѪҶḕ᰾ⵏˈᡁԜᶕ֯⭘ Fiddler ḕⴻ HTTP ૽ᓄᇩǄ

മ 4-65ǂ֯⭘ Fiddler ⺞䇔 HTTP ૽ᓄ

ྲлᡰ⽪ˈLocation ⎸ཤᤷੁҶᚦ㖁ㄉˈ㘼ᶕⲴ Location ⎸ཤতн㿱ҶǄ
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��������ś�����śŵŵ����Ŝ�������Ŝ���ŵɫɮŵɫɮŞɰɥɥŜ���

ަᇎˈ䙐ᡀ䘉њ䉌仈Ⲵޣ䭞ѪˈCGI 㝊ᵜ䟼䶒ᤷᇊⲴḕ䈒ᆇㅖѢ ���  ѝवਜ਼Ҷᦒ㹼ㅖ

˄%0D%0A˅Ǆ䈕ᦒ㹼ㅖ֯ᗇ CGI 㝊ᵜ䗃ࠪҶ 2 㹼 Location ⎸ཤˈྲлᡰ⽪Ǆ

��������ś�����śŵŵ�������Ŝ��ŵ
��������ś�����śŵŵ����Ŝ�������Ŝ���ŵɫɮŵɫɮŞɰɥɥŜ���

Apache Ӿ CGI 㝊ᵜѝ᧕᭦Ⲵ⎸ཤѝྲ᷌ᴹཊњ Location ⎸ཤˈApache ቡՊਚሶ

ᴰਾⲴ Location ⎸ཤѪ૽ᓄ䘄എˈഐ↔ˈᶕⲴ䟽ᇊੁⴞḷቡՊᓏˈ㘼㻛ᦒ㹼ㅖ

ਾ䶒ᤷᇊⲴ URL ਆ㘼ԓѻǄ

ᯠⲴ HTTP ૽ᓄཤⲴ᭫ࠫ⇥ቡᱟ HTTP ⎸࣐ᦒ㹼ㅖ㘼ޕ䘉ṧˈ䙊䗷൘৲ᮠѝᨂۿ

ཤ⌘ࠫ᭫ޕˈ㘼ᤋ㠤 HTTP ⎸ཤ⌘ࠫ᭫ޕⲴ┿⍎ቡਛ HTTP ⎸ཤ⌘ޕ┿⍎ǄᴹᰦѪ

Ҷח䟽᭫ࠫ⌅ᡆ⧠䊑ˈҏՊሶަ〠Ѫ CrLf ⌘ࠫ᭫ޕᡆ HTTP ૽ᓄᡚᯝ᭫ࠫǄ

уḿ˖HTTP ૽ᓄᡚᯝ᭫ࠫ

HTTP ૽ᓄᡚᯝ᭫ࠫ˄HTTP Response Splitting Attack˅Ⲵ᭫ࠫ⇥Ѫˈ䙊䗷

HTTP ⎸ཤ⌘ޕ⭏ᡀཊњ HTTP ૽ᓄˈ֯㕃ᆈᴽ࣑ಘ˄ԓ⨶ᴽ࣑ಘ˅ሶ՚䙐ᇩ

䘋㹼㕃ᆈǄ

HTTP/1.1 㜭ཏ൘а⅑䘎᧕ѝਁ䘱ཊњ䈧≲ˈ㘼ф૽ᓄҏՊ൘ањ䘎᧕ѝ㻛䘄എǄ

Ҿᱟˈ᭫ࠫ㘵ቡՊ൘ᢗ㹼 HTTP ⎸ཤ⌘ࠫ᭫ޕᡰ֯⭘Ⲵ HTTP 䈧≲˄ㅜ 1 䈧
≲˅ਾ䶒ˈ࣐к֯ᴽ࣑ಘ㕃ᆈ՚䙐ᇩⲴ URL ᡰሩᓄⲴ HTTP 䈧≲˄ㅜ 2 䈧
≲˅Ǆ

䘉ᰦˈ䙊䗷ሩㅜ 1 䈧≲䘋㹼 HTTP ⎸ཤ⌘ࠫ᭫ޕˈ൘ HTTP ૽ᓄ⎸փѝᨂޕ

՚䙐ᇩˈ㕃ᆈᴽ࣑ಘቡՊሶ䘉њ՚䙐ᇩ䈟䇔Ѫㅜ 2 䈧≲Ⲵ૽ᓄ㘼ሶަ㕃ᆈǄ⭡

Ҿ↔᭫ࠫ㜭ཏ֯⭘՚䙐⢙ᶕ⊑ḃ㕃ᆈѝⲴᇩˈഐ↔ҏ㻛〠Ѫ㕃ᆈ⊑ḃǄ

㲭❦অ⤜֯⭘ HTTP ⎸ཤ⌘ࠫ᭫ޕҏ㜭䗮ࡠ᭩ਈ亥䶒Ⲵ᭸᷌ˈնᱟ䛓ᛵߥлਚ

ᴹ㻛᭫ࠫⲴ⭘ᡧՊਇࡠ⸝ᲲⲴᖡ૽Ǆо↔ሩˈ⊑ḃ㕃ᆈࡉਟԕ࣐ਇᖡ૽Ⲵ⭘

ᡧ㗔ˈᒦф䘈㜭ཏᔦ䮯ਇᖡ૽Ⲵᰦ䰤ˈӾ㘼֯᭫ࠫⲴေ࣋བྷǄ

HTTP ૽ᓄᡚᯝⲴӗ⭏ഐоሩㆆо HTTP ⎸ཤ⌘ޕ਼ˈഐ↔䘉䟼ቡн䘋㹼

䈖䘠Ǆྲ᷌ᴹޤ䏓ˈਟԕ৲㘳⤜・㹼᭯⌅Ӫؑ༴⨶᧘䘋ᵪᶴਁ㺘ⲴǉᆹޘⲴ

Web 㖁ㄉᶴᔪᯩ⌅Ǌ43Ⲵ“1.7 HTTP ⎸ཤ⌘ޕ”ѝⲴ“㕃ᆈᴽ࣑ಘⲴ㕃ᆈ⊑ḃ”Ǆ

⭏ᡀԫ Cookie

䘉䟼ᡁԜ47-020 ⭘֯❦.cgi ᶕⴻⴻ HTTP ⎸ཤ⌘ޕ䙐ᡀⲴަԆᖡ૽Ǆ俆ݸˈ֯⭘ԕ

л URL ࣘ CGI 㝊ᵜˈᡆ㘵Ӿ㨌অ˄http://example.jp/47/˅ѝ⛩ࠫ“5. 47-020:CGI Ⲵ
䟽ᇊੁ˄䇮㖞 Cookie˅”䬮᧕Ǆ
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http://example.jp/47/47-020.cgi?url=http://example.jp/47/47-003.php%0D%0ASet-
Cookie:+SESSID=ABCD123

↔ᰦˈHTTP ૽ᓄྲлമⲴ Fiddler ⭼䶒ᡰ⽪Ǆ

മ 4-66ǂ䙊䗷 Fiddler ⺞䇔 HTTP ૽ᓄ

ሶമѝ㇝ཤᡰᤷⲴൠᯩ᭮བྷˈྲлᡰ⽪Ǆ

���Ş������ś�������ʰ����ɨɩɪ
��������ś�����śŵŵ�������Ŝ��ŵɫɮŵɫɮŞɥɥɪŜ���

ਟԕⴻࠪ HTTP ⎸ཤ⌘ࠫ᭫ޕѝ࣐Ⲵ Set-Cookie ⎸ཤ⭏᭸ҶǄ㘼䲿ਾⲴ HTTP
䈧≲ྲࡉമ 4-67 ᡰ⽪Ǆ

മ 4-67ǂ䙊䗷 Fiddler ⺞䇔䲿ਾⲴ HTTP 䈧≲

਼ṧሶമѝ㇝ཤᡰᤷⲴൠᯩ᭮བྷˈྲлᡰ⽪Ǆਟԕⴻࠪࡽ䶒⭏ᡀⲴ Cookie ⺞ᇎ㻛䇮㖞ࡠ

Ҷ⍿㿸ಘѝǄ

������ś�������ʰ����ɨɩɪ
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㘼аᰖཆ⭼㜭ཏ䲿⭏ᡀ Cookie ٬ˈቡ㜭䝽ਸ 4.6 㢲ӻ㓽ⲴՊ䈍പᇊ᭫ࠫᶕ䪸ሩ⭘ᡧਁ

ࣘ՚㻵᭫ࠫǄ

ᱮ⽪՚䙐亥䶒

䙊䗷 HTTP ⎸ཤ⌘ࠫ᭫ޕ䘈㜭ཏᱮ⽪՚䙐亥䶒Ǆ⭡Ҿ䪸ሩ䟽ᇊੁ༴⨶亥䶒Ⲵ᭫ࠫнཚ

ᇩ᱃ᇎ⧠ 44ˈഐ↔ˈ䘉䟼ᡁԜ䘹ᤙԕ⭏ᡀ Cookie Ⲵ CGI 㝊ᵜѪֻˈᶕ⽪㤳ྲօᱮ⽪՚

䙐亥䶒Ǆ

ԓ⸱অǂ/47/47-021.cgi

ɤŠŵ���ŵ���ŵ����
�������ɯŚ
����������Ś
�����
����ŵŞ��ɏ������ś��������ŵŚ
�������������ſ�������������ƀŚ
ǂ

���ɛ����ʰ������
�Ś
���ɛ�������ʰ�ɛ���Şʴ�����ſɐ������ɐƀŚ
ǂ

ɤ��������䙊䗷��������࠭ᮠሶ㕆⸱䖜ᦒѪ���	Şɯ�ਾ䗃ࠪ

������������ſɐ��	Şɯɐř�ʳʳ���ɏ�	ɏ����ƀŚ
�������Ş����ś�����ŵ����Ś��������ʰ��	Şɯ
���Ş������ś���
���ʰɛ������
ǂ

ʳ����ʴ
ᐢ䇮㖞��������٬
ʳŵ����ʴ
���ɏ�	ɏ����

䘉⇥㝊ᵜѝ᧕᭦ҶѪ ������  Ⲵḕ䈒ᆇㅖѢˈᒦሶަሱнࣘൠ⭏ᡀҶѪ ��
���  Ⲵ
CookieǄ

俆ݸˈѪҶ⺞䇔㝊ᵜ൘↓ᑨᛵߥлⲴᢗ㹼㔃᷌ˈ֯⭘ԕл URL ࣘ㝊ᵜǄ

����śŵŵ�������Ŝ��ŵɫɮŵɫɮŞɥɩɨŜ���ţ������ʰ�ɨɩɪ

↔ᰦ Fiddler Ⲵ⭼䶒ᱮ⽪ྲлǄ
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മ 4-68ǂ䙊䗷 Fiddler ⺞䇔 HTTP ૽ᓄ

㜭ⴻࡠ䘉䟼⭏ᡀҶ PAGEID=P123 Ⲵ Cookie ٬Ǆ

л䶒ᡁԜቡᶕቍ䈅᭫ࠫ䈕 CGI 㝊ᵜˈԕ֯ަᱮ⽪՚䙐亥䶒Ǆ֯⭘ԕл URL ᢗ㹼㝊ᵜˈྲ

᷌нᜣࣘ䗃ޕˈਟԕ൘http://example.jp/47/ ѝ⛩ࠫ“7. 47-021:CGI ѝ䇮㖞

Cookie˄՚䙐亥䶒˅”䬮᧕Ǆ

����śŵŵ�������Ŝ��ŵɫɮŵɫɮŞɥɩɨŜ���ţ������ʰ�ʩɥ�ʩɥ�ʩɥ�ʩɥ�ʩ�ɩʩɰɮʩɯ�ʩ�ɩʩɰɮʩɯ�ʩ�ɰʩɯ�ʩɯɥʩ�ɯʩ�ɨʩɯ�ʩ�ɪʩɯɨʩ��ʩ�ɮʩ�ɥʩ�ɫʩ�ɮʩɰɫʩ�ɪʩ�ɪʩɯɨʩɰɮʩ�ɪʩɯɨʩ��ʩ�ɪʩɯɨʩɰɮʩ�ɪʩɯɨʩɰ�

лമণѪᢗ㹼ਾⲴ亥䶒ᱮ⽪Ǆ

മ 4-69ǂ՚䙐⭫䶒

↔ᰦˈHTTP ⎸ྲлമᡰ⽪Ǆ
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മ 4-70ǂ䙊䗷 Fiddler ⺞䇔 HTTP ૽ᓄ

൘ Set-Cookie ⎸ཤਾ䶒䘎㔝䗃ࠪєњᦒ㹼ᰦˈਾ䶒ⲴᮠᦞቡՊ㻛㿶Ѫ⎸փǄ

ྲ᷌н؞࣐侠ˈ䘉䟼ቡ❦㜭ཏⴻࡠᶕⲴ亥䶒ˈն↓ྲ 4.3.1 㢲ᡰӻ㓽Ⲵ䛓ṧˈ䙊䗷

CSS ㅹ⇥ᱟ㜭ሶᶕⲴ亥䶒䳀㯿ⲴǄ

ਖཆˈ㲭❦ᵜֻѝਚᱟ൘亥䶒кᱮ⽪ҶḀ䬦㹼ӗⲴ䉓䀰ˈնྲ᷌ᴤ䘋а↕Ⲵ䈍ˈ䙊䗷

՚䙐Ⲵ㺘অᶕコਆњӪؑⲴ䫃劬ᔿ᭫ࠫǃᡆ䙊䗷ᢗ㹼 JavaScript ᶕコਆ Cookieࡦ
٬ㅹ䜭ᱟ㜭ཏᇎ⧠ⲴǄᦒ䀰ѻˈHTTP ⎸ཤ⌘ޕ䙐ᡀⲴ亥䶒㻛㈑᭩ˈ㜭ཏ䙐ᡀо XSS
਼ṧⲴᖡ૽Ǆ

43ḷ仈Ѫ“ᆹޘǿȮȯɞȽȬɐȃȟᯩ”ǄURL
˖http://www.ipa.go.jp/security/vuln/websecurity.htmlǄ

44CGI 㝊ᵜѝаᰖ⭏ᡀ Location ⎸ཤˈHTTP ⣦ᘱ⸱ቡՊ㻛㠚ࣘ䇮㖞ᡀ 302Ǆ㘼㾱ᡀ࣏ᱮ

⽪՚䙐亥䶒ˈቡᗵ享൘ CGI 㝊ᵜѝሶ⣦ᘱ⸱ᕪࡦᴤ᭩Ѫ 200ˈն䘉൘⧠൘Ⲵ Apache ѝᱟᖸ

䳮ࡠڊⲴǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

HTTP ૽ᓄཤؑ㜭ཏԕ᮷ᵜṬᔿ䙀㹼ᇊѹ⎸ཤˈҏቡᱟ䈤⎸ཤѻ䰤ӂԕᦒ㹼ㅖ䳄Ǆ

㘼ྲ᷌᭫ࠫ㘵ᚦ࡙⭘䈕⢩ᙗˈ൘ᤷᇊ䟽ᇊੁⴞḷ URL ᡆ Cookie ٬Ⲵ৲ᮠѝᨂޕᦒ㹼ㅖˈ

ф䈕ᦒ㹼ㅖ৸㻛ⴤ᧕Ѫ૽ᓄ䗃ࠪⲴ䈍ˈቡՊӗ⭏ HTTP ⎸ཤ⌘ޕ┿⍎Ǆ

уḿ˖HTTP ⎸ཤоᦒ㹼

URL ઼ Cookie ѝᵜ䓛ਟнਟԕवਜ਼ᦒ㹼ㅖ˛俆ݸˈḷ߶㿴Ṭѝ㿴ᇊҶ URL н㜭वਜ਼
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ᦒ㹼ㅖǄഐѪḕ䈒ᆇㅖѢѝवਜ਼ᦒ㹼ㅖᰦՊ㻛Ⲯ࠶ਧ㕆⸱Ѫ %0D%0Aˈ㘼䟽ᇊੁ༴⨶

ѝՐ䙂 URL ᰦ➗⨶ᐢ㓿ᢗ㹼䗷ҶⲮ࠶ਧ㕆⸱ˈഐ↔ URL ѝᴹᦒ㹼ㅖᱟн↓ᑨⲴǄ

ਖаᯩ䶒ˈCookie ٬ѝᴹᰦࡉ䴰㾱ޕ࣐ᦒ㹼ㅖǄ㘼⭡Ҿ Cookie ٬ѝ䲔Ҷн㜭ᴹᦒ㹼

ㅖˈҏн㜭वਜ਼オṬǃ䙇ਧᡆ࠶ਧˈഐ↔Ґᜟሩ Cookie ٬䘋㹼Ⲯ࠶ਧ㕆⸱45ǄⲮ࠶ਧ

㕆⸱ਾˈᦒ㹼ㅖ㻛㕆⸱Ѫ %0D%0AˈҏቡнՊӗ⭏ HTTP ⎸ཤ⌘ޕ┿⍎ҶǄ

45Netscape ޜਨⲴ Cookie 㿴Ṭѝᴹྲл䇠䖭˖This string is a sequence of characters
excluding semi-colon, comma and white space. If there is a need to place such data in the
name or value, some encoding method such as URL style %XX encoding is recommended,
though no encoding is defined or required.

ሩㆆ

䪸ሩ HTTP ⎸ཤ⌘ޕ┿⍎ˈᴰਟ䶐Ⲵሩㆆቡᱟнሶཆ⭼ՐޕⲴ৲ᮠ 46 Ѫ HTTP ૽ᓄ⎸

ཤ䗃ࠪǄ

46ཆ⭼ՐޕⲴ৲ᮠⲴањިරⲴֻᆀቡᱟ HTTP 䈧≲ѝⲴ٬ˈ䲔↔ѻཆˈҏवᤜ㓿䗷⭥ᆀ䛞

ԦᡆᮠᦞᓃㅹӾཆ䜘ਁ䘱䗷ᶕⲴ৲ᮠǄ

ሩㆆ 1˖нሶཆ⭼৲ᮠѪ HTTP ૽ᓄ⎸ཤ䗃ࠪ

㔍བྷཊᮠᛵߥлˈ㓿䗷䟽ᯠ䘋㹼䇮䇑䇴ՠਾˈ䜭㜭ཏࡠڊнሶཆ⭼৲ᮠѪ HTTP ૽ᓄ

⎸ཤ䗃ࠪǄWeb ᓄ⭘ѝՊ⭘ࡠ䗃ࠪ HTTP ૽ᓄ⎸ཤⲴިර࣏㜭Ѫ䟽ᇊੁ઼⭏ᡀ

Cookieˈ㘼ਚ㾱䚥ᗚԕлᯩ䪸ˈቡ㜭བྷᑵ߿ቁⴤ᧕ሶཆ⭼৲ᮠѪ⎸ཤ䗃ࠪⲴᵪՊǄ

нⴤ᧕֯⭘ URL ᤷᇊ䟽ᇊੁⴞḷˈ㘼ᱟሶަപᇊᡆ䙊䗷㕆ਧㅹᯩᔿᶕᤷᇊ

֯⭘ Web ᓄ⭘ᔰਁᐕާѝᨀⲴՊ䈍ਈ䟿ᶕ〫Ӕ URL

ഐ↔ˈ൘䇮䇑䱦⇥ቡᓄ䈕ቭ䟿нᢺཆ⭼৲ᮠѪ HTTP ૽ᓄ⎸ཤ䗃ࠪǄ㘼ྲ᷌ᰐ䇪ྲ

օ䜭ᗵ享ሶཆ⭼৲ᮠ䗃ࠪࡠ HTTP ૽ᓄ⎸ཤѝⲴ䈍ˈਟԕ৲㘳ԕлሩㆆǄ

ሩㆆ 2˖ᢗ㹼ԕлє亩ᇩ

⭡у䰘Ⲵ API ᶕ䘋㹼䟽ᇊੁᡆ⭏ᡀ Cookie Ⲵ༴⨶

ṑ傼⭏ᡀ⎸ཤⲴ৲ᮠѝⲴᦒ㹼ㅖ

л䶒ᡁԜቡᶕሩ䘉є亩ᇩ䘋㹼䈖㓶䀓䈤Ǆ

⭡у䰘Ⲵ API ᶕ䘋㹼䟽ᇊੁᡆ⭏ᡀ Cookie Ⲵ༴⨶

CGI 㝊ᵜѝ㜭ཏ֯⭘ �����  ㅹ䈝ਕⴤ᧕䇠䘠 HTTP ૽ᓄ⎸ཤˈնᱟ֯⭘䘉ᯩ⌅

䴰㾱ѕṬ䚥ᆸ HTTP ઼ Cookie ㅹⲴḷ߶㿴Ṭˈࡉቡਟ㜭Պሬ㠤ᆹޘ䳀ᛓㅹ Bug
Ⲵӗ⭏Ǆ
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Perl 䈝䀰Ⲵ CGI ⁑ඇᡆ PHP ㅹ Web ᓄ⭘ᔰਁ䈝䀰ᡆ〻ᒿᓃѝᨀҶ࣏㜭ѠᇼⲴ࠭

ᮠˈ䙊䗷֯⭘䘉Ӌ࠭ᮠ䗃ࠪ HTTP ⎸ཤˈࡉкቡ㜭ཏ䱢㤳ᆹޘ䳀ᛓǄ㺘 4-16
ᖂ㓣Ҷ䈝䀰ѝᨀⲴ䗃ࠪ HTTP ⎸ཤⲴ࣏㜭Ǆն䴰㾱⌘Ⲵᱟˈᓄᖃቭ䟿࡙⭘

⭏ᡀ Cookie ԕ৺䟽ᇊੁ࣏㜭Ⲵ〻ᒿᓃˈ〻ᒿᓃѝᵚᨀⲴᛵߥл֯⭘䗃ࠪ૽ᓄ

⎸ཤⲴ࣏㜭Ǆ

㺘 4-16ǂ䈝䀰ѝᨀⲴ䗃ࠪ HTTP ૽ᓄ⎸ཤⲴ࣏㜭

䈝䀰 ⭏ᡀ Cookie

PHP setcookie / setrowcookie ᰐ˄࡙⭘ header˅

Perl+CGI.pm CGI::Cookie redirect

Java Servlet HttpServletResponse#addCookie HttpServletResponse#sendRedirect

ASP.NET Response.Cookies.Add Response.Redirect

֯⭘Ҷ䘉Ӌ〻ᒿᓃਾˈ⨶ᜣ⣦ᘱлቡ㜭⎸䲔 HTTP ⎸ཤ⌘ޕ┿⍎ҶǄ❦㘼䚇Ⲵ

ᱟˈ⧠ᇎѝণ࡙֯⭘Ҷк䶒䘉Ӌ࣏㜭ˈᴹᰦҏᰐ⌅ᆼޘᶌ㔍ᆹޘ䳀ᛓǄ

ഐ↔ˈᡁԜ䴰㾱਼ᰦᇎᯭԕлሩㆆǄ

Ự傼⭏ᡀ⎸ཤⲴ৲ᮠѝⲴᦒ㹼ㅖ

HTTP ૽ᓄ⎸ཤޣⲴ API ѝᖸཊ䜭⋑ᴹỰ傼ᦒ㹼ㅖǄ㘼൘ㅄ㘵ⴻᶕˈѻᡰԕࠪ

⧠䘉ᛵߥˈབྷᾲᱟഐѪъ⭼ቡウㄏ䈕⭡ API˄ 〻ᒿᓃ˅䘈ᱟᓄ⭘ᯩ䶒ᶕ䍏䍓

HTTP ⎸ཤ⌘ޕ䘉а䰞仈䘈⋑ᴹ䗮ᡀޡ䇶Ǆ㲭❦ㅄ㘵Ⲵ㿲⛩ᱟᓄ䈕⭡ API ᯩ䶒䍏

䍓ˈնᱟ⭡Ҿⴞࡽ API ᯩ䶒ڊⲴ䘈нཏ࠶ݵˈഐ↔ˈѪҶ؍ᣔ㠚ᐡˈᡁԜቡнᗇн

൘ᓄ⭘ᯩ䶒ཊл࣏ཛǄ

䪸ሩᦒ㹼ㅖⲴ༴⨶ᯩ⌅ᴹྲлєǄ

URL ѝਜ਼ᴹᦒ㹼ㅖᰦቡᣕ䭉

ሶ Cookie ѝⲴᦒ㹼ㅖ䘋㹼Ⲯ࠶ਧ㕆⸱

ྲ᷌〻ᒿᓃѝᐢ㓿ሩ Cookie ٬䘋㹼ҶⲮ࠶ਧ㕆⸱ˈ䛓Ѹᓄ⭘ѝቡਟԕⴱ৫䘉а

ǄPHP Ⲵ ���������  ࠭ᮠ઼ Perl Ⲵ �
�śś������  ⁑ඇՊ൘〻ᒿᓃѝሩ Cookie
٬䘋㹼Ⲯ࠶ਧ㕆⸱Ǆ֯⭘ަԆⲴ䈝䀰ᡆ〻ᒿᓃᰦˈ䈧һݸ䈳ḕ Cookie ٬ᱟՊ㻛

Ⲯ࠶ਧ㕆⸱Ǆ

᧕лᶕቡ䇙ᡁԜⴻал䙊䗷 PHP Ⲵ ������  ࠭ᮠᶕᇎ⧠वਜ਼ᆇㅖ㊫ṑ傼࣏㜭Ⲵ䟽

ᇊੁ࠭ᮠⲴ⽪ֻǄ
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ԓ⸱অǂ/47/47-030.php

����ʳţ���
����ŵŵ�ᇊѹ䟽ᇊੁ࠭ᮠ

�����������������������ſɛ���ƀ�Ƈ
����ŵŵ�����ѝਜ਼ᴹ䶎⌅ᆇㅖᰦቡᣕ䭉ᒦѝ→༴⨶

�����������ſŠ���ɏ����ſɑɎɎ�ƃŞɏŜŠɌƋɐſƀŚɎɎŵţśɒĺʰʫɎɎɛřʩɤ�Ş��Ş�ɥŞɰƄʫɎɎ�ɑř�ɛ���
��������������ſɐ�������ɐƀŚ
����������ƈ
����������������ſɐ��������ś�ɐ�Ŝ�ɛ���ƀŚ
��������ƈ
����ŵŵ�䈳⭘⽪ֻ

��������ɛ����ʰ������ſɛɏ
��ƃɐ���ɐƄƀ�ţ�ɛɏ
��ƃɐ���ɐƄ�ś�ɐɐŚ
����������������ſɛ���ƀŚ
����ţʴ

䘉⇥㝊ᵜᇊѹҶѪ ��������  Ⲵ࠭ᮠˈ࠭ᮠѝՊṑ傼 URL Ⲵᆇㅖ㊫ˈਚ൘ṑ傼

䙊䗷Ⲵᛵߥл㜭֯⭘ ������  ࠭ᮠᢗ㹼䟽ᇊੁǄ

նᱟˈ��������  ࠭ᮠӵ䘋㹼Ҷᆇㅖ㊫Ⲵṑ傼ˈᒦ⋑ᴹṑ傼 URL ⲴṬᔿᱟ↓

⺞Ǆਖཆˈ↔༴Ⲵᆇㅖ㊫ṑ傼㿴ࡉ∄ RFC3986 䘈㾱ѕṬˈᤷᇊ IPv6 Ⲵ IP ൠ൰

ᰦ ƃ  ઼ Ƅ  䜭Պ㻛ᣕ䭉Ǆഐ↔ˈ൘䘋㹼ᰦˈᓄ䈕ṩᦞᇎ䱵⭘䙄ᶕ䈳ᮤާփⲴṑ傼

㿴ࡉǄ

уḿ˖PHP Ⲵ header ࠭ᮠѝ䘋㹼Ⲵᦒ㹼ㅖṑ傼

ṩᦞ PHP Ⲵᇈᯩ᮷ẓ47ˈ4.4.2 ԕ৺ 5.1.2 ⡸ᵜⲴ ������  ࠭ᮠⲴᴤᯠᰕᘇѝᴹྲл䇠

䖭˖“ѪҶ䱢㤳⎸ཤ⌘ࠫ᭫ޕˈ䈕࠭ᮠн㜭а⅑ਁ䘱ཊњ⎸ཤ”Ǆ

նᱟˈѪ⎸ཤ⌘ࠫ᭫ޕⲴᓄሩㆆ⮕ˈ䘉њᯩ⌅ᒦн࠶ݵǄPHP ѝṑ傼ᦒ㹼ㅖᰦӵṑ

傼Ҷ LF˄0x0A˅ˈ㘼⋑ᴹṑ傼 CR˄0x0D˅˄⺞䇔Ҿ PHP 5.3.5˅Ǆഐ↔ˈ൘䜘࠶⭘

ᡧⲴ⍿㿸ಘкˈӵ֯⭘ CR ᦒ㹼ㅖⲴ HTTP ⎸ཤ⌘ࠫ᭫ޕӽ❦ᱟᴹ᭸ⲴǄ

ㅄ㘵䈳ḕਾਁ⧠ˈ䪸ሩ Internet ExplorerǃGoogle ChromeǃOpera 䘉 3 ⍿㿸ಘˈᇎ

ᯭӵ֯⭘ CR ᦒ㹼ㅖⲴ HTTP ⎸ཤ⌘ࠫ᭫ޕ䜭㜭ཏਆᗇᡀ࣏ˈ㘼൘ Firefox ઼ Apple
Safari ѝ᭫ࠫࡉ⋑ᴹཿ᭸Ǆ

㘼Ӿԕкһᇎѝҏ㜭ཏⴻࠪˈӵ䶐 PHP Ⲵ ������  ࠭ᮠѝⲴṑ傼ᶕᇎ⧠䟽ᇊੁ༴⨶ᱟ

ᆈ൘ড䲙ⲴǄ

47http://us2.php.net/manual/zh/function.header.php

4.7.3ǂ䟽ᇊੁޣⲴᆹޘ䳀ᛓᙫ㔃

䟽ᇊੁ༴⨶ѝӗ⭏Ⲵިරᆹޘ䳀ᛓѪ㠚⭡䟽ᇊੁ┿⍎઼ HTTP ⎸ཤ⌘ޕ┿⍎Ǆ
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䪸ሩ䘉єњ┿⍎Ⲵሩㆆਟᖂ㓣ྲлǄ

䟽ᇊੁ༴⨶ቭ䟿֯⭘у䰘Ⲵ API˄ 〻ᒿᓃ࠭ᮠ˅

ԕлԫ䘹ަа

പᇊ䟽ᇊੁⴞḷ˄᧘㦀˅

䟽ᇊੁⴞḷ URL ⭡ཆ⭼ᤷᇊᰦˈ࣑ᗵṑ傼ᆇㅖ㊫઼ฏ
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4.8ǂCookie 䗃ࠪޣⲴᆹޘ䳀ᛓ

Web ᓄ⭘ѝᒯ⌋֯⭘ Cookie ᶕ䘋㹼Պ䈍㇑⨶ˈ㘼ྲ᷌ Cookie Ⲵ֯⭘ᯩ⌅нᖃቡՊ⓻⭏ᆹޘ

䳀ᛓǄо Cookie ޣⲴᆹޘ䳀ᛓབྷ㠤ਟ࠶Ѫԕлє㊫Ǆ

Cookie Ⲵ⭘䙄нᖃ

Cookie Ⲵ䗃ࠪᯩ⌅нᖃ

ᵜ㢲ሶ俆ݸӻ㓽 Cookie Ⲵ↓⺞⭘䙄ˈণ Cookie ᓄᖃ㻛⭘Ҿ؍ᆈՊ䈍 IDˈ㘼нᓄ䈕ሶᓄ⭘Ⲵ

ᮠᦞ؍ᆈ൘ Cookie ѝǄާփഐ൘ਾ䶒Պ䘋㹼䈤᰾Ǆ

᧕⵰ᡁԜՊ䈖㓶䇢䘠䗃ࠪ Cookie ᰦᇩ᱃ӗ⭏Ⲵᆹޘ䳀ᛓˈᴹྲлєǄ

HTTP ⎸ཤ⌘ޕ┿⍎

Cookie Ⲵᆹޘᙗ䇮㖞нᆼழ

ԕкє䜭ᱟо㻛ࣘ᭫ࠫޣⲴᆹޘ䳀ᛓǄHTTP ⎸ཤ⌘ޕ┿⍎൘ 4.7.2 㢲ѝᐢ㓿ڊ䗷ӻ

㓽Ǆ㘼 Cookie Ⲵᆹޘᙗ䇮㖞нᆼழ䘉а⛩ሶ൘ 4.8.2 㢲ѝ䇢䘠Ǆ

4.8.1ǂCookie Ⲵ⭘䙄нᖃ

Web ᓄ⭘ѝ䴰㾱ᆈۘवਜ਼ཊњ㖁亥Ⲵؑᰦˈа㡜Պ֯⭘ PHP ᡆ Servlet ᇩಘㅹᨀⲴՊ䈍

㇑⨶ᵪࡦǄ䙊ᑨᛵߥлˈՊ䈍㇑⨶ᵪࡦӵሶՊ䈍 ID ؍ᆈ㠣 Cookieˈ㘼ሶᮠᦞᵜ䓛؍ᆈ൘

Web ᴽ࣑ಘⲴᆈᡆ᮷ԦǃᮠᦞᓃѝǄྲ᷌൘ Cookie ѝ؍ᆈҶн䈕؍ᆈⲴᮠᦞˈቡᴹਟ㜭

ӗ⭏ᆹޘ䳀ᛓǄ

н䈕؍ᆈ൘ Cookie ѝⲴᮠᦞ

л䶒ᡁԜᶕⴻалഐ൘ Cookie ѝ؍ᆈҶнᚠᖃⲴᇩ㘼ᕅਁᆹޘ䳀ᛓⲴᛵߥǄᡁԜ⸕

䚃ˈཆ⭼ᰐ⌅ᴤ᭩Պ䈍ਈ䟿ˈ㘼ᓄ⭘Ⲵ⭘ᡧࡉ㜭ཏᴤ᭩㠚ᐡⲴ Cookie ٬Ǆഐ↔ˈྲ᷌ሶ

нᐼᵋ㻛⭘ᡧ㠚ᴤ᭩Ⲵᮠᦞ؍ᆈ൘ Cookie ѝˈቡᴹਟ㜭Պሬ㠤ᆹޘ䳀ᛓǄ

ᡧ઼ᵳ䲀ؑㅹˈቡᱟнਟԕ㻛⭘ᡧ㠚ᴤ᭩ⲴᮠᦞⲴԓ㺘ᙗֻᆀǄаᰖሶ䘉Ӌ⭘ۿ

ؑ؍ᆈ൘ Cookie ѝˈቡᴹਟ㜭ࠪ⧠⭘ᡧ䎺ᵳᡆ䎺ᵳ⍿㿸ㅹ⧠䊑Ǆ䈖ᛵ䈧৲㘳 5.3
㢲Ǆ

৲㘳˖ᴰྭн㾱൘ Cookie ѝ؍ᆈᮠᦞⲴഐ

ቭ㇑ሶᮠᦞ؍ᆈ൘ Cookie ѝᒦ䶎аᇊՊ䙐ᡀᆹޘ䳀ᛓˈնа㡜䘈ᱟн᧘㦀䘉ڊ⌅ǄѪ

Ҷ䀓䟺ަഐˈᡁԜݸᶕⴻал㺘 4-17 ѝᡰᖂ㓣Ⲵሶᮠᦞ؍ᆈ㠣 Cookie ઼֯⭘Պ䈍ਈ

䟿䘉єᯩ⌅Ⲵ∄䖳Ǆ

㺘 4-17ǂCookie ઼Պ䈍ਈ䟿Ⲵ∄䖳

Cookie Պ䈍ਈ䟿
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᱃⭘ᙗ
䙊䗷 API 䘋㹼
ਆ٬઼䍻٬

оᲞ䙊ਈ䟿Ⲵ⭘
⌅สᵜа㠤

ᆈۘᮠ㓴ᡆ
ሩ䊑

䴰㾱൘ᓄ⭘ѝ
䖜ᦒѪᆇㅖѢ

བྷཊ䜭઼ਈ䟿а
ṧਟԕⴤ᧕䍻٬

ᇩ䟿䲀ࡦ ᴹѕṬⲴ䲀ࡦ ֯⭘к⋑ᴹ䲀ࡦ

⭘ᡧⴤ᧕ḕ
ⴻᆈۘⲴؑ


ᇩ᱃ нਟ㜭

┿⍎ㅹሬ㠤
Cookie ⋴
┿ਾⲴؑ
⋴┿ᛵߥ

Cookie 㻛⋴┿
ਾؑҏՊ㻛
⋴┿

ਟԕ䙊䗷᧗֯ࡦ
ؑн᱃⋴┿

ᮠᦞ㻛⭘ᡧ
ᴤ᭩

ᇩ᱃ нਟ㜭

ᮠᦞ㻛ㅜй
ᯩᴤ᭩

ྲ᷌ᴹ XSS ᡆ
HTTP ⎸ཤ
ㅹ┿⍎ቡޕ⌘
ਟ㜭㻛ᴤ᭩

ণ֯ᴹਟሬ㠤
Cookie 㻛ᴤ᭩Ⲵ
┿⍎ˈՊ䈍ਈ䟿
ҏᰐ⌅㻛ᴤ᭩

᧗ؑࡦⲴ
ᴹ᭸ᵏ䲀

ᇩ᱃ ӵ䲀ᖃࡽՊ䈍

н਼ᴽ࣑ಘ
ѻ䰤ޡӛؑ



ฏ਼ᰦਟ
㜭

สᵜнਟ㜭

ྲк㺘ᡰ⽪ˈ֯⭘Պ䈍ਈ䟿ᰐ⌅ᇎ⧠㘼֯⭘ Cookie ਟԕᇎ⧠Ⲵ亩ⴞˈਚᴹ᧗ؑࡦᴹ᭸

ᵏ䲀઼н਼ᴽ࣑ಘѻ䰤ޡӛؑ䘉є⛩Ǆ䲔↔ԕཆˈՊ䈍ਈ䟿ᰒᆹޘ৸࡙ׯˈഐ↔ˈа

㡜ᶕ䈤ᴰྭ֯⭘Պ䈍ਈ䟿Ǆ

Պ䈍ਈ䟿ѻᡰԕਟԕ䙊䗷᧗ؑ֯ࡦн᱃⋴┿ˈᱟഐѪ൘ Web ᓄ⭘ѝˈ൘ᱮ⽪ᵪᇶؑ

ᰦਟԕ㾱≲⭘ᡧ⅑䗃ޕᇶ⸱˄䇔䇱˅ǄਖཆˈՊ䈍䗷ᵏ˄Session Timeout˅ਾˈ؍

ᆈ൘Պ䈍ѝⲴؑҏቡՊᰐ⌅ᱮ⽪Ǆ㘼ሶؑ؍ᆈ൘ Cookie ѝⲴᛵߥлࡉᖸ䳮䘋㹼䘉ṧ

Ⲵ᧗ࡦǄ

195

http://showmecode.cn/links/book



ਖаᯩ䶒ˈྲ᷌䴰㾱؍ᆈаӋ⁚䐘Պ䈍઼ᴽ࣑ಘⲴؑˈࡉਟԕ֯⭘ CookieǄަѝањ

ިරⲴṸֻቡᱟⲫᖅ亥䶒Ⲵ“؍ᤱⲫᖅ⣦ᘱ”࣏㜭Ǆമ 4-71 Ѫ Google Ⲵⲫᖅ亥䶒ˈᇶ⸱

Ṷлᴹ“؍ᤱⲫᖅ⣦ᘱ”Ⲵঅ䘹Ṷˈ䘹ѝᆳਾቡՊ䙊䗷 Cookie ؍ᤱⲫᖅ⣦ᘱǄ

മ 4-71ǂGoogle Ⲵⲫᖅ亥䶒

л Cookie ѝ਼ṧߥ㜭ˈ䈧৲㘳 5.1.4 㢲Ǆਖཆˈ↔ᛵ࣏ᤱⲫᖅ⣦ᘱ”Ⲵ؍“⧠Ҿྲօᇎޣ

ҏᓄᖃਚ؍ᆈ䲿ᵪᮠˈ〠ѪԔ⡼Ǆ㘼н㾱ሶ⭘ᡧ઼ᇶ⸱ㅹ“ᮠᦞ”؍ᆈ൘ Cookie ѝǄ䇔

䇱⣦ᘱㅹؑࡉ⭡ᴽ࣑ಘᶕ㇑⨶Ǆ

уḿ˖Padding Oracle ᭫ࠫо MS10-070

൘аӋ Web ᓄ⭘ᔰਁṶᷦѝˈՊ䈍ؑнӵՊ㻛؍ᆈ൘ᴽ࣑ಘㄟˈ㘼ф䘈Պ൘ᇒᡧㄟ

ԕ hidden ৲ᮠᡆ࣐ᇶ Cookie Ⲵᖒᔿ؍ᆈǄަѝањިරⲴֻᆀቡᱟ ASP.NETˈᆳⲴ

亥䶒⣦ᘱ˄ViewState˅㻛؍ᆈ൘ hidden ৲ᮠѝˈ㘼䇔䇱⣦ᘱ˄Form Authentication
Ticket˅ࡉ㻛؍ᆈ൘Ҷ Cookie ѝǄ㘼ф䘉Ӌ٬䜭Պ֯⭘ RFC2040 ㇇⌅䘋㹼࣐ᇶǄ

❦㘼ˈ൘ 2010 ᒤ 9 ᴸ 17 ᰕⲴ Ekoparty ᆹޘՊ䇞кˈT.Duong о J.Rizzo єӪ㺘⽪䙊

䗷Ѫ Padding Oracle 48Ⲵ᭫ࠫᯩ⌅ቡ㜭ཏ䀓䘉Ӌ࣐ᇶؑǄᗞ䖟・䇶ࡠҶһ

ᘱⲴѕ䟽ᙗˈᡀ・㍗ᙕሩᓄሿ㓴൘ 10 ཙᰦ䰤ᔰਁࠪҶሩᓄⲴ㺕б〻ᒿˈᒦᢃᴤᯠ

㺕б⇿ᴸਁᐳа⅑Ⲵᜟֻˈֻሩཆ㍗ᙕᨀǄ䘉ቡᱟ MS10-070 ᆹޘᴤᯠ㺕б

196

http://showmecode.cn/links/book



˄2010 ᒤ 9 ᴸ 29 ᰕਁᐳ˅Ǆ

㘼Ӿ䘉њһԦѝᡁԜҏ㜭ཏᗇࡠєњᮉ䇝Ǆㅜаˈণ֯䘋㹼Ҷ࣐ᇶˈ؍ᆈ൘ᇒᡧㄟⲴؑ

ҏᴹ㻛䀓ᇶⲴ仾䲙ǄㅜҼˈᒣਠѝᨀⲴՊ䈍㇑⨶ᵪࡦ㻛ᴍࠪᆹޘ䳀ᛓਾˈ䴰㾱൘ᴰ

⸝ᰦ䰤ሶ䰞仈䀓ߣǄᴹޣᒣਠѝⲴᆹޘ䳀ᛓⲴሩᓄ᧚ᯭˈ䈧৲㘳 7.1 㢲Ǆ

৲㘳

Ekoparty ᆹޘՊ䇞кਁ㺘Ⲵᒫ⚟⡷˄㤡᮷˅

http://netifera.com/reserch/poet/PaddingOraclesEverywhereEkoparty2010.pdf

ᆹޘᙗޜ MS10-070“ASP.NET Ⲵᆹޘ┿⍎ਟ㜭ᕅਁؑ⋴┿˄2418042˅”

http://technet.microsoft.com/en-us/security/bulletin/MS10-070

48Padding Oracle ᱟањ䀓ᇶ⇥Ⲵ〠ˈо㪇Ⲵᮠᦞᓃ Oracle ⋑ᴹޣ㌫Ǆ

4.8.2ǂCookie Ⲵᆹޘᙗ䇮㖞нᆼழ

ᾲ㾱

↓ྲㅜ 3 ㄐѝӻ㓽Ⲵ䛓ṧˈCookie ѝਜ਼ᴹѪ Secure Ⲵᙗ˄ԕл䇠Ѫᆹޘᙗ˅ˈᤷᇊ

ҶᆹޘᙗⲴ Cookie ӵ൘ HTTPS Ր䗃ⲴᛵߥлՊ㻛⍿㿸ಘਁ䘱㠣ᴽ࣑ಘǄ㘼ྲ᷌

Cookie ⋑ᴹᤷᇊᆹޘᙗˈ䛓Ѹণ֯ᓄ⭘ѝ֯⭘Ҷ HTTPS Ր䗃ˈCookie ҏӽ❦ᴹਟ㜭Պԕ

᰾᮷ⲴᯩᔿՐ䗃ˈ䘉ṧቡՊᴹ㻛ⴁੜⲴ仾䲙Ǆ

Cookie ѝ䙊ᑨ؍ᆈҶՊ䈍 ID ㅹһޣᆹޘᙗⲴ䟽㾱ؑˈഐ↔аᰖ㻛コੜቡՊⴤ᧕ሬ㠤՚㻵

᭫ࠫǄ

ѪҶ䀓ߣ Cookie Ⲵᆹޘᙗ䇮㖞нᆼழ䘉а䰞仈ˈᴰⴤ᧕Ⲵሩㆆቡᱟ䇮㖞 Cookie Ⲵᆹޘ

ᙗǄ❦㘼ˈᴹӋ㖁ㄉ਼ᰦ֯⭘ HTTP о HTTPS єՐ䗃ᯩᔿˈྲ᷌൘ᆈᴹՊ䈍 ID Ⲵ Cookie
ѝ䇮㖞Ҷᆹޘᙗˈᓄ⭘ቡਟ㜭Պ䘀㹼н↓ᑨǄ䘉ᛵߥлਟԕ䟷ਆԕл䀓ᯩߣ⌅ˈণ䲔Ҷ

֯⭘Պ䈍 IDˈ⭏ᡀањԔ⡼Ѫ䇮ᴹᆹޘᙗⲴ Cookieˈᒦ൘⇿њ HTTPS 亥䶒ѝ⺞䇔䈕

Ԕ⡼٬Ǆ䈖ᛵ䈧৲㘳ᵜ㢲Ⲵ“ሩㆆ”Ǆ

Cookie Ⲵᆹޘᙗ䇮㖞нᆼழᙫ㿸
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᭫ࠫ⇥оᖡ૽

л䶒ᡁԜቡᶕⴻал䪸ሩ Cookie Ⲵᆹޘᙗ䇮㖞нᆼழ䘉а䰞仈Ⲵ᭫ࠫ⁑ᔿоަ䙐ᡀⲴᖡ

૽ǄᵜҖһݸѪ䈫㘵൘㖁㔌к߶༷Ҷ֯⭘ HTTPS ᒦф⭏ᡀнᑖᆹޘᙗⲴ

Cookie˄PXPSESID˅Ⲵ㖁亥˄https://www.hash-
c.co.jp/wasbook/set_non_secure_cookie.php˅ǄⓀԓ⸱ྲлǄ

ԓ⸱অǂset_non_secure_cookie.php

ʳţ���
���ɏ���ſɐ�������Ŝ������ɏ������ɐř�ɐɥɐƀŚ��ŵŵޣ�䰝ᆹޘᙗ

���ɏ���ſɐ�������Ŝ������ɏ����ɐř�ɐŵ�������ŵɐƀŚ�ŵŵ�ᤷᇊ䐟ᖴ

���ɏ���ſɐ�������Ŝ����ɐř�ɐ��������ɐƀŚ��ŵŵ�ᴤ᭩Պ䈍����

�������ɏ�����ſƀŚ������ŵŵ�Պ䈍ᔰ

ɛ����ʰ��������ɏ��ſƀŚ��ŵŵ�ਆᗇՊ䈍���
ţʴ
ʳ����ʴ
ʳ����ʴ
Պ䈍ᐢ㓿ᔰ�ʳ��ʴ
���������ʰ
ʳţ�������������������������ſɛ���ř����ɏ��������ř�ɐ��	ŞɯɐƀŚ�ţʴ
ʳŵ����ʴ
ʳŵ����ʴ

↔亥䶒㻛ᢈ㇑൘ㅄ㘵ᡰ൘ԱъⲴѫ亥кˈѪҶ䱢→㻛ᚦ֯⭘ˈ䘉䟼䟷ਆҶ䲀ᇊ Cookie Ⲵ䐟

ᖴ઼ᴤ᭩唈䇔Պ䈍 ID 〠ㅹᯩ⌅Ǆ
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᧕лᶕˈᡁԜቡᶕփ傼алྲօ֯⭘䘉њ亥䶒コੜнᑖᆹޘᙗⲴ CookieǄ

1. ࣘ Fiddler

2. ⭘ᡧ⍿㿸к䘠亥䶒ਾˈ⍿㿸ಘѝቡ㻛䇮㖞Ҷ Cookie˄PXPSESID˅

3. 䇯䰞ᚦ㖁亥

4. ൘ Fiddler ѝ㜭ⴻࡠᚦ㖁ㄉਁ䘱Ⲵ䈧≲ѝ䱴ᑖҶ Cookie ؑ

л䶒ᡁԜᶕ䇢䀓ާփⲴ⍱〻Ǆ൘ http://example.jp/48/ Ⲵ㨌অ˄л䇠Ѫ“/48/ 㨌অ”˅ѝ⛩

ࠫ“1.HTTPS ѝ䇮㖞 Cookie˄ᰐᆹޘᙗ˅”䬮᧕ˈ䘋ޕ䇮㖞 Cookie Ⲵ亥䶒Ǆྲമ 4-72 ᡰ
⽪Ǆ

മ 4-72ǂ䇮㖞 Cookie Ⲵ亥䶒

↔ᰦˈ⍿㿸ಘѝቡ㻛䇮㖞ҶнᑖᆹޘᙗⲴ CookieǄ

᧕⵰䘄എ48/ ࡠ/ 㨌অˈ⛩ࠫ“2.48-900: ⍿㿸ᚦ㖁ㄉ”䬮᧕Ǆҏਟԕⴤ᧕䗃ޕ URL
http://trap.example.com/48/48-900.html 䘋ޕǄ↔亥䶒кᴹањⴻн㿱Ⲵമۿ˄儈ᓖ઼ᇭᓖ䜭

䇮㖞Ѫ 0˅ˈᆳⲴᕅ⭘ൠ൰Ѫ http://www.hash-c.co.jp:443/wasbook/Ǆл䶒ᱟ HTML ԓ⸱Ǆ

ʳ����ʴ
ᚦ㖁亥

ʳ�������ʰɑ����śŵŵ���Ŝ����Ş�Ŝ��Ŝ��śɫɫɪŵ�������ŵɑ������ʰɑɥɑ�������ʰɑɥɑʴ
ʳŵ����ʴ

URL ѝⲴㄟਓਧ 443 ᱟ HTTPS Ⲵ唈䇔ㄟਓˈն⭡ҾᤷᇊⲴॿ䇞Ѫ http:ˈഐ↔䈕䈧≲൘㻛ਁ

䘱ᰦᒦ⋑ᴹ䘋㹼࣐ᇶǄਖཆˈ㲭❦↔ URL ᤷᇊⲴⴞḷѝнᆈ൘മۿˈն⭡ҾⴞⲴᱟ䇙⍿㿸ಘ

ਁ䘱 Cookieˈᡰԕቡ㇇⋑ᴹമۿˈ᭫ࠫҏ➗ṧ㜭ᡀ࣏Ǆ

⍿㿸ᚦ㖁亥ਾˈFiddler Պᕩࠪ䆖˄лമ˅ˈ䘉䟼н⭘㇑ᆳⴤ᧕⛩ࠫ OK ᤹䫞 49Ǆ

49֯⭘ Wireshark ⺞䇔ᮠᦞवਾˈHost ⎸ཤѝⲴㄟਓਧ˄:443˅䇮㖞⋑ᴹ䰞仈ˈഐ↔䈕䆖

ᡆ䇨ᱟ Fiddler Ⲵ BugǄ
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മ 4-73ǂFiddler ᕩࠪ䆖ਾ⛩ࠫ OK ᤹䫞

䙊䗷лമቡ㜭ཏḕⴻਁੁⴞḷ㖁ㄉⲴ HTTP ⎸Ǆ

മ 4-74ǂӾᚦ㖁ㄉਁࠪⲴ䈧≲ѝ䱴ᑖҶ Cookie

൘ᚦ㖁ㄉ֯⭘ 443 ㄟਓਁ䘱 HTTP 䈧≲˄᰾᮷˅ѻਾˈᵜᓄ䈕֯⭘ HTTPS 䘋㹼Ր䗃Ⲵ

Cookie ٬൘ᵚ㓿࣐ᇶⲴᛵߥлᔰ൘㖁㔌кՐ䗃Ǆަᛵᖒྲлമᡰ⽪Ǆ
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മ 4-75ǂ䪸ሩ Cookie Ⲵᆹޘᙗнᆼழᇎᯭ᭫ࠫ

㘼аᰖ᭫ࠫ㘵ᡀ࣏コਆᵚ㓿࣐ᇶⲴ Cookie ٬ˈቡ㜭⭘ᆳᶕᇎᯭՊ䈍ࣛᤱǄ

⛩Ҿᣃवᯩ⌅Ⲵ⌘ޣ

↔༴䇢䘠Ⲵⴁੜᯩ⌅ѝ㖁㔌Ր䗃㓿䗷Ҷԓ⨶ˈ䘉он㓿䗷ԓ⨶ᰦⲴᶑԦ⮕ᴹн਼Ǆ

⋑ᴹ㓿䗷ԓ⨶ᰦˈ⍿㿸ಘо Web ᴽ࣑ಘⴤ᧕䙊ؑˈഐ↔㾱䇙⍿㿸ಘਁ䘱䈧≲ˈቡ䴰㾱ᤷ

ᇊ Web ᴽ࣑ಘкᔰ᭮ⲴㄟਓǄቡۿк䶒Ⲵ䈅傼ѝᤷᇊҶㄟਓਧ 443Ǆ

㘼䙊ؑ㓿䗷ԓ⨶ᰦˈ⍿㿸ಘⲴᡰᴹ䈧≲䜭Պਁݸ䘱ࡠԓ⨶ᴽ࣑ಘǄഐ↔ˈ֯⭘䓛Ѫԓ⨶

Ⲵ Fiddler 㿲⍻ᰦˈਟԕਁ⧠ᤷᇊ 443 ԕཆⲴㄟਓਧҏ㜭ཏਁ䘱䈧≲Ǆާփᛵᖒྲлമ

ᡰ⽪Ǆ

201

http://showmecode.cn/links/book



മ 4-76ǂᴹԓ⨶઼ᰐԓ⨶ᰦⲴ HTTP 䈧≲㿲⍻

н㓿䗷ԓ⨶Ⲵ HTTP 䈧≲ᰐ⌅䙊䗷 Fiddler ㅹԓ⨶ᐕާ䘋㹼㿲⍻ˈ㿲⍻ᰦਟԕ֯⭘

Wireshark ㅹ௵᧒ಘ˄ᣃव䖟Ԧ˅Ǆ֯⭘௵᧒ಘ䘋㹼ᮠᦞव䀓᷀Ⲵᢰᵟᯩ⌅䈧৲㘳 Chris
Sanders 㪇ⲴǉWireshark ᮠᦞव᷀࠶ᇎᡈǊ[1]Ǆ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

Cookie Ⲵᆹޘᙗ䇮㖞нᆼழⲴⴤ᧕ഐᱮ㘼᱃㿱ˈቡᱟ⋑ᴹ㔉 Cookie 䇮㖞ᆹޘᙗˈԕ

ㅄ㘵ཊᒤᶕ䇺ᯝᆹޘ䳀ᛓⲴ㓿傼ᶕⴻˈн㔉 Cookie 䇮㖞ᆹޘᙗⲴѫ㾱ഐᴹྲлє㊫Ǆ

ᔰਁ㘵ሩᆹޘᙗ∛н⸕ᛵ

䇮㖞ᆹޘᙗਾᓄ⭘ᰐ⌅䘀㹼

㓿䗷ᵜҖⲴᆖҐਾˈؑㅜа㊫ഐቡ㜭ཏᗇࡠ䀓ߣǄഐ↔ˈл䶒ᡁԜᶕѫ㾱䇢䘠䇮㖞ᆹޘ

ᙗਾᓄ⭘ᰐ⌅䘀㹼ⲴᛵߥǄ

ӰѸṧⲴᓄ⭘〻ᒿн㜭൘ Cookie ѝ䇮㖞ᆹޘᙗ

ᴹӋ Web ᓄ⭘਼ᰦ֯⭘ HTTP ઼ HTTPSˈިරֻᆀѪ⭥ᆀ୶࣑㖁ㄉǄཊᮠ⭥ᆀ୶࣑㖁

ㄉѝˈ⭘ᡧ⍿㿸୶૱亥䶒ᰦ֯⭘Ⲵᱟ HTTP Ր䗃ˈ㘼ᖃ⭘ᡧ䘹ᤙᆼ୶૱䘋ޕ᭟Ԉ䱦⇥ᰦ

֯⭘Ⲵࡉᱟ HTTPSǄമ 4-77 ণኅ⽪Ҷ਼ᰦ֯⭘ HTTP ઼ HTTPS Ⲵ⭥ᆀ୶࣑㖁ㄉⲴ亥

䶒䐣䖜ᛵߥǄ

മ 4-77ǂ਼ᰦ֯⭘ HTTP ઼ HTTPS Ⲵ㖁ㄉⲴ亥䶒䐣䖜

Web ᓄ⭘ѝ਼ᰦ֯⭘ HTTP ઼ HTTPS ᰦˈѪ؍ᆈՊ䈍 ID Ⲵ Cookie 䇮㖞ᆹޘᙗᱟ䶎

ᑨഠ䳮ⲴǄഐѪ䇮㖞ҶᆹޘᙗਾˈHTTP Ր䗃Ⲵ亥䶒ቡᰐ⌅᧕᭦ࡠ Cookie ѝⲴՊ䈍

IDˈഐ↔ҏቡᰐ⌅࡙⭘Պ䈍㇑⨶ᵪࡦǄ⭡Ҿ֯⭘ HTTP Ⲵ㖁亥ѪҶᇎ⧠䍝⢙䖖ㅹ࣏㜭ҏ

䴰㾱࡙⭘Պ䈍㇑⨶ᵪࡦˈഐ↔ᖃࡽᖸཊ֯⭘ HTTPS Ⲵ㖁ㄉ䜭⋑ᴹ䇮㖞 Cookie Ⲵᆹޘ

ᙗǄ
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䘉ᛵߥлˈ֯⭘Ԕ⡼ᱟа㹼ѻᴹ᭸ⲴሩㆆǄ䈖ᛵՊ൘〽ਾ䇢䘠Ǆ

ሩㆆ

ѪҶ䀓ߣ Cookie Ⲵᆹޘᙗ䇮㖞нᆼழ䘉а䰞仈ˈᴰⴤ᧕Ⲵሩㆆቡᱟ㾱䇮㖞 Cookie Ⲵᆹޘ

ᙗǄ

㔉؍ᆈՊ䈍 ID Ⲵ Cookie 䇮㖞ᆹޘᙗⲴᯩ⌅

൘ PHP ѝ㔉؍ᆈՊ䈍 ID Ⲵ Cookie 䇮㖞ᆹޘᙗˈਚ䴰൘ php.ini ѝ䇮㖞ྲлǄ

�������Ŝ������ɏ�������ʰ���

Apache Tomcat ѝ֯⭘ HTTPS Ր䗃䈧≲ᰦˈՊ㠚ࣘ㔉؍ᆈՊ䈍 ID Ⲵ Cookie 䇮㖞ᆹޘ

ᙗǄ

㘼֯⭘ ASP.NET ᰦˈࡉ䴰㾱ྲл㕆䗁 web.config ᮷ԦǄ

ʳ�������������ʴ
��ʳ������Ŝ���ʴ
����ʳ����������������������ʰɑ����ɑ�ŵʴ
��ʳŵ������Ŝ���ʴ
ʳŵ�������������

֯⭘Ԕ⡼Ⲵሩㆆ

ᰐ⌅㔉؍ᆈՊ䈍 ID Ⲵ Cookie 䇮㖞ᆹޘᙗᰦˈਟԕ䟷⭘䙊䗷Ԕ⡼ᶕ䱢→Պ䈍ࣛᤱⲴᯩ

⌅Ǆ↔ᯩ⌅о 4.6.4 㢲ѝ䇢䘠ሩㆆᰦӻ㓽Ⲵᯩ⌅਼Ǆሶ؍ᆈԔ⡼٬Ⲵ Cookie 䇮㖞ᆹޘ

ᙗਾˈHTTP 亥䶒о HTTPS 亥䶒ሶՊޡӛՊ䈍ਈ䟿ˈ㘼ণ֯Պ䈍 ID 㻛コੜˈHTTPS
亥䶒ҏ㜭ཏ䱢→Պ䈍ࣛᤱǄ

ѪҶ㔉Ԕ⡼Ⲵ Cookie 䇮㖞ᆹޘᙗˈ䘉䟼ᡁԜሶ /463/46-015.php ᤹➗ԕлԓ⸱䘋㹼

ᙗˈ਼ᰦҏ䇮㖞Ҷ HttpOnly ᙗǄޘкҶᆹ࣐᭩Ǆ䈕㝊ᵜѝнӵ؞

ԓ⸱অǂ/48/48-001.php

ʳţ���
ŵŵ�ŵ���ŵ��������䙊䗷�ŵ���ŵ��������ᇎ⧠՚䲿ᵪᮠ⭏ᡀಘ

�����������������ſƀ�Ƈ
��ɛ��ʰ�����ɏ���ɏ��������ſɐŵ���ŵ�������ɐř������ř�����ř�ɥř�ɩɫƀŚ
�������������ɭɫɏ������ſɛ�ƀŚ
ƈ
��ŵŵٷ�䇮ࡠ䘉䟼ᐢ㓿ᡀ࣏䙊䗷䇔䇱

ǂ

���������ɏ�����ſƀŚ
���������ɏ����������ɏ��ſ����ƀŚ�ŵŵ�䟽ᯠ⭏ᡀՊ䈍���
��ɛ������ʰ���������ſƀŚ�ŵŵ�⭏ᡀԔ⡼
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��ŵŵ�⭏ᡀᑖᴹᆹޘᙗⲴԔ⡼�������
�����������ſɐ�����ɐř�ɛ�����ř�ɥř�ɐɐř�ɐɐř�����ř�����ƀŚ
��ɛɏ�������ƃɐ�����ɐƄ�ʰ�ɛ�����Ś

❦ਾ൘ HTTPS Ⲵ亥䶒к䙊䗷ԕл㝊ᵜỰ傼Ԕ⡼٬Ǆᇩо /463/46-016.php ਼Ǆ

ԓ⸱অǂ/48/48-002.php

ʳţ���
���������ɏ�����ſƀŚ
��ŵŵ�⺞䇔⭘ᡧǏⴱ⮕ǐ

��ŵŵ�⺞䇔Ԕ⡼

��ɛ������ʰ�ɛɏ������ƃɐ�����ɐƄŚ
�����ſŠ�ɛ������ŶŶ�ɛ������Šʰ�ɛɏ�������ƃɐ�����ɐƄƀ�Ƈ
�������ſɐ䇔䇱䭉䈟ǄԔ⡼٬䭉䈟ǄǄɐƀŚ
��ƈ
ţʴ
ʳ����ʴ�Ự傼Ԕ⡼ˈ⺞䇔䙊䗷䇔䇱Ǆ��ʳŵ����ʴ

ѪҶ⺞䇔к䶒Ⲵ㝊ᵜˈ᧕лᶕᡁԜ֯⭘ԕл URL ᶕ⍿㿸亥䶒Ǆ

�����śŵŵ�������Ŝ��ŵɫɯŵɫɯŞɥɥɨŜ���

ᡆ㘵൘ /48/ 㨌অѝ⛩ࠫ“3.48-001: ⭏ᡀԔ⡼˄SSL˅”䬮᧕Ǆ䘉ᰦ亥䶒ᱮ⽪ྲлǄ

മ 4-78ǂ䈅傼⧟ຳѝণ֯ࠪ⧠䇱Җ䭉䈟ҏ❦ਟԕ䘹ᤙ㔗㔝䇯䰞

⭡Ҿ㲊ᤏᵪѝᰐ⌅䱴ᑖ↓㿴䇱Җˈഐ↔ׯሬޕҶ㠚ㆮ䇱Җˈ䘉ҏᱟࠪ⧠кമ䭉䈟ؑ
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ⲴഐǄ㘼㘳㲁ࡠᱟ㲊ᤏᵪ⧟ຳˈഐ↔䈧䘹ᤙ“㔗㔝⍿㿸↔㖁ㄉ”ǄޣҾ㠚ㆮ䇱ҖⲴ仾䲙

䈧৲㘳 7.2.3 㢲Ǆ

മ 4-79ǂṑ傼Ԕ⡼ᯩᔿⲴ亥䶒䐣䖜

л䶒ᡁԜቡᶕ൘ HTTP˄䶎 SSL˅ѝቍ䈅↔亥䶒䐣䖜Ǆ൘ /48/ 㨌অѝ⛩ࠫ“4.48-001: ⭏
ᡀԔ⡼˄䶎 SSL˅”䬮᧕Ǆ㔃᷌Ѫˈ48-001.php ѝᱮ⽪“䇔䇱ᡀ࣏”ਾˈ48-002.php ѝᱮ

⽪Ҷྲл䭉䈟⎸Ǆ

മ 4-80ǂ䶎 SSL ⣦ᘱлᰐ⌅᭦ࡠԔ⡼

䘉ᱟഐѪˈ48-001.php ѝ⭏ᡀⲴԔ⡼٬㻛؍ᆈࡠҶ䇮㖞ҶᆹޘᙗⲴ Cookie ѝˈഐ↔

䶎 SSL Ր䗃ᰦ 48-002.php ቡ⋑ᴹ᭦ࡠԔ⡼Ǆҏቡᱟ䈤ˈਟԕ⺞䇔ᆹޘᙗ䘀↓ᑨǄ

֯⭘Ԕ⡼㜭⺞؍ᆹޘᙗⲴഐ

ণ֯⋑ᴹ䇮㖞ᆹޘᙗⲴՊ䈍 ID 㻛コੜˈնਚ㾱Ԕ⡼٬䇮㖞Ҷᆹޘᙗᒦ㻛࣐ᇶˈ

HTTPS 亥䶒ቡнՊ䚝ࡠՊ䈍ࣛᤱǄഐྲлǄ

ᴽ࣑ಘ䗃ࠪԔ⡼Ⲵᰦᵪਚᴹа⅑ˈণ䇔䇱ᡀ࣏Ⲵᰦى

Ԕ⡼൘ HTTPS Ⲵ亥䶒㻛⭏ᡀ˄ᴽ࣑ಘ→⍿㿸ಘ˅

Ԕ⡼㻛࣐ᇶਾ⭡⍿㿸ಘਁ䘱ࠪ৫˄⍿㿸ಘ→ᴽ࣑ಘ˅

⍿㿸 HTTPS Ⲵ亥䶒ᗵ享㾱ᴹԔ⡼

ᦒ䀰ѻˈԔ⡼٬൘ᴽ࣑ಘ઼⍿㿸ಘѻ䰤Ր䗃ᰦ䜭䘋㹼Ҷਟ䶐Ⲵ࣐ᇶˈ㘼⍿㿸 HTTPS 亥
䶒ᰦ䴰㾱ⲴԔ⡼٬нਟ㜭㻛ㅜйᯩᗇ⸕ˈഐ↔؍⺞ׯҶᆹޘᙗǄ
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䲔ᆹޘᙗཆަԆᙗ٬䴰㾱⌘Ⲵൠᯩ

䲔ҶᆹޘᙗѻཆˈCookie ѝ䘈ᴹަԆՊᖡ૽ᆹޘᙗⲴᙗǄㅜ 3 ㄐѝᐢ㓿ӻ㓽Ҷ Cookie
Ⲵᙗˈഐ↔䘉䟼ሶѫ㾱ӻ㓽؍ᆈՊ䈍 ID Ⲵ Cookie ⲴᙗǄ

Domain ᙗ

Domain ᙗⲴ唈䇔⣦ᘱ˄ণнᤷᇊⲴ⣦ᘱ˅ᱟᴰᆹޘⲴǄਚᴹ൘ཊਠᴽ࣑ಘѝޡӛ

Cookie ᰦ䴰㾱ᤷᇊ Domain ᙗˈ㘼а㡜ᶕ䈤൘ཊਠᴽ࣑ಘ䰤ޡӛՊ䈍 ID ᱟ⋑ᴹ

ѹⲴǄ

㲭❦ PHP ѝ㜭ཏᤷᇊՊ䈍 ID Ⲵ Domain ᙗˈնᱟ൘⋑ᴹ⢩↺⨶⭡Ⲵᛵߥлˈᴰྭн

㾱ᤷᇊ Domain ᙗǄ

Path ᙗ

PHP ⲴՊ䈍 ID 唈䇔⭏ᡀ path=/ ⲴᙗǄа㡜ᛵߥл䘉䇮㖞нՊᴹ䰞仈ˈ㘼ྲ᷌㾱䪸

ሩ⇿њ䐟ᖴ⭏ᡀн਼ⲴՊ䈍 IDˈࡉਟԕᤷᇊ Path ᙗǄ

䴰㾱⌘Ⲵᱟˈণ֯ᤷᇊҶ Path ᙗҏнՊᨀ儈ᆹޘᙗǄഐѪ JavaScript Ⲵ਼Ⓚㆆ⮕

ᱟԕฏѪঅսⲴˈ㘼нᱟԕ䐟ᖴѪঅսǄ䘉൘ 3.2 㢲ѝᐢ㓿ڊ䗷䇢䀓Ǆ

Expires ᙗ

Պ䈍 ID Ⲵ Cookie 䙊ᑨнᤷᇊ Expires ᙗˈণ⍿㿸ಘ㻛ޣ䰝Ⲵ਼ᰦ Cookie ҏՊ㻛ࡐ

䲔Ǆ䇮㖞 Expires ᙗਾˈޣ䰝⍿㿸ಘਾҏ➗ṧ㜭㔤ᤱ䇔䇱⣦ᘱǄ䈖㓶Ⲵ֯⭘ᯩ⌅ሶ൘

5.1.4 㢲ѝ䇢䘠Ǆ

HttpOnly ᙗ

䇮㖞Ҷ HttpOnly ᙗⲴ Cookie ᰐ⌅䙊䗷 JavaScript 䇯䰞Ǆն⭡Ҿ JavaScript 䇯䰞Պ䈍

ID ᒦ⋑ᴹӰѸѹˈഐ↔ᔪ䇞⇿⅑䜭㔉 Cookie ࣐к HttpOnly ᙗǄ↓ྲ 4.3 㢲ѝᡰӻ

㓽Ⲵ䛓ṧˈHttpOnly ᙗᴹࣙҾ߿䖫䐘ㄉ㝊ᵜ᭫ࠫ䙐ᡀⲴᦏᇣˈն䘉ᒦнᱟṩᵜᙗⲴ䱢

㤳ㆆ⮕Ǆ

PHP ѝ㔉Պ䈍 ID Ⲵ Cookie 䇮㖞 HttpOnly ᙗˈਚ䴰ྲл㕆䗁 php.iniǄ

�������Ŝ������ɏ���������ʰ���

ᙫ㔃

ᵜ㢲䇢䘠Ҷ Cookie 䗃ࠪⲴޣ䰞仈Ǆަѝᴹє⛩䶎ᑨ䟽㾱Ⲵᱟˈࡉкӵሶ Cookie ⭘Ҿ؍

ᆈՊ䈍 IDˈԕ৺֯⭘ HTTP Ր䗃Ⲵᓄ⭘ѝ㔉 Cookie 䇮㖞ᆹޘᙗǄ

৲㘳᮷⥞

[1] Chris Sanders˄㪇˅. 䈨㪋ᔪՏㅹ˄䈁˅˄2013˅.ǉWireshark ᮠᦞव᷀࠶ᇎᡈǊ.
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4.9ǂਁ䘱䛞ԦⲴ䰞仈

Web ᓄ⭘䙊ᑨ֯⭘䛞ԦⲴᯩᔿᶕੁ⭘ᡧ䘋㹼⺞䇔ᡆਁ䘱䙊⸕Ǆ㘼ྲ᷌䛞Ԧਁ䘱࣏㜭нᆼழˈ

ቡਟ㜭Պሬ㠤ᔰ᭮䖜ਁㅜйᯩ䛞Ԧˈᡆ㘵䛞Ԧᇩ㻛㈑᭩ㅹ䰞仈Ǆᵜ㢲ቡሶ䇢䘠䛞Ԧਁ䘱࣏

㜭ѝӗ⭏Ⲵᆹޘ䳀ᛓǄ

4.9.1ǂਁ䘱䛞ԦⲴ䰞仈ᾲ㾱

оਁ䘱䛞ԦޣⲴ䰞仈ᴹྲлй亩Ǆ

䛞Ԧཤ⌘ޕ┿⍎

֯⭘ hidden ৲ᮠ؍ᆈ᭦ԦӪؑ

䛞Ԧᴽ࣑ಘⲴᔰ᭮䖜ਁ˄৲㘳˅

䛞Ԧཤ⌘ޕ┿⍎

䛞Ԧཤ⌘ޕᱟᤷˈ䙊䗷൘䛞Ԧ⎸ѝⲴ᭦ԦӪᡆḷ仈ㅹᆇ⇥ѝᨂޕᦒ㹼ㅖˈӾ㘼࣐ᯠ

Ⲵ䛞Ԧཤᆇ⇥ᡆ㈑᭩䛞Ԧ↓᮷Ⲵ᭫ࠫ⇥Ǆᤋ㠤↔㊫᭫ࠫⲴ┿⍎ণ〠Ѫ䛞Ԧཤ⌘ޕ┿

⍎Ǆ

䛞Ԧཤ⌘ޕ┿⍎ሶҾ 4.9.2 㢲䈖㓶䇢䘠Ǆ

֯⭘ hidden ৲ᮠ؍ᆈ᭦ԦӪؑ

൘аӋ⭘ᶕݽ䍩ਁ䘱䛞ԦⲴ㺘অѝˈѪҶׯҾ㠚ᇊѹˈᴹᰦՊሶ䛞ԦⲴ᭦ԦӪㅹؑᤷ

ᇊѪ hidden ৲ᮠ˄മ 4-81˅Ǆ

മ 4-81ǂሶ᭦ԦӪ؍ᆈ൘ hidden ৲ᮠѝⲴ㺘অ

䙊䗷ሶ hidden ৲ᮠѝⲴ᭦ԦӪᴤ᭩ѪԫⲴ䛞㇡ൠ൰ˈ↔㊫㺘অቡ㜭ཏ㻛⭘Ҿਁ䘱ඳ൮

䛞ԦǄഐ↔ˈ᭦ԦӪ䛞㇡ൠ൰ㅹؑнᓄ䈕㻛؍ᆈ൘ hidden ৲ᮠѝˈ㘼ᱟᓄ䈕⺜㕆⸱൘

Ⓚԓ⸱ѝˈᡆ㘵㻛؍ᆈ൘ᴽ࣑ಘкⲴᆹޘ൪ᡰ˄ྲ᮷Ԧᡆᮠᦞᓃㅹ˅Ǆ

৲㘳˖䛞Ԧᴽ࣑ಘⲴᔰ᭮䖜ਁ

䛞Ԧᴽ࣑ಘ˄Mail Transfer AgentˈMTA˅Ⲵ䇮㖞ྲ᷌ᆈ൘䰞仈ˈቡਟ㜭֯ᴽ࣑ಘⲴ䀂

㢢ᰒ䶎ਁԦӪҏ䶎᭦ԦӪˈ㘼ᱟ㻛⭘Ҿ䖜ਁㅜйᯩⲴ䛞Ԧ˄ᔰ᭮䖜ਁ˅Ǆ䘉ṧⲴᴽ࣑ಘ
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䙊ᑨՊ⋖㩭Ѫਁ䘱ඳ൮䛞ԦⲴᐕާǄ❦㘼⭡Ҿሬ㠤䘉䰞仈Ⲵഐᒦнᱟᓄ⭘〻ᒿᯩ䶒

Ⲵ䰞仈ˈഐ↔䘉䟼ਚሶަѪ৲㘳ᇩӻ㓽㔉䈫㘵Ǆ

മ 4-82ǂ䖜ਁඳ൮䛞ԦⲴᛵᖒ

മ 4-82 ኅ⽪Ҷᚦਁ䘱ඳ൮䛞ԦⲴᛵᖒǄമѝਣחⲴᴽ࣑ಘ˄A˅⭡Ҿ᭦ࡠ䗷ᐖחᴽ࣑

ಘ˄X˅ਁ䗷ᶕⲴඳ൮䛞Ԧˈഐ↔ׯ䘋㹼Ҷ䇮㖞ˈᤂ㔍᧕᭦ X ᴽ࣑ಘਁᶕⲴ䛞ԦǄ㘼ඳ൮

䛞ԦⲴਁ䘱ᯩ䲿ਾਁ⧠Ҷݱ䇨ᔰ᭮䖜ਁⲴ䛞Ԧᴽ࣑ಘ˄R˅ˈҾᱟቡ࡙⭘䈕ᴽ࣑ಘਁ䘱ඳ

൮䛞ԦǄ⭡Ҿ㓿䗷 R ᴽ࣑ಘⲴ䛞Ԧᒦ⋑ᴹ㻛ᴽ࣑ಘ A ᤂ㔍᧕᭦ˈഐ↔ᴽ࣑ಘ A ቡ❦㜭

᭦ࡠ X ਁ䘱Ⲵඳ൮䛞ԦǄ

䪸ሩԕк䰞仈ˈ⧠൘Ⲵ䛞Ԧᴽ࣑ಘ䖟Ԧ˄MTA˅ѝ䜭唈䇔нݱ䇨ᔰ᭮䖜ਁˈഐ↔ਚ㾱↓

⺞䇮㖞䛞Ԧᴽ࣑ಘቡнՊࠪ⧠䰞仈Ǆ㖁㔌кҏᴹ㜭ཏỰḕ䛞Ԧᴽ࣑ಘᱟѪᔰ᭮䖜ਁⲴ

㖁ㄉˈ䇮㖞ᆼ䛞Ԧᴽ࣑ಘਾਟԕ৫䘉Ӌ㖁ㄉ⺞䇔алǄ

4.9.2ǂ䛞Ԧཤ⌘ޕ┿⍎

ᾲ㾱

䛞Ԧཤ⌘ޕѪˈᖃ᭦ԦӪ˄To˅ᡆḷ仈˄Subject˅ㅹ䛞Ԧཤ⭡ཆ䜘ᤷᇊᰦˈ䙊䗷֯⭘ᦒ㹼ㅖ

ᶕ࣐ᡆᴤ᭩䛞Ԧཤᡆ↓᮷Ⲵ⇥Ǆ

䛞Ԧཤ⌘ޕ┿⍎Ⲵᖡ૽ྲлǄ

ḷ仈ǃਁԦӪᡆ↓᮷㻛ᴤ᭩

㻛⭘ᶕਁ䘱ඳ൮䛞Ԧ

㻛⭘ᶕਁ䘱⯵∂䛞Ԧ

䱢㤳䛞Ԧཤ⌘ޕ┿⍎Ⲵᯩ⌅Ѫˈ֯⭘у䰘⭘ᶕਁ䘱䛞ԦⲴ〻ᒿᓃˈᒦᢗ㹼ԕлԫаǄ

䛞Ԧཤѝнݱ䇨वਜ਼ཆ⭼ՐޕⲴ৲ᮠ
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䙊䗷ṑ傼нݱ䇨ཆ⭼ՐޕⲴ৲ᮠѝवਜ਼ᦒ㹼ㅖ

䛞Ԧཤ⌘ޕ┿⍎ᙫ㿸

᭫ࠫ⇥оᖡ૽

л䶒ᡁԜቡᶕⴻал䛞Ԧཤ⌘ࠫ᭫ޕⲴᯩ⌅৺ަ䙐ᡀⲴᖡ૽Ǆ

ԕлѪ⭘ᶕਁ䘱䛞ԦⲴ㺘অǄ

ԓ⸱অǂ/49/49-001.html

ʳ����ʴ
䈒ਁ䘱㺘অ�ʳ��ʴ
ʳ�����������ʰɑɫɰŞɥɥɩŜ���ɑ�������ʰɑ����ɑʴ
䛞㇡ൠ൰�śʳ����������ʰɑ����ɑ�����ʰɑ����ɑʴʳ��ʴ
↓᮷�śʳ�������������ʰɑ����ɑʴ
ʳŵ��������ʴ
ʳ����������ʰɑ������ɑ������ʰɑ�ਁ䘱�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ

❦ਾˈ֯⭘ԕл㝊ᵜ᧕᭦㺘অⲴ٬ᒦᢗ㹼ਁ䘱䛞ԦⲴ༴⨶Ǆ

ԓ⸱অǂ/49/49-002.php

ʳţ���
��ɛ�����ʰ�ɛɏ����ƃɐ����ɐƄŚ
��ɛ�����ʰ�ɛɏ����ƃɐ����ɐƄŚ
����ɏ��������ſɐ�������ɐƀŚ
����ɏ����ɏ����ſɑ�������ɒ�������Ŝ��ɑř�ɑ�᭦ࡠ䈒ؑԦ�ɑř
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����ɑ�᭦ࡠҶԕл⭘ᡧਁᶕⲴ䈒ˈ䈧䘋㹼༴⨶ǄɎ�Ɏ�ɑ�Ŝ�ɛ����ř
����ɑ	���ś�ɑ�Ŝ�ɛ����ƀŚ
ţʴ
ʳ����ʴ
䛞Ԧਁ䘱ᡀ࣏

ʳŵ����ʴ

��ɏ����ɏ����  Ѫ᭟ᤱཊᆇ㢲ᆇㅖⲴ䛞Ԧਁ䘱࠭ᮠˈњ৲ᮠ࡛࠶Ѫ˖᭦ԦӪൠ൰ǃḷ仈ǃ↓

᮷ǃ䱴࣐䛞ԦཤǄк䘠㝊ᵜѝ֯⭘Ҷㅜ 4 њ৲ᮠ˄䱴࣐䛞Ԧཤ˅ᤷᇊਁԦӪ˄From˅ൠ൰Ǆ

Ҿㅜ 4 њ৲ᮠˈᇈᯩ᮷ẓ 50 ѝᴹྲл䇠䖭Ǆޣ

50http://php.net/manual/zh/function.mb-send-mail.php

additional_headers 㻛ᨂޕ൘䛞ԦཤⲴᵛቮǄᑨ⭘Ҿ࣐仍ཆⲴཤǄ䙊䗷֯⭘ᦒ㹼ㅖ

˄"\n"˅䘋㹼࠶䳄ˈਟԕᤷᇊཊњཤǄ

⭡↔ਟ㿱ˈ㲭❦࡙⭘ᦒ㹼ㅖቡ㜭ཏᤷᇊཊњ䛞Ԧཤˈնᱟк䘠ᓄ⭘ѝত⋑ᴹ㘳㲁ࡠᆈ൘ᦒ㹼

ㅖⲴਟ㜭ᙗǄ㘼䘉ҏᱟᖒᡀᆹޘ䳀ᛓⲴⴤ᧕ഐˈ䈖ᛵՊ൘ѻਾ䘋㹼䇢䘠Ǆ

俆ݸᡁԜᶕⴻ↓ᑨᛵߥлⲴ֯⭘ᇎֻǄ൘㺘অⲴ䛞㇡ൠ൰༴ປޕ“alice@example.jp”ˈ൘↓᮷

༴ປޕ“䈧䰞䇒অ㕆ਧѪ 4309 ⲴӔ䍗ᵏ䲀ᱟӰѸᰦى”ˈ❦ਾ⛩ࠫਁ䘱᤹䫞ˈ䛞ԦቡՊ㻛ਁ

䘱ˈྲлമᡰ⽪Ǆ

മ 4-83ǂ䛞Ԧਁ䘱㺘অ
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മ 4-84ǂ䙊䗷㺘অਁ䘱Ⲵ䛞Ԧ˄↓ᑨᛵߥ˅

䘉䟼Ⲵ᭦ԦӪ wasbook ቡᖃҾ༴⨶⭘ᡧ䈒ⲴᇒᴽӪઈǄ

᧕лᶕˈᡁԜቡᶕⴻалྲօ䪸ሩ↔㺘অᇎᯭ᭫ࠫǄ

᭫ࠫᯩᔿ 1˖࣐᭦ԦӪ

䛞Ԧཤ⌘ࠫ᭫ޕⲴㅜаᯩᔿቡᱟ࣐᭦ԦӪǄ俆ݸᡁԜ߶༷Ҷ᭫ࠫ֯⭘Ⲵ㺘অ 49-
900.htmlǄ↔㺘অо 49-001.html བྷ㠤਼ˈਚᱟሶ䛞㇡ൠ൰䗃ޕṶ᭩ᡀҶ㜭ཏ䗃ޕᦒ

㹼ㅖⲴ textarea 㾱㍐ˈਖཆˈ⭡Ҿٷ䇮䈕㖁亥㾱㻛ᢈ㇑൘᭫ࠫ㘵Ⲵ㖁ㄉкˈഐ↔䘉䟼ሶ

form ݳ㍐Ⲵ action ᙗ᭩ᡀҶ URL Ⲵ㔍ሩൠ൰Ǆє㘵Ⲵᐞᔲྲлᡰ⽪ˈ䱤ᖡ䜘࠶ণѪ

н਼⛩Ǆ

ԓ⸱অǂ/49/49-900.html˄о 49-001.html Ⲵᐞᔲ˅

Ǐ⮕ǐ

ʳ�����������ʰɑ����śŵŵ�������Ŝ��ŵɫɰŵɫɰŞɥɥɩŜ���ɑ�������ʰɑ����ɑʴ
䛞㇡ൠ൰�śʳ�������������ʰɑ����ɑ�����ʰɑɫɑ�����ʰɑɪɥɑʴ
ʳŵ��������ʴʳ��ʴ
Ǐ⮕ǐ

ᢃᔰ䈕㺘অᡰ൘Ⲵ㖁亥ˈ❦ਾ䗃ྲޕлമᡰ⽪Ⲵ٬Ǆ
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മ 4-85ǂ䙊䗷᭫ࠫ֯⭘Ⲵ㺘অਁ䘱䛞Ԧ

⛩ࠫ亥䶒кⲴਁ䘱᤹䫞ਾˈ䛞ԦቡՊ㻛ਁ䘱㠣 bobǄԕлᱟ Becky ʽѝ᭦ࡠ䛞ԦⲴ⭼

䶒Ǆ

മ 4-86ǂ䲔Ҷᇒᴽ˄wasbook˅ԕཆ bob ҏ᭦ࡠҶ䛞Ԧ

㲭❦ᇒᴽ˄wasbook˅ҏ᭦ࡠҶ਼ṧⲴ䛞Ԧˈն⭡Ҿ࣐ bob ᰦ֯⭘Ҷ Bcc˄ᇶ䘱˅Ⲵ

ᯩᔿˈഐ↔ᇒᴽᒦн⸕䚃䈕䛞Ԧҏ㻛ਁ䘱㔉Ҷ bobˈ㘼фᖸਟ㜭ਚᱟ䇔Ѫ᭦ࡠҶඳ൮䛞

Ԧ㘼・ሶަࡐ䲔Ǆ

䲔Ҷ Bccˈ49-002.php ѝ䘈㜭ཏ࣐ Cc ᡆ To˄᭦ԦӪ˅ǃReply-To ㅹǄ਼ṧҏ㜭

㾱ࡉḷ仈ਾ䛞ԦཤѝቡᴹҶєњ Subjectˈウㄏᱮ⽪ଚањ࣐Subject˄ḷ仈˅ˈն ࣐

ਆߣҾᡰ֯⭘Ⲵ䛞ԦᇒᡧㄟǄ
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᭫ࠫᯩᔿ 2˖㈑᭩↓᮷

൘к䶒Ⲵ᭫ࠫᯩᔿѝˈ↓᮷ѝ䘈؍⮉Ҷ“᭦ࡠҶԕл⭘ᡧਁᶕⲴ䈒 ”Ⲵؑˈഐ↔ᒦ

⋑ᴹ䗮ࡠԫᴤ᭩↓᮷ᇩⲴ᭸᷌Ǆл䶒ᡁԜቡ֯⭘䛞Ԧཤ⌘ࠫ᭫ޕᶕቍ䈅ᴤ᭩↓᮷Ǆ

ަᇎᴤ᭩↓᮷Ⲵᯩ⌅ᖸㆰঅˈਚ䴰൘䛞㇡䗃ޕṶⲴ From ൠ൰ѝᨂޕањオ㹼ቡ㜭ཏҖ

ᇩǄ⭡Ҿ֯⭘ѝ᮷Ⲵ䈍ԕлޕ䗃Ṷޕ䇮൘ 49-900.html Ⲵ䛞㇡䗃ٷ䛞ԦⲴ↓᮷Ǆ߉

䴰㾱аӋ MIME Ⲵ⸕䇶ˈഐ↔↔༴ⲴֻᆀѝᡁԜ䟷⭘Ҷ㤡䈝Ǆ

����ɒ����Ŝ�������Ŝ���
���ś����ɒ�������Ŝ��
ǂ

�������������������ɯɥʩ��		Š�����śŵŵ����Ŝ�������Ŝ���ŵ

⛩ࠫਁ䘱᤹䫞ਾˈ䛞Ԧᇒᡧㄟ˄Foxmail˅ѝቡՊᱮ⽪ྲлǄ

മ 4-87ǂ൘䛞㇡䗃ޕṶѝ䗃ޕⲴᇩࠪ⧠൘Ҷ↓᮷ѝ

ਟԕⴻࡠ࣐൘ From ᆇ⇥ѻਾⲴ⎸ࠪ⧠൘Ҷ↓᮷ѝǄ

❦㘼䘉ṧⲴ䛞Ԧ↓᮷Պ䇙Ӫᝏ㿹ᖸਟ⯁ˈഐ↔൘ᇎ䱵Ⲵ᭫ࠫѝˈ᭫ࠫ㘵Պ֯⭘བྷ䟿Ⲵオ

㹼ᶕ䘧ᜁ⭘ᡧˈᡆ㘵֯⭘ MIME ᶕ䳀㯿ਾ䶒Ⲵ↓᮷⎸Ǆਖཆ䘈㜭ཏ࣐䱴ԦǄл䶒ᡁ

Ԝቡᶕㆰঅൠӻ㓽ал䘉ᯩ⌅Ǆ

䙊䗷䛞Ԧཤ⌘ࠫ᭫ޕ࣐䱴Ԧ

к䶒䈤ࡠ䙊䗷䛞Ԧཤ⌘ࠫ᭫ޕ䘈㜭ཏ࣐䱴ԦǄлമণѪ֯⭘ 49-002.php ሶᚦ䖟Ԧ
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˄ᇎ䱵Ѫ䱢⯵∂䖟ԦⲴ⍻䈅⭘᮷Ԧ 51˅ԕ䱴ԦⲴᖒᔿࡠ࣐䛞ԦѝⲴ㔃᷌Ǆਟԕⴻࠪˈ

↓᮷ѝ֯⭘Ҷѝ᮷ˈᶕⲴ↓᮷ࡉ㻛ᖸྭൠ䳀㯿Ҷ䎧ᶕǄ

മ 4-88ǂ䙊䗷䛞Ԧཤ⌘ࠫ᭫ޕ㜭ཏ࣐䱴Ԧ

᭫ࠫⲴྕ〈൘Ҿᚦ࡙⭘Ҷ MIME Ⲵ multipart/mixed ᖒᔿǄ䈫㘵Ԝਚ䴰൘ᆹޘ䳀ᛓ䈅傼

⧟ຳѝⲴ 49-901.html ѝ⛩ࠫਁ䘱᤹䫞ቡ㜭ཏӢ㠚փ傼䘉а᭫ࠫ⇥Ǆ↔ཆˈ൘

http://example.jp/49 Ⲵ㨌অѝ䘹ᤙ“5. 49-901: 䈒㺘অ˄䙊䗷䛞Ԧཤ⌘ࠫ᭫ޕ࣐䱴

Ԧ˅”ˈҏ㜭ཏ䖫ᶮൠᢃᔰ䈕亥䶒Ǆ

նᱟˈྲ᷌䇑㇇ᵪѝᆹ㻵Ҷ䱢⯵∂䖟Ԧˈ䱴Ԧቡᴹਟ㜭㻛ࡐ䲔ᡆ㻛ᴯᦒѪ࡛Ⲵ᮷ԦǄк

䶒ⲴᡚമᱟᲲᰦޣ䰝Ҷ䱢⯵∂䖟ԦਾਆᗇⲴǄ

51䈖ᛵ䈧৲㘳 7.4.4 㢲Ǆ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

㾱⨶䀓䛞Ԧཤ⌘ޕ┿⍎ӗ⭏Ⲵഐˈቡᗵ享㾱⸕䚃䛞ԦⲴ⎸ṬᔿǄ䛞ԦⲴ⎸Ṭᔿо HTTP
լˈ⎸ཤо↓᮷⭘オ㹼䳄Ǆമ 4-89 ণѪ䛞Ԧ⎸Ⲵ⽪ֻǄ

⎸

ཤ52

��ś��������ɒ�������Ŝ��
�������ś�ʰţ���ŞɩɥɩɩŞ�ţ�ţ
����
�����
ɯ�����������ʰţʰ
ʰţ���ŞɩɥɩɩŞ�ţ�ţ
���
�����ɪ�ɯ����ʰţʰ
	���ś������ɒ�������Ŝ��
�������Ş����ś�����ŵ�����Ś��������ʰ���ŞɩɥɩɩŞ�
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オ㹼

↓᮷
᭦ࡠҶԕл⭘ᡧਁᶕⲴ䈒ˈ䈧䘋㹼༴⨶
䈧䰞ਁ䍗㕆ਧѪ 4309 ⲴӔ䍗ᵏ䲀ᱟӰѸᰦى

മ 4-89ǂ䛞ԦⲴ⎸Ṭᔿ

52Subject ⎸ཤঐҶ 2 㹼ᱟഐѪ֯⭘Ҷ“㔝㹼”Ǆ㔝㹼Ⲵㅜ 2 㹼ԕਾⲴ㹼ԕオṬᔰཤǄ

᭦ԦӪⲴ䛞㇡ൠ൰ᖸ䮯ⲴᰦىҏՊ⭘ࡠ㔝㹼Ǆަᇎ HTTP ѝҏᇊѹҶ㔝㹼ˈնᒣᰦࠐѾ

нՊ֯⭘Ǆ

To Ѫ᭦ԦӪˈSubject Ѫḷ仈ˈFrom ѪਁԦӪⲴ䛞㇡ൠ൰Ǆਁ䘱䛞Ԧᰦ㓿ᑨ֯⭘Ⲵ

sendmail ભԔԕ৺ཊᮠਁ䘱䛞Ԧ〻ᒿᓃ䜭ՊӾ䛞ԦⲴ⎸ཤѝਆᗇਁ䘱ⴞḷⲴ䛞㇡ൠ൰ 53Ǆ

53sendmail ભԔ൘唈䇔ᛵߥлՊԕભԔ৲ᮠⲴᖒᔿᶕᤷᇊ᭦ԦӪǄ㘼ᤷᇊҶ -t 䘹亩ਾˈ᭦Ԧ

ӪⲴ䛞㇡ൠ൰ቡਟԕӾ䛞Ԧ⎸Ⲵ ToǃCcǃBcc ѝਆᗇǄ

䛞Ԧཤ⌘ޕ┿⍎ӗ⭏Ⲵѫ㾱ഐо HTTP ⎸ཤ⌘ޕ┿⍎լǄᡁԜ⸕䚃ˈ⎸ཤѝᆇ⇥

ԕᦒ㹼ㅖ䳄ᔰˈഐ↔ˈྲ᷌㜭ཏ൘ཆ⭼ՐޕⲴ৲ᮠѝᨂޕᦒ㹼ㅖˈ䛓Ѹቡਟԕ࣐ᯠⲴ⎸

ཤǄлമѪ൘ From ⎸ཤਾ࣐ Bcc ⎸ཤⲴֻᆀǄ

മ 4-90ǂ࣐ Bcc ⎸ཤ

਼ṧˈ֯⭘䈕ᯩ⌅ҏ㜭ཏ࣐↓᮷Ǆ

മ 4-91ǂ࣐↓᮷

⭡↔ਟ㿱ˈᦒ㹼ㅖ൘䛞ԦⲴ⎸ཤѝᴹ⵰⢩↺Ⲵѹˈྲ᷌ᓄ⭘ѝ⋑ᴹሩᦒ㹼ㅖڊᓄⲴ༴

⨶ˈቡՊ㔉ཆ⭼ԕ࣐ᡆᴤ᭩⎸ཤ઼↓᮷Ⲵਟ҈ѻᵪǄ㘼䘉ҏᱟ䛞Ԧཤ⌘ޕ┿⍎ӗ⭏Ⲵ
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ഐǄቔަᱟ൘ CGI 〻ᒿѝਁ䘱䛞ԦᰦˈԕࡽᲞ䙽䟷⭘㠚ᐡ⭏ᡀ䛞Ԧ⎸ᒦ֯⭘ sendmail ભԔ

ਁ䘱Ⲵᯩ⌅ˈ❦㘼֯⭘䘉ᯩ⌅⭏ᡀ䛞Ԧ⎸ᰦᱟᶱ᱃㻛ޕᆹޘ䳀ᛓⲴǄ

ሩㆆ

ѪҶ⎸䲔䛞Ԧཤ⌘ޕ䳀ᛓˈ俆ݸቡ㾱ڌ→֯⭘ sendmail ભԔᶕਁ䘱䛞Ԧˈ㘼ᱟ֯⭘у䰘Ⲵ〻

ᒿᓃǄ

֯⭘у䰘Ⲵ〻ᒿᓃᶕਁ䘱䛞Ԧ

൘↔สкˈ᧘㦀䝽ਸ䟷⭘ԕлԫаᯩ⌅Ǆ

нሶཆ⭼ՐޕⲴ৲ᮠवਜ਼൘䛞Ԧཤѝ

ਁ䘱䛞Ԧᰦ⺞؍ཆ⭼ՐޕⲴ৲ᮠѝнवਜ਼ᦒ㹼ㅖ

л䶒ᡁԜቡᶕ⅑䇢䀓к䘠ሩㆆǄ

֯⭘у䰘Ⲵ〻ᒿᓃᶕਁ䘱䛞Ԧ

ਁ䘱䛞Ԧᰦˈ∄Ҿ㠚ᐡ⭏ᡀ䛞Ԧ⎸ˈ֯⭘у䰘Ⲵ〻ᒿᓃᴤѪᆹޘǄ֯⭘〻ᒿᓃᴹԕ

л 3 њՈ⛩Ǆ

֯⭘ sendmail ભԔਁ䘱䛞Ԧᰦˈ䛞Ԧ⎸Ⲵ⭏ᡀޘ䜘⭡ᓄ⭘〻ᒿᯩ䶒䍏䍓ˈᇩ᱃ᕅ

⍎┿ޕ

䈳⭘ sendmail ભԔᰦᇩ᱃ޕ OS ભԔ⌘ޕ┿⍎˄৲㘳 4.11 㢲˅

⨶䇪ку䰘Ⲵ〻ᒿᓃѝᐢ㓿ྭڊҶ䛞Ԧཤ⌘ޕ┿⍎Ⲵ䱢㤳ㆆ⮕

նᱟˈ⭡Ҿнቁу䰘⭘Ҿਁ䘱䛞ԦⲴ〻ᒿᓃѝҏ㻛ᴍࠪҶ䛞Ԧཤ⌘ޕ┿⍎ 54ˈഐ↔ˈ䲔

Ҷ֯⭘у䰘Ⲵ〻ᒿᓃѻཆˈ䘈䴰㾱䝽ਸᢗ㹼ࠪࡇࡽݸⲴєњሩㆆѝⲴԫањǄ

нሶཆ⭼ՐޕⲴ৲ᮠवਜ਼൘䛞Ԧཤѝ

ਚ㾱⺞؍䛞Ԧཤѝнवਜ਼ཆ⭼ՐޕⲴ৲ᮠˈቡ㜭ཏᖫᓅᶌ㔍䛞Ԧཤ⌘ޕ┿⍎Ǆഐ↔ˈ൘

ᓄሩ䛞Ԧཤ⌘ޕ┿⍎ᰦˈᓄ䈕俆ݸ㘳㲁䘉а᧚ᯭǄ

∄ྲ൘ 49-002.php ѝˈ⭘ᡧ䗃ޕⲴ䛞㇡ൠ൰㻛䇮㖞ѪҶ From 䛞Ԧཤˈն⭡Ҿ䈕䛞ԦⲴ

ਁ䘱ⴞḷᱟᇒᴽ㇑⨶ઈˈഐ↔ˈሶ From ⎸ཤപᇊᒦ൘↓᮷ѝᱮ⽪⭘ᡧⲴ䛞㇡ൠ൰ˈ

ҏ਼ṧ㜭ཏ䗮ࡠ↔㺘অⲴⴞⲴǄ

⭡↔ਟ㿱ˈྲ᷌ਟ㜭Ⲵ䈍ˈᴰྭн㾱൘䛞Ԧཤѝवਜ਼ཆ⭼ՐޕⲴ৲ᮠǄ

ਁ䘱䛞Ԧᰦ⺞؍ཆ⭼ՐޕⲴ৲ᮠѝнवਜ਼ᦒ㹼ㅖ

ྲ᷌䛞㇡ൠ൰ᡆḷ仈ㅹݱ䇨वਜ਼ᦒ㹼ㅖˈ䛓Ѹቡਟ㜭Պ㻛࣐ᯠⲴ䛞Ԧཤᡆ↓᮷ˈӾ㘼

ሬ㠤䛞Ԧཤ⌘ޕ┿⍎Ⲵӗ⭏Ǆ⭡Ҿ䛞㇡ൠ൰ᡆḷ仈ѝᵜ䓛ቡнݱ䇨वਜ਼ᦒ㹼ㅖˈᡰԕਚ
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䴰൘ਁ䘱䛞Ԧᰦሩᦒ㹼ㅖ䘋㹼ṑ傼ˈቡਟԕӾṩᵜк䱢㤳䛞Ԧཤ⌘ޕ┿⍎Ǆ

ާփᯩ⌅Ѫˈнⴤ᧕䈳⭘ ��ɏ����ɏ����  䘉㊫ਁ䘱䛞Ԧᰦ֯⭘Ⲵ〻ᒿᓃ࠭ᮠˈ㘼ᱟ㕆߉у

䰘⭘Ҿਁ䘱䛞ԦⲴव㻵࠭ᮠ 55ˈᒦ൘व㻵࠭ᮠѝṑ傼ᦒ㹼ㅖǄਖཆˈ൘ṶᷦᨀⲴਁ䘱

䛞Ԧ࣏㜭ѝ፼ޕṑ傼ᦒ㹼ㅖⲴ༴⨶ҏᱟᴹ᭸ⲴǄ

䛞Ԧཤ⌘ޕⲴ䖵ࣙᙗሩㆆ

䶒ᡰ䈤Ⲵ䛓ṧˈ䛞Ԧཤѝ䇮㖞Ⲵ䛞㇡ൠ൰઼ḷ仈ѝᵜᶕቡнᓄ䈕वਜ਼ᦒ㹼ㅖˈ㘼ࡽྲ↓

䘉ҏᓄ䈕㻛वਜ਼൘䗃٬ޕṑ傼Ⲵ㤳തѻǄഐ↔ˈਚ㾱䘋㹼Ҷ࿕ழⲴ䗃ޕṑ傼ˈቡՊᴹ

ࣙҾ䱢㤳䛞Ԧཤ⌘ޕ┿⍎Ǆ

ṑ傼䛞㇡ൠ൰

㲭❦ RFC532256 ѝ㿴ᇊҶ䛞㇡ൠ൰ⲴṬᔿˈնᱟ RFC ѝⲴ㿴ᇊᖃ༽ᵲˈᒦ䶎

ᡰᴹⲴ䛞Ԧᴽ࣑ಘǃ䛞Ԧᇒᡧㄟ઼ Web 䛞㇡ᴽ࣑䜭ᆼޘ᭟ᤱ RFC ѝⲴ㿴ᇊǄഐ

↔ˈਚ㾱൘њ亩ⴞ䴰≲ѝ⺞ᇊ䛞㇡ൠ൰ⲴṬᔿˈ❦ਾ൘〻ᒿⲴ䗃ޕṑ傼ѝỰḕ

ᱟㅖਸ䈕ṬᔿণਟǄ

ṑ傼ḷ仈

⭡Ҿḷ仈˄Subject ⎸ཤ˅ѝ⋑ᴹṬᔿ઼ᆇㅖ㊫Ⲵ䲀ࡦˈഐ↔ਚ㾱֯⭘ 4.2 㢲
ѝ䇢䘠Ⲵ“о᧗ࡦᆇㅖԕཆⲴᆇㅖ३䝽”Ⲵ↓ࡉ㺘䗮ᔿণਟǄᦒ㹼ㅖҏᱟ᧗ࡦᆇㅖ

Ⲵаˈഐ↔ҏ㜭㻛ṑ傼ࡠǄ∄ྲˈԕлֻᆀѝⲴ㝊ᵜቡᱟѪҶ⺞؍нवਜ਼᧗ࡦᆇ

ㅖᒦሶᆇㅖᮠ䲀ࡦ൘ 1̚60ǄնަࡽᨀѪ䜘ᆇㅖ㕆⸱Ѫ UTF-8Ǆᆇㅖ㕆⸱нᱟ

UTF-8 ᰦ䈧֯⭘ ��ɏ����  ࠭ᮠǄ

���ſ����ɏ�����ſɐŵɎ�ƃƃśɋ�����śƄƄƇɨřɭɥƈɎ�ŵ�ɐř�ɛ�������ƀ�ʰʰ�ɥƀ�Ƈ
�����ſɐ�䈧䗃ޕ䮯ᓖѪ�ɨŞɭɥ�ᆇㅖⲴḷ仈�ɐƀŚ
ƈ

ਟԕ৲㘳րᵘᲪ䍥Ⲵ൘㓯᮷ˈߥ⍎Ⲵᛵ┿ޕ⌘Ҿਁ䘱䛞Ԧᰦ֯⭘Ⲵ〻ᒿᓃѝⲴ䛞Ԧཤޣ54

ẓ“Security of WebAppli&Mail”[2]Ǆ

55व㻵࠭ᮠᱟᤷˈѪҶᴤᯩׯൠ֯⭘࠭ᮠᡆ࣏㜭㘼㕆߉ⲴㆰঅⲴ࠭ᮠǄ⭡Ҿᱟ൘࠭ᮠཆव

㼩Ҷаቲ֯ަᴤᇩ᱃֯⭘ˈഐ↔㻛〠Ѫव㻵࠭ᮠǄ

56http://tools.ietf.org/html/rfc5322

ᙫ㔃

ᵜ㢲䇢䘠Ҷо䛞Ԧਁ䘱࣏㜭ޣⲴᆹޘ䳀ᛓǄ

⭡Ҿཊᮠ৽侸㺘অѝ䜭Պ֯⭘ਁ䘱䛞ԦⲴ࣏㜭ˈഐ↔ণׯᱟࠐѾ⋑ᴹӰѸ࣏㜭Ⲵᓄ⭘ѫ亥ҏ

仁仁ਁ⭏о䛞Ԧਁ䘱࣏㜭ޣⲴᆹޘ䳀ᛓǄਖཆˈ൘㖁кᩌ㍒ਁ䘱䛞ԦⲴ㕆〻ᯩ⌅ᰦˈᖸᇩ

᱃ᩌ֯ࡠ⭘ sendmail ભԔ䘉㊫䗷ᰦⲴᯩ⌅ˈӾ㘼ҏᶱ᱃ᕅޕᆹޘ䳀ᛓǄ
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ഐ↔ˈѪҶ䚯ݽᕅޕᆹޘ䳀ᛓˈᆖҐ Web ᓄ⭘ѝਁ䘱䛞ԦⲴ↓⺞ᯩ⌅㠣ޣ䟽㾱Ǆ

㔗㔝␡ޕᆖҐ

ѪҶ␡ޕ⨶䀓оਁ䘱䛞ԦޣⲴᆹޘ䳀ᛓˈሩ䛞Ԧॿ䇞˄⢩࡛ᱟ SMTP˅Ⲵ⨶䀓нਟᡆ㕪Ǆ

㘼䙊䗷䰵䈫ޣⲴޕ䰘ҖㅹҖ㉽ᶕᆖҐ䛞Ԧॿ䇞ˈሩ䀓ㆄҡ⸱ㅹ䰞仈ҏᖸᴹᑞࣙǄ

䘉䟼ੁ䈫㘵Ԝ᧘㦀㖁䟾ছҼᡰ㪇Ⲵǉ3 ࠶䫏 HTTP& 䛞Ԧॿ䇞ส䇢ᓗǊ[3] аҖˈ↔Җ਼ᰦ

ҏਟԕ㻛Ѫ HTTP Ⲵޕ䰘Җ֯⭘Ǆ

䛞Ԧ〻ᒿᓃѝ֯⭘ SMTP о䛞Ԧᴽ࣑ಘ䙊ؑⲴᛵߥлˈਟ㜭䘈Պਁ⭏ SMTP ભԔ⌘ࠫ᭫ޕǄ

SMTP ભԔ⌘ࠫ᭫ޕⲴᇎֻ䈧৲㘳 NTT Communications ޜਨਁ㺘ⲴǉޣҾ .NET
Framework ѝⲴ SMTP Command InjectionǊ[1] а᮷Ǆ൘ .NET Framework ѝਁ䘱䛞Ԧᰦਟ

㜭Պ䴰㾱⭘ࡠ᮷ㄐѝ䇢ࡠⲴ䱢㤳ㆆ⮕Ǆ

৲㘳᮷⥞

[1] NTT Communications.˄2011 ᒤ 1 ᴸ 11 ᰕ˅. .NET Framework кȃ SMTP
Command Injection ȀǹǙǻ˄ޣҾ .NET Framework ѝⲴ SMTP Command
Injection˅. ৲㘳ᰕᵏ˖2011 ᒤ 1 ᴸ 21 ᰕ . ৲㘳㖁

൰˖/http://www.ntt.com/icto/security/images/sr20110110.pdf

[2] րᵘᲪ䋤 .˄2007 ᒤ 3 ᴸ 27 ᰕ˅. Security of WebAppli&Mail. ৲㘳ᰕᵏ˖2010
ᒤ 12 ᴸ 11 ᰕ . ৲㘳㖁൰˖http://rocketeer.dip.jp/secProg/MailSecurity001.pdf

[3] ㏢䟾㺋Ҽ .˄2010˅.ǉ3 ࠶䯃 HTTP ˂ɩόɳɟɵɐȻɳส⼾䅋ᓗǊ˄ǉ3 ࠶䫏

HTTP& 䛞Ԧॿ䇞ส䇢ᓗǊ˅. ᢰ㺃䂅䄆⽮ .
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4.10ǂ᮷Ԧ༴⨶ޣⲴ䰞仈

Web ᓄ⭘Պ䙊䗷ཊཊṧⲴᖒᔿ઼᮷ԦᢃӔ䚃Ǆ㘼ᵜ㢲Ⲵѫ仈ቡᱟ༴⨶᮷Ԧᰦਟ㜭ӗ⭏Ⲵ ᆹ
䳀ᛓǄޘ

൘ᴹӋ Web ᓄ⭘ѝˈཆ⭼㜭ཏ䙊䗷Րޕ৲ᮠⲴᖒᔿᶕᤷᇊᴽ࣑ಘѝⲴ᮷ԦǄ∄ྲ⭡ཆ⭼৲

ᮠᶕᤷᇊ⁑ᶯ᮷ԦⲴᛵߥǄ䘉ṧⲴ Web ᓄ⭘ਟ㜭Պᤋ㠤ԕл᭫ࠫǄ

䶎⌅䇯䰞 Web ᴽ࣑ಘⲴ᮷Ԧ˄ⴞᖅ䙽শ˅

䈳⭘ OS ભԔ˄OS ભԔ⌘ޕ˅

ަѝˈⴞᖅ䙽শ┿⍎ሶ൘ 4.10.1 㢲ѝ䇢䘠Ǆ↔ཆˈ䙊䗷ⴞᖅ䙽শ᭫ࠫᴹᰦ䘈㜭ཏᢗ㹼 OS ભ
Ԕˈн䗷䘉䟼ᡁԜሶ↔䰞仈ᖂѪ OS ભԔ⌘ޕⲴ㤳⮤ᒦ൘ 4.11 㢲ѝ䇢䘠Ǆ

ਖཆˈྲ᷌ᮠᦞ᮷Ԧᡆ䝽㖞᮷Ԧ㻛؍ᆈ൘ޜᔰⴞᖅѝˈቡਟ㜭Պ㻛ཆ⭼⍿㿸㘼䙐ᡀؑ⋴

┿Ǆ䈖ᛵሶ൘ 4.10.2 㢲ѝ䇢䘠Ǆ

4.10.1ǂⴞᖅ䙽শ┿⍎

ᾲ㾱

Web ᓄ⭘ѝݱ䇨ཆ⭼ԕ৲ᮠⲴᖒᔿᶕᤷᇊᴽ࣑ಘкⲴ᮷Ԧᰦˈྲ᷌⋑ᴹሩ᮷Ԧ䘋㹼࠶ݵ

Ⲵṑ傼ˈቡਟ㜭Պ䙐ᡀᯉѻཆⲴ䰞仈ˈ∄ྲ᮷Ԧ㻛⍿㿸ǃ㈑᭩ᡆࡐ䲔Ǆ䈕ᆹޘ䳀ᛓ㻛〠Ѫ

ⴞᖅ䙽শ┿⍎Ǆ

ⴞᖅ䙽শ┿⍎Պ䙐ᡀԕлᖡ૽Ǆ

⍿㿸 Web ᴽ࣑ಘѝⲴ᮷Ԧ

⋴┿䟽㾱ؑ

㈑᭩ᡆࡐ䲔 Web ᴽ࣑ಘѝⲴ᮷Ԧ

㈑᭩㖁亥ᇩˈᮓᐳ䉓䀰ᡆᚦ䈭䉔ԆӪ

ᐳлസ྇ሶ⭘ᡧ䈡ሬ㠣ᚦ㖁ㄉ

ಘᇅᵪ࣑䲔㝊ᵜ᮷Ԧᡆ䝽㖞᮷Ԧሬ㠤ᴽࡐ

䙊䗷㈑᭩㝊ᵜ᮷ԦӾ㘼൘ᴽ࣑ಘкᢗ㹼ԫ㝊ᵜ

ⴞᖅ䙽শ┿⍎Ⲵ䱢㤳ㆆ⮕ྲлˈᢗ㹼ަѝа亩ণਟǄ

䚯ݽ⭡ཆ⭼ᤷᇊ᮷Ԧ

᮷Ԧѝнݱ䇨वਜ਼ⴞᖅ

䲀ᇊ᮷Ԧѝӵवਜ਼ᆇ⇽઼ᮠᆇ
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ⴞᖅ䙽শ┿⍎ᙫ㿸

᭫ࠫ⇥оᖡ૽

л䶒ᡁԜቡᶕⴻалⴞᖅ䙽শ᭫ࠫⲴ⇥оᖡ૽Ǆ

ԕлᱟ㜭ཏ֯⭘ template= Ⲵᖒᔿᶕᤷᇊ亥䶒⁑ᶯ᮷ԦⲴ㝊ᵜǄ

ԓ⸱অǂ/4a/4a-001.php

ʳţ���
��������ſɐ�������ɐř�ɐŵ���ŵ���ŵɫ�ŵ����ŵɐƀŚ
��ɛ�����ʰ�ɛɏ
��ƃɐ��������ɐƄŚ
ţʴ
ʳ����ʴ
ʳţ������������ſ��������Ŝ�ɛ�����Ŝ�ɐŜ����ɐƀŚ�ţʴ
㨌অ˄ԕл⮕˅

ʳŵ����ʴ

ᑨ䟿 �������  ᤷᇊⲴᱟᆈ᭮⁑ᶯ᮷ԦⲴⴞᖅǄ⁑ᶯ᮷Ԧ⭡ḕ䈒ᆇㅖѢѝⲴ ��������  ᤷ
ᇊˈᒦ㻛䍻ࡠ٬ਈ䟿 ɛ����  ѝǄ㝊ᵜ֯⭘ ��������  ࠭ᮠ䈫ਆ⁑ᶯ᮷Ԧˈ❦ਾሶަሱнࣘ

ൠ᭮૽ࡠᓄؑѝǄ

л䶒Ѫ⁑ᶯ᮷ԦⲴ⽪ֻǄ

ԓ⸱অǂ/4a/tmpl/spring.html

ᐢ㓿ᱟ᱕ཙҶǄʳ��ʴˈྭ

221

http://showmecode.cn/links/book



䙊䗷ԕл URL ᢗ㹼㝊ᵜቡ㜭ཏ䈫ਆк䘠⁑ᶯ᮷ԦǄ

����śŵŵ�������Ŝ��ŵɫ�ŵɫ�ŞɥɥɨŜ���ţ��������ʰ������

മ 4-92ǂ⽪ֻ㝊ᵜⲴᢗ㹼ֻ

↔ᰦˈ㝊ᵜѝ㻛᧕ᡀⲴ᮷Ԧྲлᡰ⽪Ǆ

↓ᑨᛵߥл᧕ᡀⲴ᮷Ԧ

ŵ���ŵ���ŵɫ�ŵ����ŵ������Ŝ����

᧕лᶕᡁԜቡᶕⴻалྲօሩަኅᔰ᭫ࠫǄ֯⭘ԕл URL ᢗ㹼⽪ֻ㝊ᵜǄ

����śŵŵ�������Ŝ��ŵɫ�ŵɫ�ŞɥɥɨŜ���ţ��������ʰŜŜŵŜŜŵŜŜŵŜŜŵ���ŵ�����ʩɥɥ

മ 4-93ǂᱮ⽪Ҷ Linux Ⲵ䝽㖞᮷Ԧᇩ

亥䶒ѝᱮ⽪ⲴѪ Linux Ⲵ䝽㖞᮷Ԧ /etc/hosts ⲴᇩǄҏቡᱟ䈤ˈ䙊䗷ⴞᖅ䙽শ᭫ࠫ㜭ཏ⍿㿸

㌫㔏Ⲵ䝽㖞᮷ԦǄ↔ᰦˈ㝊ᵜ㻛᧕ᡀⲴ᮷Ԧྲлᡰ⽪Ǆަѝ ƃ���Ƅ  Ѫオᆇ㢲˄ᆇ

ㅖ㕆⸱Ѫ 0 Ⲵᆇㅖ˅57Ǆ
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57↓ྲ 1. 4.2 㢲ѝӻ㓽Ⲵ䛓ṧˈオᆇ㢲൘ C 䈝䀰ѝ㺘⽪ᆇㅖѢⲴ㔃ᶏǄ

᭫ࠫᰦ᧕ᡀⲴ᮷Ԧ

ŵ���ŵ���ŵɫ�ŵ����ŵŜŜŵŜŜŵŜŜŵŜŜŵ���ŵ�����ƃ���ƄŜ����

⭡Ҿ ../ 㺘⽪кቲⴞᖅˈオᆇ㢲৸Պ䘛֯᮷ԦᆇㅖѢ㔃ᶏˈഐ↔ˈሶ↔᮷Ԧḷ߶ॆਾˈᇎ

䱵㻛䇯䰞Ⲵ᮷ԦণѪྲлᇩǄ

ḷ߶ॆਾⲴ᮷Ԧ

ŵ���ŵ�����

ഐ↔ˈᴰ㓸亥䶒ᱮ⽪Ⲵᱟ etc/hosts ᮷ԦⲴᇩǄ

⭡↔ਟ㿱ˈаᰖ Web ᓄ⭘ѝᆈ൘ⴞᖅ䙽শ┿⍎ˈ᭫ࠫ㘵ቡ㜭ཏ䲿䇯䰞ᴽ࣑ಘкⲴԫօ᮷

ԦǄ

н䗷к䶒Ⲵֻᆀӵӵኅ⽪Ҷ䈫ਆ᮷ԦⲴᛵߥˈަᇎˈᦞᓄ⭘Ⲵ䜘ᇎ⧠ˈᴹᰦ䘈㜭ཏ䘋㹼

㾶ⴆᡆࡐ䲔᮷ԦㅹˈӾ㘼䙐ᡀᮠᦞ㻛㈑᭩Ǆ

↔ཆˈаᰖ᭫ࠫ㘵㜭ཏ䙊䗷ⴞᖅ䙽শᶕ㕆䗁 PHP ㅹ㝊ᵜ᮷Ԧˈቡ㜭ሶ㕆䗁ਾⲴ㝊ᵜ൘ Web
ᴽ࣑ಘк䘀㹼ˈӾ㘼ҏቡᖃҾ㜭ཏᢗ㹼ԫ㝊ᵜǄ䘉ᰦ᭫ࠫ䙐ᡀⲴᖡ૽о OS ભԔ⌘ޕ

˄৲㘳 4.11 㢲˅਼ˈণ㜭֯䇑㇇ᵪл䖭ᚦ〻ᒿᡆሩ㌫㔏䘋㹼䶎⌅ㅹǄ

уḿ˖Ӿ㝊ᵜⓀ⸱ᔰⲴа䘎ѢⲴؑ⋴┿

䙊䗷ⴞᖅ䙽শ᭫ࠫ䇯䰞 Web ᴽ࣑ಘкⲴ᮷Ԧᰦ䴰㾱⸕䚃᮷ԦǄ㲭❦ /etc/hosts ᱟ

㌫㔏ѝപᇊⲴ᮷Ԧˈն⭡Ҿа㡜ᶕ䈤ㅜйᯩᰐ⌅ᗇ⸕ᆈۘњӪؑㅹ᮷ԦⲴ᮷Ԧ

ˈഐ↔ᴹӪቡՊ㿹ᗇнՊᴹ䚝ࠫ᭫ࡠⲴ仾䲙Ǆ

❦㘼ˈ䘈ᴹа᭫ࠫ⇥Ѫˈݸ䙊䗷ⴞᖅ䙽শ᭫ࠫḕⴻ㝊ᵜⲴⓀԓ⸱ˈ❦ਾ֯⭘

open 䈝ਕㅹᶕ䈳ḕ㻛ᤷᇊ᮷ԦⲴ᮷ԦǄަѝˈ൘䈅傼⧟ຳⲴ“/4a/ 㨌অ”ѝ⛩ࠫ“3. 4a-
001: ⴞᖅ䙽শ˄㝊ᵜ˖ᱮ⽪Ⓚ⸱˅”䬮᧕ˈቡ㜭ཏḕⴻ㝊ᵜⓀ⸱Ǆᢗ㹼ਾ㲭❦⍿㿸ಘк

нՊᱮ⽪ PHP ⲴⓀ⸱ˈն䙊䗷ḕⴻ HTML ⲴⓀ⸱ቡ㜭ཏ⺞䇔 PHP 㝊ᵜǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

ᖃᓄ⭘┑䏣ԕл 3 њᶑԦᰦˈቡᴹਟ㜭ӗ⭏ⴞᖅ䙽শ┿⍎Ǆ

ཆ⭼㜭ཏᤷᇊ᮷Ԧ

㜭ཏ֯⭘㔍ሩ䐟ᖴᡆሩ䐟ᖴㅹᖒᔿᶕᤷᇊަԆⴞᖅⲴ᮷Ԧ

⋑ᴹṑ傼ᱟݱ䇨䇯䰞᧕ਾⲴ᮷Ԧ

ྲ᷌Ӿᔰਁ㘵Ⲵ䀂ᓖᶕ㘳㲁Ⲵ䈍ˈㅄ㘵㿹ᗇˈ┿⍎Ⲵӗ⭏ਟ㜭ᱟഐѪᔰਁ㘵⋑ᴹ㘳㲁ࡠ“ཆ⭼
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㜭ཏᤷᇊަԆⴞᖅ”Ⲵਟ㜭ᙗǄ

⭡Ҿⴞᖅ䙽শ┿⍎Ⲵӗ⭏䴰㾱਼ᰦ┑䏣ԕк 3 њᶑԦˈഐ↔ˈਚ㾱֯ަѝԫа亩ᰐ⌅┑䏣

ҏቡ㜭ཏሶ┿⍎⎸䲔Ǆ

ሩㆆ

ᾲ㾱ѝᐢ㓿ㆰঅӻ㓽䗷⎸䲔ⴞᖅ䙽শ┿⍎Ⲵᯩ⌅ˈণᇎᯭԕлԫа亩Ǆ

䚯ݽ⭡ཆ⭼ᤷᇊ᮷Ԧ

᮷Ԧѝнݱ䇨वਜ਼ⴞᖅ

䲀ᇊ᮷Ԧѝӵवਜ਼ᆇ⇽઼ᮠᆇ

л䶒ᡁԜቡሩԕкᯩ⌅䘋㹼䈖㓶䈤᰾Ǆ

䚯ݽ⭡ཆ⭼ᤷᇊ᮷Ԧ

ྲ᷌㜭ཏ䚯ݽ᮷Ԧ⭡ཆ⭼ᤷᇊˈቡ㜭Ӿṩᵜк䀓ߣⴞᖅ䙽শ┿⍎Ǆާփᯩ⌅ᴹྲлࠐ

Ǆ

ሶ᮷Ԧപᇊ

ሶ᮷Ԧ؍ᆈ൘Պ䈍ਈ䟿ѝ

нⴤ᧕ᤷᇊ᮷Ԧˈ㘼ᱟ֯⭘㕆ਧㅹᯩ⌅䰤᧕ᤷᇊ

㘼㠣Ҿ䘉Ӌᯩ⌅Ⲵާփˈ↔༴ቡн䙀аӻ㓽Ǆ

᮷Ԧѝнݱ䇨वਜ਼ⴞᖅ

ྲ᷌᮷Ԧѝнवᤜⴞᖅ˄वᤜ ../˅ˈቡ㜭⺞؍ᓄ⭘ѝਚ㜭䇯䰞㔉ᇊⴞᖅѝⲴ᮷Ԧˈ

Ӿ㘼ҏቡ⎸䲔Ҷⴞᖅ䙽শ┿⍎ӗ⭏Ⲵਟ㜭ᙗǄ

㺘⽪ⴞᖅⲴᆇㅖ /ǃ\ǃ: ㅹഐ㌫㔏㘼ᔲˈн਼Ⲵ㌫㔏ᓄᖃ䟷⭘н਼Ⲵ〻ᒿᓃǄ൘

PHP ѝࡉ㜭ཏ֯⭘ ��������  ࠭ᮠǄ

��������  ࠭ᮠՊ᧕᭦ᑖᴹⴞᖅⲴ᮷Ԧ˄ҏवᤜ Windows Ⲵⴈㅖ˅ˈᒦ䘄എᵛቮⲴ᮷

Ԧ䜘࠶Ǆֻྲ ��������ſɐŜŜŵŜŜŵŜŜŵŜŜŵ���ŵ�����ɐƀ  䘄എⲴ㔃᷌ণѪ hostsǄ

࡙⭘ ��������  ࠭ᮠⲴሩㆆ⽪ֻྲлᡰ⽪Ǆ

ԓ⸱অǂ/4a/4a-001b.php

ʳţ���
��������ſɐ�������ɐř�ɐŵ���ŵ���ŵɫ�ŵ����ŵɐƀŚ
��ɛ�����ʰ���������ſɛɏ
��ƃɐ��������ɐƄƀŚ
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ţʴ
ʳ����ʴ
ʳţ������������ſ��������Ŝ�ɛ�����Ŝ�ɐŜ����ɐƀŚ�ţʴ
㨌অ˄ԕл⮕˅

ʳŵ����ʴ

уḿ˖basename ࠭ᮠоオᆇ㢲

PHP Ⲵ ��������  ࠭ᮠ൘༴⨶ᰦнՊࡐ䲔オᆇ㢲58ˈഐ↔ˈণ֯֯⭘Ҷ ��������
࠭ᮠҏ䘈ᱟᴹਟ㜭Պࠪ⧠᮷Ԧᢙኅ㻛ᴤ᭩ⲴᛵߥǄ∄ྲˈٷ䇮ԕл㝊ᵜѝⲴᢙኅ

㻛ᤷᇊѪ txtǄ

ɛ�����ʰ���������ſɛ����ƀ�Ŝ�ɐŜ���ɐŚ

䘉ᰦˈྲ᷌ཆ⭼ՐޕⲴ᮷ԦѪ a.php%00˄ᐢ㓿䗷Ⲯ࠶ਧ㕆⸱˅ˈቡՊ⭏ᡀྲл

᮷ԦǄ

മ 4-94ǂк䘠㝊ᵜ⭏ᡀⲴ᮷Ԧ

❦㘼ˈ⭡Ҿ Windows ᡆ Unix ㅹཊᮠ㌫㔏ѝ䜭֯⭘ C 䈝䀰ᖒᔿⲴᆇㅖѢˈഐ↔

᮷Ԧѝᴹオᆇ㢲˄\0˅ᰦቡՊ㻛㿶Ѫ᮷Ԧ㔃ᶏǄ䘉ṧаᶕˈᇎ䱵ᢃᔰⲴ᮷Ԧቡ

ਈᡀҶ a.phpˈᓄ⭘ѝᤷᇊⲴ txt ᢙኅࡉ㻛ᘭ⮕ҶǄ

⭡↔ਟ㿱ˈ᮷Ԧ⭡ཆ⭼ՐޕⲴᛵߥлˈᴹᗵ㾱ሩ᮷Ԧ䘋㹼ṑ傼ԕ⺞ަ؍ѝнव

ਜ਼オᆇ㢲Ǆ

䲀ᇊ᮷Ԧѝӵवਜ਼ᆇ⇽઼ᮠᆇ

ྲ᷌㜭ཏ䲀ࡦ᮷ԦⲴᆇㅖ㊫ӵѪᆇ⇽઼ᮠᆇˈ䛓Ѹ⭘Ҿⴞᖅ䙽শ᭫ࠫⲴᆇㅖቡՊᰐ

⌅֯⭘ˈഐ↔䘉њᯩ⌅ҏ㜭Ѫⴞᖅ䙽শⲴ䱢㤳ㆆ⮕Ǆ

л䶒ᡁԜቡᶕቍ䈅൘ 4a-001.php ѝᇎᯭ䘉аᯩ⌅ˈྲлᡰ⽪Ǆ

ԓ⸱অǂ/4a/4a-001c.php

ʳţ���
��������ſɐ�������ɐř�ɐŵ���ŵ���ŵɫ�ŵ����ŵɐƀŚ
��ɛ�����ʰ�ɛɏ
��ƃɐ��������ɐƄŚ
�����ſŠ�����ɏ�����ſɐŵɎ�ƃ�Ş�ɥŞɰƄʫɎ�ŵ��ɐř�ɛ����ƀƀ�Ƈ
�������ſɐ���������ӵ㜭ᤷᇊᆇ⇽ᡆᮠᆇ�ɐƀŚ
��ƈ
ţʴ
ʳ����ʴ
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ʳţ������������ſ��������Ŝ�ɛ�����Ŝ�ɐŜ����ɐƀŚ�ţʴ
㨌অ˄ԕл⮕˅

ʳŵ����ʴ

䘉䟼䙊䗷 ����ɏ�����  ३䝽↓ࡉ㺘䗮ᔿ⺞䇔Ҷ᮷Ԧਈ䟿 ɛ����  ѝӵवਜ਼ᆇ⇽઼ᮠ

ᆇǄ����  ࠭ᮠ⭡Ҿн㜭↓⺞༴⨶オᆇ㢲˄䶎Ҽ䘋ࡦᆹޘ˅ˈഐ↔н㜭㻛⭘Ҿᵜᯩ⌅Ǆ䈖

ᛵ䈧৲㘳 4.2 㢲Ǆ

58⺞䇔Ҿ PHP5.3.5Ǆ

ᙫ㔃

ᵜ㢲䇢䘠Ҷ䇯䰞᮷ԦⲴ༴⨶ѝᇩ᱃ޕⲴⴞᖅ䙽শ┿⍎Ǆ䀓ߣⴞᖅ䙽শ┿⍎Ⲵᴰ֣ᯩ⌅ᱟн

䘉а⛩Ǆࡠڊ䇨ཆ⭼ᤷᇊ᮷ԦǄഐ↔᧘㦀൘䇮䇑䱦⇥ቡᔰ᧒䇘ᱟ㜭ཏݱ

4.10.2ǂ䜘᮷Ԧ㻛ޜᔰ

ᾲ㾱

Web ᴽ࣑ಘⲴޜᔰⴞᖅѝᴹᰦՊ᭮㖞ሩཆ؍ᇶⲴ᮷ԦǄ䘉ᛵߥлˈཆ⭼аᰖᗇ⸕᮷ԦⲴ

URLˈቡ㜭ཏ⍿㿸䘉Ӌ䜘᮷ԦǄ

ᔰՊ䙐ᡀྲлᖡ૽Ǆޜ䜘᮷Ԧ㻛

䟽㾱ؑ㻛⋴┿

䱢㤳䜘᮷Ԧ㻛ޜᔰⲴሩㆆѪˈн൘ޜᔰⴞᖅѝ᭮㖞䜘᮷ԦǄᡆ㘵؍䲙䎧㿱ˈҏਟԕⴤ᧕

⾱⭘ⴞᖅࡇ㺘࣏㜭Ǆ䘉а⛩൘ਾ䶒Պ䘋㹼䈖䘠Ǆ

ᔰᙫ㿸ޜ䜘᮷Ԧ㻛

᭫ࠫ⇥оᖡ૽
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俆֯ݸ⭘ԕл URL ⍿㿸ᵜҖᨀⲴ㲊ᤏᵪǄ

����śŵŵ�������Ŝ��ŵɫ�ŵ����ŵ

ྲлമᡰ⽪ˈ亥䶒кࠪࡇҶⴞᖅⲴᡰᴹ᮷ԦǄ

മ 4-95ǂⴞᖅⲴ᮷Ԧа㿸

㜭ቡਛ࣏ⴞᖅѝⲴᡰᴹ᮷Ԧˈ䘉аࠪࡇк䶒䘉ṧˈ֯⭘ URL ᤷᇊⴞᖅᰦˈ亥䶒кՊ㖇ۿ

ⴞᖅࡇ㺘˄Directory Listing˅Ǆ

⛩ࠫ亥䶒кⲴ user.txt 䬮᧕ˈ↔ᰦ亥䶒ᱮ⽪ྲлǄ
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മ 4-96ǂ᮷Ԧᇩ㻛ᱮ⽪

ྲ᮷Ԧᡰ⽪ˈ亥䶒кᱮ⽪Ҷ⭘ᡧؑ᮷Ԧ user.txt ⲴᇩǄ

㲭❦䘉᭫ࠫⲴ⌅ᖸㆰঅˈն 2004 ᒤԕਁࡽ⭏Ⲵ Web 㖁ㄉ⋴┿⭘ᡧњӪؑⲴһԦཊᮠ

䜭ᱟ䎧ഐҾ䘉᭫ࠫ⁑ᔿǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

ሬ㠤䜘᮷Ԧ㻛ޜᔰⲴഐѪˈ䜘᮷Ԧ㻛᭮൘ҶޜᔰⴞᖅѝǄᖃᓄ⭘┑䏣ԕлᶑԦᰦˈ᭮

㖞൘ޜᔰⴞᖅлⲴ᮷Ԧቡ㜭ཏ㻛ཆ⭼䇯䰞Ǆ

᮷Ԧ㻛᭮㖞൘ޜᔰⴞᖅѝ

ᴹᯩ⌅ᗇ⸕䇯䰞᮷ԦⲴ URL

⋑ᴹሩ᮷Ԧ䇮㖞䇯䰞ᵳ䲀

ަѝˈᗇ⸕䇯䰞᮷ԦⲴ URL Ⲵ⇥ᴹྲлࠐǄ

ⴞᖅࡇ㺘࣏㜭㻛䇮Ѫᴹ᭸

᮷ԦѪᰕᵏǃ⭘ᡧᡆ䘎㔝ᮠ٬ㅹ㜭ཏ㻛᧘⍻Ⲵ٬

user.datǃdata.txt ㅹᑨ㿱᮷Ԧ

䙊䗷䭉䈟⎸ᡆަԆᆹޘ䳀ᛓ㘼ᗇ⸕᮷Ԧ

㻛ཆ䜘㖁ㄉ䬮᧕䘋㘼㻛ᩌ㍒ᕅ᭦ᖅ

Apache ѝਟԕ䇮㖞 httpd.conf ᡆ .htaccess ᶕ䲀ࡦሩ᮷ԦⲴ䇯䰞ˈնӵӵ䶐䘉Ӌ䇮㖞ᶕ⾱

→䇯䰞᮷Ԧ䘈ᱟᆈ൘仾䲙ⲴǄഐѪ䇮㖞ਟ㜭ан⌘ቡՊ㻛ᴤ᭩Ǆ䗷৫ਁ⭏Ⲵؑ⋴┿һԦ

ѝˈ㲭❦ᖸཊ൘аᔰᰦҏ䜭䙊䗷䇮㖞䲀ࡦҶ᮷Ԧ䇯䰞ˈնᱟ൘䗱〫ᴽ࣑ಘᰦ䲀ࡦቡᴹਟ㜭

Պ㻛৫䲔ˈӾ㘼ቡՊሬ㠤ؑ⋴䵢Ⲵਁ⭏Ǆ

ሩㆆ

䱢㤳䜘᮷Ԧ㻛ޜᔰⲴṩᵜᙗሩㆆѪˈнሶ䜘᮷Ԧ᭮㖞൘ޜᔰⴞᖅлǄѪҶࡠڊ䘉а⛩ˈ
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ਟԕ䟷⭘ԕлᯩ⌅Ǆ

䇮䇑ᓄ⭘〻ᒿᰦˈߣᇊᆈ᭮᮷ԦⲴᆹޘ൪ᡰ

』⭘ᴽ࣑ಘᰦ⺞䇔㜭ཏ֯⭘䶎ޜᔰⲴⴞᖅ

ਖཆˈ؍䲙䎧㿱䘈ਟԕሶⴞᖅࡇ㺘࣏㜭䇮Ѫᰐ᭸ǄަѝˈApache ѝਟԕྲл㕆䗁 httpd.conf
᮷Ԧᶕ䘋㹼䇮㖞Ǆ

ʳ����������ᤷᇊ䐟ᖴ�ʴ
����������Ş��������ަԆ䘹亩

��ަԆ䇮㖞

ʳŵ���������ʴ

ྲ᷌』⭘ᴽ࣑ಘнݱ䇨ᴤ᭩ httpd.confˈਟԕ൘ޜᔰⴞᖅл᭮㖞Ѫ .htaccess Ⲵ᮷Ԧˈᒦ䘋

㹼ྲл䇮㖞Ǆնᱟˈ䢤ҾᴹӋ』⭘ᴽ࣑ಘল୶ਟ㜭нݱ䇨֯⭘ .htaccess ᶕᴤ᭩䇮㖞ˈഐ↔һ

ԕ⺞䇔Ǆ࣐↔аᇊ㾱ሩݸ

��������Ş�������

৲㘳˖Apache ѝ䳀㯿⢩ᇊ᮷ԦⲴᯩ⌅

ྲѻࡽᡰ䘠ˈѪҶ䱢→䜘᮷Ԧ㻛ޜᔰˈࡉкᓄᖃᖫᓅ䍟ᖫнሶ䶎ޜᔰ᮷Ԧ᭮㖞൘ޜᔰⴞ

ᖅлⲴᯩ䪸Ǆնᱟˈ൘ᰒᴹ Web 㖁ㄉѝᆈ൘↔䰞仈ᰦˈਟ㜭ቡᰐ⌅䙊䗷ㆰঅⲴ〫ࣘ᮷ԦⲴᯩ

⌅ᶕ䀓ߣ䰞仈Ǆ䘉ᛵߥлˈਟԕ䙊䗷䇮㖞⾱→ཆ⭼䇯䰞⢩ᇊ᮷Ԧˈᶕခф䘋㹼ᲲᰦᙗⲴ༴

⨶ǄApache ѝ .htaccess Ⲵ䇮㖞ᯩ⌅ྲлᡰ⽪Ǆ䈕⽪ֻѝ䇮㖞Ҷ⾱→ཆ⭼⍿㿸ᢙኅѪ txt
Ⲵ᮷ԦǄ䈖ᛵ䈧৲㘳 Apache Ⲵ䈤᰾᮷ẓǄ

ԓ⸱অǂ.htaccess

ʳ	�����ɑƋŜ���ɑʴ
����������������
ʳŵ	����ʴ
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4.11ǂ䈳⭘ OS ભԔᕅ䎧Ⲵᆹޘ䳀ᛓ

Web ᔰਁᡰ֯⭘Ⲵ㕆〻䈝䀰ѝˈབྷཊᮠ䜭㜭ཏ䙊䗷 Shell ᢗ㹼 OS˄㌫㔏˅ભԔǄ䙊䗷

Shell ᢗ㹼 OS ભԔᰦˈᡆ㘵ᔰਁѝ⭘ࡠⲴḀњᯩ⌅ަ䜘࡙⭘Ҷ Shell ᰦˈቡᴹਟ㜭ࠪ⧠

OS ભԔ㻛ԫᢗ㹼ⲴᛵߥǄ䘉⧠䊑㻛〠Ѫ OS ભԔ⌘ޕˈ᧕лᶕᵜ㢲ቡሶ䈖䀓 OS ભԔ⌘

䳀ᛓǄޘ䘉аᆹޕ

4.11.1ǂOS ભԔ⌘ޕ

ᾲ㾱

ྲкᡰ䘠ˈWeb ᓄ⭘ᔰਁ֯⭘Ⲵ㕆〻䈝䀰ѝབྷཊ䜭ᨀҶ䙊䗷 Shell 䈳⭘ OS ભԔⲴ࣏㜭ˈ

㘼ྲ᷌䈳⭘ Shell ࣏㜭Ⲵᯩ⌅нᖃˈቡਟ㜭ሬ㠤ᯉѻཆⲴ OS ભԔ㻛ᢗ㹼Ǆ䘉㻛〠Ѫ OS ભ
Ԕ⌘ޕ┿⍎ǄShell ᱟ⭘ᶕࣘ〻ᒿⲴભԔ㹼⭼䶒ˈ∄ྲ Windows Ⲵ cmd.exe ઼ Unix Ⲵ
shǃbash ㅹǄOS ભԔ⌘ޕ┿⍎ቡᱟሩ Shell ࣏㜭Ⲵᚦ࡙⭘Ǆ

аᰖ Web ᓄ⭘ѝᆈ൘ OS ભԔ⌘ޕ┿⍎ˈཆ⭼Ⲵ᭫ࠫ㘵ቡ㜭ཏ֯⭘ṧⲴᯩᔿᶕਁࣘ᭫

ࠫˈড䲙ᙗᶱ儈ǄԕлѪިරⲴ᭫ࠫ⍱〻Ǆ

1. Ӿཆ䜘л䖭у䰘⭘ᶕ᭫ࠫⲴ䖟Ԧ

2. ሩл䖭Ⲵ䖟ԦᦸҸᢗ㹼ᵳ䲀

3. Ӿ䜘᭫ࠫ OS ┿⍎ԕਆᗇ㇑⨶ઈᵳ䲀˄Local Exploit˅

4. ᭫ࠫ㘵൘ Web ᴽ࣑ಘкѪᡰⅢѪ

᭫ࠫ㘵㜭ཏ൘ Web ᴽ࣑ಘк䘋㹼Ⲵᚦ㹼ѪᴹԕлࠐǄ

⍿㿸ǃ㈑᭩ᡆࡐ䲔 Web ᴽ࣑ಘⲴ᮷Ԧ

ሩཆਁ䘱䛞Ԧ

᭫ࠫަԆᴽ࣑ಘ˄〠Ѫෛ㝊⸣˅

ਟ㿱 OS ભԔ⌘ޕ┿⍎Ⲵডᇣᶱབྷˈഐ↔൘ᔰਁ䗷〻ѝаᇊ㾱䚯ݽ䈕┿⍎Ⲵӗ⭏Ǆ

OS ભԔ⌘ޕ┿⍎ᙫ㿸
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᭫ࠫ⇥оᖡ૽

俆ݸ䇙ᡁԜᶕⴻал䪸ሩ OS ભԔ⌘ޕ┿⍎ⲴިරⲴ᭫ࠫ⁑ᔿ৺ަᖡ૽Ǆ

䈳⭘ sendmail ભԔਁ䘱䛞Ԧ

䘉䟼ᡁԜԕྲമ 4-97 ᡰ⽪Ⲵປ߉৽侸ؑⲴ㺘অѪֻᶕ䈤᰾ OS ભԔ⌘ޕ┿⍎Ǆ俆ݸᶕ

ⴻал↓ᑨⲴ䘀㹼ᛵߥǄ

മ 4-97ǂ৽侸㺘অⲴ亥䶒䐣䖜

䗃ޕ㺘অⲴ HTML ԓ⸱ྲлǄ

ԓ⸱অǂ/4b/4b-001.html

ʳ����ʴ
ʳ�����������ʰɑɫ�ŞɥɥɩŜ���ɑ�������ʰɑ����ɑʴ
䈧䗃ޕᛘⲴ䰞仈�ʳ��ʴ
䛞㇡ൠ൰�ʳ����������ʰɑ����ɑ�����ʰɑ����ɑʴʳ��ʴ
ᨀ䰞�ʳ�������������ʰɑ����ɑ�����ʰɑɩɥɑ�����ʰɑɪɑʴ
ʳŵ��������ʴʳ��ʴ
ʳ����������ʰɑ������ɑ������ʰɑ�ਁ䘱�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ

231

http://showmecode.cn/links/book



᧕᭦亥䶒Ⲵ㝊ᵜྲлǄ䙊䗷൘ ������  ࠭ᮠѝ䈳⭘ sendmail ભԔˈሶ䛞Ԧਁ䘱㠣㺘অѝ

ᡰປޕⲴ䛞㇡ൠ൰ 59Ǆ䛞ԦⲴؑപᇊѪ template.txt ᮷ԦⲴᇩǄ

ԓ⸱অǂ/4b/4b-002.php

ʳţ���
��ɛ�����ʰ�ɛɏ����ƃɐ����ɐƄŚ
��������ſɑŵ���ŵ����ŵ���������Ş��ʳ��������Ŝ����ɛ����ɑƀŚ
ŵŵ�ԕл⮕

ţʴ
ʳ����ʴ
ᨀ䰞ᐢਇ⨶

ʳŵ����ʴ

л䶒Ѫ䛞Ԧ⁑ᶯ template.txt Ⲵ⽪ֻǄ↔༴Ⲵ Subject ⎸ཤᐢṩᦞ䛞ԦⲴ㿴ࡉ䘋㹼Ҷ

MIME 㕆⸱Ǆ

ԓ⸱অǂ/4b/template.txt

From: webmaster@example.jp

�������ś�ʰţ��	Şɯţ�ţɬ�ʫ�ɫɫ
�ɬ���ɫɫ
�ɫɫ
ʫɫɫ
�ɫɫ
�ţʰ
�������Ş����ś�����ŵ�����Ś��������ʰɑ��	Şɯɑ
�������Ş��������Ş��������ś�ɯ���
ǂ

ᨀ䰞ᐢਇ⨶

᭦ࡠԕк㺘অਁ䘱Ⲵ䛞Ԧਾˈ䛞ԦᇒᡧㄟⲴᱮ⽪ྲлǄ
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മ 4-98ǂ᭦ࡠ䛞Ԧ

OS ભԔ⌘ࠫ᭫ޕоᖡ૽

л䶒ᡁԜᶕሩ䘉⇥㝊ᵜᇎᯭ OS ભԔ⌘ࠫ᭫ޕǄ൘㺘অⲴ䛞㇡ൠ൰䗃ޕṶѝປޕԕл

ᇩǄ

���ɒ�������Ŝ��Ś����ŵ���ŵ������

⛩ࠫਁ䘱᤹䫞ਾˈྲമ 4-99 ᡰ⽪ˈ亥䶒кᱮ⽪Ҷ /etc/passwd ᮷ԦⲴᇩǄ

മ 4-99ǂ᭫ࠫᡀ࣏

㲭❦൘к䶒Ⲵ᭫ࠫ⽪ֻѝˈ᭫ࠫ㘵ਚᱟḕⴻҶ᮷Ԧᇩˈնᇎ䱵кˈ䙊䗷 OS ભԔ⌘ޕ

᭫ࠫˈ᭫ࠫ㘵㜭ཏᢗ㹼 Web ᓄ⭘Ⲵ⭘ᡧᵳ䲀ᡰ㜭ཏᢗ㹼ⲴᡰᴹભԔǄ∄ྲࡐ䲔ᡆᴤ᭩᮷

Ԧǃл䖭ཆ䜘᮷Ԧǃ֯⭘л䖭Ⲵᚦ䖟ԦㅹǄ

䪸ሩ OS ભԔ⌘ޕ┿⍎ⲴިරⲴ᭫ࠫᯩ⌅Ѫˈл䖭᭫ࠫ OS ┿⍎Ⲵᚦԓ⸱ˈᒦ䙊䗷

䜘᭫ࠫਆᗇ㇑⨶ઈᵳ䲀Ǆ䘉ṧˈ᭫ࠫ㘵ቡ㜭ཏᆼޘ᭟䝽 Web ᴽ࣑ಘǄ

䙊䗷࣐ભԔ䘹亩䘋㹼᭫ࠫ

ṩᦞᓄ⭘ѝ䈳⭘Ⲵ OS ભԔˈᴹᰦҏ㜭䙊䗷࣐ભԔ䘹亩Ⲵᯩ⌅ᶕਁࣘ᭫ࠫǄ∄ྲ

Unix Ⲵ find ભԔǄfind ભԔᱟ䙊䗷ᤷᇊᶑԦᶕḕ᮷ԦⲴભԔˈնᱟˈ൘ᤷᇊҶ -
exec 䘹亩ਾˈfind ቡ㜭ཏ䪸ሩḕ㔃᷌Ⲵ᮷Ԧᢗ㹼ભԔǄ⭡↔ਟ㿱ˈӵ䙊䗷࣐

OS ભԔⲴ䘹亩ˈҏਟ㜭Պ䙐ᡀᯉѻཆⲴ OS ભԔ㻛ᢗ㹼Ǆ

59᭦ԦӪ䙊䗷 sendmail ભԔⲴ䘹亩ᶕᤷᇊǄ-i 䘹亩㺘⽪⾱→䙊䗷㹼俆Ⲵ⛩ਧ㔃ᶏ䛞ԦǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

䜘䈳⭘ OS ભԔⲴ࠭ᮠԕ৺㌫㔏䈳⭘˄System Call˅ѝˈཊᮠ䜭䙊䗷 Shell ᶕࣘભԔǄ

Shell ᱟ⭘ᶕ OS ⲴભԔ㹼⭼䶒ˈྲ Windows ѝⲴ cmd.exeǃUnix ㌫Ⲵ OS ѝⲴ shǃ
bashǃcsh ㅹǄ䙊䗷 Shell ᶕࣘભԔˈ㜭ཏ֯㇑䚃ભԔ˄Pipe˅ᡆ䟽ᇊੁㅹ࣏㜭Ⲵ֯⭘ਈᗇ

ᴤׯ࣐ᦧǄ
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മ 4-100ǂ䙊䗷 Shell 䈳⭘ OS ભԔ

❦㘼ˈShell ᨀⲴ࣏࡙ׯ㜭তՊᡀѪ OS ભԔ⌘ޕ┿⍎ӗ⭏ⲴṩⓀǄShell ᨀҶа⅑ࣘ

ཊњભԔⲴ䈝⌅ˈഐ↔ཆ⭼ቡਟԕ൘৲ᮠѝڊ㝊ˈ֯ᗇ൘ᶕⲴભԔⲴสк৸ᴹަԆⲴ

ભԔ㻛ࣘǄ䘉ቡᱟ OS ભԔ⌘ޕǄ

䘈ᴹаᛵߥᱟˈ㲭❦ᔰਁ㘵ᒦ⋑ᴹᜣ㾱䈳⭘ OS ભԔˈնত൘ᰐѝ֯⭘Ҷ䜘Պࣘ

Shell Ⲵ࠭ᮠǄިරⲴֻᆀѪ Perl Ⲵ ����  ࠭ᮠˈ䈖ᛵՊ൘ᵜ㢲Ⲵᴰਾ䇢䘠Ǆ

㔬кᡰ䘠ˈӗ⭏ OS ⌘ޕ┿⍎Ⲵᛵߥᴹྲлє㊫Ǆ

䙊䗷 Shell 䈳⭘ OS ભԔᰦˈ⋑ᴹ䖜ѹ Shell Ⲵݳᆇㅖ

֯⭘Ҷ䜘䈳⭘ Shell Ⲵ࠭ᮠ

л䶒ቡ䇙ᡁԜᶕ⅑ⴻал䘉єᛵߥǄ

൘ Shell ѝᢗ㹼ཊᶑભԔ

Shell ᨀҶ䙊䗷ᤷᇊ 1 㹼ᶕࣘཊњ〻ᒿⲴᯩ⌅Ǆ㘼 OS ભԔ⌘ࠫ᭫ޕቡᱟᚦ࡙⭘Ҷ

Shell 㜭ཏࣘཊњ〻ᒿⲴ⢩ᙗǄ∄ྲˈ൘ Unix Ⲵ Shell ѝˈ㜭ཏ֯⭘ԕл߉⌅Ǆ

ᢗ㹼ֻ ൘ Shell ѝᢗ㹼ཊᶑભԔ
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Windows Ⲵ cmd.exe ѝ㜭ཏ֯⭘ & ᶕ䘎㔝ᢗ㹼ཊᶑભԔ˄਼ Unix Ⲵ ;˅Ǆਖཆ |˄ ㇑䚃

㜭˅ǃ&& ᡆ || Ⲵ⭘⌅ҏ઼ Unix аṧ 60Ǆ࣏

Shell ѝᤕᴹ⢩↺ѹⲴᆇㅖ˄ྲ ;ǃ| ㅹ˅㻛〠Ѫ Shell ⲴݳᆇㅖǄᢺݳᆇㅖᖃᲞ䙊ᆇ

ㅖ֯⭘ᰦ䴰㾱ሩަ䘋㹼䖜ѹǄն⭡Ҿ Shell ⲴݳᆇㅖⲴ䖜ѹᯩ⌅ᖸ༽ᵲˈഐ↔↔༴нڊ

䈤᰾ˈ䈖ᛵਟԕ৲㘳 Shell ⲴޣǄ

㘼ྲ᷌൘ᤷᇊ OS ભԔ৲ᮠⲴᆇㅖѢѝޕҶ Shell ⲴݳᆇㅖˈቡՊ֯ᗇ᭫ࠫ㘵࣐Ⲵ

OS ભԔ㻛ᢗ㹼ˈ䘉ҏቡᱟ OS ભԔ⌘ޕ┿⍎ӗ⭏ⲴഐǄ

֯⭘Ҷ䜘䈳⭘ Shell Ⲵ࠭ᮠ

Perl Ⲵ ����  ࠭ᮠˈ亮ᙍѹˈᱟ⭘Ҿᢃᔰ᮷ԦⲴ࠭ᮠǄ❦㘼ṩᦞ ����  Ⲵ䈳⭘ᯩ⌅Ⲵн

਼ˈᴹӋᛵߥлՊ䙊䗷 Shell ᢗ㹼 OS ભԔǄֻྲˈ䙊䗷 ����  ࠭ᮠࣘ Linux Ⲵ pwd
ભԔ˄ᱮ⽪ᖃࡽⴞᖅⲴભԔ˅ᰦˈਚ㾱ۿл䶒Ⲵ CGI 㝊ᵜаṧˈ䈳⭘ ����  ࠭ᮠᰦ൘

ભԔਾ䶒࣐к㇑䚃ㅖਧ | ণਟǄ

ԓ⸱অǂ/4b/4b-003.cgi

ɤŠŵ���ŵ���ŵ����
������ɑ�������Ş����ś�����ŵ�����Ɏ�Ɏ�ʳ����ʴɑŚ
�����	�ř�ɐŵ���ŵ���Ŷɐ��������ɛŠŚ
������ʳ	�ʴŚ
������	�Ś
������ɑʳŵ����ʴɑŚ

ᢗ㹼䈕㝊ᵜਾˈᖃࡽⴞᖅቡՊ䙊䗷 pwd ભԔᱮ⽪ࠪᶕǄ

൘֯⭘Ҷ Perl Ⲵ ����  ࠭ᮠⲴ㝊ᵜѝˈྲ᷌ཆ⭼㜭ཏᤷᇊ᮷Ԧˈቡ㜭䙊䗷൘᮷ԦⲴ

Ǆࠫ᭫ޕ⌘к㇑䚃ㅖਧ | ᶕᇎᯭ OS ભԔ࣐ਾࡽ
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᧕лᶕᡁԜቡᶕ╄⽪ྲօਁࣘ᭫ࠫǄԕлѪа⇥ CGI 㝊ᵜˈަ⭘ӵ䲀Ҿᢃᔰ᮷Ԧᒦሶ

ަᱮ⽪Ǆ

ԓ⸱অǂ/4b/4b-004.cgi

ɤŠŵ���ŵ���ŵ����
����������Ś
�������ɯŚ
���������ɐś���ɯɐŚ��ɤ�ሶ唈䇔ᆇㅖ㕆⸱䇮Ѫ���	Şɯ
�����
�Ś
ǂ

������ɑ�������Ş����ś�����ŵ�����Ś��������ʰ��	ŞɯɎ�Ɏ�Ɏ�Ɏ�ɑŚ
ǂ

���ɛ��ʰ������
�Ś
���ɛ�����ʰ�ɛ�Şʴ�����ſɐ����ɐƀŚ
�����ſ��ř�ɛ����ƀ��������ɛŠŚ��ɤ�ᢃᔰ᮷Ԧ

������ʳ��ʴŚ�������ɤ�ᱮ⽪᮷ԦⲴޘ䜘ᇩ

��������Ś���������ɤޣ�䰝᮷Ԧ

ྲ᷌ሶḕ䈒ᆇㅖѢѝⲴ ����  ᤷᇊྲлˈ/sbin ⴞᖅлⲴ᮷Ԧа㿸ቡՊ㻛ᱮ⽪൘亥䶒к

61Ǆ

����ʰ��ʫŵ����Ŷ

ᢗ㹼㔃᷌ྲлമᡰ⽪Ǆ

മ 4-101ǂᱮ⽪Ҷ /sbin ⴞᖅⲴ᮷Ԧа㿸

ᆹޘ䳀ᛓⲴӗ⭏ഐᙫ㔃

Web ᓄ⭘Ⲵᔰਁ䈝䀰ѝˈᴹӋ࠭ᮠⲴ䜘ᇎ⧠࡙⭘Ҷ ShellǄྲ᷌ᔰਁ㘵֯⭘Ҷ䘉Ӌ

䜘䈳⭘ Shell Ⲵ࠭ᮠˈቡਟ㜭Պ֯ᗇᯉѻཆⲴ OS ભԔ㻛ᢗ㹼Ǆ䘉⣦ᘱ㻛〠Ѫ OS
ભԔ⌘ޕ┿⍎Ǆ
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OS ભԔ⌘ޕ┿⍎Ⲵᖒᡀ䴰㾱਼ᰦ┑䏣ԕлй亩ᶑԦǄ

֯⭘Ҷ䜘䈳⭘ Shell Ⲵ࠭ᮠ˄������ǃ����  ㅹ˅

ሶཆ⭼ՐޕⲴ৲ᮠՐ䙂㔉䜘䈳⭘ Shell Ⲵ࠭ᮠ

৲ᮠѝ Shell Ⲵݳᆇㅖ⋑ᴹ㻛䖜ѹ

60䈖ᛵ䈧৲㘳ԕл䬮᧕˖http://technet.microsoft.com/zh-
cn/library/cc737438(v=ws.10).aspxǄ

61䈕㝊ᵜ਼ᰦҏᆈ൘ⴞᖅ䙽শ┿⍎Ǆ䈖ᛵ䈧৲㘳 4.10 㢲Ǆ

ሩㆆ

ѪҶ䱢㤳 OS ભԔ⌘ޕ┿⍎ˈ᧘㦀བྷᇦ֯⭘лᯩࡇ⌅ѝⲴԫа亩ˈ䘉䟼ᡁԜሶԕлഋᯩ

⌅᤹➗᧘㦀ᓖ⭡儈ࡠվ䘋㹼ҶᧂᒿǄ

䘹ᤙн䈳⭘ OS ભԔⲴᇎ⧠ᯩ⌅

䚯⭘֯ݽ䜘䈳⭘ Shell Ⲵ࠭ᮠ

нሶཆ⭼䗃ޕⲴᆇㅖѢՐ䙂㔉ભԔ㹼৲ᮠ

֯⭘ᆹޘⲴ࠭ᮠሩՐ䙂㔉 OS ભԔⲴ৲ᮠ䘋㹼䖜ѹ

൘䇮䇑䱦⇥ߣᇊሩㆆᯩ䪸

ާփ䘹ᤙଚа亩ሩㆆᯩ⌅ˈᓄᖃ൘䇮䇑䱦⇥ቡ⺞ᇊлᶕǄѪ↔ˈᔪ䇞൘њ䇮䇑䱦⇥࠶

࡛᧒䇘ԕлᇩǄ

สᵜ䇮䇑䱦⇥

ത㔅ԓ⸱ᇎ⧠ᯩᔿⲴ䇮䇑䘋㹼ԕл䇘䇪Ǆ

㜭Ⲵԓ⸱ᇎ⧠ᯩ䪸࣏ᇊѫ㾱ߣ

ቭ䟿࡙⭘у䰘Ⲵ〻ᒿᓃˈ䘛нᗇᐢᰦ֯⭘ OS ભԔᶕᇎ⧠

䈖㓶䇮䇑䱦⇥

䇮䇑࣏㜭Ⲵ䈖㓶Ⲵᇎ⧠ᯩᔿᰦˈᶱ࣋䚯⭘֯ݽ䜘䈳⭘ Shell Ⲵ࠭ᮠ

ਚ㜭֯⭘䜘䈳⭘ Shell Ⲵ࠭ᮠᰦˈ䇘䇪ߣᇊᱟሶ৲ᮠപᇊˈ䘈ᱟ⭡ḷ߶䗃ޕ

ᶕᤷᇊ৲ᮠ

л䶒ᡁԜቡᶕ࡛࠶ⴻалњᯩ⌅Ⲵ䈖ᛵǄ

䘹ᤙн䈳⭘ OS ભԔⲴᇎ⧠ᯩ⌅
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᧘㦀ᓖᴰ儈Ⲵᯩ⌅Ѫн䈳⭘ OS ભԔˈণн࡙⭘䈳⭘ Shell Ⲵ࣏㜭Ǆ䘉ṧаᶕˈᰒᶌ㔍

Ҷ OS ભԔ⌘ޕ┿⍎ޕⲴਟ㜭ᙗˈ৸⎸䲔Ҷ䈳⭘ OS ભԔⲴ㌫㔏ᔰ䬰ˈ㜭ཏӾཊᯩ䶒

ᨀ儈ᓄ⭘Ⲵᙗ㜭Ǆ

л䶒ᱟ࡙⭘ PHP 〻ᒿᓃ䟽߉ѻࡽⲴਁ䘱䛞Ԧ㝊ᵜ˄/4b/4b-002.php˅ⲴֻᆀǄPHP ѝਁ

䘱䛞Ԧᰦਟԕ࡙⭘ ��ɏ����ɏ����  ࠭ᮠǄ

ԓ⸱অǂ/4b/4b-002a.php

ʳţ���
��ɛ�����ʰ�ɛɏ����ƃɐ����ɐƄŚ
����ɏ��������ſɐ�������ɐƀŚ
����ɏ����ɏ����ſɛ����ř�ɑ�ᐢਇ⨶�ɑř
����ɑ�ᨀ䰞ᐢਇ⨶�ɑř
����ɑ	���ś����������ɒ�������Ŝ��ɑƀŚ
ţʴ
ʳ����ʴ
ᨀ䰞ᐢਇ⨶

ʳŵ����ʴ

❦㘼ˈਁ䘱䛞ԦⲴ࣏㜭ѝਟ㜭Պᕅޕ䛞Ԧཤ⌘ޕ┿⍎ˈ䈖ᛵ䈧৲㘳 4.9 㢲Ǆਾ䶒Ⲵањ

⽪ֻ㝊ᵜҏᴹ਼ṧ䰞仈Ǆ

䚯⭘֯ݽ䜘䈳⭘ Shell Ⲵ࠭ᮠ

൘н䈳⭘ OS ભԔቡᰐ⌅ᇎ⧠ᡰ䴰࣏㜭Ⲵᛵߥлˈ䈳⭘ OS ભԔᰦᴰྭ֯⭘н㓿䗷 Shell
Ⲵ࠭ᮠǄ⭡Ҿ PHP ѝ⋑ᴹਸ䘲Ⲵ࠭ᮠ 62ˈഐ↔䘉䟼ԕ Perl Ѫֻ䘋㹼䇢䀓Ǆ㘼ྲ᷌ਚᱟ

ᜣҶ䀓 PHP ѝⲴሩㆆᯩ⌅ˈࡉਟԕ䐣䗷ᵜሿ㢲㘼ⴤ᧕䰵䈫лаሿ㢲Ǆ

Perl ѝҏᆈ൘Ѫ ������  Ⲵ࠭ᮠᶕࣘ OS ભԔǄPerl Ⲵ ������  ࠭ᮠᴹєᤷᇊભԔ

઼৲ᮠⲴᯩ⌅ˈণᰒਟԕ൘ањ৲ᮠѝሶᆳԜ⭘オṬ䳄ˈҏਟԕሶᆳԜ࡛࠶ᤷᇊѪ࠭

ᮠⲴн਼৲ᮠǄл䶒Ѫ Perl 㝊ᵜѝࣘ grep ભԔⲴ⽪ֻǄ

俆ݸᱟ㓿䗷 Shell Ⲵ䈳⭘ᯩ⌅Ǆ↔䈳⭘ᯩ⌅ᆈ൘ OS ભԔ⌘ޕ┿⍎Ǆ

���ɛ����ʰ�������ſɑŵ���ŵ�����ɛ��������ŵ���ŵ����ŵƋŜ���ɑƀŚ

᧕лᶕᱟн㓿䗷 Shell Ⲵ䈳⭘ᯩ⌅Ǆ

���ɛ����ʰ�������ſɐŵ���ŵ����ɐř�ɐŞŞɐř�ɛ�������ř�����ſɐŵ���ŵ����ŵƋŜ���ɐƀƀŚ

ᆇㅖݳᤷᇊભԔ઼৲ᮠᰦˈ⭡Ҿн㓿䗷 Shellˈഐ↔ Shell Ⲵ࡛࠶к䶒䘉ṧۿ

˄ŚǃŶǃļ  ㅹ˅ቡՊѪભԔⲴ৲ᮠ㻛ⴤ᧕Ր䙂Ǆҏቡᱟ䈤ˈ⨶䇪кнՊӗ⭏ OS ભԔ

⍎Ǆ┿ޕ⌘

������  ࠭ᮠⲴㅜ 2 њ৲ᮠѝᤷᇊⲴ '--'ˈ㺘⽪䘹亩˄Option˅Ⲵᤷᇊᐢ㓿㔃ᶏˈਾ䶒ᤷ
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ᇊⲴ䜭ᱟ䘹亩ԕཆⲴ৲ᮠ˄Parameter˅Ǆྲ᷌н䘉ṧڊˈཆ⭼ቡਟԕ䙊䗷 -R ㅹㅜањ

ᆇㅖѪ - Ⲵޣ䭞ᆇᶕԫᤷᇊ䘹亩Ǆ

ਖཆˈ������  ࠭ᮠⲴㅜ 4 њ৲ᮠѝ⭘ࡠҶ ����  ࠭ᮠˈᆳ㜭䙊䗷ኅᔰ䙊䝽ㅖ˄*.txt˅ᶕ

ਆᗇᡰᴹ३䝽Ⲵ᮷Ԧ˄о PHP Ⲵ ����  ࠭ᮠ਼˅Ǆ㓿䗷 Shell 䈳⭘ભԔᰦˈShell Պ
ኅᔰ䙊䝽ㅖˈ㘼н㓿䗷 Shell ᰦቡ䴰㾱ۿᵜֻаṧ㠚ᐡࣘኅᔰ䙊䝽ㅖǄ

൘֯⭘ѻࡽᨀࡠⲴ Perl Ⲵ ����  ࠭ᮠᰦˈਟԕ䟷⭘ԕлԫаᯩ⌅ᶕ䚯ݽࣘ ShellǄ

֯⭘ �������  ࠭ᮠᶕԓᴯ ����  ࠭ᮠ

൘ ����  ࠭ᮠⲴㅜ 2 њ৲ᮠѝᤷᇊ䇯䰞⁑ᔿ˄ྲл˅

����ſ	�ř�ɐʳɐř�ɛ����ƀ��������ɐ�䭉䈟⎸�ɐ���ɐƀƀŚ

ㅜ 2 њ৲ᮠѝ㜭ཏᤷᇊⲴ䇯䰞⁑ᔿྲлǄ

㺘 4-18ǂopen 䈝ਕⲴ⁑ᔿᤷᇊ

⁑ᔿ 䈤᰾

`<> ਚ䈫⁑ᔿ

`>` 䈫߉⁑ᔿ˄㾶ⴆ˅

`>>` 䈫߉⁑ᔿ˄䘭࣐˅

`|-` ᢃᔰ〻ᒿ㇑䚃

`-|` Ӿ〻ᒿᡆભԔⲴ䗃ࠪѝਆᗇᮠᦞ

∄ྲˈл䶒ⲴֻᆀѝᤷᇊҶ |- ⁑ᔿǄ䘉ᱟ Perl5.8 ԕਾⲴ⡸ᵜ᭟ᤱⲴ߉⌅Ǆ↔䈳⭘ᯩ⌅

н㓿䗷 Shellˈഐ↔⨶䇪кнՊӗ⭏ OS ભԔ⌘ޕ┿⍎Ǆ

ԓ⸱অǂ/4b/4b-002b.cgi

����ɤŠŵ���ŵ���ŵ����
��������������Ś
���������
�Ś
�����������ɯŚ
��������������Ś
����ǂ
�������ɛ��ʰ������
�Ś
�������ɛ�����ʰ�ɛ�Şʴ�����ſɐ����ɐƀŚ
����ǂ
����ɤ�൘н㓿䗷�������Ⲵᛵߥлሶ����������ભԔѪ㇑䚃ᢃᔰ
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���������ſ���ɛ����ř�ɐŶŞɐř�ɐŵ���ŵ����ŵ��������ɐř�ɛ����ƀ��������ɛŠŚ
����ǂ
����ɤ�Րޕ䛞Ԧᇩ

����������ɛ�����������ſɐ��	Şɯɐř�ʳʳ���������ƀŚ
������ś�ɛ����
����	���ś����������Ɏɒ�������Ŝ��
�����������ś�ʰţ��	Şɯţ�ţɬ�ʫ�ɫɫ
�ɬ���ɫɫ
�ɫɫ
ʫɫɫ
�ɫɫ
�ţʰ
�����������Ş����ś�����ŵ�����Ś��������ʰɑ��	Şɯɑ
�����������Ş��������Ş��������ś�ɯ���
����ǂ
����ᨀ䰞ᐢਇ⨶

�������������
����ǂ
����������ɛ����Ś
����ǂ
����ɤ�л䶒Ѫ亥䶒ᱮ⽪

����������������ſɐ��	Şɯɐř�ʳʳ���������ƀŚ
�����������Ş����ś�����ŵ����Ś��������ʰ��	Şɯ
����ǂ
����ʳ����ʴ
����ᨀ䰞ᐢਇ⨶

����ʳŵ����ʴ
�������������

䴰㾱⌘Ⲵа⛩Ѫˈо ������  ࠭ᮠ਼ṧˈ䘉䟼ҏᓄ䈕֯⭘ཊњ৲ᮠⲴᖒᔿᶕᤷᇊભԔо

ަ৲ᮠǄഐѪྲ᷌֯⭘ ŵ���ŵ����ŵ���������ɛ����  䘉࡙⭘オṬᶕ४࠶ભԔ઼৲ᮠⲴᖒ

ᔿˈ䈳⭘ᰦቡՊ㓿䗷 ShellˈӾ㘼ҏቡՊᕅޕ OS ભԔ⌘ޕ┿⍎Ǆ

нሶཆ⭼䗃ޕⲴᆇㅖѢՐ䙂㔉ભԔ㹼৲ᮠ

ਚ㜭㓿䗷 Shell 䈳⭘ OS ભԔⲴ࠭ᮠᰦˈᡆ㘵нᾊ࠭ᮠⲴ䜘ᇎ⧠ᱟ㓿䗷 Shell ᰦˈ

䱢㤳 OS ભԔ⌘ޕ┿⍎Ⲵṩᵜᙗㆆ⮕ቡᱟнሶ৲ᮠՐ䙂㔉ભԔ㹼Ǆ

л䶒ቡ䇙ᡁԜ㔃ਸާփֻᆀᶕⴻǄsendmail ભԔᤷᇊҶ -t 䘹亩ਾˈ᭦ԦӪ䛞㇡ൠ൰ቡн

൘ભԔ㹼ѝᤷᇊˈ㘼ᱟਈѪӾ䛞ԦⲴњ⎸ཤ ToǃCcǃBcc ѝ䈫ਆǄ䟷⭘䘉њᯩ

⌅ˈቡਟԕн⭘ሶཆ⭼䗃ޕⲴᆇㅖѢᤷᇊ㔉ભԔ㹼ˈӾ㘼ҏቡ⎸䲔Ҷ OS ભԔ⌘ޕ┿

⍎Ǆ

⽪ֻ㝊ᵜྲлǄ

ԓ⸱অǂ/4b/4b-002c.php

ʳţ���
��ɛ�����ʰ�ɛɏ����ƃɐ����ɐƄŚ
��ɛ��ʰ������ſɐŵ���ŵ����ŵ���������Ş��Ş�ɐř�ɐ�ɐƀŚ
�����ſɛ��ʰʰʰ�	����ƀ�Ƈ
�������ſɐ�⧠൘ᴽ࣑ಘ㑱ᘉˈ䈧〽ਾ䈅�ŜŜɐƀŚ
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��ƈ
��������ſɛ�ř�ʳʳʳ���������
��ś�ɛ����
	���ś����������ɒ�������Ŝ��
�������ś�ʰţ��	Şɯţ�ţɬ�ʫ�ɫɫ
�ɬ���ɫɫ
�ɫɫ
ʫɫɫ
�ɫɫ
�ţʰ
�������Ş����ś�����ŵ�����Ś��������ʰɑ��	Şɯɑ
�������Ş��������Ş��������ś�ɯ���
ǂ

ᨀ䰞ᐢਇ⨶

���������
ƀŚ
��������ſɛ�ƀŚ
ţʴ
ʳ����ʴ
ᨀ䰞ᐢਇ⨶

ʳŵ����ʴ

䘉⇥㝊ᵜѝ䙊䗷ᤷᇊ sendmail Ⲵ -t 䘹亩ˈ֯ᗇ᭦ԦӪؑਈѪӾ To ⎸ཤѝ䈫ਆǄ❦

ਾ৸֯⭘Ҷ PHP Ⲵ �����  ઼ ������  ࠭ᮠሶ䛞ԦᇩՐ㔉 sendmail ભԔǄ

❦㘼ˈ㲭❦䈕㝊ᵜѝ⎸䲔Ҷ OS ભԔ⌘ޕ┿⍎ˈն䘈ᱟᆈ൘䛞Ԧཤ⌘ޕ┿⍎Ǆ䀓ᯩߣ⌅

䈧৲㘳 4.9 㢲Ǆ

֯⭘ᆹޘⲴ࠭ᮠሩՐ䙂㔉 OS ભԔⲴ৲ᮠ䘋㹼䖜ѹ

ྲ᷌֯⭘ԕк3њᯩ⌅䜭ᰐ⌅⎸䲔 OS ભԔ⌘ޕ┿⍎ˈቡਚ㜭㓿䗷 Shell ᶕ䈳⭘ OS ભ
Ԕˈ䘉ᰦቡ䴰㾱ሩՐ㔉 OS ભԔⲴ৲ᮠ䘋㹼䖜ѹǄ❦㘼 Shell Ⲵ䖜ѹ㿴ࡉ亷Ѫ༽ᵲˈᡰ

ԕнᓄ䈕㠚ᐡ৫ࣘᇎ⧠ˈ㘼ᱟ㾱֯⭘у䰘⭘ᶕᆹޘ䖜ѹⲴ〻ᒿᓃ࠭ᮠǄPHP ѝᓄⲴ

࠭ᮠѪ ��������������Ǆ

֯⭘ ��������������  ሩ 4b-002.php 䘋㹼ਾˈ䈳⭘ ������  ࠭ᮠⲴ䜘࠶ቡ㻛؞᭩ྲ

лǄ

ԓ⸱অǂ/4b/4b-002d.php

������ſɐŵ���ŵ����ŵ���������ʳ��������Ŝ����ɐ�Ŝ���������������ſɛ����ƀƀŚ

PHP ѝ䘈ᴹо ��������������  ㊫լⲴ ��������������  ࠭ᮠˈնᱟ⭡Ҿ֯⭘ᯩ⌅нᖃᰦ

ਟ㜭Պӗ⭏ᆹޘ䳀ᛓˈഐ↔н᧘㦀֯⭘Ǆ䈖ᛵ䈧৲㘳ㅄ㘵Ⲵঊᇒ [2]Ǆ

ਖཆˈ⭡Ҿ Shell 䖜ѹ㿴ࡉⲴ༽ᵲᙗԕ৺ަԆаӋ⧟ຳޣⲴഐˈᴹᰦণ֯֯⭘Ҷ

��������������  ҏਟ㜭ᰐ⌅ᆼޘᶌ㔍ᆹޘ䳀ᛓǄഐ↔ˈᔪ䇞བྷᇦ䝽ਸ֯⭘л䶒ӻ㓽Ⲵṑ

傼৲ᮠㅹ䖵ࣙᙗሩㆆǄ

OS ભԔ⌘ࠫ᭫ޕⲴ䖵ࣙᙗሩㆆ

к䶒ӻ㓽Ҷ䱢㤳 OS ભԔ⌘ޕ┿⍎Ⲵṩᵜᙗሩㆆˈն⭡ҾሩㆆⲴᢗ㹼䗷〻ѝ〽ᴹ⮿┿ቡ
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Պ䙐ᡀᶱབྷᖡ૽ˈഐ↔ˈѪҶ߿ቁ᭫ࠫ䙐ᡀⲴᦏᇣˈᔪ䇞䝽ਸᇎᯭԕл䖵ࣙᙗሩㆆǄ

ṑ傼৲ᮠ

ሶ䘀㹼ᓄ⭘Ⲵᵳ䲀䇮Ѫᡰ䴰Ⲵᴰվᵳ䲀

㔉 Web ᴽ࣑ಘкⲴ OS ᡆѝ䰤Ԧᴤᯠᆹޘ㺕б

л䶒ቡ䇙ᡁԜᶕ⅑ⴻалԕк亩Ǆ

ṑ傼৲ᮠ

4.2 㢲ѝ䇢䗷ˈཆ⭼Ⲵ䗃٬ޕᓄᖃԕᓄ⭘Ⲵ䴰≲Ѫส߶䘋㹼ṑ傼ˈ㘼䗃٬ޕṑ傼ᴹ

ᰦҏާᴹ䱢㤳 OS ભԔ⌘ޕⲴ᭸᷌Ǆ⢩࡛ᱟ൘㓿䗷 Shell 䈳⭘ OS ભԔⲴᛵߥлˈ

ᴰྭሩ৲ᮠᆇㅖѢⲴᆇㅖ㊫࣐ԕ䲀ࡦǄ

ֻྲˈሶ᮷ԦՐ㔉 OS ભԔⲴ৲ᮠᰦˈྲ᷌ᓄ⭘䴰≲ѝሶ᮷Ԧ䲀ᇊѪӵवਜ਼ᆇ

⇽ᡆᮠᆇˈ䛓Ѹণ֯ᓄ⭘ѝᘈҶ䘋㹼䖜ѹ༴⨶ˈOS ભԔ⌘ࠫ᭫ޕҏᰐ⌅ᗇ䙎Ǆ

ሶ䘀㹼ᓄ⭘Ⲵᵳ䲀䇮Ѫᡰ䴰Ⲵᴰվᵳ䲀

䚝ࡠ OS ભԔ⌘ࠫ᭫ޕਾˈ⭡ҾભԔᢗ㹼ᵳ䲀ণѪ Web ᓄ⭘ᡰᤱᴹⲴᵳ䲀ˈഐ↔

ሶ Web ᓄ⭘Ⲵᵳ䲀䇮Ѫᡰ䴰Ⲵᴰվᵳ䲀ˈቡ㜭ཏሶ᭫ࠫ䙐ᡀⲴᦏᇣ〻ᓖ᧗ࡠࡦᴰ

վǄ

ሶ⭘ᡧᵳ䲀䇮Ѫᡰ䴰Ⲵᴰվᵳ䲀ˈሩ䱢㤳ⴞᖅ䙽শ┿⍎ҏ਼ṧᴹ᭸Ǆ

㔉 Web ᴽ࣑ಘкⲴ OS ᡆѝ䰤Ԧᴤᯠᆹޘ㺕б

ᴽ࣑ಘ൘䜘ਇࡠ䪸ሩ㌫㔏┿⍎Ⲵ᭫ࠫ˄Local Exploit˅ᰦˈOS ભԔ⌘ࠫ᭫ޕ

䙐ᡀⲴডᇣ〻ᓖᴰབྷǄ䙊ᑨᛵߥлˈ᭫ࠫ䙐ᡀⲴᦏᇣਇ䲀Ҿ Web ᴽ࣑ಘⲴ⭘

ᡧᵳ䲀ˈ㘼䜘᭫ࠫⲴᛵߥлˈаᰖ᭫ࠫ㘵㧧ਆࡠҶ root ᵳ䲀ˈቡ㜭ཏሩᴽ࣑ಘѪ

ᡰⅢѪǄ

ഐ↔ˈণ֯ᱟнՊਇࡠཆ䜘᭫ࠫⲴᆹޘ䳀ᛓˈҏᴰྭ㜭ཏѪ㌫㔏ᴤᯠᆹޘ㺕бㅹǄ

䈖ᛵ䈧৲㘳 7.1 㢲Ǆ

62ѕṬᶕ䈤ᴹ pcntl_exec ࠭ᮠˈն䈕࠭ᮠਚ㜭⭘Ҿ CGI ⡸Ⲵ PHP ѝǄ

http://php.net/manual/zh/pcntl.installation.phpǄ

৲㘳˖䜘䈳⭘ Shell Ⲵ࠭ᮠ

Ѫ৲㘳ˈл䶒ሩњ㕆〻䈝䀰ѝ䜘䈳⭘ Shell Ⲵ࠭ᮠ䘋㹼Ҷᖂ㓣Ǆ൘ᔰਁ䗷〻ѝˈᔪ䇞н

㾱֯⭘л䶒ࠪࡇⲴ䘉Ӌ࠭ᮠˈ㘼ྲ᷌нᗇн֯⭘Ⲵ䈍ˈࡉᓄ䈕䘹ᤙн㓿䗷 Shell Ⲵ䈳⭘ᯩᔿǄ

PHP
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`system()` `exec()` `passthru()` `proc_open()` `popen()`

Perl

`exec()` `system()` ɎļŜŜŜɎļ `qx/.../` `open()`

Ruby

`exec()` `system()` ɎļŜŜŜɎļ

⌘˖Ruby ѝҏ㜭ཏۿ Perl аṧ֯⭘㇑䚃ㅖਧࣘ ShellǄֻྲ֯⭘ File.open() ᶕԓᴯ open()ˈቡн⭘ᣵᗳ

䈳⭘ Shell Ⲵ䰞仈ҶǄ

৲㘳᮷⥞

[1] րᵘᲪ䋤 .˄2008˅ǉ.ɃȵɭȪ Web ɟɵȸɱɧɻȸ Tips 䳶Ǌ˄ǉWeb 㕆〻ᆹ

. ᙗᢰᐗǊ˅. Ʌɝɐ · ɲȽόɉ · Ƀɻɇόޘ

[2] ᗧѨ⎙ .˄2011 ᒤ 1 ᴸ 1 ᰕ˅. PHP ȃ escapeshellcmd ȃড䲪ᙗ˄PHP Ⲵ
escapeshellcmd Ⲵড䲙ᙗ˅. ৲㘳ᰕᵏ˖2011 ᒤ 1 ᴸ 1 ᰕˈ৲㘳㖁൰˖ᗧѨ⎙ȃᰕ䁈 :
http://www.tokumaru.org/d/20110101.html#p01
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4.12ǂ᮷ԦкՐޣⲴ䰞仈

ᴹӋ Web ᓄ⭘㜭䇙⭘ᡧкՐᒦޜᔰമۿ᮷Ԧᡆ PDF ᮷ẓǄ㘼ᵜ㢲ቡሶ䇢䘠⭘ᡧкՐᡆл䖭

᮷Ԧᰦᇩ᱃ӗ⭏Ⲵᆹޘ䳀ᛓǄ

4.12.1ǂ᮷ԦкՐ䰞仈Ⲵᾲ㾱

䪸ሩ᮷ԦкՐ࣏㜭Ⲵ᭫ࠫ㊫රᴹྲлࠐǄ

䪸ሩкՐ࣏㜭Ⲵ DoS ᭫ࠫ

֯кՐⲴ᮷Ԧ൘ᴽ࣑ಘкѪ㝊ᵜᢗ㹼

䈡֯⭘ᡧл䖭ᚦ᮷Ԧ

䎺ᵳл䖭᮷Ԧ

л䶒ᡁԜቡᶕ⅑ⴻалк䘠Ⲵ᭫ࠫ㊫රǄ

䪸ሩкՐ࣏㜭Ⲵ DoS ᭫ࠫ

֯⭘ Web ᓄ⭘ⲴкՐ࣏㜭䘎㔝ਁ䘱փ〟ᐘབྷⲴ᮷Ԧᰦˈቡਟ㜭Պᖒᡀ֯㖁ㄉ䍏㦧䗷䖭Ⲵ

DoS ᭫ࠫ˄Denial of Service Attackˈᤂ㔍ᴽ࣑ࠫ᭫˅Ǆ

മ 4-102ǂ䪸ሩкՐ࣏㜭Ⲵ DoS ᭫ࠫ

DoS ᭫ࠫՊ䙐ᡀᓄ⭘Ⲵ૽ᓄ䙏ᓖл䱽ˈѕ䟽ᰦ䘈Պ䙐ᡀᴽ࣑ಘᇅᵪㅹǄ

䱢㤳 DoS ᭫ࠫⲴаᴹ᭸ㆆ⮕Ѫ䲀ࡦкՐ᮷ԦⲴᇩ䟿ǄPHP 㜭ཏ൘ php.ini ѝ䇮㖞кՐ

ࡽⲴ䝽㖞亩Ǆᔪ䇞൘┑䏣ᓄ⭘䴰≲ⲴޣҶо᮷ԦкՐࠪࡇǄ㺘 4-19 ѝࡦ㜭Ⲵᇩ䟿䲀࣏

ᨀлቭ䟿ሶ٬䇮㖞ᗇሿаӋǄྲ᷌ᓄ⭘нᨀ᮷ԦкՐ࣏㜭ˈ䛓Ѹਚ䴰ሶ file_uploads
䇮Ѫ Off ণਟǄ

䈖ᛵ䈧৲㘳 PHP Ⲵᇈᯩ᮷ẓ˄http://php.net/manual/zh/ini.core.php˅Ǆ

㺘 4-19ǂphp.ini ѝо᮷ԦкՐޣⲴ䝽㖞亩
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䇮㖞亩ⴞ 䀓䈤 唈䇔٬

file_uploads ᱟݱ䇨֯⭘᮷
ԦкՐ࣏㜭

On

upload_max_filesize অњ᮷ԦⲴᴰབྷ
ᇩ䟿

2MB

max_file_uploads অ⅑䈧≲ᴰབྷ᮷
ԦкՐњᮠ

20

post_max_size POST 䈧≲↓᮷
Ⲵᴰབྷ䲀ࡦ

8MB

memory_limit 㝊ᵜᡰ㜭⭣䈧ࡠ
Ⲵᴰབྷᆈ٬

128MB

ਖཆˈ䇮㖞 Apache Ⲵ httpd.conf ҏ㜭䲀ࡦ䈧≲↓᮷Ⲵᴰབྷᆇ㢲ᮠǄ㘼ф↔䇮㖞ҏ䘲⭘

Ҿ PHP ԕཆⲴᛵߥǄ䙊䗷൘ࡽᵏⲴỰ傼ѝሶнਸ⌅Ⲵ䈧≲ᤂѻ䰘ཆˈ㜭ཏᴹ᭸ᨀ儈䱢ᗑ

DoS Ⲵ㜭࣋Ǆԕл䇮㖞Ѫሶ䈧≲↓᮷䲀ࡦ൘ 100K ԕ63 Ǆ

�����������������ɨɥɩɫɥɥ

Ⲵ᮷ẓǄޣкՐ᮷Ԧᇩ䟿Ⲵ䇮㖞ᯩ⌅ˈ䈧৲㘳ࡦҾ PHP ઼ Apache ԕཆⲴᐕާѝ䲀ޣ

уḿ˖ᆈ֯⭘䟿о CPU ֯⭘ᰦ䰤ㅹަԆ䴰㾱ޣ⌘Ⲵ䍴Ⓚ

᭫ ᇩ䜭ਚᱟṑ傼ҶкՐ᮷ԦⲴᇩ䟿ˈ㘼ѪҶ㜭ཏᴤྭൠ䱢ᗑ DoSⲴࡠ䶒ᨀࡽ
ࠫˈ䘈ᓄ䈕 ሩަԆ৲ᮠҏ䘋㹼ṑ傼Ǆֻྲˈ൘ᴽ࣑ಘк༴⨶മۿ᮷Ԧᰦˈ∄䎧㕙

ਾമۿ᮷ԦⲴབྷሿˈ䀓ਾമۿᡰঐ⭘Ⲵᆈᇩ䟿ᴤᇩ᱃ࠪ䰞仈Ǆ

ഐ↔ˈѪҶ㜭ཏ↓⺞ՠ㇇䀓ਾⲴᆈ֯⭘䟿ˈᡁԜቡн㜭ӵӵ⵰Ҿᡰ᧕᭦Ⲵ᮷

Ԧབྷሿˈ䘈䴰㾱⺞ᇊമۿⲴቪረ৺㢢ᮠⲴк䲀٬ˈᒦቭ䟿൘ᰙᵏ䘋㹼ṑ傼༴⨶Ǆ

਼ṧˈ൘ᢗ㹼֯ CPU 䍏ᣵ䗷䟽Ⲵ༴⨶ᰦˈҏ䴰㾱һݸሩ CPU 䍴Ⓚ˄CPU Ⲵ֯⭘

ᰦ䰤઼ᢗ㹼ᰦ䰤˅䘋㹼ՠ㇇ˈᒦ䲀ࡦޣⲴ৲ᮠǄ

֯кՐⲴ᮷Ԧ൘ᴽ࣑ಘкѪ㝊ᵜᢗ㹼

ྲ᷌⭘ᡧкՐⲴ᮷Ԧ㻛؍ᆈ൘ Web ᴽ࣑ಘⲴޜᔰⴞᖅѝˈཆ⭼кՐⲴ㝊ᵜ᮷Ԧቡᴹਟ㜭

൘ Web ᴽ࣑ಘк㻛ᢗ㹼Ǆ
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മ 4-103ǂ൘ᴽ࣑ಘкᢗ㹼кՐⲴ㝊ᵜ

ྲ᷌ᢗ㹼Ҷཆ⭼ՐޕⲴ㝊ᵜˈቡՊ䙐ᡀо 4.11 㢲䇢䘠Ⲵ OS ભԔ⌘਼ࠫ᭫ޕṧⲴᖡ૽Ǆ

ާփ㺘⧠Ѫˈؑ㻛⋴┿ǃ᮷Ԧ㻛㈑᭩ǃަԆᴽ࣑ಘ䚝ࠫ᭫ࡠㅹǄ䈖ᛵ䈧৲㘳 4.12.2
㢲Ǆ

䈡֯⭘ᡧл䖭ᚦ᮷Ԧ

䪸ሩ᮷ԦкՐ࣏㜭Ⲵㅜ 3 ᭫ࠫᯩᔿѪкՐᚦ᮷Ԧᒦ䈡֯⭘ᡧл䖭ˈаᰖ⭘ᡧ⍿㿸Ҷ

䈕ᚦ᮷Ԧˈަ PC ቡՊᢗ㹼 JavaScript 㝊ᵜᡆ㘵ᝏḃ⯵∂ㅹǄ

മ 4-104ǂ䈡֯⭘ᡧл䖭ᚦ᮷Ԧ

❦㘼ˈ䘉ᰦਟ㜭Պᴹ䈫㘵ӗ⭏䘉ṧⲴ⯁䰞ˈ⭘ᡧਚᱟл䖭Ҷ᮷ԦˈᘾѸՊ䙐ᡀ

JavaScript 㝊ᵜ㻛ᢗ㹼˛䘉ᱟഐѪ᭫ࠫ㘵㜭䙊䗷аӋ⇥֯⍿㿸ಘሶަкՐⲴ᮷Ԧ䈟

䇔Ѫᱟ HTMLǄ䈖ᛵ ሶ൘ 4.12.3 㢲ѝ䘋㹼䈤᰾Ǆ

↔ཆˈл䖭᮷ԦՊሬ㠤 PC ᝏḃ⯵∂ࡉᱟഐѪ᭫ࠫ㘵ᚦ࡙⭘Ҷ⭘ᶕᢃᔰ᮷ԦⲴ䖟Ԧѝ

ᆈ൘Ⲵ┿⍎Ǆ

л䖭᮷Ԧ䙐ᡀ⯵∂ᝏḃˈ㲭❦ⴤ᧕ഐ൘ҾкՐᚦ᮷ԦⲴ⭘ᡧˈնᴹᰦ㖁ㄉⲴ䘀㩕ᯩ
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ҏ䍏ᴹаᇊ䍓ԫǄഐ↔ˈ൘ߣᇊ㖁ㄉⲴᴽ࣑ᇩᰦˈᓄᖃṩᦞ㖁ㄉⲴᙗ䍘ߣᇊᱟሩᚦ

䖟Ԧ䟷ਆ᧚ᯭǄ䈖ᛵ䈧৲㘳 7.4 㢲Ǆ

䎺ᵳл䖭᮷Ԧ

ণ֯кՐਾⲴ᮷Ԧਚݱ䇨⢩ᇊⲴ⭘ᡧл䖭ˈᴹᰦҏՊࠪ⧠⋑ᴹл䖭ᵳ䲀Ⲵ⭘ᡧҏ㜭ཏл

䖭᮷ԦⲴ䰞仈Ǆ↔㊫䰞仈ⲴഐཊᮠѪ⋑ᴹሩ᮷Ԧ䇮㖞䇯䰞ᵳ䲀ˈӾ㘼ሬ㠤⭘ᡧ䙊䗷᧘

⍻ URL 㘼ᡀ࣏л䖭ࡠҶ⋑ᴹл䖭ᵳ䲀Ⲵ᮷ԦǄ

↔䰞仈ሶ൘ 5.3 㢲ѝ䈖䘠Ǆ

63http://httpd.apache.org/docs/2.2/en/mod/core.html#limitrequestbody

4.12.2ǂ䙊䗷кՐ᮷Ԧ֯ᴽ࣑ಘᢗ㹼㝊ᵜ

ᾲ㾱

ᴹӋ᮷ԦкՐ༴⨶Պሶ⭘ᡧкՐⲴ᮷Ԧ؍ᆈ㠣 Web ᴽ࣑ಘⲴޜᔰⴞᖅѝǄ䘉ᰦˈྲ᷌ᓄ⭘ѝ

ಘк࣑䇨кՐ᮷ԦⲴᢙኅѪ phpǃaspǃaspxǃjsp ㅹ㝊ᵜ᮷ԦⲴᢙኅˈ⭘ᡧቡ㜭൘ᴽݱ

ሶкՐⲴ᮷ԦѪ㝊ᵜᢗ㹼Ǆ

ྲ᷌ཆ⭼ՐޕⲴ㝊ᵜ൘ᴽ࣑ಘк㻛ᢗ㹼ˈቡՊ䙐ᡀо OS ભԔ⌘਼ޕṧⲴᖡ૽ˈާփྲлǄ

⍿㿸ǃ㈑᭩ᡆࡐ䲔 Web ᴽ࣑ಘⲴ᮷Ԧ

ሩཆਁ䘱䛞Ԧ

᭫ࠫަԆᴽ࣑ಘ˄〠Ѫෛ㝊⸣˅

ѪҶ䱢㤳䙊䗷кՐ᮷Ԧ㘼൘ᴽ࣑ಘкᢗ㹼㝊ᵜˈਟԕ㔬ਸᇎᯭԕлєᯩ⌅ˈᡆ㘵ᇎᯭަѝ

ⲴԫаǄ

нሶ⭘ᡧкՐⲴ᮷Ԧ؍ᆈ൘ޜᔰⴞᖅѝˈ⍿㿸᮷Ԧ䴰䙊䗷㝊ᵜ

ሶ᮷ԦⲴᢙኅ䲀ᇊѪнਟᢗ㹼Ⲵ㝊ᵜ᮷Ԧ

䙊䗷кՐ᮷Ԧ֯ᴽ࣑ಘᢗ㹼㝊ᵜⲴᆹޘ䳀ᛓᙫ㿸
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᭫ࠫ⇥оᖡ૽

᧕лᶕᡁԜቡᶕⴻал䙊䗷кՐ᮷Ԧ㘼֯ᴽ࣑ಘㄟᢗ㹼㝊ᵜⲴ᭫ࠫ⁑ᔿ৺ަᖡ૽Ǆ

⽪ֻ㝊ᵜ䀓䈤

ԕлѪ֯⭘ᡧкՐമۿ᮷Ԧᒦሶ䈕മۿ൘亥䶒кᱮ⽪ࠪᶕⲴ PHP 㝊ᵜǄ俆ݸᶕⴻ᮷Ԧк

Ր亥䶒ǄਟԕⴻࠪˈкՐ᮷ԦⲴ form ݳ㍐Ⲵ enctype ᙗ㻛ᤷᇊѪҶ

ɑ���������ŵ����Ş����ɑǄ

ԓ⸱অǂ/4c/4c-001.php

ʳ����ʴ
ʳ�����������ʰɑɫ�ŞɥɥɩŜ���ɑ�������ʰɑ����ɑ��������ʰɑ���������ŵ����Ş����ɑʴ
᮷Ԧ�˖ʳ����������ʰɑ����ɑ�����ʰɑ�������ɑ�����ʰɑɩɥɑʴʳ��ʴ
ʳ����������ʰɑ������ɑ������ʰɑ�кՐ�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ

㘼ԕл㝊ᵜⲴ⭘ቡᱟ᧕᭦᮷Ԧਾሶަ؍ᆈ൘ /4c/img/ ⴞᖅѝˈᒦ൘亥䶒кᱮ⽪ࠪᶕǄ

ԓ⸱অǂ/4c/4c-002.php

ʳţ���
ɛ��������ʰ�ɛɏ	����ƃɑ�������ɑƄƃɑ���ɏ����ɑƄŚ�ŵŵ�Ѥᰦ᮷Ԧ

ɛ�������ʰ�ɛɏ	����ƃɑ�������ɑƄƃɑ����ɑƄŚ��ŵŵ�᮷Ԧ

ǂ

���ſŠ���ɏ��������ɏ����ſɛ�������ƀƀ�Ƈ��ŵŵࡔ�ᯝ᮷Ԧᱟᐢ㓿кՐ

�����ſɐ�᮷Ԧ⋑ᴹкՐ�ɐƀŚ
ŵŵ�ሶമۿ᮷Ԧ〫ࣘ㠣�����ⴞᖅ
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ƈ���������ſŠ�����ɏ��������ɏ����ſɛ�������ř�ɐ���ŵɐ�Ŝ�ɛ������ƀƀ�Ƈ
�����ſɐ�ᰐ⌅кՐ᮷Ԧ�ɐƀŚ
ƈ
ɛ�������ʰ�ɐ���ŵɐ�Ŝ����������ſɛ������ƀŚ
ţʴ
ʳ����ʴ
ʳ������ʰɑʳţ�������������������������ſɛ������ƀŚ�ţʴɑʴʳţ�������������������������
ᐢкՐ�ʳ��ʴ
ʳ�������ʰɑʳţ�������������������������ſɛ������ƀŚ�ţʴɑʴ
ʳŵ����ʴ

↓ᑨᛵߥлⲴᢗ㹼䗷〻ྲлᡰ⽪Ǆ

മ 4-105ǂ⽪ֻ㝊ᵜⲴᢗ㹼㤳ֻ˄↓ᑨᛵߥ˅

уḿ˖䆖ᜅ᮷ԦѝⲴ XSS

4c-002.php ѝ⭏ᡀമۿ᮷ԦⲴ URL ᰦˈՊ䙊䗷 urlencode ࠭ᮠሩ᮷Ԧ䘋㹼Ⲯ࠶

ਧ㕆⸱ˈᒦ൘ᱮ⽪༴⨶ѝᢗ㹼 HTML 䖜ѹǄ䘉Ӌ䜭ᱟᗵ㾱Ⲵ༴⨶ǄUnix ݱ䇨൘᮷Ԧ

ѝ֯⭘ <ǃ>ǃ" ㅹᆇㅖˈഐ↔䴰㾱ṩᦞᡰ൘ս㖞䘋㹼ᓄⲴ䖜ѹ༴⨶Ǆᖃ❦䘉Ӌ

䜭нᱟᯠ勌Ⲵᇩˈਚᱟ➗⨶ᇎᯭ XSS Ⲵ䱢㤳ㆆ⮕㘼ᐢǄ

PHP 㝊ᵜⲴкՐоᢗ㹼

л䶒ቡ䇙ᡁԜᶕⴻал᭫ࠫⲴֻᆀǄ䘉䟼ٷ䇮⭘ᡧкՐⲴнᱟമۿ᮷Ԧˈ㘼ᱟԕл PHP
㝊ᵜ᮷ԦǄ

ԓ⸱অǂ4c-900.php

ʳ���ʴ
ĺ��Śţ���
��������ſɐŵ���ŵ����ŵ���ŵ������ɐƀŚ
ţʴ
ʳŵ���ʴ

䘉⇥ PHP 㝊ᵜⲴ⭘൘Ҿ䙊䗷 ������  ࠭ᮠ䈳⭘㌫㔏ભԔ cat ᶕᱮ⽪ etc/passwd ᮷ԦⲴ
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ᇩǄкՐ䈕 PHP 㝊ᵜ᮷Ԧਾˈ⍿㿸ಘⲴ亥䶒ᱮ⽪ྲлമᡰ⽪Ǆ⭡Ҿ 4c-900.php ᒦ䶎

ḷ߶Ⲵമۿ᮷Ԧˈഐ↔亥䶒кᱮ⽪Ѫ㓒৹Ǆ

മ 4-106ǂкՐҶ PHP 㝊ᵜ

᧕лᶕ⛩ࠫ 4c-900.php 䬮᧕ˈቡ㜭֯⍿㿸ಘᱮ⽪ࡊкՐⲴ PHP 㝊ᵜ᮷ԦǄྲമ 4-
107 ᡰ⽪ˈ⛩ࠫਾ亥䶒кᱮ⽪Ҷ etc/passwd ᮷ԦⲴᇩǄ⭡↔ਟԕᗇ⸕кՐⲴ PHP 㝊
ᵜ൘ᴽ࣑ಘк㻛ᡀ࣏ᢗ㹼ҶǄ

മ 4-107ǂкՐⲴ PHP 㝊ᵜ൘ᴽ࣑ಘк㻛ᢗ㹼

кՐⲴ㝊ᵜ᮷Ԧ൘ᴽ࣑ಘк㻛ᢗ㹼䙐ᡀⲴᖡ૽о OS ભԔ⌘ޕ਼Ǆ⭡Ҿ ������  ઼
��������  ㅹ࠭ᮠ䜭㜭⭘ᶕ䈳⭘ OS ભԔˈഐ↔᭫ࠫ㘵ቡ㜭ཏᢗ㹼ᖃࡽ㌫㔏䍖ਧᵳ䲀

㤳തⲴᡰᴹǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

кՐⲴ᮷Ԧ㜭㻛Ѫ㝊ᵜᢗ㹼䘉аᆹޘ䳀ᛓⲴӗ⭏䴰┑䏣ྲлє亩ᶑԦǄ

кՐⲴ᮷Ԧ㻛؍ᆈ㠣ޜᔰⴞᖅ

кՐਾⲴ᮷Ԧᢙኅ㜭㻛ᤷᇊѪ .php ᡆ .asp ㅹ㺘⽪㝊ᵜⲴᢙኅ

ྲ᷌ᓄ⭘ѝⲴкՐ࣏㜭┑䏣Ҷк䘠є亩ᶑԦˈቡՊ⓻⭏ᆹޘ䳀ᛓǄഐ↔ˈ䱢㤳ㆆ⮕Ѫ㠣ቁ⎸
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䲔к䘠є亩ᶑԦѝⲴԫа亩Ǆ

ሩㆆ

ᆈ؍亩ᡰӻ㓽Ⲵ䛓ṧˈ⭘ᡧкՐⲴ᮷Ԧ㜭㻛Ѫ㝊ᵜᢗ㹼ⲴᶑԦѪԕлє亩˖᮷Ԧ㻛ࡽྲ↓

൘ޜᔰⴞᖅѝԕ৺⭘ᡧ㜭ᤷᇊ᮷ԦᢙኅѪਟᢗ㹼Ⲵ㝊ᵜ᮷ԦǄഐ↔ˈ⎸䲔к䘠ԫа亩ᶑ

Ԧቡ㜭䱢㤳ᆹޘ䳀ᛓǄ㘼㘳㲁᷌ྲࡠӵ䲀ࡦ᮷ԦⲴᢙኅᖸᴹਟ㜭Պӗ⭏⮿┿ˈഐ↔ˈ䘉䟼

ᡁԜሶѫ㾱ӻ㓽ਖаሩㆆᯩ⌅ˈণнሶ᮷Ԧ؍ᆈ൘ޜᔰⴞᖅѝǄ

ѪҶ䚯ݽሶкՐⲴ᮷Ԧ؍ᆈ൘ޜᔰⴞᖅѝˈл䖭᮷Ԧᰦቡ䴰㾱㓿䗷㝊ᵜǄᵜҖᢺ↔㊫㝊ᵜ〠

Ѫ“л䖭㝊ᵜ”Ǆ

֯⭘л䖭㝊ᵜሶ 4c-002.php ࣐ԕ᭩㢟ˈ㔃᷌ྲлᡰ⽪Ǆ

ԓ⸱অǂ/4c/4c-002a.php

ʳţ���
������������ɏ������ɏ����ɏ����ſɛ������ƀ�Ƈ�ŵƋ�ⴱ⮕��Ƌŵ�ƈ

ɛ��������ʰ�ɛɏ	����ƃɑ�������ɑƄƃɑ���ɏ����ɑƄŚ
ɛ��������ʰ�ɛɏ	����ƃɑ�������ɑƄƃɑ����ɑƄŚ
���ſŠ���ɏ��������ɏ����ſɛ�������ƀƀ�Ƈ
�����ſɐ�᮷Ԧ⋑ᴹкՐ�ɐƀŚ
ƈ
ɛ�������ʰ����ɏ������ɏ����ɏ����ſɛ�������ƀŚ
���ſŠ�����ɏ��������ɏ����ſɛ�������ř�ɛ������ƀƀ�Ƈ
�����ſɐ�ᰐ⌅кՐ᮷Ԧ�ɐƀŚ
ƈ
ɛ�������ʰ�ɐɫ�ŞɥɥɪŜ���ţ����ʰɐ�Ŝ���������ſɛ������ƀŚ
ţʴ
ʳ����ʴ
ʳ������ʰɑʳţ�������������������������ſɛ������ƀŚ�ţʴɑʴʳţ�������������������������ſɛ�������
ᐢкՐ�ʳ��ʴ
ʳ�������ʰɑʳţ�������������������������ſɛ������ƀŚ�ţʴɑʴ
ʳŵ����ʴ

ਟԕⴻࠪˈк䘠㝊ᵜሩݸ㝊ᵜڊҶ 2 ༴؞᭩Ǆ俆ݸˈሶ᮷ԦⲴ؍ᆈ൪ᡰӾޜᔰⴞᖅ

˄/4c/img˅᭩ѪҶ⭡ ���ɏ������ɏ����ɏ����  ࠭ᮠ䘄എⲴ᮷ԦǄਖཆˈਆᗇമۿⲴ URL ᰦ
֯ަ㓿䗷Ҷл䖭㝊ᵜǄ���ɏ������ɏ����ɏ����  ࠭ᮠⲴⓀ⸱ྲлᡰ⽪Ǆ

ԓ⸱অǂ/4c/4c-002a.php˄get_upload_file_name Ⲵᇊѹ˅

������ſɐ����������ɐř�ɐŵ���ŵ������ɐƀŚ

������������ɏ������ɏ����ɏ����ſɛ������ƀ�Ƈ
��ŵŵ�ṑ傼ᢙኅ
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��ɛ�����ʰ���������ſɛ������ƀŚ
��ɛ����ʰ�����������ſɛ����ƃɐ���������ɐƄƀŚ��ŵŵ�ᢙኅ˄㔏аѪሿ߉ᆇ⇽˅

�����ſɛ����Šʰ�ɐ���ɐ�ĺĺ�ɛ����Šʰ�ɐ���ɐ�ĺĺ�ɛ����Šʰ�ŜŜŵ������ŵɮŞɐƀ�Ƈ
�������ſɐ�ਚ㜭кՐᢙኅѪ����ǃ����ᡆŜŜŵ������ŵɮŞ�Ⲵമۿ᮷Ԧ�ɐƀŚ
��ƈ
��ŵŵ�л䶒Ⲵ༴⨶Ѫ⭏ᡀୟаⲴ᮷Ԧ

��ɛ������ʰ�ɥŚ�ŵŵ�ቍ䈅⭏ᡀ᮷ԦⲴ⅑ᮠ

�����Ƈ
����ŵŵ�⭏ᡀ᮷Ԧ

����ɛ�����ʰ��������ſɐʩ�ŵʩɥɯ�Ŝʩ�ɐř�����������ř���ɏ����ſƀř�ɛ���ƀŚ
����ŵŵ�⭏ᡀ᮷Ԧˈྲ᷌᮷Ԧᐢᆈ൘ࡉᣕ䭉

����ɛ���ʰ�ɒ�����ſɛ����ř�ɐ�ɐƀŚ
��ƈ�������ſɛ���ʰʰʰ�	�����ĺĺ�ʫʫɛ������ʳ�ɨɥƀŚ
�����ſɛ���ʰʰʰ�	����ƀ�Ƈ
�������ſɐ�ᰐ⌅⭏ᡀ᮷Ԧ�ɐƀŚ
��ƈ
��������ſɛ��ƀŚ
���������ɛ����Ś
ƈ

���ɏ������ɏ����ɏ����  ࠭ᮠѝ俆؍⺞ݸ᮷ԦⲴᢙኅѪ gifǃjpg ᡆ../Images/7-Ǆ

᧕⵰ˈ࡙⭘䲿ᵪᮠ⭏ᡀवਜ਼ҶᶕᢙኅⲴୟаⲴ᮷ԦˈᒦỰ傼᮷Ԧᱟᴹ䟽༽ 64Ǆ᮷

Ԧ㻛⭏ᡀਾˈ֯⭘ᤷᇊҶ ɐ�ɐ  䘹亩Ⲵ �����  ᶕᢃᔰ᮷Ԧˈ䘉ṧᖃ᮷Ԧᐢ㓿ᆈ൘ᰦቡՊ䘋

����� 䭉䈟༴⨶Ǆࠪ䭉ਾՊнᯝᗚ⧟ᢗ㹼ޕ  ⴤࡠнࠪ䭉Ѫ→ˈն㘳㲁ࡠ䘈ᆈ൘᮷Ԧߢケԕ

ཆⲴᔲᑨ㘼ሬ㠤ࠪ䭉Ⲵᛵߥˈഐ↔ˈྲ᷌⭏ᡀ᮷Ԧ༴⨶䎵䗷 10 ⅑Ⲵ䈍ቡѝ→↔༴⨶Ǆ

64↔༴ሶ PHP Ⲵᇈᯩ᮷ẓѝⲴ⽪ֻ㝊ᵜ

http://www.php.net/manual/zh/function.tempnam.php#98232 䘋㹼Ҷ᭩㢟Ǆ

䲿ਾሶ᮷Ԧޣ䰝ˈնнࡐ䲔⭏ᡀⲴ᮷Ԧˈ㘼ᱟ䙊䗷 ����ɏ��������ɏ����  ࠭ᮠ㾶ⴆ᮷ԦǄྲ

᷌ሶ᮷Ԧࡐ䲔ˈቡᰐ⌅؍䇱᮷ԦⲴୟаᙗǄ

л䶒Ѫл䖭㝊ᵜ 4c-003.php ⲴⓀ⸱Ǆ

ԓ⸱অǂ/4c/4c-003.php

ʳţ���
ŵŵ�⌘�˖䈕л䖭㝊ᵜѝवਜ਼䐘ㄉ㝊ᵜ┿⍎

ŵŵ
������ſɐ����������ɐř�ɐŵ���ŵ������ɐƀŚ
ɛ������ʰ������ſɐ���ɐ�ʰʴ�ɐ�����ŵ���ɐř�ɐ���ɐ�ʰʴ�ɐ�����ŵ����ɐř
ŜŜŵ������ŵɮŞɐ�ʰʴ�ɐ�����ŜŜŵ������ŵɮŞɐřƀŚ

ɛ�����ʰ�ɛɏ
��ƃɐ����ɐƄŚ
ɛ�����ʰ���������ſɛ����ƀŚ�������ŵŵ�ਆᗇ᮷Ԧؑ

ɛ����ʰ�����������ſɛ����ƃɐ���������ɐƄƀŚ�����ŵŵ�ᢙኅ˄㔏аѪሿ߉ᆇ⇽˅

ɛ�������ɏ�����ʰ�ɛ�����ƃɛ���ƄŚ�ŵŵ�ਆᗇ��������Ş����
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���ſŠ�ɛ�������ɏ����ƀ�Ƈ
�����ſɐ�ਚ㜭кՐᢙኅѪ����ǃ����ᡆŜŜŵ������ŵɮŞ�Ⲵമۿ᮷Ԧ��ɐƀŚ
ƈ
������ſɐ�������Ş����ś�ɐ�Ŝ�ɛ�������ɏ����ƀŚ
��������ſ�����������Ŝ�ɐŵɐ�Ŝ���������ſɛ����ƀƀŚ
ţʴ

к䘠㝊ᵜᱟӾḕ䈒ᆇㅖѢ ����  ѝਆᗇ᮷ԦⲴǄ俆ݸ㧧ਆᢙኅˈྲ᷌нᱟ gifǃjpg
ᡆ../Images/7- ቡᣕ䭉Ǆ᧕⵰䗃ࠪоᢙኅሩᓄⲴ Content-Typeˈ❦ਾ֯⭘ ��������
࠭ᮠ䈫ਆ᮷Ԧᇩᒦሶަ䗃ࠪǄ䘉䟼ሶӾḕ䈒ᆇㅖѢѝਆᗇⲴ᮷Ԧ㓿䗷 ��������  ࠭ᮠ䘋㹼

༴⨶ᱟѪҶ䱢㤳ⴞᖅ䙽শ┿⍎˄৲㘳 4.10 㢲˅Ǆ

ᇎᯭԕк䱢㤳ㆆ⮕ѻਾˈ⭘ᡧкՐⲴ᮷Ԧ൘ᴽ࣑ಘㄟ㻛Ѫ㝊ᵜᢗ㹼䘉аᆹޘ䳀ᛓቡ㜭ཏᗇ

ԕ⎸䲔Ǆնᱟˈྲ᷌⭘ᡧ֯⭘Ⲵᱟ Internet Explorer˄IE˅⍿㿸ಘˈк䘠㝊ᵜቡᴹ䚝ࡠ䐘ㄉ㝊

ᵜ᭫ࠫⲴ仾䲙Ǆ↔䰞仈ሶ൘ла㢲䇢䘠Ǆ

уḿ˖ṑ傼ᢙኅᰦⲴ⌘⛩

ѪҶ䱢㤳䙊䗷кՐ᮷Ԧ㘼֯ᴽ࣑ಘᢗ㹼㝊ᵜˈᵜҖӻ㓽Ҷ֯⭘л䖭㝊ᵜⲴᯩ⌅Ǆ㘼ྲ᷌

ਚᱟѪҶ䱢㤳᮷Ԧ㻛ᖃ㝊ᵜᢗ㹼ˈҏ㜭ཏ䟷ਆṑ傼᮷ԦᢙኅⲴᯩ⌅ˈਚᱟᇎᯭઘᇶ

Ⲵṑ傼ᒦнᇩ᱃Ǆ

Ѯֻᶕ䈤ˈ֯⭘Ѫ SSI˄ Server Side Include˅Ⲵ࣏㜭ቡ㜭ሶ HTML ѝᕅޕ

˄Include˅Ⲵ᮷ԦᖃભԔ˄Command˅ᢗ㹼Ǆ㲭❦֯⭘ SSI Ⲵ HTML ᮷ԦⲴḷ߶ᢙ

ኅѪ shtmlˈնᱟᴹᰦ䙊䗷䇮㖞ҏ㜭֯ᢙኅѪ html Ⲵ᮷Ԧݱ䇨 SSI ࣏㜭Ǆᦒ䀰ѻˈ

ᴹӋᛵߥлҏ䴰㾱ᢺᢙኅѪ html Ⲵ᮷Ԧ㿶Ѫ㝊ᵜ᮷ԦǄ

⭡↔ਟ㿱ˈᓄ䈕ሶଚӋᢙኅᖂ㊫Ѫਟᢗ㹼Ⲵ㝊ᵜ᮷Ԧᱟн⺞ᇊⲴǄഐ↔ˈṑ傼ᢙኅ

ᰦ᧘㦀ਚݱ䇨ᡰ䴰Ⲵᴰվ䲀ᓖǄਖཆˈྲ᷌⋑ᴹ⢩↺⨶⭡ˈ䘈ᱟ᧘㦀֯⭘л䖭㝊ᵜⲴᯩ

⌅ᶕ࣐ԕᓄሩǄ

4.12.3ǂ᮷Ԧл䖭ᕅ䎧Ⲵ䐘ㄉ㝊ᵜ

ᾲ㾱

ᖃ⭘ᡧл䖭ᐢкՐⲴ᮷Ԧᰦˈ⍿㿸ಘᴹᰦՊн㜭↓⺞䇶࡛᮷ԦⲴ㊫රǄ∄ྲˈቭ㇑ᓄ⭘ѝ䇔

ᇊḀ᮷ԦѪ PNG Ṭᔿˈնྲ᷌䈕മۿ᮷ԦⲴᮠᦞѝवਜ਼ HTML ḷㆮˈ൘ḀӋᶑԦл⍿㿸ಘቡ

Պሶަ䈟䇔Ѫ HTML ᮷ԦˈӾ㘼ׯՊᢗ㹼മۿ᮷ԦѝⲴ JavaScriptǄ䘉ቡᱟ᮷Ԧл䖭ᕅ䎧Ⲵ

䐘ㄉ㝊ᵜ˄XSS˅Ǆ

᭫ࠫ㘵Պ䙊䗷кՐ፼ޕ HTML ᡆ JavaScript Ⲵമۿ᮷Ԧᡆ PDF ᮷Ԧᶕሩ↔┿⍎ਁ䎧᭫ࠫǄ

㲭❦⭘ᑨ㿴Ⲵᯩ⌅䰵㿸ᰦˈ䘉Ӌᚦ᮷ԦᒦнՊ㻛䇶࡛Ѫ HTMLˈնᱟ᭫ࠫ㘵Պ֯⭘аӋԾ

кՐⲴ᮷Ԧ㻛䇶࡛Ѫ HTMLǄ㘼аᰖ⭘ᡧⲴ⍿㿸ಘሶ᮷Ԧ䇶࡛Ѫ HTMLˈXSS ᭫ࠫቡ֯׳ؙ

ᡀ࣏ҶǄ

᮷Ԧл䖭ᕅ䎧Ⲵ XSS ᭫ࠫᡰ䙐ᡀⲴᖡ૽ˈо 4.3.1 㢲䇢䘠Ⲵᖡ૽аṧǄ
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Ѫ↔ˈਟ䙊䗷䟷ਆྲлሩㆆᶕ䱢㤳᮷Ԧл䖭ᕅ䎧Ⲵ XSS ┿⍎Ǆ

↓⺞䇮㖞᮷ԦⲴ Content-Type

᮷Ԧཤ˅ㅖۿᇩ˄മ᮷ԦⲴᢙኅоۿമ؍⺞

ᇊѪ⭘Ҿл䖭Ⲵ᮷Ԧᰦˈ൘૽ᓄཤѝᤷᇊ Content-Disposition:attachmentࡔ

᮷Ԧл䖭ᕅ䎧Ⲵ XSS ┿⍎ᙫ㿸

᭫ࠫ⇥оᖡ૽

᧕лᶕቡ䇙ᡁԜ俆ݸⴻалє࡙⭘᮷Ԧл䖭Ⲵ XSS ᭫ࠫⲴ⇥Ǆ䘉䟼ӻ㓽Ⲵ᭫ࠫᯩ⌅㜭൘

Internet Explorer˄IE˅ѝ䟽⧠ˈ㘼֯⭘ IE ԕཆⲴ⍿㿸ಘࡉнаᇊ㜭ཏ䟽⧠ˈն⭡Ҿ IE Ⲵᐲ

൪ԭ仍ᖸ儈ˈ㘼ф֯⭘↔༴ӻ㓽Ⲵᯩ⌅ᔰਁⲴᓄ⭘ҏ਼ṧ䘲⭘ҾަԆ⍿㿸ಘˈഐ↔䘉䟼ᡁԜ

ԕ IE ⍿㿸ಘѪֻᶕ䘋㹼䇢䘠Ǆ

മۿ᮷Ԧᕅ䎧Ⲵ XSS

൘ḀӋᛵߥлˈሶवਜ਼ HTML ᡆ JavaScript ԓ⸱Ⲵ᮷Ԧ՚㻵ᡀമۿ᮷ԦкՐˈቡਟ㜭Պ

ᖒᡀ䐘ㄉ㝊ᵜ˄XSS˅᭫ࠫǄ㘼ф䙊䗷л䶒ኅ⽪Ⲵֻᆀҏਟԕⴻࡠˈণ֯ᐢ㓿ᇎᯭҶ

ᓄⲴሩㆆᶕ䱢→⭘ᡧкՐⲴ㝊ᵜ൘ᴽ࣑ಘㄟ㻛ᢗ㹼ˈ൘л䖭᮷ԦⲴᰦى䘈ᱟᴹਟ㜭Պ䚝

ਇ䐘ㄉ㝊ᵜ᭫ࠫǄ

㲭❦ IE8 ৺ԕਾⲴ⡸ᵜѝᐢ㓿ሩ࡙⭘മۿⲴ XSS ᭫ࠫ䘋㹼Ҷ䱢㤳ˈն㘳㲁ࡠ IE7 ৺ѻࡽ

Ⲵ⡸ᵜ䘈ᴹаᇊᮠ䟿Ⲵ⭘ᡧˈഐ↔൘ᓄ⭘ѝ䟷ਆ䱢㤳᧚ᯭ䘈ᱟᖸᴹᗵ㾱ⲴǄ

൘䈅傼⧟ຳѝᢃᔰ http://example.jp/4c/4c-001a.phpˈᡆ㘵൘ http://example.jp/4c/ Ⲵ㨌

অѝ⛩ࠫ“2. 4c-001a: ᮷ԦкՐ˄㓿䗷л䖭㝊ᵜ˅”䬮᧕ˈ䈕кՐ亥䶒ᐢ㓿ᇎᯭ䗷䪸ሩᢗ

㹼㝊ᵜⲴ䱢㤳ሩㆆǄ
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⭡Ҿ亥䶒кՊ㾱≲䗃ޕ᮷Ԧˈഐ↔䘉䟼ᡁԜᯠᔪԕл᮷ᵜ᮷Ԧᒦሶ᮷ԦભѪ 4c-
901../Images/7- ਾ؍ᆈˈ❦ਾ൘亥䶒кᤷᇊ↔᮷ԦǄ

ԓ⸱অǂ4c-901../Images/7-

ʳ������ʴ�����ſɐ���ɐƀŚʳŵ������ʴ

ᆼᡀкՐਾˈ亥䶒ᱮ⽪ྲлǄ⭡Ҿ 4c-901../Images/7- ᒦ䶎ḷ߶Ⲵമۿ᮷Ԧˈഐ↔亥䶒

кᱮ⽪Ҷањ㓒৹Ⲵ䇠ਧǄ

മ 4-108ǂкՐҶ՚㻵ᡀമۿⲴ᮷Ԧ

䘉ᰦˈ⛩ࠫ 4c-901../Images/7- 䬮᧕ˈࡽݸⲴ՚㻵മۿቡՊⴤ᧕ᱮ⽪ࠪᶕǄྲлമᡰ

⽪ˈIE7 ᢗ㹼Ҷ JavaScript ԓ⸱ˈ㘼 IE8 ࡉਚᱮ⽪Ҷ᮷ᵜؑǄ

മ 4-109ǂ൘ IE7 ৺ѻࡽⲴ⡸ᵜѝ XSS ᭫ࠫᡀ࣏

൘ᇎ䱵ਁࣘ᭫ࠫᰦˈ᭫ࠫ㘵кՐवਜ਼ᚦ JavaScript ԓ⸱Ⲵമۿ᮷Ԧԕਾˈ䘈Պሶᱮ⽪

↔മۿⲴ URL ࡠ࣐ᚦ㖁ㄉѝǄ❦㘼ˈ⭡Ҿ֯⭘ img ݳ㍐ᱮ⽪മۿᰦ JavaScript н
Պ㻛ᢗ㹼ˈഐ↔᭫ࠫ㘵䙊ᑨ࡙⭘ iframe ㅹݳ㍐ᶕ䇙ᆳԕ HTML Ⲵᖒᔿᱮ⽪Ǆ

㘼 JavaScript 㻛ᢗ㹼ਾˈ㖁ㄉⲴ HTTP ⎸ቡྲлമⲴ Fiddler ⭼䶒ᡰ⽪Ǆ
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മ 4-110ǂ㻛ᢗ㹼 JavaScript Ⲵ㖁ㄉⲴ HTTP ⎸

ਟԕⴻࠪ HTTP ૽ᓄѝⲴ Content-Type ⎸ཤ߶⺞ᰐ䈟ൠᤷᇊѪҶ

image../Images/7-Ǆ❦㘼 IE7 তሩ↔㿶㘼н㿱ˈӽ❦ሶ䈕૽ᓄࡔᯝѪ HTML ㊫රˈӾ㘼

ҏቡሬ㠤Ҷ JavaScript 㻛ᢗ㹼Ǆ

࡙⭘മۿ᮷ԦⲴ XSS ᡰ䙐ᡀⲴᖡ૽о 4.3 㢲ӻ㓽ⲴᲞ䙊Ⲵ XSS ਼ˈণ Cookie 㻛コਆ

㘼䙐ᡀ՚㻵᭫ࠫǃWeb ࣏㜭㻛ᚦ֯⭘ǃ亥䶒㻛㈑᭩䘋㘼ሬ㠤䫃劬᭫ࠫㅹǄ

PDF л䖭ᕅ䎧Ⲵ XSS

䲔Ҷമۿᴽ࣑㖁ㄉѻཆˈл䶒ᡁԜᶕⴻањᨀ PDF ㅹᓄ⭘᮷Ԧл䖭ᴽ࣑Ⲵ㖁ㄉṸ

ֻǄ䘉䟼Ⲵ⽪ֻ㖁ㄉҏቡᖃҾᆈۘᴽ࣑㖁ㄉⲴㆰ⮕⡸Ǆ

⽪ֻ㝊ᵜ䀓䈤

俆ݸᡁԜᶕⴻал⽪ֻ㝊ᵜǄ䈕䈅傼ѝⲴ᮷ԦкՐ亥䶒˄4c-011.php˅สᵜкⴤ᧕

⋯⭘Ҷ 4c-001.phpˈਚᱟሶ action Ⲵⴞḷ᭩ѪҶ 4c-012.phpǄ

਼ṧˈ൘᧕᭦кՐ᮷ԦⲴ亥䶒˄4c-012.php˅઼л䖭㝊ᵜ˄4c-013.php˅ѝˈሶ᧕

᭦᮷ԦⲴ㊫රᴤ᭩ѪҶ PDFǄ

ԓ⸱অǂ/4c/4c-012.php˄ᔰཤ઼ᵛቮ˅

ʳţ���
������ſɐ����������ɐř�ɐŵ���ŵ������ɐƀŚ
ǂ

������������ɏ������ɏ����ɏ����ſɛ������ƀ�Ƈ
��ŵŵ�ṑ傼ᢙኅ

��ɛ�����ʰ���������ſɛ������ƀŚ
��ɛ����ʰ�����������ſɛ����ƃɐ���������ɐƄƀŚ��ŵŵ�ᢙኅ˄㔏аѪሿ߉ᆇ⇽˅

�����ſɛ����Šʰ�ɐ���ɐƀ�Ƈ
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�������ſɐ�ਚ㜭кՐᢙኅѪ�����Ⲵ᮷Ԧ�ɐƀŚ
��ƈ
ŵŵ�ŜŜŜ�ѝ⮕

ɛ�������ʰ�ɐɫ�ŞɥɨɪŜ���ţ����ʰɐ�Ŝ���������ſɛ������ƀŚ
ţʴ
ʳ����ʴ
ʳ������ʰɑʳţ�������������������������ſɛ������ƀŚ�ţʴɑʴʳţ�������������������������
ᐢкՐ�ʳŵ�ʴʳ��ʴ
ʳŵ����ʴ

л䶒ᱟл䖭㝊ᵜⲴⓀ⸱Ǆ䱤ᖡ䜘࠶Ѫо 4c-003.php Ⲵн਼ѻ༴Ǆ

ԓ⸱অǂ/4c/4c-013.php

ʳţ���
������ſɐ����������ɐř�ɐŵ���ŵ������ɐƀŚ
ɛ������ʰ������ſɐ���ɐ�ʰʴ�ɐ�����������ŵ�Ş���ɐƀŚ

ɛ�����ʰ�ɛɏ
��ƃɐ����ɐƄŚ
ɛ�����ʰ���������ſɛ����ƀŚ�������ŵŵ�ਆᗇ᮷Ԧؑ

ɛ����ʰ�����������ſɛ����ƃɐ���������ɐƄƀŚ�����ŵŵ�ᢙኅ˄㔏аѪሿ߉ᆇ⇽˅

ɛ�������ɏ�����ʰ�ɛ�����ƃɛ���ƄŚ�ŵŵ�ਆᗇ��������Ş����
���ſŠ�ɛ�������ɏ����ƀ�Ƈ
�����ſɐ�ਚ㜭кՐᢙኅѪ�����Ⲵ᮷Ԧ��ɐƀŚ
ƈ
������ſɐ�������Ş����ś�ɐ�Ŝ�ɛ�������ɏ����ƀŚ
��������ſ�����������Ŝ�ɐŵɐ�Ŝ���������ſɛ����ƀƀŚ
ţʴ

俆ݸⴻࡠⲴᱟ↓ᑨᛵߥлⲴ亥䶒䐣䖜Ǆ൘亥䶒 4c-011.php кᤷᇊᚠᖃⲴ PDF ᮷Ԧ

ਾ⛩ࠫкՐ᤹䫞ˈ亥䶒ᱮ⽪ྲлǄ

മ 4-111ǂкՐ PDF ᮷ԦਾⲴ亥䶒

䘉ᰦ⛩ࠫл䖭䬮᧕ቡ㜭л䖭 PDF ᮷Ԧˈ亥䶒ᱮ⽪ྲлമᡰ⽪Ǆ
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മ 4-112ǂ⛩ࠫ䬮᧕ਾл䖭 PDF

ሶ HTML ᮷Ԧ՚㻵ᡀ PDF 㘼ᕅ䎧Ⲵ XSS

л䶒ᡁԜቡн֯⭘↓ᑨⲴ PDF ᮷Ԧˈ㘼ᱟሶӵवਜ਼ script ݳ㍐Ⲵ HTML ᮷Ԧભ

Ѫ 4c-902.pdf ਾ؍ᆈˈ❦ਾ䙊䗷ࡊⲴ㝊ᵜ˄4c-011.php˅ሶަкՐǄ

ԓ⸱অǂ4c-902.pdf

ʳ������ʴ�����ſɐ���ɐƀŚʳŵ������ʴ

кՐ↔՚㻵 PDF ᮷Ԧਾˈ亥䶒ᱮ⽪ྲлമᡰ⽪Ǆ䘉ᰦ⛩ࠫ“4c-902.pdf кՐᆼ∅”䬮
᧕ቡՊࠪ⧠л䖭᮷ԦⲴሩ䈍ṶǄ

㘼ԕлቡᱟ᭫ࠫ㘵⭏ᡀᚦ䬮᧕Ⲵ⇥Ǆਣࠫл䖭֯⭘Ⲵ䬮᧕ˈ䘹ᤙ㨌অѝⲴ“༽ࡦ

ᘛᦧᯩᔿ”Ǆ

മ 4-113ǂ䘹ᤙ㨌অѝⲴ“༽ࡦᘛᦧᯩᔿ”
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᧕лᶕˈሶᘛᦧᯩᔿ˄URL˅㋈䍤൘⍿㿸ಘⲴൠ൰ḿкǄ䘉ᰦ⨶䇪кᓄ䈕Պࠪ⧠㊫

լҾл䶒Ⲵ URLˈն⭡Ҿ file= ਾ䶒Ⲵ᮷Ԧᱟ䲿ᵪ⭏ᡀⲴˈഐ↔൘䈫㘵Ⲵ⧟ຳѝ

ᓄ䈕Պᱮ⽪ѪަԆᆇㅖѢǄ

����śŵŵ�������Ŝ��ŵɫ�ŵɫ�ŞɥɨɪŜ���ţ����ʰɨ��ɨɩɬɪɭŜ���

↔ᰦˈሶᆇㅖѢ /a.html ᨂࡠޕ URL ѝˈྲл䶒Ⲵ䱤ᖡ䜘࠶ᡰ⽪ǄᨂޕⲴᆇㅖѢ㻛

〠Ѫ PATHINFOˈ䘉ᱟԕ䊼լ᮷ԦⲴᖒᔿሶ৲ᮠࡠ࣐ URL ѝⲴᯩ⌅Ǆ⭡Ҿ᮷Ԧ

a.html ᇎ䱵кᒦ нᆈ൘ˈഐ↔䈕ᆇㅖѢՊ㻛Ѫ৲ᮠՐ䙂㔉 4c-013.php 㝊ᵜǄ

����śŵŵ�������Ŝ��ŵɫ�ŵɫ�ŞɥɨɪŜ���ŵ�Ŝ����ţ����ʰɨ��ɨɩɬɪɭŜ���

ྲ᷌䘉ᰦ᤹лഎ䖖䭞ˈྲлമᡰ⽪ˈJavaScript ቡՊ㻛ᢗ㹼Ǆо՚㻵മۿⲴᛵߥн

਼ˈIE7 ઼ IE8 ѝ䜭ᢗ㹼Ҷ JavaScript ԓ⸱Ǆ

മ 4-114ǂXSS ᭫ࠫᡀ࣏

⭡↔ਟ㿱ˈሶ HTML˄JavaScript˅᮷Ԧ՚㻵ᡀ PDF ᒦкՐਾˈਚ㾱൘䈳⭘䈕᮷Ԧ

Ⲵ URL ѝ࣐ PATHINFOˈቡ㜭֯ᗇ᭫ࠫሩ䊑㖁ㄉᢗ㹼 JavaScriptǄ

┿⍎Ⲵṩᵜഐᱟ Content-Type н↓⺞

՚㻵 PDF ѻᡰԕՊᕅ䎧 XSS ┿⍎ˈަṩᵜഐ൘Ҿ Content-Type ᴹ䈟ǄPDF ↓
⺞Ⲵ Content-Type Ѫ application/pdfˈ㘼ྲ᷌ Content-Type 㻛䭉䈟ൠ䇮㖞ѪҶ

application/x-pdf`ˈቡՊⴤ᧕ሬ㠤┿⍎Ⲵӗ⭏Ǆ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

᮷Ԧл䖭ѻᡰԕՊᕅ䎧 XSS ᱟഐѪਇࡠҶ Internet Explorer ⢩ᙗⲴᖡ૽ǄInternet Explorer
ѝࡔᯝ᮷Ԧ㊫රᰦˈ䲔ҶสҾ HTTP ૽ᓄⲴ Content-Type ⎸ཤԕཆˈ䘈Պ৲㘳 URL ѝⲴ

ᢙኅ઼᮷ԦⲴ䜘ᮠᦞǄ㲭❦ާփⲴࡔᯝᯩ⌅ᒦ⋑ᴹሩཆޜᔰˈնⴞࡽ㜭ཏᗇ⸕Ⲵ䜘㹼

ѪྲлǄ

ᰦۿᇩѪമ

᮷ԦᇩѪമۿⲴᛵߥлˈIE ࡔᯝ᮷Ԧ㊫රᰦ䲔ҶสҾ૽ᓄཤѝⲴ Content-Typeˈ䘈Պ
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᮷ԦཤᱟᤷսҾ᮷ԦᔰཤⲴപᇊᆇㅖѢˈа㡜㻛⭘ᶕ䇶࡛ۿ᮷ԦⲴ᮷ԦཤǄമۿമࡠ⭘

᮷Ԧ㊫රǄGIFǃJPEG65ǃPNG Ⲵ᮷Ԧཤྲл㺘ᡰ⽪Ǆ

㺘 4-20ǂമۿ᮷ԦⲴ᮷Ԧཤ

മۿṬᔿ ᮷Ԧཤ

GIF GIF87a ᡆ GIF89a

JPEG \xFF\xD8\xFF

PNG \x89PNG\x0D\x0A\x1A\x0A

Internet Explorer˄7 ৺ԕࡽ⡸ᵜ˅ѝ唈䇔᤹➗ԕлᯩ⌅ࡔᯝ᮷Ԧ㊫රǄ

Content-Type ઼᮷Ԧཤа㠤ᰦ

䘉ᰦ䟷⭘ Content-Type ᡰ⽪Ⲵ᮷Ԧ㊫රǄ

Content-Type ઼᮷Ԧཤна㠤ᰦ

Content-Type ઼᮷Ԧཤна㠤ᰦˈє㘵䜭Պ㻛⍿㿸ಘᘭ⮕Ǆ䘉ᰦ⍿㿸ಘՊṩᦞ᮷Ԧ

Ⲵᇩᶕ᧘⍻᮷Ԧ㊫රǄྲ᷌᮷Ԧѝवਜ਼ HTML ḷㆮˈ䈕᮷Ԧቡਟ㜭Պ㻛ࡔᇊѪ

HTML ᮷Ԧ 66Ǆ൘“മۿ᮷Ԧᕅ䎧Ⲵ XSS”䘉аሿ㢲ѝӻ㓽Ⲵ՚㻵 PNG ᮷ԦቡҾ

䘉㊫ᛵߥǄ䈕⽪ֻ᮷Ԧѝ㲭❦⋑ᴹवਜ਼മۿ᮷Ԧཤˈնṩᦞㅄ㘵Ⲵ䈅傼ˈণ࣐֯

Ҷമۿ᮷Ԧཤˈྲ᷌о Content-Type ⸋ҏՊ㻛⍿ 㿸ಘᰐ㿶 67Ǆ

ᰦۿᇩнѪമ

മۿ᮷ԦԕཆⲴᛵߥлˈ IE ⡸ᵜ䜭ྲڊл༴⨶Ǆ俆ݸˈṩᦞ⍿㿸ಘᱟ㜭ཏ༴⨶᧕᭦

Ⲵ Content-TypeˈIE ⲴѮࣘՊᴹᡰн਼Ǆࡠ

ྲ᷌IE㜭ཏ༴⨶᭦ࡠⲴ Content-TypeˈቡՊ᤹➗ Content-Type ᶕ༴⨶Ǆ⌘㺘

HKEY_CLASSES_ROOT\MIME\Database\Content Type ѝ؍⮉ҶIE㜭ཏ༴⨶Ⲵᡰᴹ

Content-TypeǄമ 4-115 ѝࠪࡇҶަѝⲴа䜘࠶Ǆྲമᡰ⽪ˈPDF Ⲵ Content-Type Ѫ
application/pdfˈ㘼䶎 application/x-pdfǄ
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മ 4-115ǂIE 㜭ཏ༴⨶Ⲵ Content-Type

ྲ᷌᭦ࡠⲴ Content-Type нᱟ IE 㜭ཏ༴⨶Ⲵ㊫රˈ䛓Ѹ IE ቡՊṩᦞ URL ѝⲴᢙኅ

䘋㹼ࡔᯝǄࡔᯝ㿴ࡉⲴ䈖ᛵ䶎ᑨ༽ᵲˈᴹޤ䏓Ⲵ䈫㘵ਟԕ৲㘳䮯䉧ᐍ䱣ӻⲴ᮷ㄐǉᰐ⌅

ᘭ㿶˖IE ѝሩ Content-Type Ⲵᘭ㿶Ǌ[1]Ǆ൘к䶒ӻ㓽Ⲵ“ሶ HTML ᮷Ԧ՚㻵ᡀ PDF 㘼
ᕅ䎧Ⲵ XSS”䘉аሿ㢲ѝˈ⭏ᡀ⭘ᶕ᭫ࠫⲴ URL ᰦ࣐ҶѪ PATHINFO Ⲵ /a.htmlˈ䘉

ቡᱟᚦ࡙⭘Ҷ IE Պ䙊䗷 URL ѝⲴᢙኅᶕࡔᯝ᮷Ԧ㊫රⲴ⢩ᙗǄ

65JPEG ᵜᶕᱟമۿ㕙ᯩ⌅Ⲵ〠ˈѪ᮷ԦṬᔿᰦⲴᵟ䈝ᓄ䈕Ѫ JFIFˈ❦㘼⭡Ҿ JPEG
ҏᲞ䙽㻛⭘ᶕᤷԓ JFIF ᮷ԦṬᔿˈഐ↔ᵜҖҏ䟷⭘ JPEG 䘉њ〠બǄ

66൘ԕࡽ˄IE7 Ѫ→˅Ⲵ⡸ᵜѝˈᖃ᮷Ԧ┑䏣к䘠ᶑԦᰦՊ㻛ࡔᇊѪ HTML ᮷Ԧˈ㘼Ӿ IE8
ᔰˈ┑䏣к䘠਼ㅹᶑԦⲴ᮷ԦࡉՊ㻛㿶Ѫ᮷ᵜ᮷Ԧ˄text/plain˅Ǆ

67䈖ᛵ䈧৲㘳ㅄ㘵Ⲵঊᇒ᮷ㄐǉമۿ᮷Ԧᕅ䎧䐘ㄉ㝊ᵜ˄XSS˅ⲴੁٮоሩㆆǊ[2]Ǆ

ሩㆆ

ᓄሩ᮷Ԧл䖭ᡰᕅ䎧Ⲵ XSS ┿⍎Ⲵᯩ⌅ਟ࠶ѪкՐᰦⲴሩㆆ઼л䖭ᰦⲴሩㆆˈྲ࡛࠶лǄ

᮷ԦкՐᰦⲴሩㆆ

кՐ᮷ԦᰦᇎᯭԕлǄ

ṑ傼ᢙኅᱟ൘ݱ䇨㤳ത

മۿ᮷ԦⲴᛵߥл⺞䇔ަ᮷Ԧཤ

������������ ⭘Ҿṑ傼ᢙኅˈ4.12.2 㢲Ⲵሩㆆᐢ㓿䈖䘠䗷ǄPHP ਟԕ֯ޣ  ࠭ᮠᶕ⺞

䇔മۿⲴ᮷ԦཤǄ

Ṭᔿঅǂgetimagesize ࠭ᮠ
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��������������������ſ�������ɛ���������ƃř�������ĺɛ���������Ƅƀ

䈕࠭ᮠሶ᧕᭦ࡠⲴമۿ᮷ԦⲴ᮷ԦѪ৲ᮠˈᒦԕᮠ㓴Ⲵᖒᔿ䘄എമۿⲴ䮯ᇭቪረ઼

മۿṬᔿㅹؑǄл䶒ᱟаӋᑨ㿱ⲴമۿṬᔿᡰሩᓄⲴᮤᮠ٬઼ᑨ䟿Ǆ䈖ᛵ䈧৲㘳 PHP
Ⲵ᮷ẓ 68Ǆ

㺘 4-21ǂgetimagesize ࠭ᮠ䘄എⲴമۿṬᔿؑ

٬ ᑨ䟿

1 IMAGETYPE_GIF

2 IMAGETYPE_JPEG

3 IMAGETYPE_PNG

൘ѻࡽⲴӻ㓽ѝˈᡁԜᐢ㓿Ҷ䀓ࡠമۿкՐ㝊ᵜⲴ᭩㢟⡸ 4c-002a.php ѝᆈ൘ XSS ┿
⍎Ǆ㘼֯⭘ ������������  ࠭ᮠቡਟԕ⎸䲔 XSS ┿⍎Ǆٷ䇮᭩㢟ਾⲴ㝊ᵜѪ 4c-
002b.phpǄỰ傼മۿ᮷ԦⲴ࠭ᮠ �����ɏ�����ɏ����  ⲴᇊѹྲлǄ

ԓ⸱অǂ/4c/4c-002b˄check_image_type ࠭ᮠⲴᇊѹ˅

����ŵŵ���������������ɏ�����ɏ����ſɛ�������ř�ɛ������ƀ
����ŵŵ���ɛ��������ś�ṑ傼ሩ䊑Ⲵമۿ᮷Ԧ

����ŵŵ���ɛ�������ś�᮷Ԧ˄⭘Ҿṑ傼ᢙኅ˅

������������������ɏ�����ɏ����ſɛ�������ř�ɛ������ƀ�Ƈ
������ŵŵ�ਆᗇᒦṑ傼ᢙኅ

������ɛ�����ʰ���������ſɛ������ƀŚ
������ɛ����ʰ�����������ſɛ����ƃɐ���������ɐƄƀŚ��ŵŵ�ᢙኅ˄㔏аѪሿ߉ᆇ⇽˅

���������ſɛ����Šʰ�ŜŜŵ������ŵɮŞɐ�ĺĺ�ɛ����Šʰ�ɐ���ɐ�ĺĺ�ɛ����Šʰ�ɐ���ɐƀ�Ƈ
�����������ſɐ�ਚ㜭кՐᢙኅѪ����ǃ����ᡆŜŜŵ������ŵɮŞ�Ⲵമۿ᮷Ԧ�ɐƀŚ
������ƈ
������ŵŵ�ਆᗇമۿ㊫ර

������ɛ��������ʰ�������������ſɛ�������ƀŚ��ŵŵ�ਆᗇമؑۿⲴᮠ㓴

������ɛ�����ʰ�ɛ�������ƃɩƄŚ��ŵŵ�ਆࠪമۿ㊫ර

������ŵŵ�л䶒ˈྲ᷌ᱟ↓ᑨⲴ㓴ਸቡ�������
���������ſɛ����ʰʰ�ɐ���ɐ�ĺĺ�ɛ�����ʰʰ����
�����ɏ
�	ƀ
�������������������Ś
���������ſɛ����ʰʰ�ɐ���ɐ�ĺĺ�ɛ�����ʰʰ����
�����ɏ��
ƀ
�������������������Ś
���������ſɛ����ʰʰ�ŜŜŵ������ŵɮŞɐ�ĺĺ�ɛ�����ʰʰ����
�����ɏ��
ƀ
�������������������Ś
������ŵŵ�ྲ᷌ࡠᴰਾ䜭⋑ᴹ��������ቡᣕ䭉

���������ſɐ�ᢙኅ઼മۿ㊫රна㠤�ɐƀŚ
����ƈ
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л䶒Ѫ䈳⭘к䘠 �����ɏ�����ɏ����  ࠭ᮠⲴ䜘࠶Ǆ䱤ᖡ䜘࠶ণѪ࣐Ⲵԓ⸱㹼Ǆ

ԓ⸱অǂ/4c/4c-002b.php

ɛ��������ʰ�ɛɏ	����ƃɑ�������ɑƄƃɑ���ɏ����ɑƄŚ
ɛ��������ʰ�ɛɏ	����ƃɑ�������ɑƄƃɑ����ɑƄŚ
���ſŠ���ɏ��������ɏ����ſɛ�������ƀƀ�Ƈ
�����ſɐ�᮷Ԧ⋑ᴹкՐ�ɐƀŚ
ƈ
ŵŵ�ṑ傼മۿ

�����ɏ�����ɏ����ſɛ�������ř�ɛ�������ƀŚ
ɛ�������ʰ����ɏ������ɏ����ɏ����ſɛ�������ƀŚ

уḿ˖BMP ṬᔿⲴ⌘⛩о MS07-057

ᵜҖѝӻ㓽Ҷ⍿㿸ಘ⎹৺Ⲵ 3 മۿṬᔿˈণ GIFǃJPEG о PNGˈ㘼ᴹⲴ⍿㿸ಘ

ҏਟԕ༴⨶ަԆṬᔿⲴമۿ᮷ԦǄۿ Windows ѝⲴḷ߶Ṭᔿ BMP ҏ㜭ཏ൘ѫ⍱Ⲵ

⍿㿸ಘѝᱮ⽪Ǆ䛓Ѹˈ䙷ࡠ BMP Ṭᔿᰦ䈕ྲօ༴⨶˛

ަᇎк䶒ӻ㓽Ⲵᯩ⌅ᒦн㜭ᆼ㖾ൠ༴⨶ BMP ṬᔿⲴമۿǄBMP ṬᔿⲴമۿ᮷Ԧཤ

Ѫ BMˈն༴⨶ BMP മۿᰦˈণ֯ Content-Type о᮷Ԧཤа㠤ˈIE 6 ઼ IE 7 ѝ
ҏᴹਟ㜭ሶަ䇶࡛Ѫ HTML Ӿ㘼ሬ㠤 JavaScript 㻛ᢗ㹼Ǆ

PNG Ṭᔿҏᴮ㓿ਁ⭏䗷о BMP ਼Ⲵ⧠䊑ˈն䘉њ䰞仈ᐢ㓿⭡ MS07-057 ᆹޘᴤ

ᯠ㺕б˄2007 ᒤ 10 ᴸ˅ᡰ؞༽Ǆ⭡↔ਟ㿱ˈᨀ䟂⭘ᡧᆹ㻵ᴰᯠⲴᆹޘᴤᯠ㺕бᱟ

䶎ᑨ䟽㾱ⲴǄ

ਖཆˈӾᇎ⭘ᙗⲴ䀂ᓖᶕⴻˈ⭡Ҿ BMP ᖸн䘲ਸ㕙˄ਚ㜭֯⭘অ㓟Ⲵ㕙ᯩ

ᔿ˅ˈᒦф BMP ӵ䲀Ҿ Windows ֯⭘ˈഐ↔ᡁԜᒦ⋑ᴹᗵ㾱䶎൘ӂ㚄㖁к֯⭘

BMP ṬᔿⲴ᮷ԦǄ㘼䴰㾱֯⭘ BMP ᰦҏ䜭ਟԕ⭘ PNG ṬᔿᶕԓᴯǄ

㔬кᡰ䘠ˈ䘉䟼н᧘㦀བྷᇦ൘ Web к֯⭘ BMP ṬᔿⲴ᮷ԦǄ

᮷Ԧл䖭ᰦⲴሩㆆ

л䖭᮷ԦᰦⲴሩㆆྲлǄ

↓⺞䇮㖞 Content-Type

മۿ᮷ԦⲴᛵߥл⺞䇔ަ᮷Ԧཤ

ᗵ㾱ᰦ䇮㖞 Content-Disposition ⎸ཤ

↓⺞䇮㖞 Content-Type

൘ PDF ᮷Ԧл䖭ᡰᕅ䎧Ⲵ XSS ┿⍎⽪ֻѝˈ┿⍎ӗ⭏Ⲵѫ㾱ഐ൷Ѫ Content-
Type 䇮㖞ᴹ䈟Ǆഐ↔ˈਚ㾱ሶ PDF ṬᔿⲴ Content-Type ↓⺞䇮㖞Ѫ
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application/pdfˈቡ㜭ཏ⎸䲔┿⍎Ǆ㘼ф䲔 IE ѻཆˈ↓⺞ᤷᇊ Content-Type 䘉а

ሩㆆҏ䘲⭘ҾަԆᡰᴹⲴ⍿㿸ಘǄ

ྲ᷌л䖭ᰦн㓿䗷л䖭㝊ᵜ㘼ᱟሶ᮷Ԧ؍ᆈ൘ޜᔰⴞᖅѝⲴ䈍ˈቡаᇊ㾱⺞䇔 Web
ᴽ࣑ಘⲴ䇮㖞ᱟᴹ䈟ǄApache ѝˈContent-Type Ⲵ䇮㖞㻛؍ᆈ൘ҶѪ

mime.types Ⲵ䝽㖞᮷ԦѝǄPDF ㅹᑨ㿱Ⲵ䖟Ԧа㡜нՊᴹ䰞仈ˈ㘼ྲ᷌⭘ࡠҶᖸ

-㿸ಘ㜭ཏ䇶࡛䈕 Content⍿؍⺞ᗵ࣑Ⲵ䖟Ԧᡆ㠚ᐡ䇮㖞 mime.types ᰦˈ䈧ܫ⭏
TypeǄ

മۿ᮷ԦⲴᛵߥл⺞䇔ަ᮷Ԧཤ

䙊䗷л䖭㝊ᵜᶕл䖭മۿ᮷Ԧᰦˈਚ㾱൘л䖭ᰦ⺞䇔Ҷ᮷Ԧཤˈণ֯⭡ҾḀӋഐ

Web ᴽ࣑ಘѝޕҶ䶎⌅Ⲵമۿ᮷ԦˈҏнՊᖡ૽ࡠᓄ⭘〻ᒿǄ

л䶒ᱟᇎᯭҶỰ傼᮷ԦཤሩㆆⲴ᭩㢟⡸Ⲵл䖭㝊ᵜ˄᪈㾱˅Ǆ䱤ᖡ䜘࠶ѝ䈳⭘ҶỰ

傼᮷ԦཤⲴ࠭ᮠ �����ɏ�����ɏ����Ǆ

ԓ⸱অǂ/4c/4c-003b.php

ʳţ���
������ſɐ����������ɐř�ɐŵ���ŵ������ɐƀŚ
ŵŵ���������������ɏ�����ɏ����ſɛ�������ř�ɛ������ƀ
ŵŵ���ɛ��������ś�ṑ傼ሩ䊑Ⲵമۿ᮷Ԧ

ŵŵ���ɛ�������ś�᮷Ԧ˄⭘Ҿṑ傼ᢙኅ˅

��������������ɏ�����ɏ����ſɛ�������ř�ɛ������ƀ�Ƈ�ŵƋ�ⴱ⮕��Ƌŵ�ƈ
ǂ

ɛ������ʰ������ſɐ���ɐ�ʰʴ�ɐ�����ŵ����ɐř�ŜŜŵ������ŵɮŞɐ�ʰʴ�ɐ�����ŜŜŵ������ŵɮŞɐ
ǂ

ɛ�����ʰ�ɛɏ
��ƃɐ����ɐƄŚ
ɛ�����ʰ���������ſɛ����ƀŚ�������ŵŵ�ਆᗇമۿ㊫ර

ɛ����ʰ�����������ſɛ����ƃɐ���������ɐƄƀŚ�����ŵŵ�ᢙኅ˄㔏аѪሿ߉ᆇ⇽˅

ɛ�������ɏ�����ʰ�ɛ�����ƃɛ���ƄŚ�ŵŵ�ਆᗇ��������Ş����
���ſŠ�ɛ�������ɏ����ƀ�Ƈ
�����ſɐ�ਚ㜭кՐᢙኅѪ����ǃ����ᡆŜŜŵ������ŵɮŞ�Ⲵമۿ᮷Ԧ�ɐƀŚ
ƈ
ɛ�����ʰ������������Ŝ�ɐŵɐ�Ŝ���������ſɛ����ƀŚ
�����ɏ�����ɏ����ſɛ����ř�ɛ����ƀŚ
������ſɐ�������Ş����ś�ɐ�Ŝ�ɛ�������ɏ����ƀŚ
��������ſɛ����ƀŚ
ţʴ

ᗵ㾱ᰦ䇮㖞 Content-Disposition ⎸ཤ

ᖃл䖭Ⲵ᮷Ԧᒦн䴰㾱֯⭘ᓄ⭘〻ᒿᢃᔰˈ㘼ᱟਚ㾱≲㜭ཏл䖭ቡ㹼Ⲵᛵߥлˈਟ

ԕ൘૽ᓄ⎸ཤѝᤷᇊ Content-Disposition: attachmentǄ䘉ᰦˈྲ᷌ሶ Content-
Type 䇮Ѫ application/octetstreamˈ᮷Ԧ㊫රቡਈᡀҶ“⭘Ҿл䖭Ⲵ᮷Ԧ”Ǆл䶒Ѫ
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⎸ཤⲴ䇮㖞⽪ֻǄ

�������Ş����ś������������ŵ�����Ş������
�������Ş�����������ś�����������Ś���������ʰɑ��������Ŝ���ɑ

䘉䟼ˈContent-Diaposition ⎸ཤⲴ䘹亩ᙗ filename 㻛⭘Ҿᤷᇊ؍ᆈ᮷ԦᰦⲴ唈

䇔᮷ԦǄ

ަԆሩㆆ

ԕкӻ㓽Ⲵ XSS ሩㆆᱟѪҶ䱢㤳┿⍎ᡰ䴰㾱䘋㹼Ⲵᴰվ䲀ᓖⲴṑ傼༴⨶Ǆֻྲˈӵṑ傼

മۿ᮷Ԧཤᒦᰐ⌅⺞䇔ᱟⵏⲴ㜭൘⭘ᡧⲴ⍿㿸ಘкᱮ⽪Ǆ

ഐ↔൘ߣᇊ Web ᓄ⭘Ⲵ䈖㓶㿴Ṭᰦˈ䘈ᓄᖃ᧒䇘ᱟ㾱ᢗ㹼ԕлṑ傼Ǆ

䲔Ҷമۿ᮷ԦⲴབྷሿѻཆ䘈ṑ傼ቪረ઼㢢ᮠㅹ

ṑ傼᮷Ԧᱟ㜭Ѫമۿ᮷Ԧ䈫ਆ

ᢛ᧿⯵∂˄䈖ᛵ㿱 7.4 㢲˅

ṑ傼᮷Ԧᇩ˄㠚ࣘᡆࣘ˅

ᡀӪᇩ

ᇩ⣟⡸ᵳⲴץ

䘍৽⌅ᖻᡆ࿘ᇣޡޜ〙ᒿⲴᇩ

ަԆ

68http://www.php.net/manual/zh/function.getimagesize.php

уḿ˖ሶമۿᢈ㇑൘ަԆฏ

2009 ᒤᐖਣˈᴹӋ㖁ㄉᔰሶമۿᢈ㇑൘ѫᴽ࣑ฏѻཆⲴঅ⤜ฏкǄл䶒ࡇѮⲴ

ቡᱟаӋሶമۿᢈ㇑൘ަԆฏⲴ㖁ㄉǄ

㺘 4-22ǂሶമۿᢈ㇑൘ަԆฏⲴ㖁ㄉṸֻ

㖁ㄉ ѫฏ
മ֯ۿ⭘Ⲵ

ฏ

Yahoo ʽ
yahoo.co.jp yimg.jp
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JAPAN

YouTube youtube.com ytimg.com

niconico ࣘ⭫ nicovideo.jp nimg.jp

Twitter twitter.com twimg.com

Amazon.co.jp amazon.co.jp-
images amazon.com

к䶒䘉Ӌ䜭ᱟ儈⍱䟿Ⲵ㖁ㄉˈ㲭❦ሶമ֯ۿ⭘Ⲵฏ࠶ࠪᶕཊᱟѪҶ֯㖁ㄉⲴ૽ᓄ䙏

ᓖᴤᘛˈնਖаᯩ䶒ˈ䘉аҏާᴹᨀॷ㖁ㄉᆹޘᙗⲴ᭸᷌Ǆ

䘉ᱟഐѪˈሶ⭘ᡧкՐⲴമۿᡆ PDF ㅹ᮷Ԧ؍ᆈ൘ަԆฏਾˈণ֯മۿ᮷Ԧ䙐ᡀⲴ

XSS ᭫ࠫਆᗇᡀ࣏ˈҏнՊ⌒৺ѫᴽ࣑Ǆ

л䖭ᰦⲴ XSS สᵜкҾ⍿㿸ಘⲴ䰞仈ˈ⭡Ҿ䘉а䰞仈൘ᐲ൪ԭ仍ᖸ儈Ⲵ IE ѝ䶎ᑨᑨ

㿱ˈ㘼ф㠣Ӻቊᵚᗇࡠᆼ؞ޘ༽Ǆഐ↔ˈѪ䖵ࣙᙗሩㆆˈᴰྭ㘳㲁алሶമۿᆈۘ൘

ަԆฏⲴᯩ⌅Ǆ

৲㘳˖⭘ᡧ PC ѝ⋑ᴹᆹ㻵ሩᓄⲴᓄ⭘〻ᒿᰦ

ྲ᷌⭘ᡧⲴ PC ѝ⋑ᴹᆹ㻵 Content-Type ᡰሩᓄⲴᓄ⭘〻ᒿˈ䈕 Content-Type ቡՊ㻛⍿㿸

ಘ㿶Ѫ“ᵚ⸕”ˈӾ㘼ቡਟ㜭Պ䙐ᡀ XSSǄ

㾱༴⨶↔䰞仈ᒦнᇩ᱃Ǆն䙊䗷䟷ਆԕл᧚ᯭণਟ䘋㹼ᴹ᭸Ⲵ䱢㤳Ǆ

ᢈ㇑᮷ԦⲴᴽ࣑ಘ֯⭘ަԆฏ

࣐ Content-Disposition ⎸ཤ

❦㘼ˈ⭡Ҿк䘠ᯩ⌅Պӗ⭏࢟⭘ˈഐ↔ᔪ䇞䟷ਆԕлᯩ⌅ˈ㲭❦ਟ䶐ᙗ⮕䘺аㆩն㜭؍䇱

⋑ᴹ࢟⭘Ǆ

ṑ傼 URL ᱟоᓄ⭘ѝ亴ᜣⲴа㠤

䙊⸕⭘ᡧᆹ㻵⍿㿸᮷Ԧᡰ䴰Ⲵᓄ⭘〻ᒿ
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ᙫ㔃

ᵜ㢲䇢䘠ҶമۿⲴкՐол䖭༴⨶ᡰᕅ䎧Ⲵᆹޘ䳀ᛓǄ㲭❦кՐ༴⨶䙐ᡀⲴᆹޘ䳀ᛓаⴤԕ

ᶕ䜭⋑ᴹਇࡠཚབྷޣ⌘ˈնᱟˈ䢤Ҿ┿⍎䙐ᡀⲴᖡ૽䖳བྷˈᒦфਟ➗ᵪⲴ儈䙏Პ৺䙐ᡀ

Ҷ➗⡷࠶ӛ㖁ㄉⲴ࣐ˈ↔ཆᆈۘᴽ࣑㖁ㄉҏ൘ᘛ䙏䮯ˈഐ↔ᜣᗵӺਾՊᴹ䎺ᶕ䎺ཊⲴ

Web ᓄ⭘䴰㾱䆖ᜅ䘉њᆹޘ䳀ᛓǄ

᮷ԦкՐол䖭䰞仈ⲴสᵜሩㆆѪ↓⺞䇮㖞 Content-Type ઼ᢙኅǄമۿ᮷ԦⲴᛵߥлˈṑ

傼᮷Ԧཤᱟᴰ䎧⸱Ⲵˈ↔ཆˈṩᦞ䴰㾱䘈ᓄᖃṑ傼മۿ᮷ԦⲴᴹ᭸ᙗǄ

৲㘳᮷⥞

[1] ȄǰǡȤȝǛǮǦ .˄2009 ᒤ 3 ᴸ 30 ᰕ˅. [ ❑㿆ǼǢǿǙ ]IE ȃ Content-Type ❑
㿆˄[ ᰐ⌅ᘭ㿶 ]IE ѝሩ Content-Type Ⲵᘭ㿶˅. ৲㘳ᰕᵏ˖2010 ᒤ 10 ᴸ 13 ᰕ . ৲㘳

㖁൰˖@IT ˖http://www.atmarkit.co.jp/ait/articles/0903/30/news118.html

[2] ᗧѨ⎙˄2007 ᒤ 12 ᴸ 10 ᰕ˅. ⭫ۿɝȩȬɳȀȝȠȷɵɁȽȬɐ · ɁȷɲɟɎȫ

ɻȸ (XSS) ੁۮǽሮㆆ˄മۿ᮷Ԧᕅ䎧䐘ㄉ㝊ᵜ˄XSS˅Ⲵੁٮоሩㆆ˅. ৲㘳ᰕᵏ˖

2010 ᒤ 10 ᴸ 13 ᰕˈ৲㘳㖁൰˖ᗧѨ⎙ȃᰕ䁈 :
http://www.tokumaru.org/d/20071210.html
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4.13ǂinclude ޣⲴ䰞仈

ᵜ㢲ሶ䇢䘠⭡㜭ཏ֯䜘࠶㝊ᵜӾཆ⭼䈫ޕⲴ include ᵪࡦᡰᕅਁⲴᆹޘ䳀ᛓǄ

4.13.1ǂ᮷Ԧवਜ਼᭫ࠫ

ᾲ㾱

PHP ㅹ㝊ᵜ䈝䀰㜭ཏӾཆ䜘᮷Ԧ䈫ਆ㝊ᵜⓀԓ⸱Ⲵа䜘࠶ǄPHP ѝሩᓄⲴ࠭ᮠᴹ

�������ǃ�������ɏ����ǃ�������ǃ�������ɏ����Ǆ

ྲ᷌ཆ⭼㜭ཏᤷᇊ �������  Ⲵሩ䊑᮷Ԧˈቡਟ㜭Պਁ⭏ᯉѻཆⲴ᮷Ԧ㻛 include 㘼䚝ࡠ

᭫ࠫǄ䘉㻛〠Ѫ᮷Ԧवਜ਼┿⍎ 69ǄḀӋᛵߥлˈPHP ѝ䘈ਟԕ䙊䗷䝽㖞ᶕᤷᇊཆ䜘ᴽ࣑ಘⲴ

URL Ѫ᮷Ԧˈ䘉ቡ㻛〠Ѫ䘌〻᮷Ԧवਜ਼˄RFI˅ Ǆ

69ᵜҖሩᆹޘ䳀ᛓⲴભ৲㘳Ҷ CWE-98 ѝⲴ䇠䘠

˄http://cwe.mitre.org/data/definitions/98.html 2010 ᒤ 12 ᴸ 19 ᰕ˅ǄޣҾ

CWE˄Common Weakness Enumerationˈ㔏аⲴ䖟Ԧ┿⍎а㿸ᇊѹᐕ〻˅Ⲵ䈤᰾ˈ䈧৲㘳

http://www.ipa.go.jp/security/vuln/CWE.html˄ᰕ᮷˅Ǆ

᮷Ԧवਜ਼᭫ࠫⲴᖡ૽ྲлǄ

Web ᴽ࣑ಘⲴ᮷Ԧ㻛ཆ⭼⍿㿸㘼ሬ㠤ؑ⋴┿

㝊ᵜ㻛ԫᢗ㹼ᡰ䙐ᡀⲴᖡ૽ǄިරⲴᖡ૽ྲл

㈑᭩㖁ㄉ

ᢗ㹼䶎⌅

᭫ࠫަԆ㖁ㄉ˄ෛ㝊⸣˅

ѪҶ䱢㤳᮷Ԧवਜ਼┿⍎ˈᔪ䇞ᇎᯭԕлԫа亩ሩㆆǄ

䚯ݽ include Ⲵ䐟ᖴѝवਜ਼ཆ⭼ՐޕⲴ৲ᮠ

include Ⲵ䐟ᖴѝवਜ਼ཆ⭼ՐޕⲴ৲ᮠᰦˈ䲀ަࡦᆇㅖ㊫ӵѪᆇ⇽઼ᮠᆇ

᮷Ԧवਜ਼┿⍎ᙫ㿸
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᭫ࠫ⇥оᖡ૽

᧕лᶕᡁԜቡᶕⴻал᮷Ԧवਜ਼᭫ࠫⲴ⇥оަᖡ૽Ǆ俆ݸᶕⴻԕлᆈ൘┿⍎Ⲵ⽪ֻ㝊ᵜǄ

ԓ⸱অǂ/4d/4d-001.php

ʳ����ʴ
ʳţ���
��ɛ�������ʰ�ɛɏ
��ƃɐ������ɐƄŚ
���������ɏ����ſɛ�������Ŝ�ɐŜ���ɐƀŚ
ţʴ
↓᮷Ǐⴱ⮕ǐ

ʳŵ����ʴ

䘉⇥㝊ᵜ֯⭘Ҷ �������ɏ����  ᶕ䈫ਆ亥䶒ཤ䜘᮷ԦǄᇎ傼⧟ຳⲴ㲊ᤏᵪѝᨀᴹཤ䜘᮷Ԧ⽪

ֻˈণԕл spring.php ᮷ԦǄ

ԓ⸱অǂ[ ⽪ֻཤ䜘᮷Ԧ ] spring.php

ᐢ㓿ᱟ᱕ཙҶ�ʳ��ʴ

↓ᑨᛵߥлˈ֯⭘ྲл URL ቡ㜭ᤷᇊ↔⽪ֻ᮷ԦǄ

����śŵŵ�������Ŝ��ŵɫ�ŵɫ�ŞɥɥɨŜ���ţ������ʰ������
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മ 4-116ǂᢗ㹼⽪ֻ㝊ᵜਾⲴ亥䶒ᱮ⽪

᮷Ԧवਜ਼ᕅਁⲴؑ⋴┿

л䶒ቡ䇙ᡁԜᶕⴻалྲօᇎᯭ᭫ࠫǄ䘉䟼ᡁԜ俆ُݸ䢤ⴞᖅ䙽শ᭫ࠫⲴ⌅ᶕࣘԕ

л URLǄURL ᵛቮⲴ %00 ᱟѪҶ֯ PHP 㝊ᵜѝ࣐Ⲵ .php ᢙኅᰐ᭸ˈ䘉а⛩൘ 4.2
㢲ѝᐢ㓿ڊ䗷ӻ㓽Ǆ

����śŵŵ�������Ŝ��ŵɫ�ŵɫ�ŞɥɥɨŜ���ţ������ʰŜŜŵŜŜŵŜŜŵŜŜŵ���ŵ�����ʩɥɥ

മ 4-117ǂ᮷Ԧवਜ਼᭫ࠫ㠤֯ Web ᴽ࣑ಘⲴ᮷Ԧᇩ㻛ᱮ⽪

/etc/hosts ᮷ԦⲴᇩ㻛ᱮ⽪൘Ҷ亥䶒кǄ⭡↔ਟ㿱ˈ᮷Ԧवਜ਼᭫ࠫ㜭䙐ᡀ Web ᴽ࣑ಘ

ᔰ᮷Ԧ⋴┿ǄޜⲴ䶎

ⴞࡽѪ→ˈᡁԜᡰⴻࡠⲴ┿⍎䙐ᡀⲴᖡ૽ਟԕ䈤оⴞᖅ䙽শ┿⍎ᆼޘ਼ˈն⭡Ҿ

include ᵪࡦ䘈㜭ཏ䈫ਆ㝊ᵜᒦሶަᢗ㹼ˈഐ↔ቡ㜭ཏ䇙ཆ⭼ᢗ㹼ަᤷᇊⲴ㝊ᵜˈӾ㘼ᖒ

ᡀᶱབྷⲴ仾䲙Ǆл䶒ᡁԜቡᶕⴻал䘉᭫ࠫ⇥Ǆ

ᢗ㹼㝊ᵜ 1˖䘌〻᮷Ԧवਜ਼᭫ࠫ˄RFI˅

PHP Ⲵ �������ŵ�������  ᴹྲл࣏㜭˖ྲ᷌ᤷᇊ URL Ѫ᮷Ԧˈቡ㜭ཏ include ཆ䜘

ᴽ࣑ಘⲴ᮷Ԧ˄Remote File Inclusion; RFI˅ Ǆն⭡Ҿ↔࣏㜭ᶱަড䲙ˈഐ↔൘

PHP5.2.0 ѻਾⲴ⡸ᵜѝ䜭唈䇔ሶަ䇮Ѫᰐ᭸Ǆ
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նѪҶ䇢䀓䘉а┿⍎ˈᵜҖⲴ䈅傼⧟ຳ㲊ᤏᵪѝሶ䘌〻᮷Ԧवਜ਼࣏㜭䇮ѪҶᴹ᭸Ǆഐ

↔ˈ䘉䟼ᡁԜቡ㜭ཏ䟽⧠л䶒ӻ㓽Ⲵ᭫ࠫ⁑ᔿǄ

俆ݸˈ߶༷ԕл᮷ԦѪཆ䜘Ⲵ᭫ࠫ㝊ᵜǄ

ԓ⸱অǂhttp://trap.example.com/4d/4d-900.txt

ʳţ�����������ſƀŚ�ţʴ

❦ਾˈ䙊䗷ྲлᖒᔿⲴ URL ᶕ䈳⭘ 4d-001.phpǄ⭡Ҿ൘ 4d-001.php 䜘Պ㔉 URL 
ԕ֯ᗇ .php 㻛䀓䟺Ѫḕ䈒ᆇㅖѢǄ ? ࣐php ᢙኅˈഐ↔൘ URL Ⲵᴰਾ. ࣐

����śŵŵ�������Ŝ��ŵɫ�ŵɫ�ŞɥɥɨŜ���ţ������ʰ����śŵŵ����Ŝ�������Ŝ���ŵɫ�ŵɫ�ŞɰɥɥŜ���ţ

൘ 4d-001.php Ⲵ �������ɏ����  ༴㔉᮷Ԧ࣐ .php ᢙኅਾˈᴰ㓸᧕ᡀⲴ URL ቡ
ྲлᡰ⽪Ǆ

����śŵŵ����Ŝ�������Ŝ���ŵɫ�ŵɫ�ŞɰɥɥŜ���ţŜ���

ਟԕⴻࠪˈᢙኅ .php ਈᡀҶḕ䈒ᆇㅖѢˈ㻛л䖭Ⲵ᮷ԦਈᡀҶ 4d-900.txtǄ

ᴰ㓸ˈ亥䶒кᱮ⽪Ҷ �������  Ⲵᢗ㹼㔃᷌Ǆ

മ 4-118ǂᢗ㹼Ҷཆ䜘ᴽ࣑ಘⲴ㝊ᵜ

മ 4-118 ᱮ⽪ҶаӋ㜭ཏ⭘ᶕࡔᯝ �������  ᱟ൘ଚњᴽ࣑ಘк㻛ᢗ㹼Ⲵ亩ǄֻྲˈӾ

Host 亩ѝቡ㜭ᗇ⸕ �������  ᱟ൘ example.jp к㻛ᢗ㹼ⲴǄ
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уḿ˖RFI ᭫ࠫⲴਈ

↓ྲк䶒ᡰӻ㓽Ⲵ䛓ṧˈྲ᷌ RFI 㻛䇮㖞Ѫᴹ᭸ˈ䛓Ѹ᭫ࠫ㘵䙊䗷ሶ⭘ᶕ᭫ࠫⲴᆇ

ㅖѢᆈ᭮൘ཆ䜘ᴽ࣑ಘѝᒦ䇮⌅֯ަ㻛वਜ਼ˈቡ㜭䗮ࡠᢗ㹼ԫ㝊ᵜⲴⴞⲴǄަ

ᇎˈ䲔↔ѻཆ䘈ᴹᴤѪㆰঅⲴ᭫ࠫᯩᔿǄ

ާփᶕ䈤ˈ䪸ሩ RFI ┿⍎ˈ֯⭘ data: ᮠᦞ⍱ሱ㻵ಘᡆ㘵 PHP 䗃ޕ⍱ҏ㜭ཏᇎᯭ

᭫ࠫǄл䶒Ⲵ URL ণኅ⽪Ҷྲօ֯⭘ data: ᮠᦞ⍱ሱ㻵ಘᶕᇎᯭ᭫ࠫ70Ǆ

����śŵŵ�������Ŝ��ŵɫ�ŵɫ�ŞɥɥɨŜ���ţ������ʰ����ś����ŵ�����Ś�������ʰřʳţ���ʫ�������ſƀţʴ

䱢㤳↔㊫᭫ࠫⲴㆆ⮕਼ RFI аṧˈሶ allow_url_include 䇮Ѫ Off ণਟ˄ਾ䘠˅Ǆ

ਖཆˈޣҾ data: ᮠᦞ⍱ሱ㻵ಘᡆ㘵 PHP 䗃ޕ⍱Ⲵ䈖ᛵˈਟԕ৲㘳 PHP Ⲵᇈᯩ᮷

ẓǄ

PHP 䗃ޕ⍱Ⲵ᮷ẓ

http://www.php.net/manual/zh/wrappers.php.php

data: ᮠᦞ⍱ሱ㻵ಘⲴ᮷ẓ

http://www.php.net/manual/zh/wrappers.data.php

ᢗ㹼㝊ᵜ 2˖ᚦ֯⭘؍ᆈՊ䈍ؑⲴ᮷Ԧ

ণ֯ RFI ࣏㜭㻛⾱→ˈਚ㾱㜭ཏ൘ Web ᴽ࣑ಘкޕ߉ԫᇩˈ᭫ࠫ㘵ቡ䘈ᱟᴹਟ㜭

䙊䗷᮷Ԧवਜ਼᭫ࠫ㘼֯ཆ⭼ᢗ㹼㝊ᵜǄ∄ྲлࡇєᛵߥǄ

䇨кՐ᮷ԦⲴ㖁ㄉݱ

ሶՊ䈍ਈ䟿؍ᆈ൘᮷ԦѝⲴ㖁ㄉ

к䘠єᛵߥлˈྲ᷌᮷Ԧ㜭ཏ㻛᧘⍻ˈቡՊ䙐ᡀ䰞仈Ǆл䶒ᡁԜሶѫ㾱ӻ㓽ሶՊ䈍

ਈ䟿؍ᆈ൘᮷ԦѝⲴᛵߥˈ䘉ҏᱟ PHP Ⲵ唈䇔䇮㖞Ǆ

䘉䟼ٷ䇮᭫ࠫሩ䊑㖁ㄉⲴḀњ亥䶒ሶཆ⭼䗃ޕⲴ٬ⴤ᧕؍ᆈ㠣ҶՊ䈍ਈ䟿Ǆл䶒ᡁԜԕ

䈒㖁ㄉⲴ㝊ᵜѪֻ䘋㹼䈤᰾Ǆ俆ݸⴻࡠⲴᱟ䗃ޕ㺘অǄѪҶ֯䈫㘵Ԝ㜭ᴤⴤ㿲ൠփ傼

┿⍎ˈ䘉䟼Ⲵ᭫ࠫԓ⸱˄䱤ᖡ䜘࠶˅㻛䇮㖞ѪҶࡍ٬ˈ㘼䘉аᵜᶕᱟ⋑ᴹⲴǄ

ԓ⸱অǂ/4d/4d-002.html

ʳ����ʴ
ʳ�����������ʰɑɫ�ŞɥɥɪŜ���ɑ�������ʰɑ����ɑʴ
䈧ᨀ䰞�ʳ��ʴ
ʳ�������������ʰ�����������ʰɫ�����ʰɫɥʴ
ĺ��Śţ�����������ſƀŚ�ţĺ��Ś
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ʳŵ��������ʴʳ��ʴ
ʳ����������ʰɑ������ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ

᧕⵰ቡᱟ᧕᭦ࡠ⭘ᡧᨀ䰞ਾ䘋㹼༴⨶Ⲵ㝊ᵜǄ㝊ᵜѝਚᱟሶ POST Ⲵᮠᦞ؍ᆈࡠՊ䈍ਈ

䟿ѝˈ↔༴ѪҶ╄⽪ⲴᯩׯˈᡁԜሶՊ䈍ਈ䟿Ⲵ؍ᆈൠ൰ㅹᱮ⽪൘亥䶒кǄ

ԓ⸱অǂ/4d/4d-003.php

����ʳţ���
�������������ɏ�����ſƀŚ
������ɛɏ�������ƃɐ������ɐƄ�ʰ�ɛɏ����ƃɐ������ɐƄŚ
������ɛ�������ɏ���������ʰ��������ɏ����ɏ����ſƀ�Ŝ�ɐŵ����ɏɐ�Ŝ��������ɏ��ſƀŚ
����ţʴ
����ʳ����ʴ
����ᨀ䰞ᐢਇ⨶�ʳ��ʴ
������ᆈՊ䈍ؑⲴ᮷Ԧ�ʳ��ʴʳţ؍�������ɛ�������ɏ��������Ś�ţʴʳ��ʴ
����ʳ������ʰɑɫ�ŞɥɥɨŜ���ţ������ʰʳţ���������ɛ�������ɏ��������Ś�ţʴʩɥɥɑʴ
����᮷Ԧवਜ਼᭫ࠫ�ʳŵ�ʴ
����ʳŵ����ʴʴ

ᢗ㹼к䘠㝊ᵜਾⲴ亥䶒ྲമ 4-119 ᡰ⽪Ǆ

മ 4-119ǂᢗ㹼⽪ֻ㝊ᵜⲴ亥䶒ᱮ⽪

ѪҶᯩׯ䈫㘵৲㘳ˈкമѝ൘亥䶒кᱮ⽪Ҷ؍ᆈՊ䈍ؑⲴ᮷Ԧˈնᇎ䱵Ⲵᓄ⭘〻ᒿ

ѝᒦнՊᱮ⽪ࠪᶕˈഐ↔᮷Ԧᱟ㜭㻛᧘⍻ቡᡀѪҶޣ䭞䰞仈Ǆ

ᆈՊ䈍ؑⲴ᮷Ԧ⭡Պ䈍ؑⲴᆈۘ䐟ᖴ઼Պ䈍 ID 㓴ᡀǄᆈۘ䐟ᖴਟԕ൘䝽㖞ѝᴤ؍

᭩ˈն⭡Ҿњ OS˄Linux ਁ㹼⡸˅䜭ߣᇊҶ㠚Ⲵ唈䇔ᆈۘ䐟ᖴˈᜣᗵཊᮠᓄ⭘〻ᒿ

䜭ⴤ᧕֯⭘Ҷ唈䇔䐟ᖴǄ㘼Պ䈍 ID 㜭ཏӾ Cookie ٬ѝ㧧ਆǄഐ↔ˈ᭫ࠫ㘵㜭ཏ᧘⍻؍

ᆈՊ䈍ؑ᮷ԦⲴ᮷ԦǄ

᮷ԦѝⲴՊ䈍ؑⲴᖒᔿྲлǄࡠᆈ؍

����������Ŷ�śɩɨśɑʳţ�����������ſƀŚ�ţʴ
����ɑŚ

䘉ᱟᴹ᭸Ⲵ PHP ԓ⸱Ṭᔿˈഐ↔ᓄ䈕㜭ཏ㻛ᢗ㹼ǄᡁԜҏਟԕ⛩ࠫമ 4-119 ѝⲴ“᮷Ԧ
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वਜ਼᭫ࠫ”䬮᧕ᶕቍ䈅Ǆ⛩ࠫਾⲴ亥䶒ᱮ⽪ྲлǄ䬮᧕Ⲵ URL ѝ֯⭘Ҷオᆇ㢲᭫ࠫⲴ

⌅֯ᗇ .php ᢙኅᰐ᭸Ǆ

മ 4-120ǂཆ⭼ᤷᇊⲴ㝊ᵜ㻛ᢗ㹼

�������˄ᡰ㿱ˈཆ⭼ᤷᇊⲴ㝊ᵜྲ  ࠭ᮠ˅㻛ᢗ㹼ҶǄ

㔬кᡰ䘠ˈ᮷Ԧवਜ਼᭫ࠫ䲔Ҷ㜭䙐ᡀ Web ᴽ࣑ಘⲴ᮷Ԧ⋴┿ˈṩᦞ Web ᓄ⭘㿴Ṭᡆ

䇮㖞Ⲵн਼ˈ䘈ਟ㜭Պ䙐ᡀཆ⭼ᤷᇊⲴԫ㝊ᵜ㻛ᢗ㹼Ǆ

70↔༴Ⲵ᭫ࠫᯩ⌅৲㘳Ҷሿ䛘ᆍ᰾Ⲵঊᇒ᮷

ㄐ˖http://d.hatena.ne.jp/t_komura/20070128/1170004898Ǆ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

ᖃᓄ⭘┑䏣ԕлєњᶑԦᰦˈቡՊӗ⭏᮷Ԧवਜ਼┿⍎Ǆ

include Ⲵ᮷Ԧ㜭ཏ⭡ཆ⭼ᤷᇊ

⋑ᴹṑ傼 include Ⲵ᮷Ԧᱟ࿕ᖃ

ሩㆆ

⎸䲔᮷Ԧवਜ਼┿⍎Ⲵᙍ䐟оⴞᖅ䙽শ┿⍎਼Ǆ

䚯ݽ⭡ཆ⭼ᤷᇊ᮷Ԧ

䚯ݽ᮷Ԧѝवਜ਼ⴞᖅ

䲀ࡦ᮷Ԧӵवਜ਼ᆇ⇽઼ᮠᆇ

ާփᯩ⌅൘ 4.10 㢲ѝᐢ㓿ڊ䗷䇢䘠ˈഐ↔↔༴ቡн䟽༽ҶǄ

ਖཆˈѪ䱢㤳᮷Ԧवਜ਼᭫ࠫⲴ䖵ࣙᙗሩㆆˈᔪ䇞䙊䗷䇮㖞ሶ RFI ࣏㜭⾱→Ǆ㲭❦൘
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PHP5.2.0 ԕਾ⡸ᵜѝᐢ㓿唈䇔ሩަ䘋㹼Ҷ⾱→ˈն؍䲙䎧㿱ᴰྭ䘈ᱟ⺞䇔алǄ⺞䇔ᯩ⌅Ѫ

ḕⴻ �������  ࠭ᮠⲴᢗ㹼㔃᷌ѝ allow_url_include 亩ⴞᱟѪ OffǄphp.ini ѝⲴ䇮㖞ྲлǄ

�����ɏ���ɏ��������ʰ����

ᙫ㔃

ᵜ㢲䇢䘠Ҷ㝊ᵜ䈝䀰ѝⲴ᮷Ԧवਜ਼࣏㜭ᡰᕅਁⲴ┿⍎ǄPHP ѝሶ᮷Ԧࣘᘱ include Ⲵڊ⌅ᰐ

༴н൘ˈ㘼ྲ᷌ሩ᮷ԦⲴṑ傼н࠶ݵˈቡਟ㜭Պޕ᮷Ԧवਜ਼┿⍎Ǆ⭡Ҿ䈕䳀ᛓᖡ૽ᶱ

བྷˈഐ↔䈧࣑ᗵ〟ᶱᇎᯭ䱢㤳ㆆ⮕Ǆ
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4.14ǂeval ޣⲴ䰞仈

PHP ઼ PerlǃRubyǃJavaScript ㅹཊᮠ㝊ᵜ䈝䀰ѝ䜭ᨀҶሶᆇㅖѢ䀓䟺Ѫ㝊ᵜԓ⸱ᒦᢗ㹼

Ⲵ࣏㜭Ǆ㔍བྷཊᮠᛵߥлˈ䈕࣏㜭⭡Ѫ ����˄evaluate Ⲵⴱ⮕˅Ⲵ࠭ᮠᨀǄ㘼ᵜ㢲ቡሶ

䇢䘠ഐ ����  Ⲵ֯⭘ᯩ⌅нᖃ㘼ᕅ䎧 eval ⌘ޕ┿⍎Ⲵ䰞仈Ǆ

4.14.1ǂeval ⌘ޕ

ᾲ㾱

ྲ᷌ ����  ࠭ᮠⲴ֯⭘ᯩ⌅нᖃˈቡᴹਟ㜭ሬ㠤ཆ⭼ՐޕⲴ㝊ᵜ㻛ᢗ㹼Ǆ䘉㻛〠Ѫ eval ⌘ޕ

71 ᭫ࠫˈᤋ㠤↔㊫᭫ࠫⲴ┿⍎ণѪ eval ⌘ޕ┿⍎Ǆ

71ҏᴹⲴҖѝ〠Ѫ“eval ࡙⭘᭫ࠫ”ǄᵜҖ৲㘳Ҷ CWE-95 Ⲵભ“Eval Injection”㘼ሶަ〠Ѫ

eval ⌘ޕǄ৲㘳˖http://cwe.mitre.org/data/definitions/95.html˄2010 ᒤ 12 ᴸ 18 ᰕ˅Ǆ

eval ⌘ޕ䙐ᡀⲴᖡ૽о OS ભԔ⌘ࠫ᭫ޕ਼ˈާփྲлǄ

ؑ⋴┿

㈑᭩㖁ㄉ

ᢗ㹼䶎⌅

᭫ࠫަԆ㖁ㄉ˄ෛ㝊⸣˅

eval ⌘ޕ┿⍎ⲴሩㆆѪᇎᯭԕлԫа亩Ǆ

н֯⭘ ����  ᡆо ����  ᖃⲴ࣏㜭

䚯ݽ ����  Ⲵ৲ᮠѝवਜ਼ཆ⭼ՐޕⲴ৲ᮠ

����  Ⲵ৲ᮠѝवਜ਼ཆ⭼ՐޕⲴ৲ᮠᰦˈሶަ䲀ᇊѪਚवਜ਼ᆇ⇽઼ᮠᆇ

eval ⌘ޕ┿⍎ᙫ㿸
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᭫ࠫ⇥оᖡ૽

᧕лᶕᡁԜቡᶕⴻал eval ⌘ޕⲴ᭫ࠫ⇥৺ަᖡ૽Ǆ

ᆈ൘┿⍎Ⲵᓄ⭘

����  ਟԕ㻛ᓄ⭘ҾṧⲴⴞⲴˈ㘼Ѫ⽪ֻˈ䘉䟼ᡁԜᶕⴻалሶ༽ᵲⲴᮠᦞਈᦒ

ѪᆇㅖѢ˄ᒿॆࡇ˅ਾሶަ൘㺘অѻ䰤Ր䙂Ⲵᛵߥлᡰӗ⭏Ⲵ┿⍎Ǆ

PHP ѝᆈ൘Ѫ ���ɏ������  Ⲵ࠭ᮠˈᆳՊሶ㺘䗮ᔿⲴ٬ԕ PHP ԓ⸱Ⲵᖒᔿ䘄എǄл䶒

ᱟ䈕࠭ᮠⲴᢗ㹼ֻǄ

ʳţ���
��ɛ��ʰ����ɏ������ſ�����ſɨř�ɩř�ɪƀř�����ƀŚ��ŵŵ�ሶᮠ㓴䖜ᦒѪ�����ԓ⸱Ⲵᖒᔿ

�������ɛ�Ś

ᢗ㹼㔃᷌

������ſ
��ɥ�ʰʴ�ɨř
��ɨ�ʰʴ�ɩř
��ɩ�ʰʴ�ɪř
ƀ

⭡Ҿᢗ㹼㔃᷌ᱟ PHP ԓ⸱Ⲵᖒᔿˈഐ↔㜭ཏ֯⭘ ����  ᶕഎⓟᗇࡠݸⲴᮠᦞ˄৽ᒿࡇ

ॆ˅Ǆ

л䶒Ѫ֯⭘ ���ɏ������  ࠭ᮠሶᮠ㓴ᒿॆࡇਾՐ䙂㔉㺘অⲴ㝊ᵜǄ
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ԓ⸱অǂ/4e/4e-001.php

ʳţ���
��ɛ��ʰ������ſɨř�ɩř�ɪƀŚ��ŵŵ�Ր䙂Ⲵᮠᦞ

��ɛ���ʰ����ɏ������ſɛ�ř�����ƀŚ��ŵŵ�ᒿॆࡇ

��ɛ�ɭɫ�ʰ�����ɭɫɏ������ſɛ��ƀŚ���ŵŵ�����ɭɫ�㕆⸱

ţʴ
ʳ����ʴ
ʳ�����������ʰɑɫ�ŞɥɥɩŜ���ɑ�������ʰɑ
��ɑʴ
ʳ����������ʰɑ������ɑ�����ʰɑ����ɑ
�������ʰɑʳţ�������������������������ſɛ�ɭɫƀŚ�ţʴɑʴ
ʳ����������ʰɑ������ɑ������ʰɑ�ла↕�ɑʴ
ʳŵ����ʴ
ʳŵ����ʴ

ԕк㝊ᵜሶ᭦ࡠⲴᮠᦞ˄↔༴Ѫᮠ㓴˅㓿䗷 ���ɏ������  ࠭ᮠᒿॆࡇᒦ֯⭘ Base64 㕆⸱

ᇶਾሶަՐ䙂㔉Ҷ 4e-002.php 㝊ᵜǄ࣐

ԓ⸱অǂ/4e/4e-002.php

ʳţ���
��ɛ�����ʰ�ɛɏ
��ƃɐ����ɐƄŚ
��ɛ����ʰ�����ɭɫɏ������ſɛ����ƀŚ
������ſɐɛ��ʰ�ɐ�Ŝ�ɛ����Ŝ�ɐŚɐƀŚ
ţʴ
ʳ����ʴ
ʳţ�������ɏ����ſɛ�ƀŚ�ţʴ
ʳŵ����ʴ

4e-002.php ሶ᧕᭦ࡠⲴᮠᦞԕ Base64 Ⲵᯩᔿ䀓⸱ˈ❦ਾ֯⭘ ����  䘈ᮠᦞˈᒦ䙊䗷

���ɏ�����  ࠭ᮠሶަᱮ⽪൘亥䶒к 72Ǆ䙊䗷 ����  ᢗ㹼Ⲵ㺘䗮ᔿྲлᡰ⽪Ǆ䱤ᖡ䜘࠶Ѫ

㓿䗷 ���ɏ������  ᒿॆࡇਾⲴᆇㅖѢˈ䘉䟼ሶަ䍻٬㔉Ҷਈ䟿 ɛ�Ǆ

ɛ��ʰ�������ſ
��ɥ�ʰʴ�ɨř
��ɨ�ʰʴ�ɩř
��ɩ�ʰʴ�ɪř
ƀŚ

4e-002.php Ⲵᢗ㹼㔃᷌ྲлമᡰ⽪ˈ㜭ཏⴻ٬ࡠ㻛䘈Ҷഎ৫Ǆ
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മ 4-121ǂ⽪ֻ㝊ᵜⲴᢗ㹼㔃᷌

᭫ࠫ⇥

4e-002.php ѝ⋑ᴹሩཆ⭼ՐޕⲴ৲ᮠ䘋㹼ṑ傼ቡሶަⴤ᧕Ր䙂㔉Ҷ ����ˈഐ↔ׯᆈ൘

㜭ཏ֯ᗇཆ⭼⌘ޕ㝊ᵜⲴ┿⍎Ǆ֯⭘л䶒䘉ᖒᔿˈቡ㜭ཏԫ࣐Ӕ⭡ ����  ᢗ㹼Ⲵ㺘

䗮ᔿǄ

ɛ��ʰ�㺘䗮ᔿ�Ś�ԫ䈝ਕ�Ś

䘉䟼ᡁԜ֯⭘ԕл⌘ޕ䈝ਕǄ

ɛ��ʰ�ɥŚ��������ſƀŚ

俆ݸሶк䶒Ⲵ䱤ᖡ䜘࠶䘋㹼 Base64 㕆⸱Ǆ൘ Fiddler Ⲵ Tool 㨌অѝ䘹 ᤙ“Text
Encode/Decode”ˈ䘉ᰦՊࠪ⧠ྲമ 4-122 Ⲵሩ 䈍ṶǄ൘к䶒䗃0 ޕ; phpinfo()ˈ❦ਾ䘹

ᤙᐖחⲴ“To Base64”ǄBase64 㕆⸱ਾⲴ㔃᷌Պᱮ⽪൘ਣлᯩǄ

മ 4-122ǂ൘ Fiddler ѝሶᆇㅖѢ䘋㹼 Base64 㕆⸱

᧕лᶕˈሶ㕆⸱ਾⲴ٬Ր㔉 4e-002.phpǄURL ઼ᢗ㹼㔃᷌ᱮ⽪ྲлǄ

����śŵŵ�������Ŝ��ŵɫ�ŵɫ�ŞɥɥɩŜ���ţ����ʰ�����
����ɬ�����
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മ 4-123ǂཆ⭼⌘ޕⲴ㝊ᵜ㻛ᢗ㹼Ҷ

⭡↔ਟԕᗇ⸕ˈཆ⭼⌘ޕⲴ �������  ࠭ᮠ㻛ᡀ࣏ᢗ㹼ҶǄ

㘼аᰖ᭫ࠫਆᗇᡀ࣏ˈPHP ѝ㜭ཏ䘋㹼Ⲵቡ䜭ᴹਟ㜭㻛⭘ᶕ᭫ࠫᓄ⭘〻ᒿǄӾ㘼ቡ

Պሬ㠤ؑ㻛⋴┿ǃᮠᦞ㻛㈑᭩ǃᮠᦞᓃ䚝ࡠਈᴤǃ㖁ㄉ㻛ޣ䰝ǃަԆ㖁ㄉਇࠫ᭫ࡠㅹ

ިර䰞仈Ǆ

72⭡Ҿ ���ɏ����  ࠭ᮠ䜘нՊ䘋㹼 HTML 䖜ѹˈഐ↔䘉䜘࠶ᆈ൘ XSS ┿⍎Ǆ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

����  㜭ཏᢗ㹼ԫⲴ PHP 㝊ᵜԓ⸱ˈਟ䉃ᱟаᶱަড䲙Ⲵ࣏㜭Ǆ4e-002.php ѝ⋑ᴹṑ傼

Ր㔉 ����  Ⲵ৲ᮠˈഐ↔֯ׯᗇཆ⭼ᡀ࣏ൠᢗ㹼Ҷԫ㝊ᵜǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ㜭㻛ㆰঅൠᖂ㓣Ѫྲлє⛩Ǆ

֯⭘ ����  ᵜᶕቡᱟᖸড䲙Ⲵ

⋑ᴹṑ傼Ր㔉 ����  Ⲵ৲ᮠ

䲔Ҷ ����  ѻཆˈPHP ѝ㜭ཏ䀓䟺䗃ޕᆇㅖѢᒦሶަᢗ㹼Ⲵ࠭ᮠ䘈ᴹԕлࠐǄ

㺘 4-23ǂPHP ѝ㜭ཏ䀓䟺䗃ޕᆇㅖѢᒦᢗ㹼Ⲵ࠭ᮠ

࠭ᮠ 䀓䈤

������ɏ��������ſƀ ࣘᘱ⭏ᡀ࠭ᮠ
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����ɏ�������ſƀ ᤷᇊ e ؞侠ㅖᰦ

��ɏ����ɏ�������ſƀ ㅜ 4 њ৲ᮠᤷᇊѪ 'e' ᰦ

↔ཆˈᴹӋ࠭ᮠ㜭ཏ൘৲ᮠѝᤷᇊ࠭ᮠ˄എ䈳࠭ᮠ˅ˈ䘉ᰦྲ᷌࠭ᮠ㜭ཏ⭡ཆ⭼ᤷᇊˈ

ҏՊӗ⭏┿⍎Ǆл䶒ࡇѮⲴֻᆀ䜭Ҿ↔㊫࠭ᮠǄ

PHP ѝ㜭ཏ൘৲ᮠѝᤷᇊ࠭ᮠⲴ࠭ᮠ

`call_user_func()` `call_user_func_array()` `array_map()`

`array_filter()` `usort()` `uksort()`

ሩㆆ

䱢㤳 eval ⌘ޕ┿⍎ⲴሩㆆྲлǄ

н֯⭘ ����  ᡆо ����  ᖃⲴ࣏㜭

䚯ݽ ����  Ⲵ৲ᮠѝवਜ਼ཆ⭼ՐޕⲴ৲ᮠ

䲀ࡦཆ⭼Րޕ ����  Ⲵ৲ᮠѝਚवਜ਼ᆇ⇽઼ᮠᆇ

н֯⭘ eval

俆ݸ䈧㘳㲁ᱟਟԕн֯⭘ ����  ԕ৺о ����  ᖃⲴ࣏㜭Ǆ∄ྲˈྲ᷌ᱟѪҶᒿॆࡇˈ

䛓Ѹ䲔Ҷ ����  ԕཆˈ䘈ᴹԕл࠭ᮠਟ䘹ᤙǄ

�������ŵ�������

���������ŵ�����������

�������  ࠭ᮠⲴ৲ᮠѪᮠ㓴ˈ䙊䗷൘ݳ㍐ѻ䰤ᨂࢢ࠶ޕᆇㅖ㘼ሶަ䖜ᦒѪᆇㅖ

ѢǄ�������  ࠭ᮠⲴ㹼Ѫࡉоѻ৽Ǆ䘉ሩ㓴ਸ㜭ཏ㜌ԫㆰঅⲴᒿॆࡇ༴⨶Ǆ

���������  Ⲵ㠚⭡ᓖᴤ儈ˈ㜭ཏᒿॆࡇሩ䊑Ǆնᱟˈ�����������  Պ⭏ᡀԫⲴሩ䊑ˈ

൘ሩ䊑㻛䬰⇱ᰦ㻛〠Ѫ᷀ᶴ࠭ᮠˈᴹᰦՊᡀѪᆹޘ䳀ᛓӗ⭏Ⲵഐ 73Ǆ

㘼ࠪҾᒿॆࡇѻཆⲴަԆⴞⲴᰦˈҏ਼ṧᓄ䈕䈳ḕᱟᴹ ����  ԕཆⲴᇎ⧠ᯩ⌅Ǆཊᮠᛵ

���� ⭘лˈণ֯н֯ߥ  ৺оަᖃⲴ࣏㜭ˈҏ䜭ᱟ㜭ཏᇎ⧠਼༴⨶ⲴǄֻྲˈ֯⭘

����ɏ�������ɏ��������  ᶕਆԓ䱴ᑖ؞侠ㅖ �  Ⲵ ����ɏ�������ˈቡ㜭ᴹ᭸ᨀ儈ᆹޘᙗǄ

䚯ݽ eval Ⲵ৲ᮠѝवਜ਼ཆ⭼ՐޕⲴ৲ᮠ
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㘼֯⭘ ����  Ⲵᛵߥлˈਚ㾱ཆ⭼ᰐ⌅ᤷᇊަ৲ᮠቡ਼ṧᰐ⌅ᇎᯭ᭫ࠫǄԕ 4e-002.php
Ѫֻˈྲ᷌֯⭘Պ䈍ਈ䟿ਆԓ hidden ৲ᮠᶕՐ䙂٬ˈཆ⭼ቡᰐ⌅⌘ޕ㝊ᵜˈӾ㘼ҏቡ؍

䇱ҶᆹޘᙗǄ

❦㘼ˈ㝊ᵜⲴ⌘ޕ䙄ᖴᒦнተ䲀Ҿ HTTP 䈧≲ˈ䙊䗷᮷Ԧᡆᮠᦞᓃㅹ䙄ᖴҏ਼ṧᴹਟ㜭

䛓Ѹቡн㜭֯⭘ᵜሩㆆǄˈޕ⌘㝊ᵜˈഐ↔ˈྲ᷌㜭ཏ䙊䗷䘉Ӌ䙄ᖴޕ⌘

䲀ࡦཆ⭼Րޕ eval Ⲵ৲ᮠѝਚवਜ਼ᆇ⇽઼ᮠᆇ

ྲ᷌㜭ཏ䲀ࡦཆ⭼Րޕ ����  Ⲵ৲ᮠѝਚवਜ਼ᆇ⇽઼ᮠᆇˈ䛓Ѹቡᶌ㔍Ҷ㝊ᵜ⌘ޕ䴰㾱⭘

ਧ Śǃ䙇ਧ ř࠶ྲ˄Ⲵㅖਧᆇㅖࡠ  ઼ᕅਧㅹ˅ˈഐ↔ҏቡ㜭ཏ䱢→㝊ᵜ⌘ޕǄ

৲㘳˖Perl Ⲵ eval ԓ⸱ඇᖒᔿ

Perl 䈝䀰Ⲵ ����  ާᴹєᖒᔿǄ࡛࠶Ѫ ����  ਾ䶒᧕㺘䗮ᔿⲴᖒᔿˈ઼ ����  ਾ䶒᧕ԓ

⸱ඇ˄Block˅ⲴᖒᔿǄ⭡Ҿਾ㘵㜭ཏᶌ㔍 eval ⌘ࠫ᭫ޕˈഐ↔ׯ㜭ཏ᭮ᗳ֯⭘Ǆ

俆ݸᡁԜᶕⴻྲл㝊ᵜˈ䈕㝊ᵜѝ֯⭘Ҷ ����  ਾ䶒䐏㺘䗮ᔿ䘉аᖒᔿˈަѝਜ਼ᴹ eval
���� ⭘⍎Ǆ㝊ᵜѝ֯┿ޕ⌘  ⲴⴞⲴ൘Ҿᦅ䲔ԕ䴦٬ᰦⲴᔲᑨǄ

����ſɑɎɛ��ʰ�ɛ��ŵ�ɛ�ŚɑƀŚ�ɤ�䲔ᮠᴹਟ㜭Ѫ䴦

ṩᦞԕк䇢䀓Ⲵᇩˈྲ᷌↔༴ሶਈ䟿 ɛ�  ᤷᇊѪྲлᆇㅖѢˈቡՊ֯ /sbin ⴞᖅлⲴ᮷

Ԧа㿸ᱮ⽪ࠪᶕǄ

ɛ��ʰ�ɐɨŚ������ſɑ���ŵ����ɑƀɐŚ

㘼ྲ᷌ۿл䶒Ⲵ㝊ᵜ䛓ṧ䟷⭘ ����  Ⲵԓ⸱ඇᖒᔿˈቡ⎸䲔Ҷ eval ⌘ޕ┿⍎Ǆ

ԓ⸱অǂeval ԓ⸱ඇᖒᔿⲴ֯⭘⽪ֻ˄᪈㾱˅

�����Ƈ
��ɛ��ʰ�ɛ��ŵ�ɛ�Ś���ɤ�䲔ᮠᴹਟ㜭Ѫ䴦

ƈŚ
���ſɛɒƀ�Ƈ��ɤ�ࠪ䭉Ⲵᛵߥл

��ɤ�䭉䈟༴⨶

ƈ

����  ԓ⸱ඇᖒᔿѻᡰԕнՊӗ⭏ eval ⌘ޕ┿⍎ˈᱟഐѪԓ⸱ඇ䜘Ⲵԓ⸱ᱟപᇊнਈ

ⲴǄ

73CakePHP ѝቡᴮ㓿㻛ᴍࠪ䗷䘉ṧⲴ┿⍎Ǆ৲

㘳˖http://cakephp.jp/modules/newbb/viewtopic.php?
viewmode=flat&topic_id=2496&forum=3˄ᰕ᮷˅

ᙫ㔃
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ᵜ㢲ӻ㓽Ҷ ����  䘉㊫㜭ཏሶᆇㅖѢ䀓䟺Ѫ㝊ᵜԓ⸱ᒦᢗ㹼Ⲵ࣏㜭ѝӗ⭏Ⲵᆹޘ䳀ᛓǄ����

Ⲵ࣏㜭ᖸᕪབྷˈնᕅਁ┿⍎ਾⲴᖡ૽ҏ਼ṧᱟ䶎ᑨᐘབྷⲴǄц⭼кҏᴹᖸཊ䈝䀰нᨀ ����
ԓ⸱ᰦн֯⭘ ����Ǆ߉㜭ˈഐ↔ˈᕪ⛸᧘㦀࣏

㔗㔝␡ޕᆖҐ

ሪ⭠ڕⲴঊᇒ᮷ㄐǉ䙊䗷 ����ɏ�������  ᢗ㹼ԓ⸱Ǌ[2]ˈ䈖㓶䇢䘠Ҷ䱴ᑖ؞侠ㅖ �  Ⲵ
����ɏ�������  ਟ㜭ӗ⭏Ⲵ┿⍎ǄަѝⲴᇩ䶎ᑨᴹ␡ᓖˈᦞ↔䘈㜭ཏᆖࡉ↓⭘֯ࡠ㺘䗮ᔿᶕ

㝊ᵜㅹᇍ䍥⸕䇶Ǆޕ⌘

GIJOE ᡰ㪇ⲴǉPHP 㖁㔌᭫ࠫᯩ⌅Ǌ[1] ѝҏӻ㓽Ҷ֯⭘ ����ɏ�������  ᶕ䘋㹼᭫ࠫⲴֻᆀǄ

ަѝ䘈ᨀࡠҶഐ䈟⭘ WordPress ѝⲴ ����ɏ����ɏ����ɏ�����  㘼ሬ㠤┿⍎ⲴޣᇩǄ

৲㘳᮷⥞

ᵜ㢲ᰦ৲㘳Ҷԕл䍴ᯉǄ߉

[1] GIJOE .˄2005˅.ǉPHP ȽȬɘόɎɵǊ˄ǉPHP 㖁㔌᭫ࠫᯩ⌅Ǌ˅. Ʌȿɨ .

[2] ሪ⭠2008˄. ڕ ᒤ 6 ᴸ 6 ᰕ˅. preg_replace ȀȝȠȻόɑᇏ㹼˄䙊䗷

preg_replace ᢗ㹼ԓ⸱˅. ৲㘳ᰕᵏ˖2010 ᒤ 12 ᴸ 19 ᰕ , ৲㘳㖁൰˖T.Terada ȃᰕ

䁈 : http://d.hatena.ne.jp/teracc/20080606

[3] ሿ䛘ᆍ᰾ .˄2004 ᒤ 10 ᴸ 11 ᰕ˅. PHP ǽ Web ȪɟɲȹόȿɯɻȃɃȵɭɲɎȫ

ȀǹǙǻȃɩɪ˄ޣҾ PHP о Web ᓄ⭘ᆹޘⲴㅄ䇠˅. ৲㘳ᰕᵏ˖2010 ᒤ 12 ᴸ 19
ᰕˈ৲㘳㖁൰˖ػӪⲴǿɩɪǽۉᘈ䥢 : http://www.asahi-net.or.jp/~wv7y-
kmr/memo/php_security.html
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4.15ǂޡӛ䍴ⓀޣⲴ䰞仈

⭡Ҿ Web ᓄ⭘㜭਼ᰦ༴⨶ཊњ䈧≲ˈഐ↔Պ൘ᒦ㹼༴⨶ѝࠪ⧠䰞仈ˈ⢩࡛ᱟᖃ⎹৺ޡӛ

䍴Ⓚᰦˈ䰞仈ਁ⭏Ⲵࠐ⦷ቔབྷǄ㘼ᵜ㢲ቡሶ䇢䘠ഐሩޡӛ䍴ⓀⲴ༴⨶нᆼழ㘼ሬ㠤Ⲵԓ㺘ᙗ

Ⲵᆹޘ䳀ᛓ——ㄎᘱᶑԦ˄Race Condition˅┿⍎Ǆ

4.15.1ǂㄎᘱᶑԦ┿⍎

ᾲ㾱

ᆈǃ᮷ԦǃᮠᦞᓃㅹǄྲ᷌䪸ሩӛޡӛ䍴Ⓚᱟᤷˈ㻛ཊњ䘋〻ᡆ㓯〻਼ᰦ֯⭘Ⲵਈ䟿ǃޡ

ӛ䍴ⓀⲴӂᯕ䬱нᆼழˈቡਟ㜭Պሬ㠤ㄎᘱᶑԦ┿⍎Ǆޡ

ㄎᘱᶑԦ┿⍎Ⲵᖡ૽ᖸཊˈަѝˈᓄ⭘ѝ⭡ㄎᘱᶑԦ䰞仈㘼ᕅ䎧ⲴިරⲴᖡ૽ᴹԕлࠐǄ

亥䶒кᱮ⽪ަԆ⭘ᡧⲴњӪؑ˄ԆӪ䰞仈˅

ᮠᦞᓃؑна㠤

᮷Ԧᇩ㻛ൿ

ㄎᘱᶑԦ┿⍎Ⲵሩㆆᴹྲлє亩ˈᇎᯭަѝа亩ণਟǄ

ቭ䟿н֯⭘ޡӛ䍴Ⓚ

䪸ሩޡӛ䍴ⓀᇎᯭᆼழⲴӂᯕ䬱

ㄎᘱᶑԦ┿⍎ᙫ㿸

᭫ࠫ⇥оᖡ૽

᧕лᶕᡁԜቡᶕⴻалㄎᘱᶑԦ┿⍎ᕅ䎧䰞仈Ⲵ⍱〻৺ަᖡ૽Ǆ↔༴ӻ㓽ⲴṸֻ䜭ᱟケਁᙗ
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һԦˈ㘼䶎㫴᭫ࠫǄ⽪ֻᓄ⭘⭡ Java Servlet 㕆߉㘼ᡀǄᵜҖⲴ䈅傼⧟ຳⲴ㲊ᤏᵪѝ⋑ᴹ

߶༷ Servlet Ⲵ䘀㹼⧟ຳˈྲ᷌ᜣ䘀㹼䈕⽪ֻਟԕᆹ㻵 Tomcat ㅹ Servlet ᇩಘǄㅄ㘵ᐢ⺞䇔

䈕⽪ֻ൘ Tomcat6.0 ѝ䘀㹼↓ᑨǄ

Servlet ⲴⓀ⸱ྲлǄ

ԓ⸱অǂC4f-001.java

�����������Ŝ��ŜƋŚ
������������Ŝ�������Ŝ����ŜƋŚ

��������������ɫ�ɏɥɥɨ���������������������Ƈ
������������Ś�ŵŵ�ᇊѹѪᇎֻਈ䟿

������������������
��ſ����������������������ř
���������������������������������������������ƀ
�����������������������Ƈ
������������������ʰ����Ŝ���������ſƀŚ
�����Ŝ�����ſɑʳ����ʴ����ʰɑƀŚ
������Ƈ
���������ʰ����Ŝ������������ſɑ����ɑƀŚ�ŵŵ�ḕ䈒ᆇㅖѢ�����
����������Ŝ�����ſɪɥɥɥƀŚ�ŵŵ�ㅹᖵ�ɪ�。˄⁑ᤏ㙇ᰦⲴ༴⨶˅

�������Ŝ�����ſ����������ſ����ƀƀŚ��ŵŵ�ᱮ⽪⭘ᡧ

��ƈ�������ſ����������������������ƀ�Ƈ
�������Ŝ�������ſ�ƀŚ
��ƈ
�����Ŝ�������ſɑʳŵ����ʴɑƀŚ
�����Ŝ�����ſƀŚ
�ƈ
ƈ

䈕 Servlet Ӿḕ䈒ᆇㅖѢѝ᧕᭦Ҷ ����  Ⲵ٬ᒦሶަ䍻٬㔉ᇎֻਈ䟿 ����ˈㅹᖵ 3 。䫏ਾˈ

���൘亥䶒кᱮ⽪ᇎֻਈ䟿 ����Ǆㅹᖵ 3 。䫏ᱟѪҶ⁑ᤏ㙇ᰦᖸ䮯Ⲵ༴⨶Ǆ�������  ࠭ᮠ

Ⲵ⭘൘Ҿ䱢㤳 XSS˄↔༴ⴱ⮕Ҷ䈕࠭ᮠⲴᇊѹ˅Ǆ

᧕лᶕˈᡁԜ֯⭘ԕлᯩ⌅ᢗ㹼䈕 ServletǄᢃᔰєњ⍿㿸ಘデਓˈ൘ањデਓѝ֯ݸ⭘

����ʰ������  ᢃᔰ亥䶒Ǆ1 。䫏ਾˈ൘ਖањデਓѝ֯⭘ ����ʰ������  ᢃᔰ亥䶒Ǆ

⍿㿸ಘⲴᱮ⽪ྲлമᡰ⽪Ǆ

മ 4-124ǂᢗ㹼⽪ֻᓄ⭘
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㲭❦є䗩䜭ᱟ㾱ሶḕ䈒ᆇㅖѢѝᤷᇊⲴᆇᱮ⽪൘亥䶒кˈնєњ⍿㿸ಘк䜭ᱮ⽪Ҷ tanaka
䘉њᆇǄ䘉⧠䊑㻛〠ѪԆӪ䰞仈Ǆᱮ⽪Ⲵнᱟ㠚ᐡ䗃ޕⲴњӪؑˈ㘼ᱟަԆӪⲴؑ

ˈ䘉ҏᱟањӪؑⲴ⋴┿Ǆ

ѪҶ⨶䀓䘉њ䰞仈ˈ俆ݸ㾱⸕䚃 Servlet ㊫Ⲵᇎֻਈ䟿ᱟޡӛ䍴ⓀǄ唈䇔䇮㖞лˈ⇿њ

Servlet ㊫ਚ⭏ᡀањᇎֻ˄ሩ䊑˅ˈᡰᴹⲴ䈧≲䜭⭡䘉њୟаⲴᇎֻᶕ༴⨶Ǆഐ↔ˈᇎֻਈ

䟿ҏਚᴹањˈᡰᴹⲴ䈧≲༴⨶䜭ޡӛ䘉њਈ䟿˄ণޡӛ䍴Ⓚ˅Ǆ

л䶒ᡁԜሶ yamada ઼ tanaka Ⲵ༴⨶ԕᰦ䰤䖤Ⲵᖒᔿ䘋㹼ᮤ⨶ˈྲлമᡰ⽪Ǆ

മ 4-125ǂ⽪ֻⲴ䜘༴⨶

俆ݸˈyamada Ⲵ༴⨶㻛ࣘˈਈ䟿 ����  㻛䍻٬Ѫ ɑ������ɑǄ1 。䫏ਾˈtanaka Ⲵ༴⨶ҏ

ᔰ䘋㹼ˈਈ䟿 ����  Ⲵ٬㻛㾶ⴆѪ ɑ������ɑǄ⭡Ҿ↔ਾҏаⴤѪ ɑ������ɑˈഐ↔єњ⍿㿸

ಘѝ䜭ᱮ⽪Ҷ ɑ������ɑ  䘉њᆇǄ

ᆹޘ䳀ᛓⲴӗ⭏ഐ

ᆹޘ䳀ᛓⲴӗ⭏ഐᴹྲлє⛩Ǆ

����  ᱟޡӛਈ䟿

⋑ᴹሩޡӛਈ䟿 ���� кӂᯕ䬱࣐ 

ྲ᷌⋑ᴹ䇶ࡠ Servlet ㊫Ⲵᇎֻਈ䟿ᱟޡӛ䍴Ⓚˈ䛓Ѹቡᖸਟ㜭Պ൘н⸕н㿹ѝл䳀ᛓǄ

ሩㆆ

ㄎᘱᶑԦ┿⍎Ⲵሩㆆᴹྲлє亩ˈᇎᯭަѝа亩ণਟǄ

ቭ䟿н֯⭘ޡӛ䍴Ⓚ

䪸ሩޡӛ䍴ⓀᇎᯭᆼழⲴӂᯕ䬱

л䶒ᡁԜᶕⴻⴻྲօሩк䶒Ⲵ⽪ֻᇎᯭ䱢㤳ㆆ⮕Ǆ
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䚯ޡ⭘֯ݽӛ䍴Ⓚ

ަᇎк䶒Ⲵ⽪ֻṩᵜ⋑ᴹᗵ㾱֯⭘ޡӛ䍴ⓀⲴਈ䟿 ����ˈ֯⭘䶎ޡӛⲴተ䜘ਈ䟿ቡ㜭䀓

᭩ਾⲴԓ⸱᪈㾱Ǆ؞䰞仈Ǆл䶒Ѫߣ

����Ƈ
��������������ʰ����Ŝ������������ſɑ����ɑƀŚ�ŵŵ�ᇊѹѪተ䜘ਈ䟿

��������Ŝ�����ſɪɥɥɥƀŚ�ŵŵ�ㅹᖵ�ɪ�。˄⁑ᤏ㙇ᰦⲴ༴⨶˅

�����Ŝ�����ſ����������ſ����ƀƀŚ��ŵŵ�ᱮ⽪⭘ᡧ

ƈ�������ſ����������������������ƀ�Ƈ
�����Ŝ�������ſ�ƀŚ
ƈ

֯⭘ӂᯕ䬱

Java Ⲵཊ㓯〻༴⨶ѝਟԕ֯⭘ ������������  䈝ਕᡆ ������������  ᯩ⌅ᶕ䘋㹼ӂᯕ

䬱Ǆл䶒ኅ⽪Ⲵቡᱟ֯⭘ ������������  䈝ਕᶕ䘋㹼ӂᯕ䬱Ⲵֻᆀ˄᪈㾱˅Ǆ

����Ƈ
��������������ſ����ƀ�Ƈ��ŵŵ�ӂᯕ䬱

���������ʰ����Ŝ������������ſɑ����ɑƀŚ
����������Ŝ�����ſɪɥɥɥƀŚ�ŵŵ�ㅹᖵ�ɪ�。˄⁑ᤏ㙇ᰦⲴ༴⨶˅

�������Ŝ�����ſ����������ſ����ƀƀŚ��ŵŵ�ᱮ⽪⭘ᡧ

��ƈ
ƈ�������ſ����������������������ƀ�Ƈ
�����Ŝ�������ſ�ƀŚ
ƈ

ㅜ 2 㹼ѝⲴ ������������ſ����ƀ  Ⲵᙍቡᱟ㔉 Servlet Ⲵᇎֻ࣐кӂᯕ䬱Ǆ࣐кҶ

������������  䈝ਕਾˈ䈕 Servlet Ⲵ ������������  ԓ⸱ඇׯਚݱ䇨ањ㓯〻ᢗ㹼Ǆ

ҏቡᱟ䈤ˈ䍻٬㔉ਈ䟿 ����  ਾቡнՊ㻛ަԆ㓯〻᭩߉ҶǄ

䘉䟼ᡁԜሶ↔ᰦ䈧≲Ⲵ༴⨶❦ԕᰦ䰤䖤Ⲵᖒᔿ䘋㹼ᮤ⨶ˈྲлമᡰ⽪Ǆ
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മ 4-126ǂ࣐кӂᯕ䬱ਾⲴ䜘༴⨶

⭡кമਟ⸕ˈ൘䘋㹼 ɑ������ɑ  Ⲵ༴⨶ᰦˈɑ������ɑ  Ⲵ༴⨶Ჲᰦڌ→ᒦ༴Ҿᖵᵪ⣦ᘱǄ

䘉Պ䙐ᡀᓄ⭘〻ᒿⲴᙗ㜭ᓅлǄྲ᷌ሩ䘉њ Servlet ਼ᰦਁࠪཊњ䈧≲ˈ䛓ѸቡՊࠪ⧠䴰

ㅹᖵ䈧≲ᮠ ×3 。Ⲵᰦ䰤ˈഐ↔ҏቡᖸᇩ᱃ᤋ㠤࿘ᇣ Servlet Ⲵ᭫ࠫ˄DoS ┿⍎˅Ǆ

䢤Ҿ䘉ᛵߥˈᔪ䇞བྷᇦቭ䟿н㾱֯⭘ӂᯕ䬱ˈҏቡᱟ䈤н㾱֯⭘ޡӛ䍴ⓀǄྲ᷌䶎⭘

нਟˈቡᓄᖃ൘䇮䇑кཊл࣏ཛˈ֯ӂᯕ䬱Ⲵ㙇ᰦቭਟ㜭⸝аӋǄ䈖ᛵ䈧৲㘳ᒦ㹼༴⨶

ᡆཊ㓯〻㕆〻Ⲵ৲㘳ҖǄ

ᙫ㔃

ᵜ㢲䇢䘠Ҷഐሩޡӛ䍴ⓀⲴӂᯕ䬱༴⨶нᆼழ㘼䙐ᡀⲴ䰞仈Ǆᑨ㿱Ⲵӂᯕ䬱ⲴᖒᔿѪᮠᦞᓃ

ѝⲴ䬱˄Ҁ㿲䬱઼ᛢ㿲䬱˅ˈ䲔↔ѻཆˈ൘ޡӛਈ䟿ᡆ᮷Ԧᰦҏ䴰㾱⭘ࡠӂᯕ䬱Ǆ

ቭ䟿н֯⭘ޡӛ䍴Ⓚҏ㜭ཏᨀ儈ᓄ⭘Ⲵᙗ㜭ˈ㘼ྲ᷌⭘ࡠҶޡӛ䍴Ⓚˈቡ䴰㾱൘䇮䇑ѝлᐕ

ཛԕሶӂᯕ䬱Ⲵ༴⨶ᰦ䰤㕙㠣ᴰ⸝Ǆ

৲㘳˖Java Servlet ⲴަԆ⌘⛩

Servlet Ⲵᇎֻਈ䟿ҏ㜭ཏۿл䶒䘉ṧ൘ JSP ѝᇊѹǄ

ʳʩŠ������������Ś�ʩʴ

⭡Ҿ֯⭘䘉ᯩᔿᇊѹⲴਈ䟿ҏᱟ൘䈧≲䰤ޡӛⲴˈഐ↔ҏ䴰㾱࣐кӂᯕ䬱Ǆն㘳㲁ࡠ䙊

ᑨᛵߥлᒦ⋑ᴹᗵ㾱൘ JSP ѝᇊѹᇎֻਈ䟿ˈഐ↔н᧘㦀֯⭘䘉ᯩ⌅Ǆ

ਖཆˈ⭡Ҿᇎ⧠ �����������������  ᧕ਓⲴ Servlet ㊫㜭ཏ؍䇱൘অ㓯〻л䘀ˈഐ↔ਟԕ

нሩ Servler Ⲵᇎֻਈ䟿к䬱Ǆ㲭❦ԕࡽᴹᰦҏՊ֯⭘䘉ᯩ⌅Ѫሩㆆˈնᱟ൘ Servlet2.4
⡸ᵜԕਾˈ䲿⵰ �����������������  ᧕ਓ㻛ᔳ⭘˄Deprecated˅74ˈӺਾҏቡн᧘㦀֯⭘

䘉ᯩ⌅ҶǄ
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74SingleThreadModel Ⲵ᮷

ẓ˖http://docs.oracle.com/javaee/1.4/api/javax/servlet/SingleThreadModel.html˄㤡䈝˅Ǆ
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ㅜ 5 ㄐǂިරᆹ࣏ޘ㜭

ᵜҖѝᢺᓄ⭘〻ᒿ䟼⭘ᶕ࣐ᕪ㌫㔏ᆹޘ〻ᓖⲴ࣏㜭〠Ѫᆹ࣏ޘ㜭Ǆྲ᷌⭡Ҿᆹ࣏ޘ㜭䟼䶒ᆈ

൘Ⲵ䇮䇑н䏣ˈ㘼ሬ㠤㌫㔏ᆹޘᙗнཏᕪⲴ䈍ˈ㲭❦䘉н㜭㇇⤝ѹкⲴᆹޘ䳀ᛓˈնҏՊ

֯㌫㔏ᆈ൘㻛ཆ⭼᭫ࠫⲴ仾䲙Ǆоѻ৽ˈྲ᷌൘ᆹ࣏ޘ㜭кл䏣࣏ཛⲴ䈍ˈࡉਟԕ䱢→⭡

Ҿ⭘ᡧнሿᗳᡆ㘵䭉䈟ㅹሬ㠤ⲴཆˈӾ㘼ᨀ儈㌫㔏ⲴᆹޘᙗǄѪިරⲴᆹ࣏ޘ㜭ˈ

ᵜㄐሶՊ⎹৺ԕлᇩˈ䈖䘠㌫㔏ՊਇࡠӰѸṧⲴ▌൘ေ㛱ˈԕ৺䪸ሩ䘉Ӌေ㛱ᓄ䈕൘䇮䇑

к䟷ਆօሩㆆǄ

䇔䇱˄Authentication˅

ᦸᵳ˄Authorization˅

䍖ਧ㇑⨶

ᰕᘇ˄Log˅㇑⨶

5.1ǂ䇔䇱

䇔䇱ᱟᤷ䙊䗷ḀӋᯩ⌅傼䇱㌫㔏⭘ᡧ䓛ԭⲴ㹼ѪǄWeb ᓄ⭘〻ᒿ䟼֯⭘Ⲵ䇔䇱ᯩ⌅䲔Ҷ൘ㅜ 3 ㄐ
䟼ᐢ㓿ӻ㓽䗷Ⲵ HTTP 䇔䇱ѻཆˈ䘈ᴹ֯⭘ HTML Form Ⲵ⭘ᡧ઼ᇶ⸱Ⲵ䇔䇱ᯩᔿˈԕ৺࡙⭘ᇒ

ᡧㄟⲴ SSL 䇱ҖⲴ䇔䇱ᯩᔿㅹǄᵜҖሶѫ㾱䪸ሩ HTML Form 䇔䇱䘋㹼䈤᰾Ǆ

䘉а㢲ሶӾԕлࠐњᯩ䶒ᶕ䈤᰾ᖃ䇔䇱࣏㜭ᆈ൘┿⍎ᰦሶՊ䶒ѤⲴေ㛱ԕ৺ਟԕ䟷ਆⲴሩㆆ˖

ⲫᖅ˄Login˅࣏㜭

䪸ሩ᳤࣋䀓᭫ࠫⲴሩㆆ

ᇶ⸱Ⲵ؍ᆈᯩᔿ

㠚ࣘⲫᖅ

ⲫᖅ㺘অ˄Form˅

䭉䈟⎸

䘰ࠪⲫᖅ࣏㜭

5.1.1ǂⲫᖅ࣏㜭

⭘ᡧⲫᖅ࣏㜭ਟԕ〠Ѫᱟ䇔䇱༴⨶ѝⲴṨᗳˈণ䙊䗷ሩ➗⭘ᡧ䗃ޕⲴ IDǃᇶ⸱ᱟ઼ᮠᦞᓃа

㠤ˈ㤕ؑа㠤ণ䇔䇱ᡀ࣏ǄᵜҖѝᢺ䘉⭘ᡧᵜӪਸ⌅ᙗ傼䇱Ⲵ࣏㜭〠Ѫⲫᖅ࣏㜭Ǆ

ⲫᖅ࣏㜭䙊ᑨᱟ䙊䗷ᢗ㹼㊫լл䶒Ⲵ SQL 䈝ਕˈӾᮠᦞᓃѝỰ㍒┑䏣⭘ᡧ ID ઼ᇶ⸱ᶑԦⲴ䇠ᖅˈ

ྲ᷌ࡠҶᓄⲴ⭘ᡧ䇠ᖅˈቡਟԕ䇔Ѫᱟⲫᖅᡀ࣏ҶǄ
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�������Ƌ�	�����������������������ʰţ�������������ʰţ

䪸ሩⲫᖅ࣏㜭Ⲵ᭫ࠫ

ྲ᷌᭫ࠫ㘵ᡀ࣏᭫Ҷⲫᖅ࣏㜭ˈቡਟԕ՚㻵ᡀ↓ᑨ⭘ᡧ֯⭘㌫㔏ҶǄᵜҖѝሶᢺ䘉᭫ࠫ〠Ѫ䶎

⌅ⲫᖅǄ䇔䇱࣏㜭Ⲵ᭫ࠫᴹྲлࠐ∄䖳ިරⲴṸֻǄ

䙊䗷 SQL ⌘ࠫ᭫ޕᶕ䐣䗷ⲫᖅ࣏㜭

ྲ᷌ⲫᖅ亥䶒ᆈ൘ SQL ⌘ޕ┿⍎ˈ᭫ࠫ㘵ণ֯н⸕䚃⭘ᡧⲴᇶ⸱ˈҏਟԕ࡙⭘┿⍎ˈ䐣䗷ⲫ

ᖅ࣏㜭Ӿ㘼ᡀ࣏ⲫᖅǄޣҾ SQL ⌘ޕⲴᇩ൘ 4.4.1 㢲ᐢ㓿ӻ㓽䗷ҶˈᵜㄐнՊ䘋㹼ᴤ␡

Ⲵ䇘䇪Ǆޕ

䙊䗷 SQL ⌘ࠫ᭫ޕ㧧ਆ⭘ᡧᇶ⸱

਼ṧˈྲ᷌ᓄ⭘ѝᆈ൘ SQL ⌘ޕ┿⍎ˈ؍ࡉᆈ൘ᮠᦞᓃѝⲴ⭘ᡧ ID ᡆ㘵ᇶ⸱ᴹਟ㜭㻛ⴇ

ਆǄ᭫ࠫ㘵аᰖࡠҶ䘉Ӌ⭘ᡧⲴ ID ઼ᇶ⸱ˈቡਟ㜭ݵ߂⭘ᡧⲫᖅǄ

н䗷ণ֯᭫ࠫ㘵࡙⭘ SQL ⌘ޕ┿⍎ⴇਆҶ⭘ᡧⲴᇶ⸱ˈᡁԜҏᴹ࣎⌅䇙᭫ࠫ㘵ᰐ⌅࡙⭘䘉Ӌ

ᮠᦞ䘋㹼᭫ࠫǄާփሩㆆᡁԜሶ൘ 5.1.3 㢲ѝ䈤᰾Ǆ

൘ⲫᖅ亥䶒䘋㹼᳤࣋䀓

䘈ᴹа᭫ࠫᯩ⌅ᱟ൘ⲫᖅ亥䶒нᯝൠቍ䈅֯⭘⭘ᡧ ID ઼ᇶ⸱Ⲵ㓴ਸᶕ䘋㹼ⲫᖅˈާփ

ᯩ⌅वᤜ᳤࣋䀓઼ᆇި䀓ㅹǄ

䀓˄Brute Force Attack˅֯⭘Ⲵᯩ⌅ᱟ࡙⭘ᡰᴹⲴᆇㅖ㓴ਸѪᇶ⸱ᶕ䘋㹼ቍ䈅Ǆ᳤࣋

ᆇި䀓ᱟһݸ߶༷ањ“ᆇި”ˈަѝ䜭ᱟᑨ㻛⭘ᡧѪᇶ⸱֯⭘Ⲵᆇㅖ㓴ਸˈ❦ਾ᤹亪ᒿቍ

䈅ᆇި䟼؍ᆈⲴᇶ⸱㓴ਸ˄㿱മ 5-1˅Ǆ

മ 5-1ǂ৽༽ቍ䈅⭘ᡧ ID ઼ᇶ⸱㓴ਸ䘋㹼᭫ࠫ

н㇑࡙⭘к䶒ଚ᭫ࠫᯩ⌅ˈ䜭䴰㾱ቍ䈅བྷ䟿Ⲵ⭘ᡧ ID ᡆ㘵ᇶ⸱㓴ਸˈᡰԕᡁԜਟԕ൘ⲫᖅ

ᇩሶՊ൘ 5.1.2 㢲ѝ䈖㓶䈤᰾Ǆ㜭ѝỰ⍻䘉᭫ࠫᒦ䟷ਆᓄⲴ亴䱢᧚ᯭˈާփ࣏
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䙊䗷⽮Պॆ᭫ࠫᗇࡠ⭘ᡧᇶ⸱

⽮Պॆ᭫ࠫ˄ҏ〠Ѫ⽮Պॆᐕ〻᭫ࠫˈSocial Hacking˅ˈᤷⲴᱟᒦнሩ䇑㇇ᵪᡆ㘵䖟Ԧਁ䎧

᭫ࠫˈ㘼ᱟ䙊䗷ሩⅪ僇⭘ᡧˈ㧧ਆ䟽㾱ؑⲴ᭫ࠫᯩ⌅ǄިරⲴᯩ⌅∄ྲݵ߂亶ሬᡆ㘵ᴽ࣑

ಘ㇑⨶ઈ㔉⭘ᡧᢃ⭥䈍ˈⅪ僇⭘ᡧ䈤“⭡ҾḀ亩ъ࣑䴰㾱ˈ䈧⸕ᇶ⸱”ˈӾ㘼僇ਆ⭘ᡧⲴᇶ⸱

Ⲵ㹼ѪǄ

↔ཆˈ䘈ᴹа᭫ࠫᯩ⌅ᱟ䙊䗷ڧフ⭘ᡧ൘䗃ޕᇶ⸱ᰦⲴ亥䶒ᡆ㘵䭞ⴈᮢᢃᶕⴇਆᇶ⸱ˈਛ

 Shoulder Hackˈ䘉ҏᱟ⽮Պॆ᭫ࠫⲴаǄ

Shoulder Hack ྲ᷌Ӿᆇ䶒ᙍᶕⴻⲴ䈍ᴹӾ⭘ᡧ㛼ਾ᧒ཤフ㿶Ⲵᙍˈնᱟᇎ䱵кণ֯н⭘

ըࠪཤˈྲ᷌䟷⭘ަԆᯩ⌅㜭フ㿶ࡠⲴ䈍ˈҏ㜭ᗇࡠ⭘ᡧⲴᇶ⸱Ǆ൘ᵜҖѝˈᡁԜሶᢺ䙊䗷

ᡧᇶ⸱Ⲵ᭫ࠫ㹼Ѫ㔏а〠Ѫ Shoulder HackǄᓄሩ Shoulder Hack ᭫ࠫˈਟԕ䟷⭘ࡠフᗇڧ

ਆ䚞ⴆᇶ⸱䗃ޕṶㅹᯩ⌅ˈ䈖㓶Ⲵᇩ䈧৲㘳 5.1.5 㢲Ǆ

Ӿ Web ᓄ⭘〻ᒿᵜ䓛ᶕ䈤ˈሩҾ Shoulder Hack ԕཆⲴަԆ⽮Պॆ᭫ࠫቡᱮᗇᰐ㜭Ѫ࣋ҶǄ

ᡁԜਟԕ䙊䗷ሩઈᐕǃ⭘ᡧ䘋㹼ᮉ㛢ᕪॆⲴᯩ⌅ᶕᓄሩ᭫ࠫˈն䘉䎵ࠪҶᵜҖⲴ㤳തˈቡн

൘䘉䟼䈖䘠ҶǄ

䙊䗷䫃劬ᯩ⌅㧧ਆᇶ⸱

䫃劬˄Phishing˅ᱟᤷ䙊䗷ᩝᔪ઼ⵏᇎ㖁ㄉ䶎ᑨۿⲴኡመ㖁ㄉˈ䈡僇⭘ᡧ䗃ޕᇶ⸱ㅹᶕ㧧ਆ

њӪؑⲴᯩ⌅Ǆ䘉ҏᱟ⽮Պॆᐕ〻˄Social Engineering˅ⲴаǄ൘ഭཆˈ仁㑱ᣕ䚃Ҷབྷ

㿴⁑Ⲵ䫃劬һԦˈ൘ᰕᵜҏᣕ䚃䗷⭘ᡧ൘ኡመ Yahoo!JAPAN ઼䬦㹼ㅹ䫃劬㖁ㄉкਇ僇ⲴṸ

ֻǄ

亴䱢䫃劬ᵜ俆ݸᱟ⭘ᡧ䴰㾱ᨀ儈䆖ᜅˈ਼ᰦѪ Web 㖁ㄉҏᓄ䟷ਆᓄሩㆆˈᡁԜሶ൘ 7.2
㢲䟼䈤᰾Ǆ

ⲫᖅ࣏㜭㻛䀓ਾⲴᖡ૽

ྲ᷌᭫ࠫ㘵᭫Ҷ Web ᓄ⭘〻ᒿԕԆӪѹ䶎⌅ⲫᖅˈ䛓Ѹ᭫ࠫ㘵ቡᤕᴹᒦфਟ֯⭘⭘ᡧⲴᡰᴹ

ᵳ䲀ˈ∄ྲ䰵䈫ؑǃ؞᭩ǃࡐ䲔ԕ৺䍝⢙ǃ䖜䍖ǃਁᑆㅹǄ

䶎⌅ⲫᖅᑖᶕⲴൿᙗоՊ䈍ࣛᤱᱟаṧⲴˈྲ᷌ᇶ⸱㻛᭫ࠫ㘵⸕䚃ҶˈᴹаӋ䴰㾱ᇶ⸱⅑䗃ޕ

⺞䇔Ⲵ࣏㜭䜭㜭㻛᭫ࠫ㘵ᚦ֯⭘˄Պ䈍ࣛᤱࡉн㜭䗮ࡠ↔ⴞⲴ˅Ǆ

ਖཆˈՊ䈍ࣛᤱ᭫ࠫа㡜䜭ᱟ㻛ࣘ᭫ࠫˈ᭫ࠫᰦ䴰㾱⭘ᡧਁ䎧ḀӋ⍫ࣘˈ᭫ࠫ㘵㜭৲о䘋ᶕǄ㘼

䶎⌅ⲫᖅᱟаѫࣘ᭫ࠫˈн䴰㾱⭘ᡧⲴ৲оǄഐ↔䶎⌅ⲫᖅՊሩᴤཊⲴ⭘ᡧӗ⭏ᖡ૽Ǆ

㔬кᡰ䘠ˈ䶎⌅ⲫᖅⲴᖡ૽∄䘌䎵ҾՊ䈍ࣛᤱˈҾ䟽བྷᆹޘ䳀ᛓˈ䴰㾱ࡦᇊзޘⲴሩㆆǄ

ྲօ䱢→䶎⌅ⲫᖅ

൘֯⭘㺘অ䇔䇱˄ᡆ㘵ਛᇶ⸱䇔䇱˅Ⲵᓄ⭘䟼ˈѪҶ䱢→䶎⌅ⲫᖅˈ䴰㾱ࡠڊԕлє⛩Ǆ

ᙗ Bugޘㅹᆹޕ⌘ ㌫㔏нᆈ൘ SQL؍⺞
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֯⭘䳮ԕ⥌⍻Ⲵᇶ⸱

л䶒⅑ሩ䘉є⛩䘋㹼䈤᰾Ǆ

ᙗ Bugޘㅹᆹޕ⌘ ㌫㔏ѝнᆈ൘ SQL؍⺞

⭘ᡧⲫᖅ࣏㜭ᇩ᱃ᆈ൘Ⲵᆹޘ䳀ᛓᴹԕлࠐ 1 ˖

˄A˅SQL ⌘4.4.1˄ޕ 㢲˅

˄B˅പᇊՊ䈍 ID˄4.6.4 㢲˅

˄C˅Cookie Ⲵᆹޘᙗ䇮㖞нᆼழ˄4.8.2 㢲˅

˄D˅㠚⭡䟽ᇊੁ┿⍎˄4.7.1 㢲˅

˄E˅HTTP ⎸ཤ⌘4.7.2˄ޕ 㢲˅

˄A˅Ⲵ SQL ⌘ޕ┿⍎ѻᡰԕᇩ᱃ਁ⭏ˈᱟഐѪ൘а㡜Ⲵ⭘ᡧⲫᖅᇎ⧠ѝ䜭䴰㾱࡙⭘ SQL ൘
ᮠᦞᓃѝ䘋㹼⭘ᡧᇶ⸱∄ሩǄ

˄B˅઼˄C˅ᱟ⭘ᡧⲫᖅ䇔䇱ਾˈ൘ Cookie 䟼؍ᆈՊ䈍 ID ᰦᆈ൘ᆹޘ䰞仈ᰦᡰᑖᶕⲴᆹޘ

䳀ᛓǄ

˄D˅઼˄E˅㲭❦઼⭘ᡧ䇔䇱⋑ᴹⴤ᧕ޣ㌫ˈնᱟ⭘ᡧⲫᖅਾˈཊᮠᓄ⭘䴰㾱䐣䖜ࡠⲫᖅࡽ

Ⲵ亥䶒ˈ㔃᷌ሬ㠤ⲫᖅ࣏㜭㓿ᑨࠪ⧠↔㊫ᆹޘ䳀ᛓǄ

л䶒ӻ㓽алᴹޣᇶ⸱亴⍻䳮ᓖⲴ䰞仈Ǆ

䇮㖞䳮ԕ⥌⍻Ⲵᇶ⸱

ᇶ⸱䇔䇱Ⲵࡽᨀᱟ“⸕䚃↔ᇶ⸱ⲴӪਚᴹਸ⌅⭘ᡧ”ǄสҾ䘉њࡽᨀˈਟԕࡔᯝ“ਚ㾱ḀњӪ⸕

䚃Ҷᇶ⸱ˈণਟ䇔ѪԆቡᱟਸ⌅⭘ᡧ”ˈնᱟྲ᷌ަԆӪਟԕ᧘⍻ࠪ↔ᇶ⸱ˈ䛓䘉њࡽᨀቡн

ᆈ൘ҶǄ

ᡰԕˈᴰสᵜⲴᱟᡁԜ䴰㾱⺞؍⭘ᡧⲴᇶ⸱н㜭㻛ަԆӪ⥌⍻ࡠǄ∄ྲ൘ 4.6 㢲䟼ᨀࡠⲴ䛓

ṧˈྲ᷌֯⭘㊫լᇶ⸱ᆖ㓗࡛Ⲵ՚䲿ᵪᮠ⭏ᡀಘⲴ䈍ˈสᵜਟԕ⭏ᡀн㜭㻛⥌⍻ࡠⲴᇶ⸱Ǆ

նᱟᇶ⸱ᱟ䴰㾱⭘ᡧ㠚ᐡ䗃ޕⲴˈ〻ᒿ⭏ᡀⲴ䲿ᵪᇶ⸱нᇩ᱃䇠տˈ䗃ޕҏᖸ哫✖ˈᡰԕᇎ

䱵к⭘ᡧᴤཊⲴᱟ䘹ᤙণྭ䇠ҏᯩׯ䗃ޕⲴᆇㅖѢѪᇶ⸱Ǆ

а㡜ᶕ䈤ˈ⭘ᡧ֯⭘ׯᦧᙗ˄ྭ䇠ǃ䗃ׯᯩޕ˅઼㌫㔏ᆹޘᕪᓖ˄⥌⍻Ⲵഠ䳮〻ᓖ˅ྲമ 5-2
䛓ṧᡀ৽∄ޣ㌫Ǆྲ᷌⭘ᡧ㜭൘䘹ᤙᇶ⸱ᰦ㜭␡ᙍ⟏㲁Ⲵ䈍ˈᓄ䈕ਟԕ䘹ࠪᇶ⸱ᆹޘᓖ儈ˈ

৸㜭ެ亮ࡠ⭘ᡧ֯⭘ᯩׯᙗⲴᇶ⸱Ǆ
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മ 5-2ǂᇶ⸱Ⲵ֯⭘ׯᦧᙗ઼ᆹޘᕪᓖⲴޣ㌫

ᇶ⸱Ⲵᆇㅖ㊫઼䮯ᓖ㾱≲

൘䇮㖞ањн᱃㻛ԆӪ⥌ࡠⲴᇶ⸱ᰦˈᴰสᵜⲴ㾱㍐ቡᱟᇶ⸱ᡰ֯⭘Ⲵᆇㅖ㊫ԕ৺ᇶ⸱Ⲵ

䮯ᓖǄഐѪᆇㅖ㊫઼ᇶ⸱䮯ᓖߣᇊҶਟԕѪᇶ⸱֯⭘ⲴᆇㅖѢⲴᙫᮠ䟿Ǆ

ᇶ⸱㓴ਸᙫᮠ = ᆇㅖ㊫Ⲵᙫᮠ  ̂ᇶ⸱սᮠ

䘉䟼“ ”̂ᱟᑲ҈䘀㇇ㅖǄᆇㅖ㊫Ⲵᮠ䟿ᤷⲴᱟਟԕ֯⭘ⲴᆇㅖⲴᙫᮠ䟿ˈ∄ྲਚ⭘ᮠᆇቡᱟ

10ˈਚ⭘ሿ߉㤡᮷ᆇ⇽ቡᱟ 26 њㅹǄ㺘 5-1 ᱮ⽪Ⲵᱟṩᦞਟ֯⭘Ⲵᆇㅖ㊫৺ᇶ⸱䮯ᓖᗇ

Ⲵਟ㜭Ⲵᇶ⸱㓴ਸⲴᙫᮠǄࡠ

㺘 5-1ǂᇶ⸱ᙫᮠ

ᆇㅖ㊫ᮠ䟿 4 ս 6 ս 8 ս

10 ˄ᮠᆇ˅ 1 з 100 з 1 ӯ

26 ˄ሿ߉㤡᮷ᆇ⇽˅
㓖 46
з

㓖 3
ӯ

㓖
2000
ӯ

62 ˄བྷሿ߉㤡᮷࣐ᮠ
ᆇ˅

㓖
1500
з

㓖 570
ӯ

㓖 220
ݶ
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94 ˄ᆇ⇽ǃᮠᆇ࣐к
ㅖਧ˅

㓖
7800
з

㓖
6900
ӯ

㓖
6100
ݶ

Ӿк䶒Ⲵ㺘ѝਟԕⴻࠪˈᆇㅖ㊫઼ᇶ⸱սᮠণ֯ਚᱟ〽ᗞ࣐Ḁа亩Ⲵ٬ˈᇶ⸱㓴ਸⲴᙫ

ᮠ䜭ሶՊབྷᑵ࣐Ǆ

ᇶ⸱Ⲵ֯⭘⧠⣦

❦㘼⧠ᇎѝ⭘ᡧ֯⭘Ⲵᇶ⸱ᒦ⋑ᴹ㺘 5-1 䈤᰾Ⲵ䛓ṧཊˈަഐቡᱟ⭘ᡧᴤᝯ֯⭘ྭ䇠઼

ྭ䗃ޕⲴᇶ⸱Ǆҏቡᱟ䈤ˈ⭘ᡧᴤੁٮҾ֯⭘ྲമ 5-2 ѝਣл䀂ᡰᱮ⽪Ⲵᇶ⸱㊫රǄ

Ⴢփᐢ㓿ᣕ䚃Ҷᖸཊ㜭ր䇱䘉ੁٮⲴ㔏䇑ᮠᦞˈᡁԜӻ㓽ަѝⲴаӋᣕ䚃 2Ǆл䶒Ⲵᣕ䜭

ᱟสҾ䶎⌅㧧ਆⲴ⭘ᡧᇶ⸱ᮠᦞࠪⲴ㔏䇑᷀࠶Ǆ

RockYou 㻛ⴇⲴ 3200 зњᇶ⸱᷀࠶˖֯⭘ᴰཊⲴᇶ⸱ᱟ“123456”

http://jp.techcrunch.com/archives/20100121depressing-analysis-of-rockyou-hacked-
passwords/

Ӿ㻛⋴䵢Ⲵ Htomail ᇶ⸱ѝ᷀࠶ᗇࠪˈ֯⭘ⲴᴰཊⲴᱟ“123456”

http://journal.mycom.co.jp/news/2009/10/08/022/index.html

䙊䗷 MySpace 䫃劬㖁ㄉ᭦䳶ࡠⲴᇶ⸱ѝ⭘ⲴᴰཊⲴᱟ“password1”

https://itpro.nikkebp.co.jp/article/USNEWS/20061218/257183

䙊䗷䘉ӋᣕᡁԜᖸᇩ᱃ⴻࠪ⭘ᡧ൘┑䏣ᇶ⸱䲀ࡦᶑԦⲴࡽᨀлˈᴤᝯ֯⭘ㆰঅⲴᇶ⸱Ǆ

ՠ䇑൘ᇶ⸱䲀ࡦᶑԦѪ“䮯ᓖ൘ 10 њᆇㅖԕкˈབྷ߉ᆇ⇽ǃሿ߉ᆇ⇽ǃᮠᆇ઼ㅖਧ㠣ቁवਜ਼

ањԕк”Ⲵ㖁ㄉ䟼ˈ⭘ᡧ֯⭘ᴰཊⲴᇶ⸱ቡᱟ“Password1!”Ǆ

൘䘉ᇶ⸱֯⭘ᛵߥлˈྲօ䇙⭘ᡧ䇮㖞ᴤᆹޘⲴᇶ⸱ˈ䘉↓ᱟ㖁ㄉ䘀㩕ᯩ䴰㾱ᖠᱮᲪភⲴ

ൠᯩǄ

ᓄ⭘〻ᒿ䇮䇑ѝޣҾᇶ⸱Ⲵ䴰≲

䘉а㢲ᡁԜሶᮤ⨶ал൘ᓄ⭘〻ᒿ䇮䇑ѝ䴰㾱㘳㲁Ⲵ઼ᇶ⸱ޣⲴ䴰≲䰞仈Ǆ

䇮㖞ᆹޘᇶ⸱Ⲵᴰ㓸䍓ԫ൘Ҿ⭘ᡧᵜӪˈሩᓄ⭘〻ᒿᶕ䈤ᴰվ䴰≲ᱟ“н㜭࿘⺽⭘ᡧ䘹ᤙᆹޘ

Ⲵᇶ⸱”Ǆᦒਕ䈍䈤ˈቡᱟн㾱䎵ࠪᇎ䱵䴰≲ˈ䇮㖞䗷ҾѕṬⲴᆇㅖ㊫઼ᇶ⸱սᮠⲴ䲀ࡦǄ

ᓄ⭘〻ᒿޣҾᇶ⸱ѝ֯⭘Ⲵᆇㅖ㊫઼䮯ᓖ㾱┑䏣ᴰվ䴰≲ˈިරⲴᴹл䶒аӋ㓴ਸ˖

ᆇㅖ㊫˖㤡᮷ᆇ⇽઼ᮠᆇ㓴ਸ˄४࠶བྷሿ߉˅

սᮠ˖ᴰཊਟ䗃8 ޕ њᆇㅖ
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նᱟᴹӪਟ㜭㿹ᗇк䶒Ⲵ䲀ࡦཚተ䲀Ҷˈᇎ䱵кᡁԜҏ⋑ᴹᗵ㾱ᗵ享䟷⭘䘉ṧѕṬⲴ䲀ࡦˈ

ᡰԕਟԕ㘳㲁л䶒Ⲵ㓴ਸ˖

ᆇㅖ㊫˖ᡰᴹ ASCII ᆇㅖ˄0x20̚0x7E˅

սᮠ˖128 սԕ

ྲ᷌᭮ᇭᇶ⸱Ⲵᆇㅖ㊫઼սᮠⲴ䲀ࡦˈ䛓Ѹ⭘ᡧਟ㜭нਚᱟ֯⭘ㆰঅⲴᇶ⸱ˈ䘈ਟ㜭Պ֯

⭘ᇶ⸱⸝䈝˄Passphrase˅Ǆᇶ⸱⸝䈝ਆԓㆰঅⲴঅ䇽ˈ֯⭘㤕ᒢⲴ䇽㓴˄Phrase˅㓴ᡀ∄

䖳䮯Ⲵ⸝ਕѪᇶ⸱֯⭘Ǆ

ԕкᡁԜᡰ䈤᰾Ⲵᇩˈᱟሩᇶ⸱Ⲵ“ᇩಘ”Ⲵ㾱≲Ǆণᓄ⭘〻ᒿ߶༷ҶањབྷⲴᇩಘ˄ণਟ֯

⭘Ⲵᆇㅖ㊫઼ᇶ⸱սᮠ˅ˈ⭘ᡧ㠚ᐡ䍏䍓ˈ㠚⭡ൠ䘹ᤙ㠚ᐡⲴᇶ⸱Ǆնᱟˈ⧠ᇎѝᒯ⌋֯

⭘Ⲵᇶ⸱ᖸཊ䜭ᱟ∄䖳ᇩ᱃⥌⍻઼᭫Ⲵᇶ⸱ˈഐ↔䎺ᶕ䎺ཊⲴ㖁ㄉ䲔Ҷ䲀ࡦᇶ⸱֯⭘Ⲵᆇ

ㅖ઼սᮠཆˈ䘈ሩާփⲴᇶ⸱ᇩ䘋㹼ỰḕǃṨሩǄ

ѕṬⲴᇶ⸱Ựḕࡉ

ѪҶ亴䱢⭘ᡧᇶ⸱㻛᭫ࠫˈWeb ᓄ⭘ᓄ䈕〟ᶱ䟷ਆᇶ⸱Ựḕ࣏㜭Ǆަสᵜࡉˈᴹԕлࠐ

˖

˅Ҿᆇㅖ㊫ⲴỰḕ˄∄ྲᆇ⇽ǃᮠᆇǃㅖਧ㠣ቁањޣ

˅Ҿᇶ⸱սᮠ˄∄ྲ㠣ቁ 8 սԕкޣ

⾱→֯⭘઼⭘ᡧ ID аṧⲴᇶ⸱

⾱→֯⭘ᇶ⸱䇽ި䟼ᴹⲴ䇽≷ڊᇶ⸱

Twitter ቡ֯⭘ҶสҾᇶ⸱ᆇިⲴᇶ⸱ਟ⭘ᙗỰḕˈ∄ྲമ 5-3 ᱟ Twitter ⭘ᡧ؞᭩ᇶ⸱Ⲵ亥䶒

3 ˈ൘ᯠᇶ⸱䗃ޕṶ䟼䶒䗃ޕ“password”ਾⲴᡚമǄ

മ 5-3ǂTwitter ؞᭩ᇶ⸱⭼䶒

296

http://showmecode.cn/links/book



亥䶒䟼ᱮ⽪Ҷ“ᇶ⸱䗷Ҿㆰঅ”Ⲵ䭉䈟ؑˈ䘉ᰦྲ᷌ඊᤱ⛩ࠫ“؞᭩”᤹䫞Ⲵ䈍ˈࡉՊࠪ䭉Ǆ

ҏ䇨䘉ṧⲴỰḕᴹ⛩䗷ҾѕṬˈ⭊㠣ᕅ䎧ӪԜ䍘⯁ަ䘍৽Ҷ“ᇶ⸱䘹ᤙᱟ⭘ᡧⲴ䍓ԫ”䘉а

Ҷ⭘ᡧ֯⭘䗷ҾㆰঅⲴᇶ⸱Ǆݽնᱟ৽䗷ᶕ䈤䘉а᧚ᯭᴹ᭸䚯ˈࡉ

1ᖃ❦ˈ䘉ਕ䈍Ⲵᙍᒦнᱟ䈤㌫㔏ቡнᆈ൘ަԆᆹޘ䳀ᛓǄ

2䘉Ӌᣕ䚃䜭ᱟㅄ㘵൘ 2010 ᒤ 10 ᴸ 20 ᰕḕ䰵䗷ⲴǄ

3https://twitter.com/settings/password

5.1.2ǂ䪸ሩ᳤࣋䀓᭫ࠫⲴሩㆆ

䪸ሩ൘㓯᳤࣋䀓᭫ࠫˈ䍖ਧ䬱ᇊᱟаᴹ᭸ⲴሩᣇᯩᔿǄᡁԜ䓛䗩䍖ਧ䬱ᇊᴰᑨ㿱Ⲵֻᆀቡᱟ䬦

㹼ˈྲ᷌Ӕ᱃ᰦ䘎㔝 3 ⅑䗃ޕ䭉䈟ᇶ⸱ˈ⡷ቡՊ㻛߫㔃Ǆ䘉ṧਟԕᴹ᭸ൠ䱢→䬦㹼㻛ⴇᡆ

㘵㻛࡛Ӫᦑࡠਾ䶎⌅֯⭘Ǆ䍖ਧᇶ⸱ҏаṧˈྲ᷌䗃䭉ᇶ⸱䎵䗷Ҷаᇊ⅑ᮠˈ䈕䍖ਧҏᓄ䈕㻛䬱

ᇊǄ

䇔䇶䍖ਧ䬱ᇊ↕ࡍ

൘ Web ᓄ⭘〻ᒿ䟼สᵜⲴ䍖ਧ䬱ᇊ࣏㜭ਟԕ䘉ṧᶕᇎ⧠˖

䇠ᖅ⇿њ⭘ᡧ ID Ⲵᇶ⸱䘎㔝䭉䈟⅑ᮠ

ྲ᷌ᇶ⸱䭉䈟⅑ᮠ䎵䗷Ҷаᇊк䲀ˈࡉ䬱ᇊ↔䍖ਧ ˗㻛䬱ᇊⲴ䍖ਧн㜭⅑ⲫᖅ

䍖ਧ㻛䬱ᇊਾˈ䙊䗷䛞Ԧㅹᯩᔿ䙊⸕䈕⭘ᡧ઼㌫㔏㇑⨶ઈ

⭘ᡧ↓ᑨⲫᖅਾˈ䲔ѻࡽ䇠ᖅⲴᇶ⸱䭉䈟䇑ᮠಘ

ྲ઼᷌ ATM аṧˈᴰཊਚݱ䇨⭘ᡧ䗃3 ޕ ⅑䭉䈟ᇶ⸱ˈਟ㜭ᴹ⛩ཚቁˈՊሬ㠤⭘ᡧ䍖ਧ仁㑱㻛䬱

ᇊǄᡰԕ䘉њ⅑ᮠ䇮Ѫ 10 ⅑∄䖳ਸ䘲 4

4൘䶒ੁؑ⭘࣐ⴏ୶Ⲵᆹޘḷ߶ PCI DSS
2.0˄https://zh.pcisecuritystandards.org/minisite/en/pci-dss-supporting-docs-v20.php˅7.5.13
㢲㿴ᇊҶ“൘ቍ䈅 6 ⅑ਾ䬱ᇊ⭘ᡧˈ䱫→⭘ᡧ৽༽ቍ䈅䇯䰞”Ǆۿ PCI DSS аṧˈྲ᷌㌫㔏䴰㾱䚥

ᆸⲴḷ߶᰾⺞㿴ᇊҶ䍖ਧ䬱ᇊㆆ⮕Ⲵ䈍ˈᡁԜ䴰㾱᤹➗䈕ㆆ⮕㿴ᇊ৫ᇎ⧠Ǆ

ਖཆˈྲօ㔉㻛䬱ᇊⲴ䍖ਧ䀓䲔䬱ᇊˈਟԕ৲㘳л䶒Ⲵ㿴ࡉ˖

䍖ਧ㻛䬱ᇊਾ 30 ࠶䫏 5ˈ㠚ࣘ㔉䈕⭘ᡧ䀓䬱

㇑⨶ઈ࡙⭘ḀӋᯩ⌅ሩ⭘ᡧ䘋㹼傼䇱ਾ㔉䈕⭘ᡧ䀓䬱

5൘ PCI DSS 2.0 ḷ߶䟼ҏ㿴ᇊѪ 30 ࠶䫏˄7.5.14˅Ǆ

ѻᡰԕ䘹ᤙ 30 ࠶䫏ਾ㔉⭘ᡧ䀓䬱ˈѪⲴቡᱟ㜭䇙↓ᑨ⭘ᡧ㜭ቭᰙⲫᖅ䘋ᶕǄҏ䇨ᴹӪՊ㿹ᗇ 30
䫏ᱟ∄䖳ਸ⨶ᴹ᭸ⲴǄ࠶ 䫏ᴹ⛩ཚ䗷⸝Ჲˈնᇎ䱵к 30࠶
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ቍ䈅 10 ⅑䗃ޕᇶ⸱䭉䈟ਾ㓿䗷 30 ࠶䫏ㅹᖵ䀓䬱ˈ䘉ṧ᭫ࠫ㘵ѪҶ傼䇱 100 њᇶ⸱䴰㾱ഋњॺ

ሿᰦԕкⲴᰦ䰤ˈ㘼ф䘈Պ㔉㌫㔏㇑⨶ઈਁ䘱 10 ⅑䍖ਧ㻛䬱ᇊⲴ㌫㔏䙊⸕Ǆ൘䘉⇥ᰦ䰤䟼ˈ㇑⨶

ઈਟԕ䈖㓶䈳ḕ⭘ᡧ㻛䬱ᇊⲴᛵߥˈфṩᦞ䴰㾱ˈ⭊㠣ਟԕሱᦹ᭫ࠫᶕⓀⲴ IPǄ

䀓᭫ࠫⲴỰ⍻઼ሩㆆ᳤࣋

ⴞ᳤࣋ࡽ䀓᭫ࠫⲴਈᴹԕлࠐ᭫ࠫᯩ⌅Ǆ

ᆇި᭫ࠫ

ᆇި᭫ࠫнᱟቍ䈅ᡰᴹ⨶䇪кਟ㜭Ⲵᇶ⸱㓴ਸˈ㘼ᱟਚ䘹ਆ֯⭘仁⦷䖳儈Ⲵᇶ⸱᤹亪ᒿ䘋㹼

ቍ䈅Ǆ⭡Ҿ⧠ᇎѝᖸཊӪ൘֯⭘∄䖳ㆰঅфড䲙Ⲵᇶ⸱ˈᡰԕ䘉њᯩ⌅∄অ㓟Ⲵ᳤࣋䀓᭸

⦷ᴤ儈Ǆ

䀓аṧˈ䪸ሩᆇި᭫ࠫ䟷⭘䍖ਧ䬱ᇊᱟ∄䖳ᴹ᭸ⲴǄ᳤઼࣋

മ 5-4ǂᆇި᭫ࠫⲴֻᆀ

Joe 䍖ਧỰ㍒

⭘ᡧ ID ઼ᇶ⸱਼Ⲵ䍖ਧ〠Ѫ Joe 䍖ਧ˄Joe account˅ˈྲ᷌൘ᓄ⭘〻ᒿ䟼н⾱→䘉⭘

ᡧ / ᇶ⸱㓴ਸˈ䛓Ѹ㌫㔏䟼ቡਟ㜭ᆈ൘аᇊ∄ֻⲴ Joe 䍖ਧǄJoe 䍖ਧỰ㍒Ⲵֻᆀਟԕ৲㘳മ

5-5Ǆ

অ㓟Ⲵ䍖ਧ䬱ᇊн㜭䀓ߣ Joe 䍖ᡧỰ㍒᭫ࠫˈާփሩㆆሶ൘ਾ䶒䘋㹼䇢䀓Ǆ
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മ 5-5ǂJoe 䍖ਧỰ㍒Ⲵֻᆀ

䘶ੁ᳤࣋䀓

䙊ᑨⲴ᳤࣋䀓ᱟ䪸ሩപᇊⲴ⭘ᡧ IDˈ䟷⭘н਼Ⲵᇶ⸱ቍ䈅ⲫᖅǄо↔৽ˈ䘶ੁ᳤࣋䀓

˄Reverse Brute Force Attack˅ࡉᱟപᇊᇶ⸱ˈ䖞ᦒн਼Ⲵ⭘ᡧ ID 㓴ਸ䘋㹼ቍ䈅Ǆമ 5-6
ᱟ֯⭘പᇊᇶ⸱“password1”䘋㹼䘶ੁ᳤࣋䀓ⲴֻᆀǄ

䪸ሩ䘶ੁ᳤࣋䀓ˈ䍖ਧ䬱ᇊሩㆆҏᰐ㜭Ѫ࣋ǄޣҾަሩㆆᡁԜՊ൘л䶒а㢲䘋㹼䈤᰾Ǆ

മ 5-6ǂ䘶ੁ᳤࣋䀓Ⲵֻᆀ

䪸ሩਈ᳤࣋䀓Ⲵሩㆆ

൘ Joe 䍖ਧ઼᭫ࠫ䘶ੁ᳤࣋䀓᭫ࠫ䶒ࡽˈঅ㓟Ⲵ䍖ਧ䬱ᇊ࣏㜭⋑ᴹ᭸᷌Ǆնᱟˈሩ䘉᭫

ࠫᗵ享㾱䟷ਆᓄሩㆆǄ

∄ྲˈ䙊䗷㔏䇑 MySpace Ⲵᇶ⸱ਾਁ⧠ˈ⭘ᡧ֯⭘ᴰཊⲴᇶ⸱ᱟ password1ˈঐ㔏䇑ሩ䊑ᙫ

ᮠⲴ 0.22%Ǆ䘉њᮠᆇⴻ䎧ᶕᖸሿˈնᱟྲ᷌⭘ password1 ڊᇶ⸱䘋㹼䘶ੁ᳤࣋䀓Ⲵ䈍ˈ

ቍ䈅 1000 њ⭘ᡧᒣ൷ቡ㜭ᡀ࣏ⲫᖅ 2 ⅑Ǆ䘉᭫ࠫⲴᡀ࣏⦷ᱟ䶎ᑨ儈Ⲵ 6Ǆ

ᡰԕˈᗵ享㾱ሩ䘉᭫ࠫ䟷ਆᗵ㾱Ⲵ᧚ᯭǄնᱟቡ⧠ᇎᛵߥᶕ䈤ˈ䘈⋑ᴹӰѸ⢩࡛ᴹ᭸Ⲵሩ

ㆆǄл䶒ࠪࡇаӋ䖵ࣙ᧚ᯭǄ

ѕṬỰḕᇶ⸱

Ⲵᇶ⸱ˈྲ᷌ᇶ⸱ᱟᖸཊޕᰦṩᦞᆇިỰḕ⭘ᡧ䗃⌘䶒ᡁԜᐢ㓿䈤᰾䗷Ҷˈ൘⭘ᡧࡽ

⭘ᡧᑨ⭘Ⲵᇶ⸱ˈᡆ㘵ᇶ⸱઼⭘ᡧ ID аṧˈቡᤂ㔍⭘ᡧ⌘Ǆ䘉ṧቡ㜭ᆼޘᶌ㔍 Joe 䍖
ਧ䰞仈ҶǄਖཆˈণ֯᭫ࠫ㘵֯⭘䘶ੁ᳤࣋䀓ˈ⭡Ҿަ䟷⭘Ⲵᇶ⸱䜭ᱟᒣᑨ㻛བྷ䟿֯

⭘Ⲵᇶ⸱ˈ㘼ྲ᷌䘉ṧⲴᇶ⸱൘㌫㔏ѝ㻛⾱⭘Ⲵ䈍ˈ᭫ࠫ㘵Ⲵᡀ࣏⦷ҏՊབྷབྷ䱽վǄ

䳀㯿ⲫᖅ ID

䘉ᯩ⌅ᱟᤷ㌫㔏ѝ䲔Ҷ؍ᆈሩཆޜᔰⲴᱥ〠ѻཆˈ䘈ਖཆ؍ᆈ䶎ޜᔰⲴ⭘ҾⲫᖅⲴ⭘

ᡧ IDǄާփֻᆀवᤜሶ⭘ᡧⲴ⭥ᆀ䛞㇡ൠ൰Ѫⲫᖅ IDǄSNS ᐘཤ mixi ᡆ GREEǃ
facebookǃMySpaceǃEC ᐘཤ Amazon ㅹˈ䜭֯⭘⭥ᆀ䛞ԦѪ⭘ᡧⲴⲫᖅ ID7Ǆਖ
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аᯩ䶒ˈTwitter 䲔Ҷ᭟ᤱ֯⭘⭥ᆀ䛞Ԧⲫᖅѻཆˈҏ᭟ᤱ⭘ޜᔰⲴ⭘ᡧ ID ⲫᖅǄᡰԕ

Twitter н㜭ᴹ᭸ൠ亴䱢䘶ੁ᳤࣋䀓Ǆ

֯⭘⭥ᆀ䛞ԦѪⲫᖅ ID ᰦˈ䴰㾱㘳㲁ࡠ⭘ᡧਈᴤ䛞㇡ൠ൰Ⲵ䴰≲ˈᡰԕᴰྭ൘䜘؍

ᆈањୟаⲴ ID ᶕḷ䇶ањ⭘ᡧǄ

ⴁ㿶ⲫᖅཡ䍕⦷

ਁ⭏ᇶ⸱᳤࣋䀓᭫ࠫᰦˈⲫᖅཡ䍕⦷˄অսᰦ䰤ⲫᖅཡ䍕⅑ᮠ ÷ ቍ䈅ⲫᖅᙫ⅑ᮠ˅

а㡜䜭Պ◰Ǆᡰԕྲ᷌ᇊᰦỰ⍻ⲫᖅཡ䍕⦷ˈ㇑⨶ઈቡਟԕ൘ཡ䍕⦷◰Ⲵᰦى䈳ḕ

ަഐǄྲ᷌ᱟ䙷ࠫ᭫ࡠҶˈ㇑⨶ઈਟԕ䙊䗷ሱᦹ䘌〻 IP ൠ൰ㅹᗵ㾱Ⲵ᧚ᯭ䘋㹼༴⨶ˈ

䘉ҏᱟаᴹ᭸ሩㆆǄ

ሩㆆᯩ⌅Ⲵ∄䖳

л䶒ᙫ㔃алࡠⴞࡽѪ→䇢䗷ⲴሩㆆⲴՈ㕪⛩Ǆ

㺘 5-2ǂ䀓ߣਈ᳤࣋䀓᭫ࠫⲴሩㆆⲴՈ㕪⛩

Ո⛩ 㕪⛩

ѕṬ
Ựḕ
ᇶ⸱

ᇎ⧠ǃ䜘
㖢ㆰঅ

䴰㾱㣡䍩㋮࣋৫ࡋᔪ઼㔤ᣔ
ᇶ⸱ᆇި / н㜭㇇ᆼ㖾Ⲵ
ሩㆆ

䳀㯿
ⲫᖅ

ID

ᇎ⧠ǃ䜘
㖢ㆰঅ

ᐢᴹⲴᓄ⭘䴰㾱ਈᴤᴽ࣑䇮
䇑ˈᇎ⧠䎧ᶕᴹаᇊ䳮ᓖǄ

ⴁ㿶
ⲫᖅ
ཡ䍕
⦷

ሩᡰᴹᇶ
⸱᭫ࠫ䜭
ᴹ᭸᷌

䴰㾱ᴹⴁ㿶Ӫઈˈ䘀㹼ᡀᵜ
䖳儈 / ᴹਟ㜭н㜭ࡠڊণᰦ
૽ᓄǄ

к䶒ᡰࡇѮⲴ䘉Ӌ᧚ᯭ㜭ᴹ᭸ൠᨀ儈㌫㔏Ⲵᆹޘᙗˈնнаᇊ㜭ᴹ᭸ᓄሩަ┿⍎Ǆ൘亩

ⴞ㿴ࡂ䱦⇥ˈ䴰㾱㔬ਸ㖁ㄉᙗ䍘ǃሩᆹޘᙗⲴ㾱≲ǃ亩ⴞᡀᵜㅹᯩ䶒㔬ਸ㘳㲁ˈߣᇊ

ᱟ䴰㾱ᇎᯭ䘉ӋሩㆆǄ

6ҏ䇨ՊᴹӪ㿹ᗇ䘉᭫ࠫᖸㆰঅˈфᡀ࣏⦷ᖸ儈ˈᡰԕҏᜣቍ䈅алˈնᱟণ֯нᱟࠪҾᚦˈ

ਚ㾱⵰࡛ӪⲴ䍖ਧᇶ⸱ⲫᖅҶˈቡᱟ䀖⣟⌅ᖻⲴ㹼Ѫˈ䈧н㾱൘䶎ᇎ傼⧟ຳڊ䘉ṧⲴ⍻䈅Ǆ

7н⺞ᇊᱟ㘳㲁ࡠᆹޘкⲴ䰞仈䘉ṧ䇮䇑Ǆ

5.1.3ǂᇶ⸱؍ᆈᯩ⌅
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൘䘉а㢲䟼ˈᡁԜሶ䇢䀓ѪӰѸ䴰㾱൘؍ᆈᇶ⸱ᰦሩަ䘋㹼࣐ᇶ؍ᣔˈԕ৺ਟԕ䟷⭘Ⲵާփᯩ⌅

ㅹǄ

ᣔᇶ⸱Ⲵᗵ㾱ᙗ؍

ྲ᷌⭡ҾḀӋഐሬ㠤⭘ᡧᇶ⸱⋴䵢ˈ䛓Ѹቡᴹਟ㜭ሬ㠤⭘ᡧᇶ⸱㻛ᚦ֯⭘ˈӾ㘼㔉⭘ᡧ䙐ᡀᦏ

ཡǄаᰖᇶ⸱⋴䵢ˈᖸਟ㜭ሬ㠤ަԆᵪᇶؑҏ⋴䵢ࠪ৫ˈ⭊㠣Պሬ㠤ؑ⋴䵢ѻཆⲴᦏཡǄ

࡙⭘䈕⭘ᡧᵳ䲀䘋㹼䍝⢙ǃ䖜䍖ㅹ

࡙⭘䈕⭘ᡧᵳ䲀䘋㹼ؑਁᐳǃ㈑᭩ǃࡐ䲔

ྲ᷌⭘ᡧ൘ཊњ㖁ㄉ֯⭘਼аᇶ⸱Ⲵ䈍ˈᦏཡҏՊ⌒৺ަࡠԆ㖁ㄉ

ഐ↔ˈѪҶ䱢→㖁ㄉഐѪ SQL ⌘ޕ┿⍎ㅹሬ㠤ᮠᦞᓃؑ⋴䵢ᰦн䇙᭫ࠫ㘵㜭ᚦ֯⭘؍ᆈ൘ᮠ

ᦞᓃѝⲴᇶ⸱ˈቡ䴰㾱ሩᇶ⸱䟷ਆ؍ᣔ᧚ᯭǄ

ިරⲴᇶ⸱؍ᣔᯩ⌅वᤜ࣐ᇶ઼ؑ᪈㾱˄Message Digest˅˄ҏ〠ᇶ⸱ᆖ㓗࡛Ⲵᮓ٬ࡇˈ

Cryptographic Hash˅

л䶒ሶ䇢䀓ᆹޘⲴᇶ⸱؍ᆈᯩ⌅Ǆ

ᣔ৺ަ⌘һ亩؍⸱ᇶᯩᔿ䘋㹼ᇶ࣐⭘࡙

а㡜ᶕ䈤⭘ᶕᔰਁ Web ᓄ⭘Ⲵ㕆〻䈝䀰䜭Պᨀ⭘ᶕ࣐ᇶⲴᓃˈᇶ⸱Ⲵ࣐ᇶǃ䀓ᇶӾ㕆⸱ᆖⲴ䀂

ᓖᶕ䈤䜭нᱟӰѸഠ䳮ⲴһᛵǄնᱟˈᇎ䱵䘋㹼࣐ᇶⲴᰦىˈᴹԕлࠐњ䰞仈䴰㾱㘳㲁Ǆ

䘹ᤙᆹޘⲴ࣐ᇶ㇇⌅

ྲօ⭏ᡀ key

ྲօ㇑⨶ key

ᇶ 8࣐⅑ᇶ㇇⌅䘰ॆ˄Compromise˅ਾⲴ࣐

⧠䀓ㅹਈᗇᴤᇩ᱃ᇎ᳤࣋ˈᇶ㇇⌅㻛䀓ˈᡆ㘵䲿⵰䇑㇇ᵪᙗ㜭Ⲵᨀॷ࣐ᇶ㇇⌅Ⲵ䘰ॆᱟᤷ࣐8

ㅹᛵߥǄ䘉䟼ᡰ䈤Ⲵ࣐⅑࣐ᇶᱟᤷݸ⭘ѻࡽᐢ㓿䘰ॆⲴ㇇⌅䘋㹼䀓ᇶˈ֯⭘ᯠⲴᆹޘⲴ࣐ᇶ㇇

⌅䘋㹼࣐ᇶǄ

䘉ަѝᴰ䳮Ⲵ䰞仈ᱟ key Ⲵ؍㇑ᯩ⌅Ǆ⭡Ҿ⇿⅑ⲫᖅ䜭䴰㾱 keyˈᡰԕਚᢺ key 䬱൘ᆹޘⲴ؍䲙

㇡䟼ᱟнਟ㹼ⲴǄ㘼фᰒ㾱⺞؍ Web ᓄ⭘㜭↓ᑨ֯⭘ keyˈ䘈㾱⺞؍ key нՊ㻛ⴇਆˈ䘉ṧⲴ㌫

㔏ᵜ䓛ᖸ䳮ᇎ⧠Ǆ䘰а↕䈤ˈྲ᷌㜭ࡠ⨶ᜣⲴ㇑⨶ key Ⲵᯩ⌅ˈ䛓Ѹҏਟԕ⭘䘉ᯩ⌅ⴤ᧕ᶕ

㇑⨶ᇶ⸱Ǆ

ᡰԕˈ⧠ᇎѝࠐѾн䟷⭘ਟ䘶࣐ᇶⲴᯩᔿᶕ؍ᣔᇶ⸱ˈᴤཊᛵߥлᱟ䟷⭘л䶒ሶ㾱䈤᰾Ⲵؑ᪈㾱

ⲴᯩᔿǄ

уḿ˖ᮠᦞᓃ࣐ᇶ઼ᇶ⸱؍ᣔ
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⧠൘ᐲ൪кᴹ㜭ሶᮤњᮠᦞᓃ䘋㹼࣐ᇶⲴӗ૱Ǆަѝབྷ䜘࠶Ⲵӗ૱䜭ਟԕ〠Ѫ“䘿᰾ᮠᦞ࣐

ᇶ”˄TDEˈTransparent Data Encryption˅ˈণᓄ⭘〻ᒿᔰਁਟԕн⭘㘳㲁࣐ᇶ࣏㜭Ⲵᆈ

൘Ǆ

֯⭘ TDE Ⲵᰦىˈᓄ⭘〻ᒿਚᱟ֯⭘Პ䙊Ⲵ SQL 䈝ਕˈᮠᦞᓃᕅࡉሶᮠᦞ࣐ᇶਾ䘋㹼ᆈ

ۘǄ֯⭘ SELECT ㅹ䈝ਕ䘋㹼ᮠᦞỰ㍒ᰦˈTDE Պ㠚ࣘሩ࣐ᇶⲴᮠᦞ䘋㹼䀓ᇶǄ

֯⭘ TDE ᮠᦞᓃ㲭❦ᖸㆰঅˈնᱟᆳᒦн䘲ਸ䘋㹼ᇶ⸱؍ᣔǄަഐᱟᆳн㜭䱢ᗑ㊫լ

SQL ⌘ޕ䘉ṧⲴ᭫ࠫǄഐѪ TDE Ⲵ䘿᰾࣐ᇶⲴޣ㌫ˈSQL ⌘ޕਾᗇࡠⲴᮠᦞ䜭ᱟ㻛䀓ᇶਾ

Ⲵ᰾᮷ᆇㅖѢҶǄ

TDE ᮠᦞᓃ൘ᮠᦞᓃⲴ᮷Ԧǃ༷ԭᆈẓㅹ㻛ⴇⲴᛵߥлˈਟԕᴹ᭸؍ᣔᮠᦞᓃᇩнՊ⋴

䵢Ǆ

࡙⭘ؑ᪈㾱ᶕ䘋㹼ᇶ⸱؍ᣔ৺ަ⌘һ亩

䘉а㢲ᡁԜሶՊሩ䟷⭘ؑ᪈㾱䘋㹼ᇶ⸱؍ᣔⲴᯩ⌅䘋㹼䈤᰾Ǆ

ӰѸᱟؑ᪈㾱

㜭ሶԫ䮯ᓖⲴᮠᦞ˄bit ᮠ㓴˅㕙Ѫപᇊ䮯ᓖ˄ؑ᪈㾱ˈᡆ㘵ਛᮓ٬ࡇ˅Ⲵ࠭ᮠਛ

ᮓ࠭ࡇᮠˈ┑䏣ᆹޘк㾱≲˄৲㘳ਾ䶒Ⲵуḿ˅Ⲵᮓ࠭ࡇᮠਛᇶ⸱ᆖ㓗࡛Ⲵᮓ࠭ࡇᮠ

˄Cryptographic Hash Function˅Ǆ൘ਾ䶒Ⲵㄐ㢲ѝᡁԜሶㆰ〠Ѫᮓ࠭ࡇᮠǄ

ᡁԜл䶒ᶕⴻалࠐњؑ᪈㾱ⲴֻᆀǄཤᴹ SSH ᇒᡧㄟ䖟ԦⲴ⭘ᡧਟԕⲫᖅᵜҖѝᇎ傼

⭘Ⲵ㲊ᤏᵪˈ❦ਾ䗃ޕл䶒ᑖлࡂ㓯䜘࠶ⲴભԔǄ䗃ޕભԔ㹼Ⲵла㹼ⲭᓅ唁ᆇⲴᇩᱟ

MD5 ᮓ࠭ࡇᮠⲴ䗃ࠪ㔃᷌Ǆ

〻ᒿ⽪ֻǂ֯⭘ md5sum 䘋㹼ᮓ٬ࡇ䇑㇇

ަѝ“echo -n”ᱟ൘ echo ᇩਾн䗃ࠪഎ䖖ㅖˈmd5sum ᱟ⭘ᶕሩ㔉ᇊ᮷Ԧᡆ㘵ḷ߶䗃ޕ䘋

㹼ᮓ٬ࡇ䇑㇇ⲴભԔǄ

к䶒Ⲵֻᆀ࡛࠶ሩ“password1”઼“password2”ڊҶᮓ٬ࡇ䇑㇇ˈӾ䇑㇇㔃᷌ਟԕⴻࠪˈ㲭❦

䘉єњᆇㅖѢਚᴹањᆇㅖнаṧˈնᱟ䇑㇇ࠪᶕⲴ㔃᷌তᐞ⭊䘌Ǆ

уḿ˖ᇶ⸱ᆖ㓗࡛Ⲵᮓ࠭ࡇᮠ䴰㾱┑䏣Ⲵ㾱≲

ۿ䇑㇇ഠ䳮ᙗ˄Pre-image Resistance˅

ۿ䇑㇇ഠ䳮ᙗᱟᤷ൘⧠ᇎⲴਟ᧕ਇᰦ䰤Ӿᮓ٬ࡇ৽᧘ࠪᇩⲴഠ䳮〻ᓖǄ
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䇑㇇ഠ䳮ᙗҏਛঅੁᙗǄۿ

ㅜ 2 ۿ䇑㇇ഠ䳮ᙗ˄Second Pre-image Resistance˅

ㅜ 2 ۿ䇑㇇ഠ䳮ᙗᱟᤷ㔉ᇊᮠᦞˈ൘⧠ᇎⲴਟ᧕ਇᰦ䰤਼ࠪᮓ٬ࡇⲴަ

ԆᮠᦞⲴഠ䳮〻ᓖǄㅜ 2 ۿ䇑㇇ഠ䳮ᙗҏ〠Ѫᕡ㙀ߢケᙗ˄Weak Collision
Resistance˅Ǆ

˅ケഠ䳮ᙗ˄Collision Resistanceߢ

⋐٬Ⲵєњн਼ᮠᦞⲴഠ䳮〻ᓖǄᮠᦞѻ䰤ᒦࡇケഠ䳮ᙗᱟᤷࠪᤕᴹ਼ᮓߢ

ᴹӰѸޣ 㚄ˈᶑԦᱟᮓ٬ࡇ਼ণਟǄߢケഠ䳮ᙗҏ〠Ѫᕪ㙀ߢケᙗ˄Strong
Collision Resistance˅Ǆ

ᒯ⌋֯⭘㠣ӺⲴ MD5 ᮓ࠭ࡇᮠᐢ㓿㻛䇱᰾ᱟн┑䏣ᕪ㙀ߢケᙗᙗⲴˈਟԕ䈤ᕡ㙀

ۿ䇱؍Ⲵ䈍ˈ㜭ޘᣔᇶ⸱ᆹ؍ケᙗ㻛᭫ҏਚᱟᰦ䰤Ⲵ䰞仈Ǆնᱟྲ᷌ӵ⭘ߢ

䇑㇇ഠ䳮ᙗᐢ㓿䏣ཏҶǄҏቡᱟ䈤ˈMD5 ᮓ࠭ࡇᮠ䘈ᱟ㜭㔗㔝Ѫ؍ᣔᇶ⸱ᆹޘ

ѻ⭘ⲴǄ

նᱟṩᦞⴞⲴ৫䘹ᤙਸ䘲Ⲵᮓ࠭ࡇᮠਟ㜭Պ∄䖳ഠ䳮ˈྲ᷌䘹ᤙнᖃˈ䘈ਟ㜭ᑖᑖ

ᶕᆹޘ䳀ᛓǄᡰԕᡁԜਟԕн⭘㘳㲁ާփⲴ֯⭘൪Ჟˈ㘼ᱟ䘹ᤙ䛓Ӌ䙊⭘Ⲵǃᆹޘ

Ⲵᮓࡇ㇇⌅ቡਟԕҶǄ∄ྲ SHA-256 ቡᱟањн䭉Ⲵ䘹ᤙǄ

࡙⭘ؑ᪈㾱؍ᣔᇶ⸱

മ 5-7 ㆰঅ䈤᰾Ҷ֯⭘ؑ᪈㾱Ⲵᇶ⸱؍ᆈ઼傼䇱Ⲵᯩ⌅Ǆྲമᡰ⽪ˈᮠᦞᓃѝ؍ᆈⲴн

ᱟᇶ⸱᮷㘼ᱟަᮓ٬ࡇˈⲫᖅᰦ傼䇱Ⲵҏᱟᇶ⸱Ⲵᮓ٬ࡇǄ

മ 5-7ǂ࡙⭘ᮓ؍ࡇᆈ઼傼䇱ᇶ⸱

ѻᡰԕሩᇶ⸱᮷䟷⭘ؑ᪈㾱㜭؍ᣔᇶ⸱ᆹޘˈᱟഐѪᮓ࠭ࡇᮠާᴹл䶒Ⲵ⢩ᙗǄঅੁᙗ

ⲴуḿǄࡽケഠ䳮ᙗⲴ䈖㓶ᇊѹ䈧৲㘳ѻߢ઼

н㜭Ӿᮓق٬ࡇ᧘ࠪ᰾᮷ᇶ⸱˄অੁᙗ˅

н਼Ⲵᇶ⸱⭏ᡀ਼Ⲵᮓ٬ࡇⲴᾲ⦷䶎ᑨվ˄ߢケഠ䳮ᙗ˅

ቭ㇑ᮓ࠭ࡇᮠ┑䏣ᆹޘᙗкⲴ䛓Ӌ䴰≲ˈնᱟ⭡Ҿᇶ⸱Ⲵᆇㅖ㊫઼䮯ᓖ䜭ᱟᴹ䲀Ⲵˈᡰԕ
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䘈ᱟᴹаӋᯩ⌅㜭ᇎ⧠ṩᦞᮓ٬ࡇᗇࡠᶕⲴᇶ⸱Ǆ䘉䟼ᡁԜ䘹ᤙަѝⲴ 3 ᯩ⌅ᶕӻ㓽а

лǄ

ေ㛱 1˖㓯᳤࣋䀓

൘䘉ѻࡽᡁԜᐢ㓿䈤䗷Ҷᮓ࠭ࡇᮠн㜭Ӿᮓ٬ࡇᗇࡠᶕⲴᮠᦞˈնᱟ䛓ਚ䘲⭘Ҿа㡜ᛵ

ሩҾᇶ⸱ᶕ䈤ቡнਸ䘲ҶǄ⭡Ҿ൘ᇶ⸱ѝ֯⭘Ⲵᆇㅖ㊫ᴹ䲀ˈф䮯ᓖҏᴹ䲀ˈᡰԕᴹˈߥ

ᰦى䙊䗷᳤࣋䀓ᱟਟԕᗇࡠᇶ⸱ⲴǄ

ਖཆˈሩᮓ࠭ࡇᮠ䘈ᴹањ㾱≲ቡᱟ༴⨶䙏ᓖ㾱䏣ཏᘛˈഐѪᮓ࠭ࡇᮠⲴިර࡙⭘൪ᲟᱟѪ

DVD-ROM ㅹᐘབྷ ISO ᮷Ԧؑڊ᪈㾱ˈ䇑㇇ަᮓ٬ࡇⲴǄ㘳㲁ࡠᡁԜՊ仁㑱ൠ֯⭘ᮓ࠭ࡇ

ᮠᶕ䇑㇇ᮓ٬ࡇˈྲ᷌䇑㇇䗷〻㣡䍩ᰦ䰤䗷䮯Ⲵ䈍ˈ⭊㠣ਟ㜭Պሩ㌫㔏ᙗ㜭ӗ⭏ᖡ૽Ǆᡰԕ

ᮓ࠭ࡇᮠ༴⨶䙏ᓖᱟ䎺ᘛ䎺ྭǄ

նᱟᮓ࠭ࡇᮠ䙏ᓖ䗷ᘛሩᇶ⸱ؑڊ᪈㾱ᶕ䈤ᴹਟ㜭ᱟа⚮䳮ˈഐѪ༴⨶䙏ᓖᨀ儈Ҷˈҏ

֯ᗇ᳤࣋䀓Ⲵ᭸⦷ਈ儈ˈ᳤࣐࣋䀓ᡀ࣏Ⲵਟ㜭ᙗǄ

䘉᭫ࠫ൘Ӿᮓ٬ࡇ৽᧘ࠪ᮷Ⲵᰦىᒦн䴰㾱䘎᧕ࡠᴽ࣑ಘ˄Offline˅ˈᡰԕҏਛ㓯

䀓᭫ࠫǄ᳤࣋

л䶒ӻ㓽лㅄ㘵ڊⲴањሿᇎ傼Ⲵ㔃᷌Ǆ൘ᇎ傼ѝ֯⭘Ҷ md5brute9 䘉њ⭘ᶕӾ MD5 ᮓࡇ

٬ḕ᮷ⲴᐕާǄ൘䮯ᓖᱟ 8 սⲴሿ߉㤡᮷ᆇ⇽䘉а⍻䈅ᶑԦлˈḕ“zzzzzzzz”Ⲵᮓࡇ

٬Ǆ᤹ᆇ⇽亪ᒿᧂࡇⲴ䈍ˈ䘉њᆇㅖѢᧂ൘ᴰਾǄ

䘀㹼ᇎֻǂӾᮓق٬ࡇ᧘ࠪᆇㅖѢⲴֻᆀ

൘㌫㔏䝽㖞Ѫ Pentium Dual-Core 2GHz Ⲵᵪಘкˈྲ᷌ਚ֯⭘অṨ˄Core˅䘋㹼⍻䈅Ⲵ

䈍ˈབྷᾲਚ䴰㾱㣡䍩 40 њሿᰦቡ㜭ᡀ࣏ൠḕࡠ䈕ᮓ٬ࡇሩᓄⲴᇶ⸱᮷Ǆᒣ൷㇇лᶕབྷᾲ

ањሿᰦ㜭䘋㹼 138 з⅑ᮓ٬ࡇ䇑㇇Ǆ
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สҾ↔ᇎ傼ᮠᦞˈྲ᷌⭘བྷሿ߉㤡᮷ᆇ⇽࣐кᮠᆇѪᇶ⸱ˈ䮯ᓖѪ 8 սⲴ䈍ˈ䴰㾱བྷᾲ 5
ᒤ㜭ࡠ᮷Ǆ5 ᒤⴻк৫ᰦ䰤ᖸ䮯Ҷˈնᱟྲ᷌֯⭘ 676 ṨⲴ䳶㗔 10 Ⲵ䈍ˈਚ䴰㾱 3
ཙቡ㜭䀓ࠪ᮷ҶǄ

ҏቡᱟ䈤ˈྲ᷌ᇶ⸱䮯ᓖ൘ 8 սԕлⲴ䈍ˈԕ⧠൘Ⲵ CPU 㜭࣋ᶕ䈤ˈ䘈ᱟਟԕ൘ਟ᧕ਇ㤳ത

ᮠ˄SHA-1࠭ࡇᇶ⸱᮷ⲴǄ㘼ф䀓ᒦ⋑ᴹ࡙⭘ MD5 Ⲵ┿⍎ㅹˈަԆⲴᮓࡠ٬ᗇࡇӾᮓ
ᡆ SHA-256˅ҏᆈ൘਼ṧⲴ䰞仈Ǆ

к䶒ਚᱟ᳤࣋䀓Ⲵֻᆀˈ࡙⭘ᆇި᭫ࠫҏ㜭ᗇࡠᮓ٬ࡇⲴᆇㅖѢˈྲ᷌䈕ᆇㅖѢᐢ㓿൘

ᆇި䟼ᆈ൘Ⲵ䈍ˈ⭊㠣ਟԕⷜ䰤˄1 。ԕ˅䀓Ǆ

ਾᶕˈѪҶᴤ儈᭸ⲴӾᮓ٬ࡇᗇࡠ᮷ˈᴹӪਁ᰾Ҷ࡙⭘ᖙ㲩㺘䘋㹼䀓Ⲵᯩ⌅Ǆ

ေ㛱 2˖ᖙ㲩䀓˄Rainbow Crack˅

ᡁԜ䘈ਟԕ㘳㲁ਖа࣎⌅ᶕᨀ儈Ӿᮓ٬ࡇᗇࡠᇶ⸱᮷Ⲵ᭸⦷ˈণ亴᳤࣋⭘֯ݸ䀓Ⲵᯩ

⌅⭏ᡀањᮓ٬ࡇḕ㺘ˈ䀓᷀ᇶ⸱Ⲵᰦ᷌ྲى㜭ḕ䈒ࡠ䘉њ㺘Ⲵ䈍ˈቡ㜭ᇎ⧠儈䙏Ⲵᇶ

⸱䀓᷀ᐕǄնᇎ䱵к⭡Ҿᇶ⸱㓴ਸᮠ䟿ᓎབྷˈสᵜкࡋᔪ䘉ṧањḕ㺘ᱟᖸᖸഠ䳮ⲴǄ

❦㘼ࡠҶ 2003 ᒤˈаสҾᖙ㲩㺘˄Rainbow Table˅Ⲵᯩ⌅ࠪ⧠Ҷˈᆳ֯ᗇࡋᔪањਟ᧕

ਇབྷሿⲴḕ㺘ᡀѪਟ㜭Ǆਾ䶒Ⲵ“৲㘳˖ᖙ㲩㺘⨶”ሿ㢲ᴹ䪸ሩᖙ㲩㺘Ⲵ䈖㓶䈤᰾ˈս䈫

㘵ਟԕ৲㘳Ǆ䘉䟼ᡁԜ䙊䗷ᇎ傼ᶕⴻалᖙ㲩㺘䀓ᱟྲօ࡙⭘ᖙ㲩㺘ᶕ䀓᷀ࠪᇶ⸱᮷

ⲴǄ

ᖙ㲩㺘䴰㾱Ѫн਼Ⲵᆇㅖ㊫઼ᆇㅖѢ䮯ᓖࡋᔪн਼Ⲵḕ㺘ˈྲ᷌ᆇㅖ㊫ᡆᆇㅖѢ䮯ᓖ

࣐ˈᖙ㲩㺘བྷሿҏՊᙕ䙏ਈབྷǄㅄ㘵ཤкⲴᖙ㲩㺘ᱟ䘲⭘Ҿᇶ⸱Ѫ 7 սԕлⲴሿ߉ᆇ⇽

ᮠᆇⲴᇶ⸱ˈᡁԜሶ֯⭘䘉њᖙ㲩㺘ᶕ䘋㹼ᇎ傼Ǆ䘉䟼֯⭘Ⲵᐕާ rcrack.exe ਟԕӾ࣐

RainbowCrack Project11 л䖭ˈ

䘀㹼ᇎֻǂRainbow Crack Ⲵֻᆀ
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Ӿк䶒ⲴֻᆀਟԕⴻࠪˈRainbow Crack ਚ⭘Ҷ 45 。ቡᢺᇶ⸱᮷㔉䀓᷀ࠪᶕҶǄ∄ѻл

਼ṧⲴᮓ٬ࡇˈѻࡽӻ㓽Ⲵ md5brute ⭘Ҷ 997 ࠶䫏ˈ֯⭘ᖙ㲩Ⲵ㺘䙏ᓖ䏣䏣ᱟ md5brute
Ⲵ 1300 ؽѻཊǄн䗷䘉њᇎ傼ሩ md5brute ᶕ䈤ᴹ⛩нޜᒣ˄ᡁԜ֯⭘Ⲵ᰾᮷ᆇㅖѢᧂ൘ᡰ

ᴹᆇㅖ㓴ਸⲴᴰਾ˅ˈᇎ䱵⭘䎧ᶕᓄ䈕нՊᴹ䘉ѸབྷⲴᐞ࡛ˈնᱟ䘉ҏ࠶ݵ䈤᰾ᖙ㲩㺘Ⲵ儈

᭸ᙗ઼ᇎ⭘ᙗҶǄ

RainbowCrack Project Ⲵѫ亥ҏ൘ࠪᖙ㲩㺘ᮠᦞˈ∄ྲ⭘ᡧ MD5 ㇇⌅Ⲵᖙ㲩㺘ˈᡁԜਟԕ

Ҡ8 ࡠ սԕлᡰᴹ ASCII ᆇㅖˈԕ৺ 10 սԕлሿ߉ᆇ⇽࣐ᮠᆇⲴᖙ㲩㺘 12ǄӾ⨶䇪к䈤ˈ

ྲ᷌ᇶ⸱ਚᱟㆰঅൠ䘋㹼ᮓࡇ༴⨶ਾ؍ᆈⲴ䈍ˈᡁԜ⭘䘉Ӌᖙ㲩㺘ቡਟԕ൘ᖸ⸝Ⲵᰦ䰤

䀓ࠪᇶ⸱Ǆ13

ᣥᗑᖙ㲩㺘᭫ࠫⲴᴰㆰঅⲴᯩ⌅ቡᱟ࣐ᇶ⸱䮯ᓖˈ⧠൘㜭㧧ਆⲴᖙ㲩㺘᭟ᤱⲴᴰབྷ䮯ᓖ䜭

ਚᴹ 10 սᐖਣˈྲ᷌ᡁԜᢺᇶ⸱䮯ᓖ䇮㖞Ѫ 20 њᆇㅖԕкˈቡਟԕ亴䱢⭘ⴞࡽⲴᖙ㲩㺘

䀓ᇶ⸱Ⲵ䰞仈Ǆնᱟᕪࡦ⭘ᡧ֯⭘ 20 ཊսⲴᇶ⸱ҏᴹ⛩нཚ⧠ᇎˈᡰԕਟԕ䟷⭘ਾ䶒ሶ㾱

ӻ㓽Ⲵ࣐ salt ਆᮓ٬ࡇⲴሩㆆǄ

ေ㛱 3˖൘⭘ᡧᮠᦞᓃ䟼ࡋᔪᇶ⸱ᆇި

ҏ䇨ᡁԜՊ㿹ᗇྲ᷌֯⭘᭫ࠫ㘵ᵚ⸕Ⲵᮓ࠭ࡇᮠˈ᭫ࠫ㘵ᓄ䈕ቡ⋑ᴹ࣎⌅䇑㇇ࠪᇶ⸱Ҷˈ

նᱟᇎ䱵кণ֯᭫ࠫ㘵н⸕䚃؍ᆈᇶ⸱ᰦᡰ֯⭘Ⲵᮓ࠭ࡇᮠˈҏᴹަԆᯩ⌅㜭䀓᷀ࠪᇶ

⸱Ǆ
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䘉ᯩ⌅ቡᱟ䙊䗷൘㻛᭫ࠫⴞḷ㌫㔏䟼⌘བྷ䟿Ⲵܥቨ˄Dummy˅⭘ᡧˈ൘㌫㔏Ⲵᮠᦞᓃ䟼

ањ“ᇶ⸱ᆇި”ࠪᶕǄമ 5-8 ᱟ䘉᭫ࠫⲴབྷᾲ⍱〻Ǆࡦ

മ 5-8ǂ൘ Web ᓄ⭘ᮠᦞᓃѝࡋᔪᇶ⸱ᆇި

ྲമ 5-8 䈤᰾Ⲵ䛓ṧˈ᭫ࠫ㘵俆ݸ൘᭫ࠫሩ䊑㌫㔏ѝ⌘བྷ䟿Ⲵ㲊ٷ䍖ਧ˄ķ˅ˈ❦ਾ࡙

⭘ަԆᯩ⌅˄∄ྲ SQL ⌘ࠫ᭫ޕㅹ˅ˈⴇਆ㌫㔏Ⲵ⭘ᡧᮠᦞᓃ˄ĸ˅Ǆ൘ਆᗇⲴ⭘ᡧᮠᦞᓃ

䟼ˈḕⴻ؍ᆈᮓࡇᇶ⸱Ⲵ䛓аࡇⲴᮠᦞˈራާᴹ઼൘ķ䟼⌘Ⲵ⭘ᡧ਼ᮓ٬ࡇⲴ䇠ᖅˈ

൘മ 5-8 Ⲵֻᆀ䟼ˈ⭘ᡧ saburo ઼ evil2 Ⲵᇶ⸱ᮓ٬ࡇ਼˄Ĺ˅ˈഐѪ evil2 Ⲵᇶ⸱ᱟ

123456ˈᡰԕਟԕᯝᇊ saburo Ⲵᇶ⸱ҏᱟ 123456˄ĺ˅Ǆ

䪸ሩ䘉᭫ࠫˈ࣐ⴀҏᱟаᴹ᭸Ⲵ䱢ᗑ⇥Ǆ

ྲօ䱢→ᮓ٬ࡇ㻛䀓

ᖸཊӪ䇔Ѫሶᇶ⸱Ѫᮓ٬ࡇⲴᖒᔿ؍ᆈ䎧ᶕቡᆹޘҶˈնᇎ䱵кᴹṧⲴᯩ⌅ਟԕ

䀓ᮓࡇᇶ⸱ˈ൘к䶒ᡁԜᐢ㓿ӻ㓽䗷ҶǄѻࡽӻ㓽Ⲵᯩ⌅䜭ᱟᚦ࡙⭘⢩ᇊⲴᮓ࠭ࡇᮠ˄∄

ྲ MD5˅Ⲵ⢩⛩৺┿⍎ㅹǄਚ㾱ᱟ֯⭘㇇⌅ޜᔰⲴᮓ࠭ࡇᮠˈสᵜк䜭Պ䶒Ѥ਼ṧⲴ䰞仈Ǆ

ѻࡽӻ㓽Ⲵᯩ⌅ˈ䜭ᱟᇶ⸱㓴ਸ⁑ᔿᮠ䟿нᱟ⢩࡛བྷⲴᛵᖒлਁ⭏Ⲵ䀓ˈྲ᷌֯⭘ 20 սԕ

кⲴ䲿ᵪᮠⲴ䈍ˈᡁԜਟԕ䇔Ѫสᵜкᇶ⸱нՊ㻛䀓Ǆնᱟ䘉ṧⲴᇶ⸱֯⭘䎧ᶕ䶎ᑨൠн

→ᇎѝҏнਟ㜭㻛䟷⭘ˈ⧠ᇎѝ֯⭘ᴰཊⲴᇶ⸱䮯ᓖ൘ 8 սᐖਣˈᡰԕᡁԜ㾱ራ䱢⧠ˈׯ

ᮓ٬ࡇ㻛䀓Ⲵᯩ⌅Ǆ

สᵜⲴ䱢→ᮓ٬ࡇ㻛䀓ᯩ⌅ᴹл䶒є˖

salt˄࣐ⴀ˅

stretching˄ᔦኅ䇑㇇˅

ሩㆆ 1˖salt˄࣐ⴀ˅

salt ᤷⲴᱟ൘ᵜ㾱ᮓࡇⲴᮠᦞਾ䶒䘭࣐ⲴᇩǄ࣐кҶ saltˈ䲔Ҷⴻк৫ᇶ⸱ᆇㅖѢՊਈ䮯

ѻཆˈ䘈ഐѪ⇿њ⭘ᡧⲴ salt 䜭наṧˈᡰԕণ֯єњ⭘ᡧⲴᇶ⸱਼ˈҏ㜭Ѫ䘉єњ⭘ᡧ

Ⲵᇶ⸱⭏ᡀн਼Ⲵᮓ٬ࡇǄ
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ᆹޘⲴ֯⭘ salt 䴰㾱┑䏣ԕлᶑԦ˖

ᴹаᇊⲴ䮯ᓖ؍⺞

⇿њ⭘ᡧ֯⭘н਼Ⲵ salt

䘉ަѝ“аᇊ䮯ᓖ”Ⲵ䈤⌅ਟ㜭ᴹӋ⁑ἡєਟˈᇎ䱵к㘳㲁ࡠሩᣇᖙ㲩㺘᭫ࠫˈsalt ઼ᇶ⸱࣐䎧

ᶕⲴ䮯ᓖ㠣ቁ㾱؍䇱൘ 20 սԕкǄ

н਼⭘ᡧ֯⭘н਼ salt Ⲵഐˈᱟ䇙֯⭘਼ᇶ⸱Ⲵ⭘ᡧҏ㜭⭏ᡀн਼Ⲵᮓ٬ࡇǄѪн਼⭘

ᡧ⭏ᡀн਼Ⲵ salt ᴹєᯩ⌅Ǆ

֯⭘䲿ᵪᮠѪ salt

֯⭘ԕ⭘ᡧ ID Ѫ䗃ޕ৲ᮠⲴ࠭ᮠᶕ⭏ᡀ salt

ᖸཊᮉᶀѝ䜭᧘㦀֯⭘䲿ᵪᮠѪ salt ֯⭘ˈഐѪ֯⭘䲿ᵪᮠѪ salt Ⲵ䈍ˈᗵ享ሶ salt ҏ
ᆈ൘ᮠᦞᓃ䟼Ǆྲ᷌н⸕䚃 salt Ⲵ䈍ˈቡн㜭傼䇱ᇶ⸱ᱟ↓⺞ҶǄ؍

ਖаᯩ⌅ˈྲ᷌֯⭘ԕ⭘ᡧ ID Ѫ䗃ޕ৲ᮠⲴ࠭ᮠⲴ䈍ˈቡн䴰㾱؍ᆈ salt Ҷˈ䘉ᱟ䈕ᯩ⌅

ⲴањՈ⛩ˈ઼䲿ᵪᮠ∄䖳䎧ᶕˈ䈕ᯩ⌅⋑ᴹ᰾ᱮⲴ㕪⛩Ǆഐ↔ᵜҖ䟼∄䖳᧘㦀֯⭘สҾ⭘

ᡧ ID Ⲵ࠭ᮠᶕӗ⭏ salt ٬Ǆsalt Ⲵᇎ⧠ֻᆀਟԕ৲㘳ਾ䶒Ⲵᇎ⧠⽪ֻǄ

ሩㆆ 2˖stretching˄ᔦኅ䇑㇇˅

ণ֯֯⭘ saltˈҏн㜭䱽վ᳤࣋䀓ᑖᶕⲴড䲙ǄഐѪণ࣐֯к saltˈҏнՊᖡ૽䇑㇇ᮓ٬ࡇ

ᡰ䴰㾱Ⲵᰦ䰤ǄѪҶሩᣇ᳤࣋䀓ˈ䴰㾱䇙ᮓࡇ䇑㇇༴⨶䙏ᓖਈធǄ

stretching˄ᔦኅ䇑㇇˅ᱟа࡙⭘⧠ᴹⲴ MD5 ᡆ㘵 SHA-1ǃSHA-256 ㅹᮓ࠭ࡇᮠˈᜣ࣎⌅

࣐䇑㇇ᮓ٬ࡇᡰ䴰㾱ᰦ䰤Ⲵаᯩ⌅Ǆᆳ䙊䗷৽༽䙂ᖂⲴ䈳⭘ᮓ࠭ࡇᮠᶕ࣐䇑㇇ᰦ䰤Ǆ

ާփⲴᇎ⧠ᯩ⌅䈧৲㘳лаሿ㢲Ǆ

ᇎ⧠⽪ֻ

л䶒Ⲵ㝊ᵜᱟ൘к᮷Ⲵสкˈ⭘ᶕ䇑㇇ᮓ٬ࡇⲴањ⽪ֻǄ

ԓ⸱অǂ/51/51-001.php

ʳţ���
��ŵŵ�	���������㾱ṩᦞᇎ䱵ᛵߥ䘋㹼؞᭩

��������ſɐ	��������ɐř�ɐ��ɬɮɯ�ɨɬɥɪ�ɫɭɥɩ�ɬɰɥ�ɯ�ɯ��ɫ�ɯ�ɭɪɫ�ɬɬ���ɥ�ɐƀŚ
��������ſɐ������������ɐř�ɨɥɥɥƀŚ
ǂ

��ŵŵ�⭏ᡀ�����
��������������ɏ����ſɛ��ƀ�Ƈ
�����������ɛ���Ŝ�����ſɐ�Ƌɐř�	��������ƀŚ��ŵŵ�ሶ⭘ᡧⲴ����઼പᇊᆇㅖѢ䘎᧕䎧ᶕ

��ƈ
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��������������ɏ��������ɏ����ſɛ��ř�ɛ���ƀ�Ƈ
����ɛ�����ʰ����ɏ����ſɛ��ƀŚ
����ɛ�����ʰ�ɐɐŚ��ŵŵ�唈䇔Ⲵᮓ٬ࡇ

��������ſɛ��ʰ�ɥŚ�ɛ��ʳ�������������Ś�ɛ�ʫʫƀ�Ƈ
������ɛ�����ʰ�����ſɐ���ɩɬɭɐř�ɛ�����Ŝ�ɛ����Ŝ�ɛ����ƀŚ�ŵŵ�����������
����ƈ
���������ɛ����Ś
ƈ
ŵŵ�䈳⭘⽪ֻ

ǂ

���ɏ����ſ���ɏ��������ɏ����ſɐ����ɨɐř�ɐ����ɨɐƀƀŚ
���ɏ����ſ���ɏ��������ɏ����ſɐ����ɨɐř�ɐ����ɩɐƀƀŚ
���ɏ����ſ���ɏ��������ɏ����ſɐ����ɩɐř�ɐ����ɨɐƀƀŚ

ᢗ㹼㔃᷌

������ſɭɫƀ�ɑ�ɫɫɯɨɩ�ɥɰɰ�ɫɥ��ɫɰ���ɩ��ɭ�ɬ��ɮɫɥɪ�ɨɯɬɫ�ɥɥɰ��ɰ�ɩ�ɫɨɮ�ɰɮɮɥ�ɫ����ɬɫ�ɑ
������ſɭɫƀ�ɑ��ɩ�ɩɭ�ɰ�ɩɩ�ɮɪɨɯ�ɫɯ��ɰɰ�ɯɰɨɬ�ɭɯɭɨɬɬɰ���ɰɯ�ɫ��ɪ���ɭɫ�ɬɨ�ɮ��ɫɮɭɪɯɰɑ
������ſɭɫƀ�ɑɪ���ɫ���ɭ�ɮ��ɰ��ɩ��ɯɬɬ���ɥ�ɩɩ�ɨɫɯ�ɮ�ɩɪ�ɨɪɮ�ɫɰɮɮɮɮ�ɨ�ɰɩɭɰɰɥɩɬɮɨ�ɯɑ

���ɏ����  ᯩ⌅Ⲵ䗃ޕ৲ᮠѪ⭘ᡧ IDˈ䘄എ٬ᱟ⭘Ҿᮓࡇ䇑㇇Ⲵ saltǄֻᆀ䟼ਚᱟㆰঅൠሶ⭘

ᡧ ID ઼പᇊᆇㅖѢ⭘ ����  ࠭ᮠӾॱޝ䘋ࡦ䖜ᦒѪҼ䘋ࡦᮠᦞਾ䘎᧕൘а䎧Ǆ䙊䗷֯⭘Ҽ䘋

ᆇㅖ㊫Ⲵ᭸᷌Ǆ࣐ࡠᮠᦞˈਟԕ䗮ࡦ

���ɏ��������ɏ����  ᯩ⌅䟼䶒ሶᇶ⸱᮷઼ salt 䘎䎧ᶕਾ⭘ SHA-256 ㇇⌅䘋㹼Ҷ 1000 ⅑Ⲵ

䇑㇇ 14ˈ䘉䟼ѻᡰԕ֯⭘ SHA-256ˈᱟഐѪᆳᱟⴞࡽᶕ䈤∄䖳ᆹޘⲴ⭘൘ᇶ⸱؍ᆈ৺ަԆ亶

ฏⲴᮓ࠭ࡇᮠѻаǄ

ྲ᷌⇿⅑䈳⭘ ���ɏ��������ɏ����  ᯩ⌅ᰦՐ䙂Ⲵ ɛ��  ઼ ɛ���  ৲ᮠⲴ٬䜭ᱟаṧⲴ䈍ˈ䘉њ

ᯩ⌅Ⲵ䘄എ٬ҏՊ⇿⅑䜭аṧˈᡰԕн䴰㾱൘ᮠᦞᓃ䟼仍ཆ؍ᆈ salt Ⲵ٬Ǆ

stretching ⅑ᮠ˄䘉䟼ᱟ 1000 ⅑˅䎺儈Ⲵ䈍ˈሩ᳤࣋䀓ㅹ᭫ࠫⲴᣥᣇ㜭࣋ቡ䎺ᕪǄᖃ❦ᆳ

ҏᴹн࡙Ⲵа䶒ˈቡᱟо↔਼ᰦᆳҏՊ㔉ᴽ࣑ಘᑖᶕᴤ儈Ⲵ䍏㦧Ǆྲ᷌䍏㦧䗷儈ˈࡉՊ㔉↓

ᑨъ࣑ᑖᶕᖡ૽ˈ⭊㠣ਟ㜭㻛Ӫ࡙⭘ᶕਁࣘ DoS ᭫ࠫǄᡰԕ䘉њ stretching ⅑ᮠ䴰㾱а䗩㿲

ሏᴽ࣑ಘ䍏㦧ᛵߥа䗩䘋㹼䈳ᮤˈᴰਾ䘹ᤙањਸ䘲Ⲵ٬Ǆ

9http://www.vector.co.jp/soft/unix/util/se365582.html

10䘉њᮠᆇᱟ 2010 ᒤ䊑ỻ⭥㝁〻ᒿ“䱯䘖㖇 2010”ᡈ㜌ᰕᵜྣỻ⦻ᰦⲴ CPU ⲴṨᮠǄ

11http://project-rainbowcrack.com/

12http://project-rainbowcrack.com/buy.php

13ṩᦞ RainbowCrack Project Ⲵ⍻䈅ᮠᦞˈ䀓ањᇶ⸱ᴰ䮯ҏਚ䴰㾱 202 。Ǆ

ᇩ䈧৲㘳 Cryptography Engineering[1]ǄҾ stretching ᯩ⌅Ⲵᴤཊޣ14
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уḿ˖ᇶ⸱⋴䵢䙄ᖴ

ᇶ⸱ᮠᦞ⋴┿䙄ᖴᖸཊˈ䲔Ҷࡽ䶒ᡁԜᐢ㓿ӻ㓽Ⲵ SQL ⌘ࠫ᭫ޕǃᇶ⸱ቍ䈅ǃ⽮Պॆ᭫ࠫǃ

䫃劬᭫ࠫㅹˈ䘉䟼ᡁԜӻ㓽алަԆਟ㜭䙐ᡀᇶ⸱⋴䵢Ⲵ㹼ѪǄ

༷ԭᮠᦞ㻛ⴇǃђཡ

༷ԭᮠᦞ䟼ਟ㜭Պवਜ਼ᇶ⸱ㅹᵪᇶؑˈྲ᷌䘉ӋჂփ˄⺜ⴈǃ⻱ᑖ˅ђཡᡆ㘵⍱ࠪࡠ

ཆ䜘Ⲵ䈍ˈቡՊ䙐ᡀᇶ⸱⋴䵢Ǆ

⺜ⴈㅹ㻛ⴇǃђཡ

ྲ᷌ᴽ࣑ಘǃ⺜ⴈㅹӾᮠᦞѝᗳ㻛ڧ䎠Ⲵ䈍ˈҏՊ䙐ᡀؑ⋴┿Ǆ㲭❦ᵪಘӾᵪᡯ㻛ڧ

䎠ᴹ⛩ԔӪ䳮ԕ㖞ؑˈնᱟ⺜ⴈ㻛ⴇⲴֻݸ൘⧠ᇎц⭼ѝ⺞ᇎᱟਁ⭏䗷ⲴǄ䪸ሩ⺜ⴈ㻛

ⴇⲴᛵߥˈѻࡽӻ㓽䗷Ⲵ TDE රᮠᦞᓃᱟаᖸྭⲴ䀓ߣሩㆆǄ

䜘Ӫઈሶᮠᦞᑖࠪ

൘ᮠᦞѝᗳᵪᡯᡆ㘵ޜ࣎ᇔ䟼Ⲵ䜘Ӫઈˈਟԕ䙊䗷ᮠᦞᓃ㇑⨶ᐕާㅹᢺᮠᦞᣭ

ਨཆ䜘ˈሬ㠤ؑ⋴䵢Ǆ↔㊫һԦ仁ᴹਁޜࡠⴈѻ㊫ⲴჂփᑖݹUSB ᡆ㘵 ⭘ˈࠪ

⭏ˈჂփѝҏ㓿ᑨᣕ䚃Ǆ

5.1.4ǂ㠚ࣘⲫᖅ

⧠൘ᖸཊ Web ᓄ⭘䜭Պ൘ⲫᖅ亥䶒ᨀ“㠚ࣘⲫᖅ”ᡆ㘵“؍ᤱⲫᖅ⣦ᘱ”䘉ṧⲴ༽䘹Ṷ˄ྲമ 5-
9˅ˈྲ᷌⭘ᡧ䘹ѝ㠚ࣘⲫᖅˈ䛓Ѹণ֯䟽⍿㿸ಘˈ㌫㔏ҏՊ㠚ࣘ䘋㹼ⲫᖅˈ㘼нᗵ⅑䗃ޕ⭘

ᡧ઼ᇶ⸱Ǆ

മ 5-9ǂ㠚ࣘⲫᖅ༽䘹Ṷ⽪ֻ

Ӿ㌫㔏ᆹޘⲴ䀂ᓖ㘳㲁ˈаⴤԕᶕབྷᇦ䜭䇔Ѫ㠚ࣘⲫᖅᱟሩᆹޘн࡙ⲴǄ∄ྲՊ䈍ᤱ㔝ᰦ䰤ਈ䮯Ⲵ

䈍ˈቡՊ࣐ਇࡠ㊫լ XSS ㅹ㻛ࣘ᭫ࠫⲴᾲ⦷Ǆ

նᱟㅄ㘵䇔Ѫˈṩᦞⴞࡽ㖁ㄉⲴ⧠⣦৺㠚䓛Ⲵ⢩⛩ˈᱟਟԕ䘹ᤙᨀ㠚ࣘⲫᖅ࣏㜭ⲴǄަഐᴹԕ
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лࠐ⛩Ǆ

䲿⵰ Web ᓄ⭘Ⲵ␡ޕᲞ৺ˈ䴰㾱؍ᤱⲫᖅ⣦ᘱⲴᴽ࣑࣐Ҷ˄∄ྲ Google ㅹ˅

仁㑱Ⲵⲫᖅǃ䘰ࠪˈᇩ᱃䘛֯⭘ᡧ䘹ᤙᴤ࣐ㆰঅⲴᇶ⸱ˈ৽㘼֯ᗇ㌫㔏Ⲵড䲙㌫ᮠ࣐

л䶒ᡁԜ䈤алᘾѸ㜭ᆹޘൠᇎ⧠㠚ࣘⲫᖅ࣏㜭Ǆնᱟ൘䘉ѻࡽˈѪ৽ֻˈᡁԜݸⴻⴻ㠚ࣘⲫ

ᖅѝаӋ∄䖳ড䲙Ⲵᇎ⧠ᯩᔿǄ

ড䲙Ⲵᇎ⧠ᯩᔿ⽪ֻ

л䶒ᱟањᇎ⧠ᯩᔿн↓⺞Ⲵ㖁ㄉⲴֻᆀˈᆳᢺ⭘ᡧ઼㠚ࣘⲫᖅḷ䇶䜭؍ᆈࡠ Cookie 䟼˄ֻᆀ

ѝ Expires Ⲵᇎ䱵ᰕᵏᱟ൘ 30 ཙѻਾ˅ҶǄ

���Ş������ś�����ʰ������Ś��������ʰ���ř�ɩɮŞ���Şɩɥɨɥ�ɥɭśɩɥśɬɬ�
��
���Ş������ś����������ʰ����Ś��������ʰ���ř�ɩɮŞ���Şɩɥɨɥ�ɥɭśɩɥśɬɬ�
��

൘䘉њֻᆀѝ⭘ᡧ઼㠚ࣘⲫᖅḷ䇶䜭⭘᰾᮷؍ᆈ൘ Cookie ѝˈնᱟഐѪ⭘ᡧᵜӪਟԕ؞᭩

Cookieˈޕ࣐ᢺ user=yamada ㈑᭩Ѫ user=tanaka Ⲵ䈍ˈቡਟԕ࡛ݵ߂Ӫⲫᖅࡠ㌫㔏䟼䶒ҶǄ

㲭❦䘉њֻᆀⴻ䎧ᶕᖸᶱㄟˈնᱟ⧠ᇎѝ⺞ᇎᱟᆈ൘⵰ާᴹ㊫լᆹޘ䳀ᛓⲴ Web 㖁ㄉᡆ㘵䖟Ԧ

ⲴǄ

л䶒Ⲵᯩ⌅㲭❦䪸ሩк䶒Ⲵ䰞仈Ҷ᭩㢟ˈնᱟӽ❦㇇нкањྭⲴᯩṸǄ

���Ş������ś�����ʰ������Ś��������ʰ���ř�ɩɮŞ���Şɩɥɨɥ�ɥɭśɩɥśɬɬ�
��
���Ş������ś�������ʰɬ�ɩɪ����Ś��������ʰ���ř�ɩɮŞ���Şɩɥɨɥ�ɥɭśɩɥśɬɬ�
��
���Ş������ś����������ʰ����Ś��������ʰ���ř�ɩɮŞ���Şɩɥɨɥ�ɥɭśɩɥśɬɬ�
��

䘉䟼㲭❦࣐Ҷሩᇶ⸱Ⲵ傼䇱ˈ֯ᗇ᭫ࠫ㘵н㜭ᖸ䖫᱃ൠ䙊䗷к䶒Ⲵᯩ⌅ᶕ࡛ݵ߂ӪǄնᱟྲ᷌᭫

ࠫ㘵⸕䚃Ҷ㻛᭫ࠫ⭘ᡧⲴᇶ⸱Ⲵ䈍ˈᆼޘਟԕาา↓↓ൠӾⲫᖅ亥䶒ⲫᖅ㌫㔏Ҷˈቡ⋑ᴹᗵ㾱᭫ࠫ

㠚ࣘⲫᖅ࣏㜭ҶǄ

㘼фаᰖ൘ Cookie 䟼ᆈ᭮ҶᝏؑⲴ䈍ˈ䛓Ѹаᰖ㖁ㄉࠪ⧠ XSS ┿⍎Ⲵᰦىˈቡᆈ൘ᇶ⸱㻛

ⴇਆⲴਟ㜭ᙗˈӾ㘼ਟ㜭ᑖᶕᴤབྷⲴᦏཡǄഐ↔䘉ᯩ⌅ӽ❦㇇нкᱟ⨶ᜣⲴᇎ⧠ᯩᔿǄ

л䶒ᔰᡁԜӻ㓽ྲօᶕᇎ⧠ањᆹޘⲴ㠚ࣘⲫᖅ࣏㜭Ǆ

ᆹޘⲴ㠚ࣘⲫᖅᇎ⧠ᯩᔿ

㾱ᇎ⧠؍ᤱ⭘ᡧⲫᖅ⣦ᘱⲴ࣏㜭ˈਟԕ䟷⭘л䶒ⲴйᯩᔿѻаǄ

ᔦ䮯Պ䈍ᴹ᭸ᵏ

֯⭘Ԕ⡼˄Token˅

֯⭘䇔䇱⾘˄Ticket˅
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л䶒᤹亪ᒿӻ㓽ал䘉йᯩ⌅Ǆ

ᔦ䮯Պ䈍ᴹ᭸ᵏ

ྲ᷌ᡰ⭘Ⲵ㕆〻䈝䀰ᡆ㘵Ṷᷦ᭟ᤱ䇮㖞 Cookie Ⲵ Expires˄䗷ᵏᰦ䰤˅ᙗⲴ䈍ˈ䘉ᯩ⌅

ᴰㆰঅǄࡉ

ྲ᷌֯⭘Ⲵᱟ PHP Ⲵ䈍ˈਟԕ֯⭘ԕлᯩ⌅ᇎ⧠ᔦ䮯Պ䈍ᴹ᭸ᵏǄ

䙊䗷֯⭘ �������ɏ���ɏ������ɏ������  ᯩ⌅䇮㖞 Cookie Ⲵ Expires ᙗ٬

൘᮷Ԧ php.ini ѝሶ session.gc_maxlifetime 䇮㖞Ѫаઘᐖਣ˄唈䇔Ѫ 24 ࠶䫏˅

նᱟ䘉ṧڊⲴ䈍нᜣ؍ᤱⲫᖅ⣦ᘱⲴ⭘ᡧⲴՊ䈍䗷ᵏᰦ䰤ҏՊ㻛ᔦ䮯ࡠаઘˈՊ࣐䘉Ӌн

ᜣ֯⭘㠚ࣘⲫᖅ࣏㜭Ⲵ⭘ᡧਇࡠ XSS ㅹ㻛ࣘ᭫ࠫⲴᾲ⦷Ǆ

䀓ߣ䘉њ䰞仈ˈਟԕ൘ᓄ⭘〻ᒿ䟼䲀ࡦՊ䈍䗷ᵏᰦ䰤ǄྲԕлⲴ㝊ᵜ䀓䈤Ǆ

俆ݸᱟ php.ini ᮷Ԧѝ䘋㹼аӋ䇮㖞Ⲵֻᆀˈл䶒䘉њ䇮㖞ᱟ؍ᤱՊ䈍Ⲵᴹ᭸ᵏ㠣ቁѪаᱏ

ᵏǄ15

�������Ŝ��ɏ������������ʰ�ɨ
�������Ŝ��ɏ��������ʰ�ɨɥɥɥ��������ɭɥɫɯɥɥ�˙�ɮƋɩɫƋɭɥƋɭɥ
�������Ŝ��ɏ������������ʰ�ɭɥɫɯɥɥͻͻͶ

ѻਾˈᱟ൘傼䇱⭘ᡧᇶ⸱ᡀ࣏ਾ䇮㖞ⲫᖅؑⲴൠᯩˈྲޕ࣐л䙫䗁Ǆ䘉䟼ٷ䇮⭘ᡧ䘹ᤙҶ

㠚ࣘⲫᖅⲴ䈍ˈ⍿㿸ಘՊሶ৲ᮠ ���������  䍻٬Ѫ ��  ਾՐ㔉ᴽ࣑ㄟǄ

ԓ⸱অǂ/51/51-002.php

����ʳţ���
������ŵŵٷ�䇮൘↔ѻࡽ⭘ᡧᇶ⸱傼䇱ᐢ㓿䙊䗷фᡀ࣏ⲫᖅ

������ɛ����������ʰ�ɒɛɏ
��ƃɐ���������ɐƄ�ʰʰ�ɐ��ɐŚ
������ɛ��������ʰ�ɪɥ�Ƌ�ɭɥŚ
���������ſɛ���������ƀ�Ƈ�ŵŵ�㠚ࣘⲫᖅⲴ൪Ჟ

��������ɛ��������ʰ�ɮ�Ƌ�ɩɫ�Ƌ�ɭɥ�Ƌ�ɭɥŚ��ŵŵ�Պ䈍ᴹ᭸ᵏ䇮Ѫаᱏᵏ

���������������ɏ���ɏ������ɏ������ſɛ�������ƀŚ��ŵŵ��������Ⲵ���������ᙗ

������ƈ
�������������ɏ�����ſƀŚ
�������������ɏ����������ɏ��ſ����ƀŚ��ŵŵ�പᇊՊ䈍����ሩㆆ

������ɛɏ�������ƃɐ��ɐƄ�ʰ�ɛ��Ś�����ŵŵ�ⲫᖅѝⲴ⭘ᡧ���
������ɛɏ�������ƃɐ�������ɐƄ�ʰ�ɛ�������Ś��ŵŵ�䎵ᰦᰦ䰤˄ᰦ䮯˅

������ɛɏ�������ƃɐ�������ɐƄ�ʰ�����ſƀ�ʫ�ɛ�������Ś��ŵŵ�䎵ᰦᰦ䰤˄ᰦ˅

����ţʴ
����ʳ����ʴ
��������������������ʳ������ʰɑɬɨŞɥɥɪŜ���ɑʴ����ʳŵ�ʴ
����ʳŵ����ʴ

312

http://showmecode.cn/links/book



൘䘉њֻᆀ䟼㠚ࣘⲫᖅਾՊ⅑䘋㹼л䶒Ⲵ༴⨶Ǆ

Պ䈍䎵ᰦᰦ䰤䇮Ѫ 1 ᱏᵏ˄唈䇔Ѫ 30 ࠶䫏˅

ሶਜ਼ᴹՊ䈍 ID Ⲵ Cookie Ⲵ Expires ᙗ䇮㖞Ѫ 1 ᱏᵏਾ

н㇑ᱟᱟ㠚ࣘⲫᖅˈ䜭Պᢗ㹼л䶒䘉є↕

ሶՊ䈍䎵ᰦᰦ䮯؍ᆈࡠ ɛɏ�������ƃɐ�������ɐƄ  ѝ

ሶՊ䈍䎵ᰦᰦ؍ᆈࡠ ɛɏ�������ƃɐ�������ɐƄ  ѝ

л䶒ᱟࡔᯝ⭘ᡧᱟ༴Ҿⲫᖅ⣦ᘱⲴԓ⸱Ǆл䶒䘉䜘ҏՊ⺞䇔ѻࡽ䇮㖞ⲴՊ䈍䎵ᰦޣⲴ

ᙗ٬Ǆ

ԓ⸱অǂ/51/51-003.php

����ʳţ���
�������������ɏ�����ſƀŚ
����������������������ſƀ�Ƈ
�����������ſŠ������ſɛɏ�������ƃɐ��ɐƄƀƀ�Ƈ��ŵŵ�䘈⋑䇮㖞����ᰦ
����������������������Ś��ŵŵ�⋑ᴹⲫᖅ

��������ƈ
�����������ſɛɏ�������ƃɐ�������ɐƄ�ʳ�����ſƀƀ�Ƈ��ŵŵ�䈕Պ䈍ᐢ㓿䎵ᰦ

����������ɛɏ��������ʰ������ſƀŚ�ŵŵ�ਆ⎸�ɛɏ��������ਈ䟿

�����������������ɏ�������ſƀŚ����ŵŵ�᭮ᔳՊ䈍˄䘰ࠪⲫᖅ˅

����������������������Ś
��������ƈ
��������ŵŵ�ᴤᯠ䎵ᰦᰦ

��������ɛɏ�������ƃɐ�������ɐƄ�ʰ�����ſƀ�ʫ�ɛɏ�������ƃɐ�������ɐƄŚ
�������������������Ś��ŵŵ�⭘ᡧ༴Ҿⲫᖅ⣦ᘱˈণ䘄എ�����
������ƈ
���������ſ�������ſƀƀ�Ƈ
��������ŵŵ�⭘ᡧⲫᖅѝⲴ༴⨶ᇩ˄ⴱ⮕Ҷਾ䶒Ⲵᇩ˅

�������  ᯩ⌅⭘ᶕࡔᯝ⭘ᡧᱟ༴Ҿⲫᖅ⣦ᘱǄ䈕༴⨶ѝ䙊䗷ࡔᯝ؍ᆈ൘Պ䈍䟼Ⲵ䎵ᰦᰦ

઼⧠൘ᰦᶕࡔᯝ⭘ᡧՊ䈍ᱟᐢ㓿䎵ᰦҶǄ

֯⭘Ԕ⡼ᇎ⧠㠚ࣘⲫᖅ

ṩᦞᡰ֯⭘Ⲵ㕆〻䈝䀰н਼ˈᴹᰦىн㜭ሩ؍ᆈ⵰Պ䈍 ID Ⲵ Cookie Ⲵ Expires ᙗ䘋㹼䇮

㖞ˈ䘉ᰦ᷌ྲى⍿㿸ಘаޣᦹⲴ䈍ሩᓄⲴՊ䈍ҏ㠚ࣘ㻛䬰⇱Ҷˈҏቡн㜭䙊䗷㕆〻䈝䀰൘Պ

䈍Ⲵ㇑⨶ᵪࡦкᇎ⧠؍ᤱ⭘ᡧⲫᖅ⣦ᘱⲴ࣏㜭ҶǄ

൘䘉ᛵߥл㾱ᇎ⧠਼ṧⲴ࣏㜭Ⲵ䈍ˈࡉਟԕ㘳㲁֯⭘ 4.6.4 㢲䟼ӻ㓽䗷ⲴԔ⡼ᶕᇎ⧠؍ᤱ⭘

ᡧⲴⲫᖅ⣦ᘱǄ

⭘ᡧⲫᖅᰦࡋᔪԔ⡼
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൘⭘ᡧⲫᖅᡀ࣏ⲴᰦࡋˈىᔪԔ⡼ᒦ؍ᆈࡠ Cookie ѝǄCookie Ⲵ Expires ᙗਟԕ䇮

㖞Ѫ 1 ઘᐖਣˈԔ⡼Ⲵ٬֯⭘՚䲿ᵪᮠǄᴰྭ਼ᰦ䇮㖞 HttpOnly ᙗˈਖཆྲ᷌ᱟ

HTTPS 䘎᧕Ⲵ䈍ˈ䴰㾱਼ᰦ䇮㖞 secure ᙗǄ

Ԕ⡼Ⲵ٬ਚᱟњ䲿ᵪᮠˈ⇿њⲫᖅ⭘ᡧⲴؑˈਟԕ⭘лമ䛓ṧⲴ㔃ᶴ؍ᆈࡠᮠᦞᓃѝ

䘋㹼㇑⨶Ǆ

Ԕ⡼˄ୟа˅ ⭘ᡧ ID ᴹ᭸ᵏ

മ 5-10ǂ㠚ࣘⲫᖅ⭘ᡧؑ

ྲкമᡰ⽪ˈ䙊䗷Ԕ⡼Ⲵ٬ਟԕ⸕䚃ଚњ⭘ᡧ൘ӰѸᰦ䰤ѻ㜭䘋㹼㠚ࣘⲫᖅǄ

Ԕ⡼ᱟ൘⭘ᡧⲫᖅᰦࡋىᔪⲴ˄ਚᴹ൘⭘ᡧ䘹ᤙҶ㠚ࣘⲫᖅⲴᰦىՊࡋᔪ˅ˈл䶒Ⲵ

՚ԓ⸱ኅ⽪Ҷ䈕ᯩ⌅Ⲵབྷ㠤ᙍ䐟Ǆ

ԓ⸱অǂ㠚ࣘⲫᖅԔ⡼ࡋᔪ䗷〻˄՚ԓ⸱˅

������������ɏ����ɏ�����ſɛ��ř�ɛ�������ƀ�Ƈ
�����Ƈ
����ɛ������ʰ�䲿ᵪᮠ�Ś
����߶༷ḕ䈒�ſɐ����������������������������ſţř�ţř�ţƀɐƀŚ
����ᢗ㹼ḕ䈒�ſɛ�����ř�ɛ��ř�ɛ�������ƀŚ
�������ſ�ḕ䈒ᡀ࣏�ƀ
�������������ɛ�����Ś
��ƈ������ſ�ᮠᦞ䟽༽䭉䈟�ƀŚ
�����ſɐ�䇯䰞ᮠᦞᓃ䭉䈟�ɐƀŚ
ƈ
ǂ

ɛ��������ʰ�ɮ�Ƌ�ɩɫ�Ƌ�ɭɥ�Ƌ�ɭɥŚ��ŵŵ�䇔䇱Ⲵᴹ᭸ᵏ˄ɨ�ઘ˅

ɛ��������ʰ�����ſƀ�ʫ�ɛ�������Ś��ŵŵ�䇔䇱Ⲵᴹ᭸ᵏ

ɛ������ʰ����ɏ����ɏ�����ſɛ��ř�ɛ�������ƀŚ��ŵŵ�䇮㖞Ԕ⡼

���������ſɐ�����ɐř�ɛ�����ř�ɛ�������ƀŚ��ŵŵ�ሶԔ⡼Ⲵ؍٬ᆈࡠ�������

���ɏ����ɏ�����  ᯩ⌅⭘ᶕ⭏ᡀԔ⡼ˈ䗃ޕ৲ᮠѪ⭘ᡧ ID ઼Ԕ⡼Ⲵᴹ᭸ᵏ䰤ˈ⭏ᡀԔ⡼

Ⲵ٬ਾሶ䘉Ӌؑ؍ᆈࡠᮠᦞᓃѝˈᒦ䘄എ⭏ᡀⲴԔ⡼٬㔉䈳⭘࠭ᮠǄྲ᷌⭏ᡀԔ⡼٬

Ⲵ䗷〻ѝਁ⭏Ҷ٬䟽༽䰞仈ˈࡉ䴰㾱㔗㔝ቍ䈅ⴤࡠ⭏ᡀн䟽༽ⲴԔ⡼٬Ѫ→Ǆ

൘к䶒Ⲵ⽪ֻԓ⸱䟼ᴰਾˈҏኅ⽪Ҷྲօ䈳⭘⭏ᡀԔ⡼࠭ᮠǄ䘉䟼ሶ㺘⽪㠚ࣘⲫᖅⲴᴹ

᭸ᵏ৲ᮠ䇮Ѫаઘਾ䈳⭘ ���ɏ����ɏ�����ˈᒦሶ䘄എⲴԔ⡼؍ᆈࡠҶ CookieǄ

ᯝ⭘ᡧⲴⲫᖅ⣦ᘱ઼ᢗ㹼㠚ࣘⲫᖅࡔ

᧕⵰ᡁԜⴻⴻྲօᇎ⧠ࡔᯝ⭘ᡧᱟ༴൘ⲫᖅѝ⣦ᘱˈԕ৺ྲօᇎ⧠㠚ࣘⲫᖅǄ༴⨶

䙫䗁㿱л䶒Ⲵ՚ԓ⸱Ǆ
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ԓ⸱অǂࡔᯝ⭘ᡧᱟᐢⲫᖅԕ৺ྲօᇎ⧠㠚ࣘⲫᖅ˄՚ԓ⸱˅

��������������ɏ����ɏ�����ſɛ�����ƀ�Ƈ
��߶༷ḕ䈒�ſɐ�������Ƌ����������������������������ʰ�ţɐƀŚ
��ᢗ㹼ḕ䈒�ſɛ�����ƀŚ
��ਆᗇ�ɛ���઼ᴹ᭸ᵏ�Ś
�����ſ�нᆈ൘ᓄ䇠ᖅ�ƀ
����������������Ś
�����ſ�ᴹ᭸ᵏ�ʳ�⧠൘ᰦ�ƀ�Ƈ
����᭮ᔳᰗ䇔䇱Ԕ⡼�Ś
����������������Ś
��ƈ
���������ɛ��Ś
ƈ
ǂ

����������������ſɛ�����ƀ
�����ſ�Պ䈍ѝᱟᴹ䇔䇱ؑ�ƀ
�����������䇔䇱ᡀ࣏�Ś���ŵŵ�⭘ᡧᐢ㓿ᱟⲫᖅѝ⣦ᘱҶ

��ŵŵ�Ӿл䶒ᔰᱟՊ䈍ᐢ㓿䎵ᰦˈᔰ㠚ࣘⲫᖅ༴⨶

��ɛ���ʰ������ɏ����ɏ�����ſɛ�����ƀŚ
�����ſɛ���Šʰʰ������ƀ�Ƈ
����ሶ䇔䇱ؑ᭮ࡠՊ䈍�Ś
����᭮ᔳᰗ䇔䇱Ԕ⡼�Ś
����䇮㖞ᯠⲴ䇔䇱Ԕ⡼˄৺ᯠⲴᴹ᭸ᵏ䰤˅Ś
�����������䇔䇱ᡀ࣏�Ś
��ƈ
���������䇔䇱ཡ䍕�Ś��ŵŵ�㠚ࣘⲫᖅཡ䍕Ⲵᰦى

ƈ
ŵŵ�䴰㾱㕆ᢩ߉༴⨶〻ᒿᶕᇊᵏӾᮠᦞᓃࡐ䲔ᐢ㓿䗷ᵏⲴ䇔䇱Ԕ⡼䇠ᖅ

�������  ࠭ᮠࡔݸᯝ⧠൘Պ䈍䟼ᱟᴹ⭘ᡧⲴⲫᖅؑˈྲ᷌ᴹⲴ䈍ቡ䇔Ѫ⭘ᡧᐢ㓿ⲫ

ᖅҶˈሶⴤ᧕䘄എᡀ࣏Ǆྲ᷌Պ䈍䟼нᆈ൘⭘ᡧⲴⲫᖅؑⲴ䈍ˈࡉ㔗㔝䈳⭘

�����ɏ����ɏ�����  ࠭ᮠˈቍ䈅䘋㹼㠚ࣘⲫᖅǄ൘ �����ɏ����ɏ�����  ᯩ⌅䟼ṩᦞՐ䗷ᶕ

ⲴԔ⡼ؑᶕḕ⭘ᡧⲴ㠚ࣘⲫᖅᮠᦞˈྲ᷌ᮠᦞᓃѝᆈ൘↔Ԕ⡼ᮠᦞˈфᴹ᭸ᵏ䰤⋑

ᴹ䗷ᵏⲴ䈍ˈࡉ䘄എⲫᖅѝⲴ⭘ᡧ IDǄ

ྲ᷌ᢗ㹼㠚ࣘⲫᖅᡀ࣏Ⲵ䈍ˈ䴰㾱ࡐݸᦹᰗⲴԔ⡼ؑˈ❦ਾ⭏ᡀᯠⲴԔ⡼ᒦ؍ᆈࡠ

ᮠᦞᓃѝǄѻᡰԕ䘹ᤙࡐ䲔ᶕⲴԔ⡼ࡋᔪᯠⲴˈ㘼нᱟㆰঅൠᴤᯠԔ⡼Ⲵᴹ᭸ᵏ

䰤ˈᱟഐѪྲ᷌Ԕ⡼ྲ᷌⭡ҾḀӋഐ㻛⋴䵢Ⲵ䈍ˈᴹਟ㜭㻛࡛Ӫᶕ䘋㹼ᚦ᭫

ࠫˈᡰԕᴰྭ䟷ਆࡐ䲔Ԕ⡼Ⲵᯩ⌅Ǆ਼ṧⲴഐˈ൘⭘ᡧ؞᭩ᇶ⸱ਾˈҏᓄ䈕ሩԔ⡼

ؑڊ㊫լⲴ༴⨶Ǆ

䘰ࠪⲫᖅ

൘䘋㹼䘰ࠪⲫᖅ༴⨶Ⲵᰦىˈ䴰㾱ԕ⭘ᡧ ID Ѫḕ䈒ᶑԦˈ൘⭘ᡧ㠚ࣘⲫᖅᮠᦞ㺘䟼ᢺ䘉

њ⭘ᡧሩᓄⲴԔ⡼ؑࡐ䲔Ǆ㘳㲁ࡠ⭘ᡧਟ㜭൘н਼Ⲵ㓸ㄟкⲫᖅᒦф⭘Ҷ㠚ࣘⲫ
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ᖅˈᡰԕ䘉䟼ࡐ䲔⭘ᡧⲴ㠚ࣘⲫᖅᮠᦞⲴᰦىˈ䴰㾱ԕ⭘ᡧ ID ѪᶑԦ㘼н㜭⭘Ԕ⡼Ǆ

ԓ⸱অǂ䘰ࠪⲫᖅ༴⨶˄՚ԓ⸱˅

ɛɏ��������ʰ������ſƀŚ��ŵŵ�䬰⇱�ɛɏ��������ਈ䟿

�������ɏ�������ſƀŚ�ŵŵ�䬰⇱Պ䈍˄䘰ࠪⲫᖅ˅

ŵŵ�ṩᦞ⭘ᡧ��ࡐ��䲔䈕⭘ᡧᡰᴹ㠚ࣘⲫᖅᮠᦞ

䲔䈝ਕ�ſɐ������������������������������ʰţɐƀŚࡐ༷߶
ᢗ㹼ࡐ䲔䈝ਕ��ſɛ��ƀŚ

สҾ䇔䇱⾘Ⲵ㠚ࣘⲫᖅᯩᔿ

䇔䇱⾘ᱟѪҶ൘н਼Ⲵᴽ࣑ಘѻ䰤ޡӛ⭘ᡧⲴ䇔䇱ᮠᦞ˄⭘ᡧˈᴹ᭸ᵏ䰤˅㘼䇮䇑ⲴǄѪ

Ҷ䱢→՚䙐ᡆ㘵ؑ⋴䵢ˈ䇔䇱⾘ਟ㜭Պ䴰㾱⭥ᆀ㖢ᡆ㘵࣐ᇶǄWindows ᡰ䟷⭘Ⲵ

Kerberos 䇔䇱ˈԕ৺ ASP.NET Ⲵ㺘অ䇔䇱˄From 䇔䇱˅ㅹ䜭䟷⭘Ҷ䇔䇱⾘Ⲵᯩ⌅Ǆ

䇔䇱⾘ᯩ⌅ⲴՈ⛩ᱟਟԕ䐘ᴽ࣑ಘޡӛ⭘ᡧⲴ䇔䇱ؑǄնᱟᇎ⧠䇔䇱⾘࣏㜭Ⲵ䈍䴰㾱∄䖳

уъⲴ࣐ᇶᡆ㘵ᆹᯩޘ䶒Ⲵ⸕䇶ˈቭ䟿䚯ݽ㠚ᐡ৫ᇎ⧠Ǆ

ྲ᷌ᜣ൘൘ཊਠᴽ࣑ಘѻ䰤ޡӛ䇔䇱ᮠᦞⲴ䈍ˈ᧘㦀䟷⭘ㅜйᯩⲴঅ⛩ⲫᖅ㌫㔏˄SSO˅ˈ

ᡆ㘵֯⭘ OpenID ㅹᔰ᭮Ⲵ䇔䇱ᒣਠӗ૱Ǆ

йᯩ⌅Ⲵ∄䖳

㜭ˈк䶒ᡁԜӻ㓽Ҷᔦ䮯Պ䈍䎵ᰦᰦ䰤ǃԔ⡼઼䇔䇱⾘ㅹй࣏Ҿྲօᇎ⧠⭘ᡧ㠚ࣘⲫᖅޣ

ᯩ⌅Ǆ䘉ѻѝˈ֯⭘Ԕ⡼ᯩᔿᱟ∄䖳ྭⲴ䘹ᤙǄԔ⡼ᯩᔿⲴՈ⛩ᴹྲлࠐᶑǄ

ሩнᜣ֯⭘㠚ࣘⲫᖅ࣏㜭Ⲵ⭘ᡧнᶴᡀԫօᖡ૽

䪸ሩ֯⭘ཊ㓸ㄟⲫᖅⲴ⭘ᡧਟԕᇎ⧠а⅑ޘ䜘䘰ࠪⲫᖅ

㇑⨶ઈਟԕᕪ֯ࡦᤷᇊⲴ⭘ᡧ䘰ࠪⲫᖅ

൘ᇒᡧㄟн仍ཆ؍ᆈᝏؑˈнᆈ൘㻛ᚦ࡙⭘Ⲵ仾䲙

15ᴽ࣑ಘ൘᭦ࡠᇒᡧㄟ䈧≲ᰦˈՊԕ session.gc_probability / session.gc_divisor Ⲵᾲ⦷䘋㹼Պ䈍

എ᭦ᐕˈ⨶ᆈ⍫ᰦ䰤ᐢ㓿䎵䗷 session.gc_maxlifetime ⲴՊ䈍ˈᡰԕՊ䈍㻛⨶Ⲵᰦᵪнᱟᇎ

ᰦⲴˈՊᴹаᇊⲴᔦ䘏Ǆ

ྲօ䱽վ㠚ࣘⲫᖅᑖᶕⲴ仾䲙

㠚ࣘⲫᖅᑖᶕⲴ䰞仈ᱟ⭘ᡧⲴ䇔䇱⣦ᘱՊᤱ㔝ᖸ䮯ᰦ䰤ˈ䘉Պ࣐⭘ᡧ䚝ਇ XSS ᡆ CSRF ㅹ㻛ࣘ

᭫ࠫⲴ仾䲙Ǆ

䪸ሩ↔䰞仈ˈਟԕ൘ޣ䭞ˈ∄ྲḕⴻ䟽㾱ؑ˄њӪؑㅹ˅ǃ䟽㾱Ⲵ˄䍝⢙ǃ䖜䍖ǃ؞

᭩ᇶ⸱˅ѻޕ࣐ࡽᇶ⸱⺞䇔↕僔Ǆӊ傜䘺ቡᱟ䟷⭘䘉ᯩ⌅Ⲵ㖁ㄉѻаˈ䙊ᑨᛵߥл⭘ᡧ䇯䰞ӊ傜

䘺ᱟ൘ⲫᖅ⣦ᘱл䘋㹼Ⲵˈնᱟ⭘ᡧྲ᷌ᜣлঅᡆ㘵ḕⴻশਢ䇒অㅹ䟽㾱ࡽቡՊ㻛㾱≲⅑䗃
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ᇶ⸱䘋㹼傼䇱Ǆޕ

5.1.5ǂⲫᖅ㺘অ

䘉а㢲ᡁԜሶሩⲫᖅ㺘অ˄⭘ᡧ䗃ޕ ID ઼ᇶ⸱Ⲵ亥䶒˅Ⲵᆹޘᙗ㾱≲ڊал䈤᰾Ǆᇎ⧠ⲫᖅ㺘অ

ⲴᰦىᴰสᵜⲴྲࡉлǄ

ᇶ⸱䗃ޕṶ䴰㾱᧙⸱˄Mask˅ᱮ⽪

ྲ᷌ᓄ⭘䴰㾱֯⭘ HTTPS Ⲵ䈍ˈӾⲫᖅ㺘অᱮ⽪亥䶒ᔰቡᓄ䈕֯⭘ HTTPS

ᡰ䉃䗃ޕᇶ⸱Ⲵ᧙⸱ᱮ⽪ˈᱟᤷ֯⭘㊫රᱟ password Ⲵ䗃ޕ᧗Ԧˈ֯⭘䘉᧗Ԧਾˈ䗃ޕⲴᇶ⸱

൘亥䶒кᱮ⽪ᰦՊԕ“*”Ⲵㅖਧᱮ⽪ࠪᶕǄ䘉ṧቡ㜭䱽վഐ shoulder hack ሬ㠤ᇶ⸱㻛ⴇਆⲴ仾䲙Ǆ

л䶒䈤алѪӰѸ䴰㾱൘ⲫᖅ㺘অᱮ⽪亥䶒ቡ㾱֯⭘ HTTPSǄ൘䗃ޕᇶ⸱Ⲵ亥䶒઼䘋㹼ⲫᖅ༴⨶

Ⲵ亥䶒ѝˈྲ᷌ᢺਾ䶒Ⲵ亥䶒᭮൘ HTTPS лⲴ䈍ˈ⭘ᡧ䗃ޕⲴᇶ⸱Պ㻛࣐ᇶਾՐ䙂㔉ᴽ࣑ಘˈ䘉

ṧቡ㜭䱢→ᇶ⸱㻛ⴇਆҶǄնᱟྲ᷌൘䗃ޕᇶ⸱Ⲵ亥䶒н֯⭘ HTTPS Ⲵ䈍ˈቡਟ㜭Պᆈ൘ྲл仾

䲙Ǆ

ⲫᖅ㺘অ㻛㈑᭩ˈ䐣䖜ⴞⲴൠ൰㻛䇮Ѫ᭫ࠫ㘵Ⲵൠ൰

ྲ᷌䚝ਇ DNS Ⅺ僇˄DNS cache poisoning ᡆ DNS spoofing˅᭫ࠫⲴ䈍ˈ⭘ᡧਟ㜭Պ㻛䖜

㘵Ⲵ㖁ㄉࠫ᭫ࡠ

ྲ᷌ᡁԜ൘ᱮ⽪ⲫᖅ㺘অⲴ亥䶒ᔰ֯⭘ HTTPS Ⲵ䈍ˈቡ㜭䱢→䈕亥䶒Ⲵᇩ㻛㈑᭩Ǆণ֯⭘ᡧ

㻛䈡僇ަࡠԆ㖁ㄉˈ⍿㿸ಘҏՊᱮ⽪ࠪ䭉ؑˈᨀ䟂⭘ᡧ⌘˄⭘ᡧ䴰㾱⺞䇔ฏᱟ↓⺞˅Ǆ

ᡰԕ䈤ˈྲ᷌㾱֯⭘ HTTPS Ⲵ䈍ˈ䈧аᇊ൘ⲫᖅᱮ⽪亥䶒ᔰቡ֯⭘ HTTPSǄ

уḿ˖ᇶ⸱⺞ᇎ䴰㾱᧙⸱ᱮ⽪ੇ

⧠൘㕆߉ⲫᖅ亥䶒ᰦˈሶᇶ⸱䗃ޕṶڊ᧙⸱༴⨶ᓄ䈕㇇ᱟᴰสᵜⲴᑨ䇶Ҷˈնᱟㅄ㘵তሩ↔

ᴹӋ⯁䰞Ǆྲ᷌ሩ䗃ޕṶ䘋㹼Ҷ᧙⸱䇮㖞ˈ䛓Ѹ䗃ޕवਜ਼ㅖਧǃབྷሿ߉ᆇ⇽Ⲵᇶ⸱Պਈᗇ〽

ᗞᴹ⛩哫✖ˈ⭘ᡧਟ㜭Պᴹ䘹ᤙᴤㆰঅⲴᇶ⸱ˈ䘉ሩ㌫㔏ᆹޘᙗᶕ䈤৽㘼ᱟањн࡙ഐ㍐ˈ

䘉ҏᱟㅄ㘵ሩ᧙⸱༴⨶ᤱᴹ⯁䰞ⲴഐǄ

㖾ഭޣҾ Web ֯⭘ᯩׯᙗⲴᵳေ Jakob Nielsen ൘ 2009 ᒤ 6 ᴸਁ㺘Ҷаㇷ“䈧ڌ→䳀㯿ᇶ

⸱ᱮ⽪”16Ⲵуḿ᮷ㄐˈ䘉ㇷ᮷ㄐ䟼ࡇѮҶᖸཊ䳀㯿ᇶ⸱᰾᮷ᱮ⽪Ⲵ㕪⛩ˈᖃᰦࠪ⧠Ҷᖸཊ৽

ሩⲴ㿱ˈնᱟ SANS Ⲵঊᇒ䟼তሩ↔㺘⽪Ҷ䎎਼Ⲵⴻ⌅17Ǆ䘉ㇷ᮷ㄐҏᡀҶᖃᰦབྷᇦޣ⌘

Ⲵ䈍仈Ǆ

ᢺⴞݹ䖜ੁ Web 㖁ㄉԕཆˈਟԕਁ⧠൘Ṽ䶒ㄟᓄ⭘〻ᒿ䟼䶒ˈᴹᖸཊ䖟Ԧ䜭ᨀҶ൘ᇶ⸱

Ⲵ᰾᮷ᱮ⽪઼᧙⸱ᱮ⽪ѻ䰤Ⲵ࠷ᦒ࣏㜭Ǆ∄ྲл䶒Ⲵമᱮ⽪Ⲵቡᱟ Windows Vista Ⲵ VPN 䇮
㖞⭫䶒ˈ⭫䶒䟼ᴹањ“ᱮ⽪ᆇㅖ”Ⲵ༽䘹ṶǄ
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മ 5-11ǂᇶ⸱ᱮ⽪ / нᱮ⽪Ⲵֻᆀ

ᇶ⸱䇔䇱ⲴᴰབྷⲴေ㛱ᱟ䐘䎺㖁㔌Ⲵ᳤࣋䀓ˈ㘼亴䱢ᣇ᳤࣋䀓ⲴᴰྭⲴᯩ⌅ቡᱟ䘹ᤙᆹ

Ǆնᱟྲ᷌֯⭘⍿㿸ಘⲴ࣐ᱮ⽪ᇶ⸱ᆇㅖ”༽䘹ṶⲴ㖁ㄉᮠ䟿ҏ䇨Պ“Ⲵᇶ⸱Ǆԕਾᨀޘ

ᇶ⸱㠚ࣘ؍ᆈ࣏㜭Ⲵ䈍ˈᴹਟ㜭⭫䶒аᱮ⽪ࠪᶕቡᢺ᰾᮷ᇶ⸱䜭᳤䵢ҶˈՊ㻛࡛Ӫⴻ㿱ˈ䘉

ᱟњ∄䖳哫✖Ⲵ䰞仈ˈᡰԕ“ᱮ⽪ᇶ⸱ᆇㅖ”Ⲵ༽䘹Ṷ䴰㾱唈䇔Ѫн㻛䘹ѝǄ

16http://www.nngroup.com/articles/stop-password-masking/

17https://blogs.sans.org/appsecstreetfighter/2009/06/28/response-to-nielsens-stop-password-
masking/

5.1.6ǂྲօᱮ⽪䭉䈟⎸

ᵜ㢲ሶ䈤᰾алྲօ൘⭘ᡧⲫᖅ⭼䶒↓⺞Ⲵᱮ⽪䭉䈟⎸Ǆ

н㇑ӰѸ䭉䈟⎸ˈަࡉ䜭ᱟн㜭⮉㔉᭫ࠫ㘵ԫօᨀ⽪Ǆ൘ⲫᖅ࣏㜭䟼ۿл䶒Ⲵєњ䭉䈟⎸䜭

ᱟሩᆹޘн࡙Ⲵ˖

“ᤷᇊⲴ⭘ᡧнᆈ൘”

“ᇶ⸱н↓⺞”

ഐѪ᭫ࠫ㘵Ӿ䘉Ӌ⎸䟼ቡਟԕ⸕䚃ࡠᓅᱟ⭘ᡧ ID 䭉Ҷ䘈ᱟᇶ⸱䭉Ҷˈ֯ᗇ᳤࣋䀓ሶՊᴤᴹ䪸

ሩᙗǄമ 5-12 ᱟ൘⸕䚃⭘ᡧ ID/ ᇶ⸱ଚњ䭉䈟઼н⸕䚃⭘ᡧ ID/ ᇶ⸱ଚњ䭉䈟䘉єᛵߥлˈ᭫

ࠫᡰ䴰㾱ᡀᵜⲴሩ∄Ǆ
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മ 5-12ǂྲ᷌⸕䚃ⲫᖅ ID ᡆ㘵ᇶ⸱ଚњ䭉ҶⲴ䈍䀓ሶՊਈᇩ᱃

ྲ᷌ᱟ⭘ᡧ ID н↓⺞˄нᆈ൘˅Ⲵ䈍ˈྲᐖമˈ俆ࠫ᭫ݸ㘵Պаⴤቍ䈅֯⭘н਼Ⲵ⭘ᡧ IDˈⴤࡠ

ࡠҶ㌫㔏䟼ᆈ൘Ⲵ⭘ᡧ IDˈ❦ਾᔰ䘋㹼⥌⍻ᇶ⸱ˈ䘉ṧⲴ䈍ᴰཊ䴰㾱ቍ䈅 2 з⅑ቡཏҶǄ

ྲ᷌᭫ࠫ㘵н⸕䚃ⲫᖅ ID ᡆ㘵ᇶ⸱ଚњн↓⺞Ⲵ䈍ˈቡ䴰㾱ቍ䈅ᡰᴹⲴ⭘ᡧ ID ઼ᇶ⸱Ⲵ㓴ਸˈҏ

ቡᱟ㠣ቁ䴰㾱ቍ䈅 1 з ×1 зˈণ 1 ӯ⅑㹼Ǆਟԕⴻࠪˈ䭉䈟⎸ਟԕ൘ᖸབྷ〻ᓖкሩ᭫ࠫ㘵Ⲵ

᭫ࠫ᭸⦷ӗ⭏ᖡ૽Ǆ

਼ṧˈᴹᰦࠫ᭫ى㘵ҏਟԕ䙊䗷⭘ᡧ䍖ਧ㻛䬱ᇊᰦᱮ⽪Ⲵ䭉䈟ؑᶕ᧘⍻⭘ᡧ ID ᱟᆈ൘ˈᡰԕ

᧘㦀൘ਁ⭏䍖ਧ㻛䬱ᇊⲴᰦ֯ى⭘㊫լл䶒䛓ṧⲴ⎸˄ྲ᷌㌫㔏᭟ᤱ䍖ਧ䬱ᇊ࣏㜭Ⲵ䈍˅˖

“ID ᡆ㘵ᇶ⸱䭉䈟ˈ䍖ਧᐢ㻛䬱ᇊ”

ቭ㇑䘉ṧՊ䇙ⵏ↓Ⲵ⭘ᡧн⸕䚃ࡠᓅᱟ㠚ᐡⲴ⭘ᡧ ID 䭉Ҷ䘈ᱟᇶ⸱䭉ҶˈնᡁԜ൘ 5.1.2 㢲ᨀࡠ

Ҷˈ⭘ᡧ䍖ਧ㻛䬱ᇊⲴᰦىˈᴰྭ਼ᰦ㔉⭘ᡧਁ䘱䛞Ԧ䙊⸕Ǆᡰԕྲ᷌൘к䶒ᕩࠪⲴ䭉䈟⎸ਾ䶒

к㊫լл䶒䘉⇥᮷ᆇⲴ䈍ˈ⭘ᡧփ傼ՊᴤྭаӋǄ࣐

Ć 䍖ਧ䬱ᇊᰦሶਁ䘱䛞Ԧ䙊⸕䍖ਧᡰᴹ㘵ˈྲ᷌ᴹӰѸ⯁䰞ˈ䈧ḕⴻ䛞Ԧᇩ䘋㹼⺞䇔Ǆ

5.1.7ǂ䘰ࠪⲫᖅ࣏㜭

∄䖳ᆹޘⲴ䘰ࠪⲫᖅ༴⨶Ⲵڊ⌅ᱟ䬰⇱Պ䈍ሩ䊑Ǆਖཆˈᴹᰦى䴰㾱൘䘰ࠪⲫᖅⲴᰦޕ࣐ى䱢→

CSRF ┿⍎Ⲵ䙫䗁ˈնᱟྲ᷌⭡ㅜйᯩᕪࡦ䘰ࠪⲫᖅ⋑ᴹӰѸབྷⲴн࡙ᖡ૽Ⲵ䈍ˈҏਟԕ㘳㲁ⴱ⮕

亴䱢 CSRF Ⲵ༴⨶Ǆ

л䶒ᱟ൘䘰ࠪⲫᖅ䴰㾱ڊⲴһǄ

䘰ࠪⲫᖅ༴⨶ᴹ࢟⭘ᡰԕ⭘ POST ᨀӔ䘰ࠪⲫᖅ䈧≲

൘䘰ࠪⲫᖅ༴⨶ѝ䬰⇱Պ䈍ሩ䊑

ṩᦞ䴰㾱䘹ᤙᱟޕ࣐ CSRF ༴⨶
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ਁ䎧䘰ࠪⲫᖅ䈧≲Ⲵ亥䶒ᇎ⧠⽪ֻ䈧৲㘳л䶒Ⲵԓ⸱Ǆ

ԓ⸱অǂ/51/51-011.php

Ǐࡽ䶒ⴱ⮕ǐŵŵ�䘉䟼ٷ䇮ᐢ㓿ᢗ㹼Ҷ��������ɏ�����ſƀŚ
ʳ�����������ʰɑɬɨŞɥɨɩŜ���ɑ�������ʰɑ����ɑʴ
ʳŞŞ�л䶒ᱟ䱢→����	�ⲴԔ⡼��ŞŞʴ
ʳ����������ʰɑ������ɑ�����ʰɑ�����ɑ������ʰɑʳţ��������
������������������ſ�������ɏ��ſƀƀŚ�ţʴɑʴ
ʳ����������ʰɑ������ɑ������ʰɑ�䘰ࠪⲫᖅ��ɑʴ
ʳŵ����ʴ

䘉⇥ԓ⸱䙊䗷 POST ᯩᔿੁᢗ㹼䘰ࠪⲴ㝊ᵜ˄51-012.php˅ਁ䎧䈧≲ˈѪ亴䱢 CSRF Ⲵ᧚

ᯭˈ਼ᰦՐањ hidden Ⲵ৲ᮠ tokenˈtoken ⴤ᧕֯⭘ҶՊ䈍 ID Ⲵ٬Ǆ

ᢗ㹼䘰ࠪⲫᖅⲴ༴⨶ྲлᡰ⽪Ǆ

ԓ⸱অǂ/51/51-012.php

ʳţ���
��ɛ������ʰ�ɛɏ����ƃɐ�����ɐƄŚ
���������ɏ�����ſƀŚ
��ŵŵ�䘋㹼Ԕ⡼傼䇱

�����ſɛ������Šʰ��������ɏ��ſƀƀ�Ƈ
�������ſɐ�⛩ࠫ䘰ࠪⲫᖅ᤹䫞䘰ࠪ�ɐƀŚ
��ƈ
��ŵŵ�オ�ɛɏ��������ਈ䟿

��ɛɏ��������ʰ������ſƀŚ
��ŵŵ�䬰⇱��������
���������ɏ�������ſƀŚ
ţʴ

൘䘉⇥ԓ⸱Ⲵࡽॺ䜘࠶ᱟ䘋ᙗ亴䱢 CSRF ⲴԔ⡼ỰḕˈޣҾ CSRF ሩㆆⲴ䈖㓶ᇩਟԕ৲㘳

4.5.1 㢲Ǆ

к䶒㝊ᵜⲴਾॺ䜘࠶ᱟᢗ㹼䘰ࠪⲫᖅ༴⨶Ⲵѝᗳᇩˈݸሩ ɛɏ�������  ਈ䟿䘋㹼Ҷオˈ❦

ਾ৸䬰⇱ҶՊ䈍Ǆྲ᷌ਚᱟ䘰ࠪⲫᖅⲴ䈍ˈнᗵሩ ɛɏ�������  䘋㹼オˈնᱟѪҶ䱢→ԕਾ

൘䘰ࠪⲫᖅਾ࣐䙫䗁ᰦнሿᗳਁ⭏ަԆ䰞仈ˈᆹޘ䎧㿱ሩ䘉њਈ䟿䘋㹼Ҷオ༴⨶Ǆ

5.1.8ǂ䇔䇱࣏㜭ᙫ㔃

䘉а㢲ᡁԜӻ㓽Ҷࠐ㜭ᕪ㌫㔏䇔䇱࣏㜭ᆹޘᙗⲴаӋᯩ⌅Ǆ⭘ᡧ / ᇶ⸱䇔䇱Ѫ⧠൘ѫ⍱Ⲵ䇔

䇱ᯩᔿˈਟԕ䟷⭘л䶒Ⲵᯩ⌅ᶕᨀ儈ަᆹޘᙗǄ

ᇶ⸱ਟ⭘ᆇㅖ㊫઼䮯ᓖⲴ㾱≲

䈧৲㘳 5.1.1 㢲
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䈧৲㘳 5.1.1 㢲

䪸ሩ᳤࣋䀓Ⲵሩㆆ

䈧৲㘳 5.1.2 㢲
ᇶ⸱؍ᆈᯩ⌅

䈧৲㘳 5.1.3 㢲
䗃ޕ亥䶒઼䭉䈟ؑⲴ䴰≲

䈧৲㘳 5.1.5 㢲

䈧৲㘳 5.1.6 㢲

↔ཆˈᵜ㢲䘈ӻ㓽ҶྲօᆹޘⲴᇎ⧠㠚ࣘⲫᖅ઼䘰ࠪⲫᖅ࣏㜭Ǆ

৲㘳˖ᖙ㲩㺘⨶

ণ֯᭫ࠫ㘵ᗇࡠҶᇶ⸱Ⲵᮓ٬ࡇ৫᳤࣋䀓ˈᰦ䰤ᡀᵜ䘈ᱟ䶎ᑨ儈ⲴˈҾᱟᴹӪᨀࠪҶ⭘৽ੁḕ

㺘ᶕᨀ儈ḕ䈒䙏ᓖⲴᯩ⌅Ǆ䘉䟼ᡰ䈤Ⲵ৽ੁḕ㺘ᱟᤷᢺᇶ⸱Ⲵᮓ٬ࡇѪḕ㺘Ⲵ䭞˄Key˅ˈ

㘼ᢺᇶ⸱᮷Ѫḕ㺘Ⲵ٬˄Value˅ᆈۘǄ㺘 5-3 ᱟањⲴ৽ੁḕ㺘ֻᆀǄ

㺘 5-3ǂᮓ٬ࡇ৽ੁḕ㺘⽪ֻ

ᮓ٬ࡇ ᇶ⸱

098f6bcd46 test

5f4dcc3b5a password

900150983c abc

d16fb36f09 xyz

նᱟྲ᷌ⴤ᧕৫⭏ᡀ䘉ṧањḕ㺘Ⲵ䈍ˈަབྷሿሶՊ䗷ҾᓎབྷǄᡰԕᴹӪ৸䇮ᜣྲ᷌㜭᤹➗ḀӋ

㿴ࠪڊˈࡉањᇶ⸱ 1 →ᮓ1 ٬ࡇ →ᇶ⸱ 2 →ᮓ2 ٬ࡇ →ᇶ⸱ 3 →ᮓ3 ٬ࡇ → 䘉ṧⲴ䬮㺘Ⲵ

䈍ˈ䛓ѸᡁԜਚ䴰㾱䇠տ䬮㺘Ⲵ㺘ཤ઼㺘ቮቡਟԕҶǄ䘉ቡᱟᖙ㲩㺘Ⲵᴰᱮ㪇⢩ᖱǄ

ѪҶᔪ・䘉ṧањ䬮㺘ˈቡ䴰㾱⸕䚃ྲօӾањᇶ⸱Ⲵᮓ٬ࡇᗇަࡠਾ䶒Ⲵᇶ⸱ˈᇎ⧠䘉њ࣏㜭Ⲵ
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࠭ᮠ㻛〠Ѫ䘈࠭ᮠ˄Reduction Function˅Ǆ䘈࠭ᮠⲴ࣏㜭ቡᱟӾ㔉ᇊⲴᮓ٬ࡇˈ⭏ᡀањㅖ

ਸᇶ⸱㿴㤳˄ਟ֯⭘ᆇㅖ㊫৺ᇶ⸱䮯ᓖ˅Ⲵᯠᇶ⸱ᆇㅖѢǄ൘䬮㺘䟼Ⲵн਼ս㖞䴰㾱֯⭘н਼Ⲵ

䘈࠭ᮠˈ㘼н㜭ޘ䜘֯⭘਼ањ䘈࠭ᮠǄ൘മ 5-13 Ⲵֻᆀ䟼ˈ⭡Ҿаޡ䘋㹼Ҷ 3 ⅑ᮓ٬ࡇ䘈

ˈᡰԕᓄൠҏቡ䴰㾱 3 њ䘈࠭ᮠǄ

മ 5-13ǂᖙ㲩㺘Ⲵ䬮㺘㔃ᶴ

ѪҶ㜭ཊ؍ᆈаӋᇶ⸱㓴ਸˈ俆ݸ䴰㾱䘹ᤙ䬮㺘Ⲵㅜањݳ㍐ˈ❦ਾ䙊䗷䇑㇇ᗇᮤࡠњ䬮㺘Ǆ൘ᢺ

ᖙ㲩㺘ᮠᦞ؍ᆈࡠ᮷ԦⲴᰦىˈਚ䴰㾱䇠ᖅ䘉њ䬮㺘Ⲵཤ઼ቮⲴݳ㍐ণਟǄമ 5-14 ᱟᖙ㲩㺘൘᮷

Ԧѝ؍ᆈⲴབྷᾲṧᆀǄ

മ 5-14ǂᖙ㲩㺘Ⲵ؍ᆈᯩ⌅⽪ֻ

л䶒ᡁԜԕᮓ٬ࡇ a48927 Ѫֻᶕⴻⴻྲօ࡙⭘ᖙ㲩㺘ᶕ䇑㇇ࠪ䈕ᮓ٬ࡇሩᓄⲴᇶ⸱ǄᴰᔰỰ

㍒Ⲵᰦى⭡Ҿн⸕䚃䘉њᮓ٬ࡇ൘䬮㺘Ⲵଚњս㖞кˈᡰԕ䴰㾱ሩ⇿њս㖞䘋㹼傼䇱Ǆ俆ݸˈ֯⭘

䘈࠭ᮠ઼ᮓ࠭ࡇᮠ࡛࠶䇑㇇ࠪަ൘䬮㺘њս㖞ᰦⲴ䬮㺘ᵛቮݳ㍐Ⲵ٬ˈᗇࡠⲴ㔃᷌ᱟ lookieǃ
abcxyzǃroot00 䘉йњ٬ˈྲമ 5-15 ᡰ⽪Ǆ
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മ 5-15ǂ֯⭘ᖙ㲩㺘䘋㹼Ự㍒Ⲵ䗷〻

᧕⵰ˈ⅑ḕ䘉Ӌӗ⭏Ⲵᇶ⸱ᱟ൘ᖙ㲩㺘䬮㺘Ⲵᴰቮ䜘ˈቡࡠҶԕ root00 Ѫᴰᵛݳ㍐Ⲵ䬮

㺘Ǆ❦ਾˈ൘ᖙ㲩㺘䟼ࡠᓄⲴ䬮㺘Ⲵཤݳ㍐ˈণ systemǄ

ԕ system ᔰˈ⅑֯⭘ᮓ࠭ࡇᮠ઼䘈࠭ᮠ䘋㹼䬮㺘䇑㇇ˈቡ㜭ਁ⧠ system Ⲵᮓ٬ࡇቡᱟ

a48927ˈণ䴰㾱Ự㍒Ⲵᇶ⸱᮷ቡᱟ systemǄ

ᖙ㲩㺘Ⲵᮠᦞ᮷Ԧ䟼ਚ؍ᆈҶ⇿њ䬮㺘Ⲵᔰཤ઼㔃ቮⲴݳ㍐ˈަབྷሿਚ⭡㓴ᡀᇶ⸱Ⲵᆇㅖ㊫઼ᇶ

⸱䮯ᓖߣᇊˈ䐏ާփⲴᮓࡇ㇇⌅ᰐޣǄ㘼фᖙ㲩㺘Ⲵ㇇⌅઼ާփⲴᮓ࠭ࡇᮠ˄∄ྲ MD5˅ᵜ䓛ᰐ

ᔰⲴ䘲⭘Ҿ SHA-1 Ⲵᖙ㲩㺘ҶǄ亴䇑Ӻਾޜᔪᖙ㲩㺘ˈ∄ྲᐢ㓿ᴹࡋᮠ࠭ࡇਟԕ䪸ሩԫօᮓˈޣ

ҏՊࡋᔪ䪸ሩ SHA-256 Ⲵᖙ㲩㺘Ǆ

৲㘳᮷⥞

˷1˹Niels Ferguson, Bruce Schneier, Tadayoshi Kohno. (2010). Cryptography
Engineering. Wiley Publishing, Inc.
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5.2ǂ䍖ਧ㇑⨶

ᵜ㢲ሶ䪸ሩ䍖ਧ˄⭘ᡧ˅㇑⨶ᇎ⧠к䴰㾱⌘Ⲵൠᯩ࣐ԕ䈤᰾Ǆ൘䍖ਧ㇑⨶ᖃѝˈ⭘ᡧ ID˄ⲫᖅ

ID˅ǃᇶ⸱ǃ䛞㇡ൠ൰ㅹⲴ㇑⨶઼ᆹޘᙗޣ㚄⢩࡛㍗ᇶǄԕл࣏㜭઼䘉ᯩࠐ䶒㍗ᇶᴹޣˈᡁԜሶѫ

㾱ሩ൘ᇎ⧠䘉Ӌ࣏㜭ᰦ䴰㾱⌘Ⲵᆹޘһ亩䘋㹼䈤᰾Ǆ

⭘ᡧ⌘

⸱᭩ᇶ؞

᭩䛞㇡ൠ൰؞

ᇶ⸱എ

䍖ਧ߫㔃

䍖ਧࡐ䲔

5.2.1ǂ⭘ᡧ⌘

⭘ᡧ⌘Ⲵᰦىˈа㡜䜭Պ䴰㾱ᨀࡽ䶒ᨀࡠ䗷Ⲵ⭘ᡧ IDǃᇶ⸱ǃ䛞㇡ൠ൰ㅹؑˈ䴰㾱⌘Ⲵ

ᆹޘһ亩ྲлǄ

䛞㇡ൠ൰⺞䇔

䱢→⭘ᡧ ID 䟽༽

ᓄሩ㠚ࣘ⭘ᡧ⌘˄ণ〻ᒿ㠚ࣘ䘋㹼ⲴᵪಘӪ⌘ˈ↔亩ᇩѪ䶎ᗵ享һ亩˅

Ҿᇶ⸱Ⲵ⌘һ亩ޣ

к䶒ㅜഋ⛩ޣҾᇶ⸱Ⲵޣ䰞仈ˈᡁԜ൘ࡽ䶒Ⲵ 5.1 㢲䟼䶒ᐢ㓿䈖㓶ӻ㓽䗷Ҷˈ䘉䟼ሶн䇘䇪Ǆ

ਖཆˈ䲔Ҷк䶒ᨀࡠⲴࠐ⛩ѻཆˈ⭘ᡧ⌘ᰦ䘈ᇩ᱃ਁ⭏л䶒єᆹޘ┿⍎Ǆ

SQL ⌘ޕ┿⍎˄4.4.1 㢲˅

䛞Ԧཤ⌘ޕ┿⍎˄4.9.2 㢲˅

㜭Ⲵ⌘һ亩䘋㹼䈤࣏⌘ㄐ㢲Ǆл䶒ᡁԜቡᔰሩ⭘ᡧޣҾк䶒є㜶ᕡᙗ䈧৲㘳ㅜഋㄐⲴޣ

᰾Ǆ

䛞㇡ൠ൰⺞䇔

൘䴰㾱䇔䇱Ⲵ㖁ㄉ䟼䛞㇡ൠ൰ᴹ⵰Ѯ䏣䖫䟽Ⲵൠսˈ䲔Ҷ㜭ཏ⭘ᆳᶕഎᇶ⸱ˈ䘈㜭൘؞᭩ᇶ⸱ᡆ

㘵䍖ਧ㻛䬱ᇊᰦ⭘ᶕਁ䘱㌫㔏䙊⸕Ǆ⢩࡛ᱟᴹᇶ⸱എ࣏㜭Ⲵ㖁ㄉˈྲ᷌ᇶ⸱䙊⸕䛞Ԧ䭉䈟Ⲵਁ㔉

ҶަԆӪ䛞㇡Ⲵ䈍ˈ䛓ቡਈᡀᆹޘһ᭵ҶǄ
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ᡰԕ൘⭘ᡧ⌘ǃ؞᭩⭥ᆀ䛞㇡ൠ൰Ⲵᰦىˈ䴰㾱⺞䇔⭘ᡧᨀⲴ䛞㇡ᱟ㜭᭦ࡠ㌫㔏ਁ䘱Ⲵ䛞

Ԧˈণ䘋㹼䛞㇡Ⲵ᭦ؑ⺞䇔ǄާփⲴ䈍ᴹл䶒єᯩ⌅Ǆ

ሶᑖᴹԔ⡼Ⲵ URL 䙊䗷䛞Ԧਁ䘱ࡠ⭘ᡧ䛞㇡ˈ⭘ᡧ൘᭦ࡠ䛞Ԧ⛩ࠫ URL ਾ䘋㹼ਾ㔝˄ᯩ

⌅ A˅

⭘ᡧ䗃ޕ䛞㇡ൠ൰ਾˈ䖜ੁԔ⡼⺞䇔亥䶒ǄԔ⡼ࡉ䙊䗷䛞Ԧਁ䘱ࡠ⭘ᡧ䗃ޕⲴ⭥ᆀ䛞㇡ൠ൰

˄ᯩ⌅ B˅

к䶒єᯩ⌅䜭Պ㔉⭘ᡧᤷᇊⲴ䛞㇡ਁ䘱Ԕ⡼ˈ❦ਾ䙊䗷⺞䇔⭘ᡧ䗃ޕⲴԔ⡼ᶕ䘋㹼䛞㇡ൠ൰ਸ⌅

ᙗⲴ傼䇱Ǆᯩ⌅ A ઼ᯩ⌅ B нн਼Ⲵൠᯩᱟˈᯩ⌅ A ൘䛞Ԧ↓᮷䟼ᨀҶањ URLˈ⭘ᡧ⛩ࠫ

URL ᢃᔰ㖁亥ণਟǄᯩ⌅ B Ⲵ䈍ࡉ䴰㾱⭘ᡧᐕ൘亥䶒к䗃ޕ൘䛞Ԧ䟼᭦ࡠⲴԔ⡼Ǆ

ᯩ⌅ A Ⲵ༴⨶⍱〻ྲമ 5-16 ᡰ⽪Ǆᯩ⌅ A Ⲵ䈍൘⭘ᡧ൘䗃ޕ䛞㇡ൠ൰ਾˈ傼䇱䗷〻ՊѤᰦڌ→ˈ

ㅹ⭘ᡧ᭦ࡠ䛞Ԧᒦ⛩ࠫ䟼䶒Ⲵ URL ਾˈ৸Պ㔗㔝ਾ䶒Ⲵ傼䇱䗷〻Ǆ

മ 5-16ǂ䛞Ԧ᭦ؑ⺞䇔˄ᯩ⌅ A˅

઼ᯩ⌅ A н਼Ⲵᱟˈᯩ⌅ B ਚ൘䛞Ԧ䟼ਁ䘱Ԕ⡼ˈ㘼нᑖԫօ URL ؑˈф亥䶒࠷ᦒ䗷〻нՊѝ

ᯝˈ⭘ᡧ䴰㾱൘ла亥䶒䗃ޕ൘䛞Ԧ䟼᭦ࡠⲴԔ⡼ǄԔ⡼൘⭘ᡧᢃᔰ䛞ԦѻࡽҾ〈ᇶؑˈн㜭

᭮൘ hidden ݳ㍐䟼൘亥䶒䰤Ր䙂ˈᡰԕ䴰㾱ሶԔ⡼Ⲵ؍٬ᆈ൘Պ䈍ѝǄ
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മ 5-17ǂ䛞Ԧ᭦ࡠ⺞䇔˄ᯩ⌅ B˅

л㺘ᙫ㔃Ҷᯩ⌅ A ઼ᯩ⌅ B 㠚ⲴՈ㕪⛩Ǆ

㺘 5-4ǂ⭘ᡧ䛞㇡ൠ൰⺞䇔ᯩ⌅ⲴՈ⛩ǃ㕪⛩

 ᯩ⌅ A ᯩ⌅ B

Ո
⛩

⭘ᡧփ傼䖳ྭ
䴰㾱䮯ᰦ䰤⺞䇔䛞Ԧᰦҏ
㜭ᓄሩ

нᗵ䇙⭘ᡧ৫
䇯䰞ަԆ URL
ᇩ᱃ᇎ⧠

㕪
⛩

ᇎ⧠䎧ᶕ䖳哫✖
ᕪ䘛⭘ᡧ৫䇯䰞䛞Ԧ䟼Ⲵ
URL ᴹ⛩нཚᯩׯ
ᴹⲴ䛞ԦᇒᡧㄟⲴਟ㜭Պ
ᢺ URL ڊᡚᯝ༴⨶ˈሬ㠤
⭘ᡧ⛩ࠫਾ⋑৽ᓄᡆ㘵ᢃ
ᔰ䭉䈟Ⲵ亥䶒

䴰㾱⭘ᡧ䗃ޕ傼
䇱⸱ˈሩ⭘ᡧᶕ
ᴹ⛩哫✖
ྲ᷌䛞Ԧਁ䘱ਾ
⭘ᡧн㜭・ণ᭦
Պሬ㠤傼䇱ཡࡠ
䍕ᰐ⌅⌘
ྲ᷌ᱟ⭘ᵪ
Ⲵ䈍ਟ㜭Պ∄
䖳哫✖

ᇎ䱵ѝਟ㜭䟷⭘ᴤཊⲴᱟᯩ⌅ Aˈնᱟ൘䛞Ԧ䟼ਁ䘱 URL Ⲵ䈍ˈਟ㜭Պሩ亴䱢䫃劬᭫ࠫ᧚ᯭᑖᶕ

н࡙ᖡ૽ˈᡰԕᵜҖ䟼৽㘼᧘㦀֯⭘ᯩ⌅ BǄ

䱢→⭘ᡧ ID 䟽༽
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⭘ᡧ IDˈণ⭘ᡧⲫᖅˈᗵ享؍ᤱୟаᙗǄㅄ㘵䘋㹼㖁ㄉⲴᆹޘ䈒ᐕᰦˈቡ䙷ࡠ䗷㜭֯⭘䟽

༽⭘ᡧ ID ⌘Ⲵᛵߥˈ䘉䟼ӻ㓽алㅄ㘵㿱䗷Ⲵ⭘ᡧ ID 䟽༽ⲴֻᆀǄ

ֻᆀ 1˖ID ਼ᇶ⸱н਼ਟԕ⌘Ⲵ㖁ㄉ

ᴹањՊઈ㌫㔏㖁ㄉⲴ⭘ᡧ A ᘈҶ㠚ᐡⲴᇶ⸱ˈѪቍ䈅ሶ⭘ᡧ ID Ѫᇶ⸱䗃ޕਾㄏ❦ⲫᖅ

ᡀ࣏Ҷˈ㘼фⴻࡠⲴњӪؑҏ䜭ᱟ࡛ӪⲴǄ

䈳ḕਾਁ⧠ˈণ֯⭘ᡧ ID ਼ˈྲ᷌ᇶ⸱н਼Ⲵ䈍ҏ㜭൘䘉њ㖁ㄉк⌘ᡀ࣏Ǆ㘼 A ⭘ᡧਚ

ᱟڦ❦ൠⲫᖅ䘋઼⭘ᡧ ID ਼ⲴަԆ䍖ਧ㘼ᐢǄ

ֻᆀ 2˖⭘ᡧ ID ⋑ᴹ࣐ୟаᙗ㓖ᶏⲴ㖁ㄉ

ㅄ㘵ᴮ䍏䍓Ựḕањ㖁ㄉⲴᆹޘ┿⍎ˈỰḕਁ⧠䈕㖁ㄉ൘㓿䗷⢩↺Ⲵѻਾˈਟԕ֯⭘䟽

༽Ⲵ⭘ᡧ ID ⌘ཊњ䍖ਧǄㅄ㘵ᔪ䇞㖁ㄉⲴ㇑⨶ઈ൘ᮠᦞᓃⲴ㺘ᇊѹк㔉⭘ᡧ ID ࣐кୟа

˄UNIQUE˅㓖ᶏˈնᱟԆԜⲴ㌫㔏൘ࡐ䲔⭘ᡧⲴᰦڊىⲴᱟ䙫䗁ࡐ䲔˄ণ൘ᮠᦞᓃ䟼㔉㻛ࡐ

䲔Ⲵ䇠ᖅ䇮㖞ࡐ䲔ḷ䇠ԓ㺘⭘ᡧᐢ㻛ࡐ䲔˅ˈᡰԕн㜭൘㺘ᇊѹкڊୟа㓖ᶏǄ

䘉ṧⲴ㖁ㄉ൘⧠ᇎѝᓄ䈕Ѫᮠнቁˈྲ᷌ᓄ⭘〻ᒿᆈ൘ Bug Ⲵ䈍˄∄ྲㄎҹ / ӂᯕ༴⨶нᖃ

ㅹ˅ˈቡਟ㜭ሬ㠤ӗ⭏䟽༽⭘ᡧ ID Ⲵ䰞仈Ǆ

઼ֻᆀ 1 аṧˈྲ਼᷌Ⲵ⭘ᡧ ID 㜭⌘н਼Ⲵ⭘ᡧⲴ䈍ˈቡᆈ൘⭘ᡧⲫᖅަࡠԆ⭘ᡧ䍖ਧ

䟼Ⲵ仾䲙Ǆᴰྭᱟ൘ᮠᦞᓃⲴᇊѹкᢺ㺘⽪⭘ᡧ ID Ⲵ䛓а࣐ࡇкୟа㓖ᶏǄྲ᷌⧠ᇎнݱ䇨

䇮㖞䘉㓖ᶏⲴ䈍ˈ䛓Ѹ㠣ቁ൘ᓄ⭘〻ᒿ䟼ᗵ享㾱ޕ࣐䱢→⭘ᡧ ID 䟽༽Ⲵ䙫䗁ˈ൘༴⨶ӂᯕ

ㅹⲴᰦىҏ㾱Ṭཆ㓶ᗳǄ

ᓄሩ㠚ࣘ⭘ᡧ⌘

ྲ᷌ Web ㄉ⛩ᱟ㜭㠚⭡⌘Ⲵ䈍ˈ䛓Ѹ᭫ࠫ㘵ᴹᰦىՊ䙊䗷〻ᒿ㠚ࣘ⌘བྷ䟿ᵪಘӪ䍖ਧǄ᭫ࠫ

㘵ѪҶⴞⲴࡠ༴⌘བྷ䟿䘉ᵪಘӪ䍖ਧˈ∄ྲ൘ᨀ䛞Ԧᴽ࣑Ⲵ㖁ㄉ䟼⌘བྷ䟿⭘ᡧˈ❦ਾ

⭘䘉Ӌ⭘ᡧਁ䘱ඳ൮䛞ԦǄ

ṩᦞ㖁ㄉᙗ䍘н਼ˈ䘉བྷ䟿㠚ࣘ⌘⭘ᡧᑖᶕⲴေ㛱ҏнаṧˈྲ᷌ᐢ㓿亴ՠࡠ䘉仾䲙ᡆ㘵ᐢ

㓿ഐ䘉᭫ࠫ㘼ᑖᶕᦏཡⲴ䈍ˈਟԕ䟷⭘ CAPTCHA˄傼䇱⸱˅ᶕڊ亴䱢Ǆ

࡙⭘ CAPTCHA 䱢→㠚ࣘ⌘

CAPTCHA˄傼䇱⸱˅ᱟ䙊䗷᭵൘亥䶒ᱮ⽪㓿䗷ਈᖒ༴⨶Ⲵ᮷ᆇㅹˈ䇙⭘ᡧ⺞䇔ਾ䗃ޕˈᶕ

傼䇱↓൘ⲴᱟӪ㘼нᱟᵪಘ〻ᒿ൘ᢗ㹼㘼ਁ᰾Ⲵаᯩ⌅Ǆ18

㖁кᴹᖸཊޜᔰⲴ൘ PHP ㅹѝ֯⭘Ⲵ CAPTCHA ᓃˈਟԕṩᦞ㠚ᐡⲴ䴰≲৫䘹ᤙਸ䘲Ⲵᓃ֯

⭘Ǆമ 5-18 ቡᱟањ䶒ੁ PHP Ⲵਛ cool-php-captcha19 Ⲵ⭫䶒ᡚമˈ䘉њᓃสҾ

GPLv3 䇨ਟ䇱ᯩᔿޜᔰǄ൘֯⭘䘉ṧⲴᓃⲴᰦىˈ䲔Ҷ㾱ⴻᆳԜⲴ࣏㜭઼ᯩׯ〻ᓖѻཆˈ䇨

ਟ䇱ҏᱟнਟᘭ⮕Ⲵ䘹ᤙᶑԦѻаǄ
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മ 5-18ǂcool-php-captcha ᨀⲴֻᆀ⭫䶒

ᴹᰦ֯ى⭘ CAPTCHA Պ㔉⭘ᡧⲴ֯⭘փ傼ᑖᶕ䍏䶒ᖡ૽ˈᴰ䘁ҏࠪ⧠ҶаӋ֯⭘༠丣ԓᴯ

മ⡷Ⲵ㖁ㄉǄл䶒Ⲵᱟ Google ⭘ᡧ⌘ᰦⲴ CAPTCHAˈ⛩ࠫ䗃ޕṶਣ䗩ⲴሿஷਝമḷⲴ

䈍ˈቡՊ᭮⵰ᵲ丣Ⲵᖅ丣ˈ൘ᖅ丣䟼᭮Ѫ傼䇱⸱ⲴᆇㅖǄ⭘ᡧਟԕ൘᭦ੜ傼䇱⸱ਾ

䗃ޕǄ

മ 5-19ǂ֯⭘Ҷ༠丣Ⲵ CAPTCHA

ྲк᮷ᡰ䘠ˈ֯⭘ CAPTCHA ਟԕ൘аᇊ〻ᓖк䗮ࡠ䱫→〻ᒿ䘋㹼㠚ࣘ⭘ᡧ⌘Ⲵᚦ㹼

ѪǄ

ণ֯൘⭘ᡧ⌘⭼䶒н֯⭘ CAPTCHA ࣏㜭ˈҏн㜭䈤㌫㔏ቡᆈ൘ᆹޘкⲴ䳀ᛓǄնᱟྲ᷌

㘳㲁ࡠ㌫㔏㻛㠚ࣘ⌘བྷ䟿䍖ਧਾਟ㜭ՊᑖᶕօᦏཡⲴ䈍ˈ䛓Ѹ䈧аᇊ㾱㘳㲁л֯⭘

CAPTCHA ࣏㜭Ǆ
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18CAPTCHA ᱟสẵ䲶བྷᆖⲴ⌘୶ḷˈնᱟԆԜ൘ 2008 ᒤ 4 ᴸ 21 ᰕ᭮ᔳҶ䈕୶ḷⲴᡰᴹ

ᵳǄ䈧৲㘳

http://tsdr.uspto.gov/#caseNumber=78500434&caseType=SERIAL_NO&searchType=statusSearch

19https://code.google.com/p/cool-php-captcha/

5.2.2ǂ؞᭩ᇶ⸱

䘉а㢲ᡁԜӻ㓽ᇶ⸱؞᭩࣏㜭൘ᆹޘк䴰㾱⌘Ⲵһ亩ˈާփྲлǄ

䴰㾱⺞䇔ᖃࡽᇶ⸱

⸕᭩ᇶ⸱ਾੁ⭘ᡧਁ䘱䛞Ԧ䙊؞

ਖཆˈ൘؞᭩ᇶ⸱ᰦਟ㜭ᆈ൘Ⲵԕлᆹޘ┿⍎Ǆ

SQL ⌘ޕ┿⍎

CSRF ┿⍎

л䶒࡛࠶ሩ䘉ࠐ亩䘋㹼䈖㓶䈤᰾Ǆ

⺞䇔ᖃࡽᇶ⸱

ᖃ⭘ᡧᜣ㾱؞᭩ᇶ⸱Ⲵᰦىˈ䴰㾱ੁ⭘ᡧ⺞䇔ᖃࡽᇶ⸱˄䇔䇱˅Ǆ䘉ṧڊⲴ䈍㜭䱢→Պ䈍ࣛᤱㅹ

ᛵߥл᭫ࠫ㘵ⴤ᧕؞᭩⭘ᡧᇶ⸱Ǆ㘼фˈ䙊䗷䇔䇱ˈ䘈㜭䱢→ਾ䶒ሶ㾱ᨀࡠⲴ CSRF ┿⍎Ǆ

മ 5-20 ᱟިරⲴ؞᭩ᇶ⸱ⲴֻᆀǄ
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മ 5-20ǂ؞᭩ᇶ⸱亥䶒Ⲵ⽪ֻ

⸕᭩ᇶ⸱ਾੁ⭘ᡧਁ䘱䛞Ԧ䙊؞

ᖃਁ⭏؞ۿ᭩ᇶ⸱䘉ṧ∄䖳䟽㾱ⲴһԦᰦˈᴰྭᱟሶާփؑԕ䛞ԦⲴᯩᔿ䙊⸕⭘ᡧǄ䘉ṧণ֯ᱟ

᭫ࠫ㘵ᚦ؞᭩Ҷᇶ⸱ˈ⭘ᡧҏ㜭ቭᰙਁ⧠ᒦф䟷ਆ᧚ᯭ䱢→ਇࡠ䘋а↕ⲴᦏཡǄ

ᇶ⸱؞᭩࣏㜭ᇩ᱃ਁ⭏Ⲵ┿⍎

ᇶ⸱؞᭩࣏㜭ѝᇩ᱃ਁ⭏Ⲵ┿⍎ᴹԕлє⛩Ǆ

SQL ⌘ޕ┿⍎

CSRF ┿⍎

ডᇣԕཆˈ䘈ޕ⌘ ⍎Ⲵ䈍ˈ䲔Ҷ 4.4.1 㢲䟼䇢Ⲵᑨ㿱Ⲵ SQL┿ޕ⌘ ᭩ᇶ⸱Ⲵ亥䶒ᆈ൘ SQL؞᷌ྲ

ᆈ൘ԕлডᇣǄ

㔅䗷䇔䇱㘼ⴤ᧕ቡ㜭؞᭩ᇶ⸱

⸱᭩ަԆ⭘ᡧⲴᇶ؞

а⅑؞᭩ᡰᴹ⭘ᡧⲴᇶ⸱

↔ཆˈྲ᷌؞᭩ᇶ⸱亥䶒ᆈ൘ CSRF ┿⍎Ⲵ䈍ˈቡՊۿㅜ 4.5 㢲䟼䈤Ⲵ䛓ṧˈᆈ൘᭫ࠫ㘵൘؞᭩
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ᦹᇶ⸱ਾˈ֯⭘ᯠᇶ⸱ⲫᖅⲴ仾䲙Ǆ

նᱟྲ᷌؞᭩ᇶ⸱ᰦ֯⭘к䶒ᨀࡠⲴ䇔䇱࣏㜭Ⲵ䈍ˈቡнᆈ൘ CSRF ᭫ࠫⲴ仾䲙ҶǄ

5.2.3ǂ؞᭩䛞㇡ൠ൰

⭘ᡧ؞᭩䛞㇡ൠ൰ҏՊሩᖡ૽⭘ᡧᆹޘǄྲ᷌⭘ᡧ䛞㇡ൠ൰㻛᭫ࠫ㘵ᚦ؞᭩Ⲵ䈍ˈ᭫ࠫ㘵ቡᴹਟ

㜭࡙⭘ᇶ⸱എ࣏㜭ᗇࡠ⭘ᡧⲴᇶ⸱ᡆ㘵䇮㖞ᯠⲴᇶ⸱Ǆ

ިරⲴ㻛࡙⭘ᶕᚦ؞᭩⭘ᡧ䛞㇡ൠ൰Ⲵ᭫ࠫᯩᔿᴹԕлࠐˈ䜭ᱟ൘ㅜ 4 ㄐ䟼ӻ㓽䗷ⲴᇩǄ

Պ䈍ࣛᤱ

CSRF ᭫ࠫ

SQL ⌘ࠫ᭫ޕ

ሩㆆޘ㜭㾱㘳㲁Ⲵᆹ࣏᭩䛞㇡ൠ൰؞

൘ᇎ⧠؞᭩䛞㇡ൠ൰࣏㜭ᰦˈ䴰㾱㘳㲁ࡠⲴᆹޘഐ㍐वᤜл䶒ࠐ亩Ǆ

ሩᯠ䛞㇡ൠ൰䘋㹼᭦ؑ⺞䇔˄䈧৲㘳 5.2.1 㢲˅

˅䇔䇱˄䈧৲㘳ка㢲

䛞Ԧ䙊⸕˄䈧৲㘳ка㢲˅

ਾⲴєњൠ൰䜭ਁ䘱䛞ԦǄ㔉ᰗൠ൰ਁ䘱䛞ԦⲴⴞⲴᱟࡽ᭩؞᭩䛞㇡ൠ൰ਾⲴ䛞Ԧ䙊⸕ˈ䴰㾱㔉؞

ѪҶ൘䛞㇡ൠ൰㻛ަԆӪᚦ؞᭩ਾ㜭ཏ৺ᰦ䙊⸕ࡠⵏ↓⭘ᡧǄ

᭩䛞㇡ൠ൰ᰦ䴰㾱Ⲵሩㆆᙫ㔃؞

㜭ᯩ䶒Ⲵሩㆆ࣏

䛞㇡ൠ൰⺞䇔

䇔䇱

䛞Ԧ䙊⸕˄؞᭩ࡽਾⲴєњ䛞㇡ൠ൰˅

䪸ሩᇩ᱃ਁ⭏Ⲵ┿⍎Ⲵሩㆆ

SQL ⌘ޕ┿⍎Ⲵሩㆆ

CSRF ┿⍎Ⲵሩㆆ˄䇔䇱Ⲵ䈍ਟԕ䀓ߣ↔䰞仈˅

5.2.4ǂᇶ⸱എ

൘⭘ᡧᘈ䇠ᇶ⸱ᰦˈᡁԜ㾱䙊䗷ḀӋ⇥⸕⭘ᡧᇶ⸱ᡆ㘵䇙⭘ᡧ䇮㖞ᯠᇶ⸱ˈ䘉њ࣏㜭〠Ѫᇶ⸱
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എᡆ㘵ᇶ⸱䟽㖞Ǆ

н㇑䟷⭘ӰѸᯩ⌅ˈ䜭䴰㾱൘⺞䇔⭘ᡧⲴਸ⌅ᙗѻਾˈሶᇶ⸱⸕⭘ᡧᡆ㘵ᕅሬ⭘ᡧ䇮㖞ᯠᇶ⸱Ǆ

ᢺ⧠൘Ⲵᇶ⸱⸕⭘ᡧˈ〠Ѫ˄⤝ѹⲴ˅ᇶ⸱എ࣏㜭ˈ䇹⭘ᡧ؞᭩ਾⲴᇶ⸱ˈᡆ㘵ᕅሬ⭘ᡧ䇮

㖞ᯠᇶ⸱ˈ〠Ѫᇶ⸱䟽㖞Ǆ൘䘉а㢲䟼ˈᡁԜᢺ䘉єᯩᔿ㔏〠Ѫ“ᇶ⸱എ”Ǆ

ᇶ⸱എ࠶Ѫ䶒ੁ㇑⨶ઈ˄нᱟ㇑⨶ઈഎ㠚ᐡⲴᇶ⸱ˈ㘼ᱟ㇑⨶ઈഎᲞ䙊⭘ᡧⲴᇶ⸱˅

઼䶒ੁᴰ㓸⭘ᡧєǄ⇿њᓄ⭘〻ᒿ䜭ᓄ䈕ᨀ䶒ੁ㇑⨶ઈⲴᇶ⸱എ࣏㜭ˈ㘼䶒ੁᴰ㓸⭘ᡧⲴᇶ

⸱എ࣏㜭ࡉՊ䱽վ㌫㔏Ⲵᆹޘ㌫ᮠˈᡰԕ䴰㾱ṩᦞ㠚ᐡ㖁ㄉⲴ⢩⛩ᶕߣᇊᱟ䴰㾱ᨀ䘉њ࣏

㜭Ǆ

䶒ੁ㇑⨶ઈⲴᇶ⸱എ࣏㜭

ᴹᰦى⭘ᡧਟ㜭Պᘈ䇠㠚ᐡⲴᇶ⸱ˈ䘉ᰦىԆԜቡՊੁ㖁ㄉ㇑⨶ઈ≲ࣙǄᡰԕ㖁ㄉ䴰㾱ᨀ㇑⨶

ઈ֯⭘Ⲵഎᇶ⸱࣏㜭Ǆնᱟྲ᷌൘㇑⨶ઈ֯⭘Ⲵᇶ⸱എ࣏㜭䟼᰾᮷ᱮ⽪ᇶ⸱Ⲵ䈍ˈቡᴹਟ㜭ᆈ

൘ᇶ⸱㻛コਆㅹᆹޘһ᭵ˈᡰԕа㡜䜭䟷⭘ᇶ⸱䟽㖞Ⲵᯩᔿᇎ⧠Ǆ

㇑⨶ઈṩᦞ⭘ᡧ䈧≲എᇶ⸱᤹➗л䶒Ⲵ⍱〻䘋㹼༴⨶Ǆ

1. ᭦ࡠ⭘ᡧഎᇶ⸱䈧≲ˈሩ䈧≲㘵䘋㹼䓛ԭ傼䇱

2. ㇑⨶ઈ䟽㖞ᇶ⸱ˈሶѤᰦᇶ⸱䇹⭘ᡧ

3. ⭘ᡧ֯⭘Ѥᰦᇶ⸱ⲫᖅਾˈ・ণ؞᭩ᇶ⸱

൘ㅜа↕⭘ᡧᵜӪ⺞䇔ѝˈᴰᑨ⭘Ⲵᯩ⌅ᱟ䙊䗷⭥䈍⺞䇔⭘ᡧ⌘ᰦປ߉ⲴњӪ䍴ᯉㅹؑǄ

նᱟ䘉ṧᖸᇩ᱃ӗ⭏߂ٷԆӪⲴ䰞仈ˈᡰԕ䴰㾱ṩᦞ㠚ᐡ㖁ㄉⲴᇎ䱵ᛵߥˈ䘹ᤙᴰਸ䘲Ⲵ⺞䇔⭘ᡧ

ਸ⌅ᙗⲴᯩ⌅Ǆ∄ྲ㖁䬦а㡜䜭Պ㾱≲⭘ᡧᨀ⭣䈧Җᒦф࣐ⴆ⌘ᰦ֯⭘Ⲵঠㄐˈ❦ਾሶ䟽㖞Ⲵ

ᇶ⸱䙊䗷ؑԦ䛞ᇴ㔉⭘ᡧ 20Ǆ

20ṩᦞ䬦㹼н਼ˈҏᴹᨀ䙊䗷⭥䈍ᡆ㘵㖁ㄉ䟽㖞ᇶ⸱ⲴǄ

൘ሩ⭘ᡧ䘋㹼䓛ԭਸ⌅ᙗ䘋㹼傼䇱ѻਾˈ䴰㾱ሶ䟽㖞ਾⲴᇶ⸱䇹⭘ᡧˈа㡜ᶕ䈤ᴰྭнⴤ᧕䙊䗷

⭥䈍ˈ㘼ᱟ֯⭘㇑⨶〻ᒿ䙊䗷⭥ᆀ䛞Ԧ䙊⸕⭘ᡧǄަഐᴹԕлࠐᶑǄ

㇑⨶ઈᡆ㘵⭘ᡧ䜭нՊⴻࡠᇶ⸱ˈнՊ䙐ᡀᇶ⸱⋴䵢

ྲ᷌ᴹӪ߂ᢃᶕ⭥䈍ˈ㜭߿ቁᇶ⸱⋴┿Ⲵ仾䲙

н㇑ଚᛵߥˈ⭘ᡧ൘᭦ࡠ䟽㖞Ⲵᇶ⸱ਾᓄ䈕・ণ؞᭩ᇶ⸱ǄѪҶᇎ⧠䘉њⴞⲴˈਟԕ֯⭘“Ѥᰦ

ᇶ⸱”ˈѤᰦᇶ⸱ᱟਚ㜭⭘ᶕ؞᭩㠚ᐡᇶ⸱Ⲵᇶ⸱Ǆ⭘ᡧਚᴹ൘؞᭩ᇶ⸱ਾˈ㜭㔗㔝֯⭘ޘ䜘࣏

㜭Ǆ

䘉䟼ᡁԜᙫ㔃алˈ㇑⨶ઈ֯⭘Ⲵᇶ⸱䟽㖞࣏㜭Ⲵ䴰≲ᴹԕлࠐ⛩Ǆ

傼䇱⭘ᡧਸ⌅ᙗᰦᱮ⽪њӪؑ˄䙊䗷⭥䈍ᡆ㘵Җ䶒⺞䇔˅
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⭏ᡀѤᰦᇶ⸱ᒦ⸕⭘ᡧǄѤᰦᇶ⸱нⴤ᧕൘ቿᒅкᱮ⽪㘼ᱟ䙊䗷䛞Ԧਁ䘱

Ѥᰦᇶ⸱ਚ㜭൘ⲫᖅਾ⭘ᶕ؞᭩ᇶ⸱

䶒ੁ⭘ᡧⲴᇶ⸱എ࣏㜭

ᘈ䇠㠚ᐡᇶ⸱Ⲵ⭘ᡧਟԕ䙊䗷䶒ੁ⭘ᡧⲴᇶ⸱എ࣏㜭 21 എ㠚ᐡⲴᇶ⸱ᡆ㘵䟽㖞ᇶ⸱Ǆ䶒ੁ⭘

ᡧⲴᇶ⸱എ࣏㜭ҏ⋯⭘൘⺞䇔㘵Ⲵਸ⌅䓛ԭਾੁ⭘ᡧਁ䘱ᇶ⸱䙊⸕Ⲵ⍱〻Ǆл䶒ᡁԜሩ↔

䘋㹼䈖㓶䈤᰾Ǆ

21অ䈤“ᇶ⸱എ”а㡜ཊᤷ䶒ੁњӪ⭘ᡧⲴ“ᇶ⸱എ”࣏㜭Ǆ

ሩ⭘ᡧ䘋㹼䓛ԭ⺞䇔

䶒ੁњӪ⭘ᡧⲴᇶ⸱എ࣏㜭䙊ᑨ֯⭘л䶒ᯩ⌅ᶕ⺞䇔㘵Ⲵਸ⌅ᙗ

䇙⭘ᡧ൘⌘ᰦ䇮㖞ᆹޘ䰞仈઼ㆄṸˈ൘⭘ᡧഎᇶ⸱ᰦ䘋㹼⺞䇔

䙊䗷ੁ⌘Ⲵ䛞㇡ൠ൰ਁ䘱䛞Ԧ⺞䇔⭘ᡧⲴਸ⌅ᙗ

նᱟк䶒Ⲵ䘉єᯩ⌅䜭ᆈ൘⭘ᡧ㻛ݵ߂Ⲵਟ㜭ᙗˈㅜаᯩ⌅䟼ྲ᷌ᆹޘ䰞仈ᱟ㊫լ“⇽

ӢⲴဃ”ѻ㊫Ⲵ䈍ˈㆄṸᖸᇩ᱃㻛ㅜй㘵⸕䚃Ǆྲ᷌䟷⭘ㅜҼᯩ⌅Ⲵ䈍ˈྲ᷌䛞Ԧᱟн࣐ᇶ

ਁ䘱Ⲵ䈍ˈҏᆈ൘⵰㻛ⴁੜⲴ仾䲙Ǆ

ᡰԕ㾱䇔䇶ࡠˈ൘ᇎ⧠⭘ᡧഎᇶ⸱࣏㜭Ⲵᰦىˈᆈ൘⭘ᡧ㻛ݵ߂Ⲵ仾䲙ˈਚᴹ൘㜭᧕ਇ

䘉њ仾䲙Ⲵสк৫ᇎ⧠䘉њ࣏㜭Ǆ

ྲօਁ䘱ᇶ⸱䙊⸕

൘⺞䇔Ҷ⭘ᡧⲴਸ⌅ᙗ䓛ԭѻਾቡ㾱䙊⸕⭘ᡧᇶ⸱ؑҶˈྲօᇎ⧠䙊⸕ˈᴹл䶒 4 ᯩ⌅

ਟԕ䘹ᤙǄ

˄A˅䙊䗷䛞Ԧਁ䘱⧠൘Ⲵᇶ⸱

˄B˅ਁ䘱⭘ᡧ؞᭩ᇶ⸱Ⲵ URL

˄C˅䙊䗷䛞Ԧਁ䘱Ѥᰦᇶ⸱

˄D˅ⴤ᧕䖜ੁ؞᭩ᇶ⸱亥䶒

൘ᵜҖ䟼ᡁԜ᧘㦀֯⭘˄C˅ᡆ㘵˄D˅ᯩ⌅Ǆ

ᯩ⌅˄A˅俆ݸ㔉Ӫаᇶ⸱⋑ᴹ㻛࣐ᇶⲴнᆹޘᝏˈަ⅑ˈ⧠൘ᇶ⸱нᱟѤᰦᇶ⸱ˈза㻛

ⴁੜᒦⴇਆⲴ䈍ˈ൘⭘ᡧн⸕ᛵⲴᛵߥлਟ㜭Պ㻛ᤱ㔝ⴇ⭘Ǆᡰԕнᔪ䇞֯⭘ᯩ⌅˄A˅Ǆ

˄B˅Ⲵ䈍ᴹаᕪ䘛䇙⭘ᡧޫᡀḕⴻ䛞Ԧ䟼䱴ᑖⲴ URL ҐᜟⲴᝏ㿹ˈㅄ㘵㿹ᗇнᱟᖸྭǄ

˄C˅㲭❦ҏᆈ൘㻛ⴁੜⲴ仾䲙ˈնᱟণ֯Ѥᰦᇶ⸱㻛᭫ࠫ㘵ᗇࡠᒦ؞᭩ᇶ⸱ˈ⭘ᡧՊ・᭦
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Ⲵࡽ᭩ᇶ⸱ˈᡰԕ・ণਟԕ⸕䚃ѻ؞᭩ᇶ⸱Ⲵ䛞Ԧ䙊⸕ˈഐѪ↔ᰦ⭘ᡧᵜӪ㛟ᇊ䘈⋑ᴹ؞ࡠ

Ѥᰦᇶ⸱аᇊᱟ㻛࡛Ӫᚦⴇ⭘ҶǄ֯⭘ᯩ⌅˄C˅Ⲵབྷ㠤⍱〻ྲമ 5-21 ᡰ⽪Ǆ

മ 5-21ǂᯩ⌅˄C˅⍱〻⽪ֻ

൘䘉ᯩ⌅䟼䴰㾱⌘Ⲵᱟˈ൘⭘ᡧ䗃ޕ㌫㔏нᆈ൘Ⲵ䛞㇡ൠ൰ᰦˈҏ㾱ᱮ⽪؍ᇶ䰞仈⺞䇔

亥䶒Ǆྲ᷌н䘉ѸڊⲴ䈍ˈ᭫ࠫ㘵алᆀቡ㜭⸕䚃ᡰ֯⭘Ⲵ䛞㇡ൠ൰ᱟᐢ㓿⌘䗷ҶǄᡰ

ԕ䴰㾱൘㌫㔏䟼؍ᆈаӋ亴㖞Ⲵ؍ᇶ䰞仈ˈᖃ⭘ᡧ䗃ޕⲴ䛞㇡ൠ൰нᆈ൘ᰦˈ䘹ᤙањ؍ᇶ

䰞仈ᱮ⽪Ǆᖃ❦ˈ䘉ᰦى⭘ᡧᰐ䇪ᘾѸഎㆄ㔃᷌ᓄ䈕䜭ᱟ䭉䈟ⲴǄਖཆˈሩҾ਼ањ䛞㇡ൠ

൰ˈ⇿⅑ᱮ⽪Ⲵ亴㖞؍ᇶ䰞仈ҏᓄ䈕ᱟ਼ањǄ

൘к䶒Ⲵ䗷〻ѝˈ⺞䇔؍ᇶ䰞仈ᱟнਟⴱ⮕Ⲵа↕Ǆྲ᷌ⴱ⮕Ҷˈࡉ䲿ׯ䈱䜭ਟԕㆰঅ

ⲴᢺަԆӪⲴᇶ⸱㖞Ѫᰐ᭸ҶǄণ֯н㜭㖞Ѫᰐ᭸ˈҏՊਁ䘱䟽㖞ᇶ⸱䛞Ԧˈ㔉ⵏ↓Ⲵ⭘ᡧ

ᑖᶕഠᢠǄ

ਁ䘱㔉⭘ᡧⲴѤᰦᇶ⸱ਚ㜭⭘Ҿ؞᭩ᇶ⸱Ǆ↔ཆ⭘ᡧ൘؞᭩ᇶ⸱ᰦˈ㾱䙊䗷䛞Ԧ䙊⸕⭘ᡧ

˄䈧৲㘳 5.2.2 㢲˅Ǆ

л䶒മ 5-22 ᱟᯩ⌅˄D˅Ⲵ⍱〻⽪മǄ

മ 5-22ǂᯩ⌅˄D˅⍱〻⽪ֻ

˄D˅ᯩ⌅нՊੁ⭘ᡧਁ䘱Ѥᰦᇶ⸱ˈѪҶ⺞䇔䛞㇡֯⭘ҶԔ⡼ᵪࡦǄਖཆˈ⭡Ҿᐢ㓿傼䇱䗷

ҶԔ⡼ˈᡰԕਾ䶒Ⲵ“؍ᇶ䰞仈”↕僔ਟԕⴱ⮕Ǆ

൘⭘䘉ᯩᔿ৫ᇎ⧠ᇶ⸱എ䙊⸕Ⲵᰦىˈ䴰㾱⌘л䶒ࠐ⛩Ǆ

俆ݸˈণ֯⭘ᡧ䗃ޕⲴ䛞㇡ൠ൰нᆈ൘ˈҏнᱮ⽪䭉䈟ؑˈ㘼ӽ❦ᱮ⽪Ԕ⡼⺞䇔亥䶒Ǆ䘉
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ѸڊᱟѪҶ䱢→ᴹӪ㜭䙊䗷㿲ሏ䗃ޕнᆈ൘䛞㇡ൠ൰ਾⲴ亥䶒ᶕࡔᯝࠪ䈕䛞Ԧᱟᐢ㓿⌘

ҶǄ

ަ⅑ˈѪҶ䱢→䪸ሩ傼䇱⸱˄Ԕ⡼˅Ⲵ᳤࣋䀓ˈਟԕ㘳㲁൘傼䇱⸱傼䇱䭉䈟⅑ᮠᡆ㘵ᇶ⸱

䟽㖞⅑ᮠ䎵䗷аᇊ٬ѻਾˈሶ䍖ᡧ߫㔃Ǆնᱟˈ⭘ᡧ㻛߫㔃䘉Ԧһ൘亥䶒кнڊԫօᨀ⽪ˈ

㘼ᱟ㔉ⵏ↓Ⲵ⭘ᡧਁ䘱䛞Ԧˈᤷᕅަੁᇒᴽራ≲ᑞࣙǄ

5.2.5ǂ䍖ਧ߫㔃

䪸ሩ⢩ᇊⲴ䍖ਧˈྲ᷌൘ᆹޘᙗкࠪ⧠ӰѸ䰞仈Ⲵ䈍ˈᴹᰦىᡁԜਟ㜭ՊᲲᰦ߫㔃䈕䍖ਧǄާփਟ

㜭ሬ㠤䍖ਧ㻛߫㔃Ⲵਟ㜭ഐᴹྲлࠐ⛩Ǆ

⭘ᡧᵜӪ㾱≲߫㔃˄∄ྲ PC 㻛ڧҶǃᵪђҶˈᡆ㘵᭦ࡠҶᇶ⸱㻛؞᭩Ⲵ䛞Ԧㅹ˅

䍖ਧ㻛䶎⌅֯⭘Ⲵᰦى

䲔Ҷк䘠㹼Ѫѻཆˈ൘⭘ᡧ䘍৽Ҷ㖁ㄉⲴ֯⭘㿴㤳ㅹަԆᛵߥлҏਟ㜭ሬ㠤䍖ਧ㻛߫㔃Ǆ

ᓄ䈕㔉㇑⨶ઈᨀ䍖ਧ߫㔃৺䀓䬱Ⲵ࣏㜭ˈᒦф5.2.4 ۿ 㢲ᡰᨀࡠ䛓ṧˈྲ᷌ᱟ⭘ᡧ㠚ᐡ㾱≲߫㔃

䍖ਧᡆ㘵䀓䬱Ⲵ䈍ˈ䴰㾱ݸ䘋㹼⭘ᡧⲴ䓛ԭ⺞䇔ˈ❦ਾ䘋㹼ᓄⲴǄ

5.2.6ǂ䍖ਧࡐ䲔

䍖ਧࡐ䲔䙊ᑨᶕ䈤ᱟнਟᚒ༽ⲴˈѪҶ⺞䇔⭘ᡧᱟⵏⲴᜣࡐ䲔䍖ਧˈфѪҶ亴䱢 CSRF ┿
⍎ˈᴰྭ൘ᰦ䘋㹼ᇶ⸱⺞䇔˄䇔䇱˅Ǆ

䲔↔ѻཆᇩ᱃൘䍖ਧࡐ䲔࣏㜭䟼ࠪ⧠Ⲵ┿⍎ᱟ SQL ⌘ޕ┿⍎Ǆ

5.2.7ǂ䍖ਧ㇑⨶ᙫ㔃

䘉а㢲䟼ᡁԜሩ䍖ᡧ㇑⨶ᯩ䶒ᆹޘᙗкⲴ⌘һ亩ࠪڊҶ䈤᰾Ǆл䶒ᡁԜᙫ㔃Ҷ൘њ࣏㜭䟼䜭䴰

㾱⌘Ⲵһ亩Ǆ

⭘ᡧ䗃ޕⲴ⭥ᆀ䛞㇡ൠ൰аᇊ㾱⺞䇔᭦ؑ

䘋㹼䟽㾱Ⲵᰦى䘋㹼䇔䇱

ᢗ㹼䟽㾱Ⲵ༴⨶ਾਁ䛞Ԧ䙊⸕

ਖཆˈ൘䍖ਧ㇑⨶䟼∄䖳ᇩ᱃ਁ⭏Ⲵᆹޘ┿⍎ҏᴹл䶒ࠐњǄ

SQL ⌘ޕ┿⍎

CSRF ┿⍎

䛞Ԧཤ⌘ޕ┿⍎˄䛞㇡ൠ൰⌘ǃ؞᭩ᰦ˅
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5.3ǂᦸᵳ

൘ᵜ㢲ѝᡁԜሶӻ㓽ᦸᵳ˄Authorization˅᧗ࡦ˄䇯䰞᧗ࡦ˅Ǆ

5.3.1ǂӰѸᱟᦸᵳ

ᦸᵳᤷⲴᱟ㔉䇔䇱Ѫਸ⌅Ⲵ⭘ᡧ࠶䝽ᓄⲴᵳ䲀ˈл䶒ᱟаӋᵳ䲀ⲴֻᆀǄ

ਚᴹ䇔䇱⭘ᡧ㜭֯⭘Ⲵ࣏㜭

䬰ᡧ༴⨶ǃ䖜䍖ǃࡋᔪᯠ⭘ᡧ˄ԕ㇑⨶ઈ䓛ԭ˅ㅹ

ਚᴹ䇔䇱⭘ᡧ㜭ḕⴻⲴؑ

䶎ޜᔰⲴ⭘ᡧ⿱Ӫؑǃ䶎ޜᔰⲴԆӪⲴњӪؑ˄ԕ㇑⨶ઈ䓛ԭ˅ǃ䶎ޜᔰⲴ䇪උᇩǃ

WebMail ㅹ

ਚᴹ䇔䇱⭘ᡧ㜭ᢗ㹼Ⲵ؞᭩

⭘ᡧᵜӪⲴؑ؞᭩˄ᇶ⸱ǃњӪㆰӻǃ亥䶒䇮㖞ㅹ˅ǃ؞᭩ԆӪⲴњӪؑ˄ԕ㇑⨶ઈ䓛

ԭ˅ǃӾ WebMail ਁ䘱䛞Ԧㅹ

ᦸᵳ㌫㔏ᆈ൘┿⍎Ⲵ䈍ˈՊሬ㠤њӪؑ⋴┿ǃᵳ䲀㻛ᚦ֯⭘ㅹՇཊᆹޘкⲴ䰞仈Ǆ

5.3.2ǂިරⲴᦸᵳ┿⍎

൘䘉а㢲ᡁԜӻ㓽∄䖳ᴹԓ㺘ᙗⲴнਸ⨶Ⲵᦸᵳᇎ⧠ṸֻǄ

ᴤ᭩䍴Ⓚ ID ਾਟԕḕⴻ⋑ᴹᵳ䲀ḕⴻⲴؑ

ᖸཊ URL 䟼䶒䜭वਜ਼㺘⽪⢩ᇊ䍴ⓀⲴ ID˄䘉䟼ᡁԜਛ䍴Ⓚ ID˅ˈྲ᷌ᵳ䲀㇑⨶ڊⲴнཏ࠶ݵⲴ

䈍ˈ䛓Ѹᴹਟ㜭ਚ䙊䗷؞᭩ URL 䟼Ⲵ䘉њ ID ቡ㜭ḕⴻᵜᶕ⋑ᴹᵳ䲀ḕⴻᡆ㘵؞᭩ⲴᮠᦞǄ

ᡁԜл䶒ԕമ 5-23 Ⲵֻᆀ䘋㹼䈤᰾Ǆമ 5-23 ᱮ⽪Ⲵᱟⲫᖅ ID Ѫ yamada Ⲵ⭘ᡧ൘ⲫᖅ㖁ㄉਾˈ

ḕⴻ㠚ᐡњӪؑⲴ亥䶒⍱〻ǄњӪ䍴ᯉ㺘⽪亥䶒˄മਣח˅Ⲵ URL 䟼䶒वᤜҶ㾱ḕⴻⲴ䍴Ⓚ

ID“id=yamada”䘉аḕ䈒ᆇㅖѢǄ

മ 5-23ǂ⭘ᡧ⺞䇔њӪ䍴ᯉⲴ亥䶒⍱〻
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ྲ᷌ᵳ䲀᧗ࡦᇎ⧠ᆈ൘┿⍎Ⲵ䈍ˈᡁԜਟ㜭ਚ䴰㾱ᢺ䘉њ URL 䟼Ⲵ id=yamada ᦒᡀ࡛ӪⲴ⭘ᡧ

IDˈ䛓Ѹቡᴹਟ㜭ḕⴻᵜᶕᰐᵳḕⴻⲴަԆӪⲴњӪؑҶǄ∄ྲᢺ id ᦒѪ id=sato Ⲵ䈍ˈቡ㜭

ḕⴻ sato ⲴњӪ䍴ᯉҶǄྲമ 5-24 ᡰ⽪Ǆ

മ 5-24ǂ䙊䗷؞᭩䍴Ⓚ ID ḕⴻ࡛ӪⲴњӪؑ

䘉њֻᆀ䟼䍴Ⓚ ID ᱟ᭮ࡠ URL 䟼Ⲵˈᡰԕࠪ⧠┿⍎ᖸᇩ᱃⨶䀓Ǆণ֯ሶ䍴Ⓚ ID 䙊䗷 hidden ৲
ᮠ᭮ࡠ POST 䟼ˈᡆ㘵᭮ࡠ Cookie 䟼ˈ䘈ᱟн㜭䚯਼ݽṧ䰞仈ⲴǄྲ᷌ᔰਁӪઈབྷൠ䇔Ѫ

hidden ᡆ㘵 Cookie 䟼Ⲵ٬нՊ㻛Ӫ؞᭩Ⲵ䈍ˈቡਟ㜭ഐ⮿ᘭ㘼ሬ㠤ਁ⭏㊫լⲴᆹޘ┿⍎Ǆ

൘䘉њֻᆀ䟼䍴Ⓚ ID ᱟ⭘ᡧ IDˈ൘ަԆ㌫㔏䟼ᆳਟ㜭ՊᱟӔ᱃ IDǃ᮷ẓ IDǃ䛞Ԧ⎸ ID ㅹǄн

㇑ଚ㌫㔏ˈ䜭ਟ㜭ᆈ൘仾䲙ˈਚ䙊䗷؞᭩䍴Ⓚ ID ቡ㜭ḕⴻǃ؞᭩⭊㠣ࡐ䲔ㅹǄ

ਚ᧗ࡦ㨌অⲴᱮ⽪ᡆнᱮ⽪

ㅜҼњᵳ䲀㇑⨶Ⲵཡ䍕ֻᆀᱟਚڊ㨌অᱮ⽪઼нᱮ⽪кⲴ᧗ࡦǄമ 5-25 ᱟ䘉ṧⲴањֻᆀǄമ䟼

ᱮ⽪ⲴᱟањѪ㇑⨶ઈⲫᖅⲴ亥䶒䐣䖜ޣ㌫Ǆ

൘䘉њֻᆀ䟼ˈྲമ 5-25 ᡰ⽪ˈ൘亦㓗㨌অᴹᤷੁ㇑⨶ઈ઼Პ䙊⭘ᡧⲴ䬮᧕Ǆ
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മ 5-25ǂ㇑⨶ઈⲫᖅᰦⲴ亥䶒⍱〻

л䶒ᶕⴻⴻ䶒ੁᲞ䙊⭘ᡧⲴⲫᖅ⍱〻ˈྲമ 5-26 ᡰ⽪ǄᲞ䙊⭘ᡧⲴ亦㓗亥䶒䟼ਚᱮ⽪Ҷањᤷ

ੁᲞ䙊⭘ᡧ࣏㜭Ⲵ䬮᧕ˈնᱟྲ᷌ӾᲞ䙊⭘ᡧ亥䶒Ⲵ URL 䟼Ⲵ a001.php ᧘⍻㇑⨶ઈⲴ㖁൰ˈᒦ

൘⍿㿸ಘ䟼ቍ䈅䇯䰞 b001.php Ⲵ䈍ˈቡՊⴻࡠ㇑⨶ઈⲴ࣏㜭Ҷˈҏ䇨䘈㜭ཏ֯⭘䟼䶒Ⲵ࣏㜭Ǆ
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മ 5-26ǂᲞ䙊⭘ᡧ䙊䗷؞᭩ URL 䇯䰞㇑⨶ઈ࣏㜭

൘䘉њֻᆀѝˈྲ᷌⭘ᡧᜣ䎺䗷㠚ᐡⲴᵳ䲀֯⭘ަԆ࣏㜭Ⲵ䈍ˈ䴰㾱⸕䚃ަ URLǄᗇࡠ URL Ⲵާ

փᯩ⌅ᴹԕлࠐǄ

ṩᦞ㿴᤹ࡉ亪ᒿቍ䈅 URL ѝⲴᆇ⇽ᡆ㘵ᮠᆇ˄ྲമ 5-26 ᡰ⽪˅

ቍ䈅 admin ᡆ㘵 rootǃmanage ㅹ㇑⨶ઈ࣏㜭㨌অ䟼仁㑱֯⭘Ⲵ䇽≷

൘ᴮ㓿ᤕᴹᵳ䲀Ⲵᰦى䇠տ URL ൠ൰ˈ൘ཡ৫ᵳ䲀ਾ࡙⭘䇠տⲴ URL 䇯䰞㇑⨶ઈ࣏㜭

ᴰਾⲴֻᆀᶕ䈤ˈণ֯ᢺ㇑⨶㨌অⲴ URL ڊᗇᖸ䳮㻛᧘⍻ˈҏ䘈ᱟᆈ൘㻛ᚦ֯⭘Ⲵਟ㜭ᙗ

ⲴǄ

֯⭘ hidden ৲ᮠᡆ㘵 Cookie ؍ᆈᵳ䲀ؑ

ᦸᵳ┿⍎Ⲵㅜй㊫රቡᱟ֯⭘ hidden ৲ᮠᡆ㘵 Cookie ᶕ؍ᆈᵳ䲀ؑⲴᛵߥǄ∄ྲ䙊䗷䇮㖞

ањ userkind=admin Ⲵ Cookie ቡ㜭֯⭘ᡧ㜭ཏ֯⭘㇑⨶ઈ࣏㜭䘉ṧⲴ㖁ㄉǄ

൘䘉ᛵߥлˈ䈕 Cookie ᖸᇩ᱃䇙Ӫ᧘⍻ࠪ㇑⨶ઈⲴ Cookie ٬ˈণ֯֯⭘ᮠᆇѪ⭘ᡧ㊫රˈ

ҏ਼ṧᆈ൘㻛ᚦ֯⭘Ⲵਟ㜭ᙗǄ

ᦸᵳ┿⍎ᙫ㔃
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൘ᵜሿ㢲ᡁԜሩᦸᵳѝᆈ൘Ⲵ 3 ㊫රⲴ┿⍎䘋㹼Ҷ䈤᰾Ǆ䘉Ӌ┿⍎Ⲵ਼ޡ䰞仈൘Ҿྲ᷌ሩ

URLǃhidden ৲ᮠǃCookie 䘋㹼㈑᭩Ⲵ䈍ˈቡਟԕ䶎⌅֯⭘㖁ㄉⲴ↓ᑨ࣏㜭ҶǄ

㾱ᜣ↓⺞ᇎ⧠ᦸᵳ࣏㜭ˈ䴰㾱ሶᵳ䲀ؑ؍ᆈࡠՊ䈍ਈ䟿ѝ৫ˈ䘉ṧ᭫ࠫ㘵ቡн㜭㈑᭩ᵳ䲀ؑ

ҶǄᒦф൘䘋㹼亥䶒ᱮ⽪ᡆ㘵༴⨶ѻࡽˈ䘈䴰㾱ሩ⭘ᡧᵳ䲀䘋㹼ỰḕǄ

уḿ˖ሶ⿱ᇶؑ፼ޕ URL 䘋㹼ᦸᵳ༴⨶

ҏᴹн䙊䗷䇔䇱ᡆՊ䈍㇑⨶ᢰᵟᶕᇎ⧠ᦸᵳⲴᯩ⌅ˈ䛓ቡᱟ൘ URL ѝ፼ޕаӋ⿱ᇶؑˈ֯

ਚᴹ⸕䚃䘉њ URL ⲴӪ㜭䇯䰞Ǆ

ሶ⿱ᇶؑ፼ࡠޕ URL ѝˈᴹл䶒 3 ᯩ⌅Ǆ

ሶ URL ѝⲴ᮷Ԧ䇮Ѫ䶎ᑨ䮯Ⲵ䳮ԕ᧘⍻Ⲵ䲿ᵪᆇㅖѢ

൘ URL ѝ፼ޕањԔ⡼

൘ URL ѝ፼ޕ䇯䰞⾘˄Access Ticket˅

նн㇑ᱟଚᇎ⧠ᯩᔿˈ൘ URL ѝ፼ޕ⿱ᇶؑⲴڊ⌅ᡁԜ䜭ᱟн᧘㦀ⲴǄഐѪ䘉䘍৽Ҷ䟷

⭘ POST ᯩ⌅ਁ䘱⿱ᇶؑⲴࡉ˄䈧৲㘳 3.1 㢲˅ˈ㘼ф䘈ᆈ൘л䶒ࠪࡇⲴаӋ䶎ᑨ⧠ᇎ

Ⲵ仾䲙Ǆ↔ཆˈᆳ䘈Պሬ㠤њӪؑ⋴䵢Ǆ

䙊䗷 Referer ⋴䵢 URL

⭘ᡧ㠚ᐡሶ URL ਁᐳࡠ䇪උㅹൠᯩሶ URL ޜᔰ

ᩌ㍒ᕅਟ㜭Պ᭦ᖅਜ਼ᴹ⿱ᇶؑⲴ URL

ഐ↔ࡉкᓄ䈕⾱→䟷⭘൘ URL ѝ፼ޕ⿱ᇶؑⲴᯩᔿᶕ䘋㹼ᦸᵳˈྲ᷌䘛нᗇᐢнᗇн֯

⭘䈕ᯩᔿⲴ䈍ˈ䛓Ѹᓄ䈕ሶ URL Ⲵਟ䇯䰞ᰦ䲀䲀ࡦ൘ᴰ⸝㤳തˈᒦфੁ⭘ᡧᕪ䈳ޜᔰ↔

URL Ⲵড䲙ᙗǄ

5.3.3ǂᦸᵳ㇑⨶Ⲵ䴰≲䇮䇑

㾱ᜣ↓⺞ᇎ⧠ᦸᵳ࣏㜭ˈᗵ享ݸ㾱൘䴰≲ቲ⅑к䘋㹼ᗵ㾱Ⲵ䇮䇑Ǆㅄ㘵൘Ựḕ┿⍎ᐕѝ৲࣐䗷ᖸ

ཊ⅑ޣҾᦸᵳⲴᇑḕˈնᱟ䘈Ӿᶕ⋑ᴹⴻࡠ䗷ᴹ䈱㜭ࠪҖ䶒Ⲵᦸᵳ䇮䇑᮷ẓˈᶕ䈤᰾ԆԜ䇔Ѫ

Ⲵ“ᦸᵳᓄ䈕ᱟᘾṧⲴ”ǄᴤཊᛵߥлԆԜᱟ▌䇶䟼䇔Ѫᦸᵳ㇑⨶ቡᱟᓄ䈕䛓Ѹ৫ڊⲴǄ

൘ڊᵳ䲀㇑⨶Ⲵ䇮䇑ᰦˈਟԕࡋݸᔪањᵳ䲀⸙䱥㺘Ǆл䶒ԕањᵳ䲀㇑⨶∄䖳༽ᵲⲴᓄ⭘൪Ჟ

ASP˄Application Service Provider˅Ѫֻˈᶕⴻалྲօࡋᔪᵳ䲀⸙䱥㺘ˈྲമ 5-27 ᡰ⽪Ǆֻ

ᆀѝⲴᓄ⭘ԕ ASP Ⲵᖒᔿˈ㻛ޜਨ Aǃޜਨ Bǃޜਨ C ᡰ֯⭘Ǆ⭘ᡧѝ䲔Ҷᮤњ㌫㔏Ⲵ㇑⨶ઈԕ

ཆˈњޜਨ䘈ᴹ㠚ᐡ䜘ⲴԱъ㇑⨶㘵⭘ᶕ㇑⨶㠚ᐡޜਨⲴઈᐕㅹǄ
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മ 5-27ǂASP ᴽ࣑Ⲵֻᆀ

㺘 5-5ǂᵳ䲀⸙䱥Ⲵֻᆀ

 ㌫㔏㇑
⨶ઈ

Աъ㇑⨶㘵
Პ䙊
⭘ᡧ

ޜ࣐ਨ ○ × ×

࣐ǃࡐ䲔Աъ
㇑⨶㘵

○ × ×

࣐ǃࡐ䲔ޜਨ
ઈᐕ⭘ᡧ

○ ○ ×

⸱᭩㠚ᐡᇶ؞ ○ ○ ○

⸱᭩࡛Ӫᇶ؞ ○ ○˄ਚ䲀ᵜޜਨ
⭘ᡧ˅

×

ྲ᷌ᡁԜ൘䇮䇑ⲴᰦࡋىᔪҶ䘉ṧⲴᵳ䲀⸙䱥ˈቡ㜭↓⺞ൠ䘋㹼ਾ䶒Ⲵᔰਁ઼⍻䈅Ǆ

уḿ˖ӰѸᱟ䀂㢢
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㺘 5-5 䟼Ⲵ“㌫㔏㇑⨶ઈ”“Աъ㇑⨶㘵”“Პ䙊⭘ᡧ”а㡜ᡁԜ㇑ԆԜਛ䀂㢢˄Role˅Ǆ䀂㢢ᱟ

ᤷᤕᴹа㓴ᵳ䲀ˈᒦ⭘㜭㺘⧠ަ㙼䍓Ⲵ䇽≷ᶕભⲴ〠બǄ㺘 5-5 ਼ᰦᖸྭൠ䀓䟺Ҷ䀂㢢ᇊ

ѹⲴ䰞仈Ǆ

䀂㢢઼⭘ᡧᱟн਼Ⲵᾲᘥˈ⭘ᡧԕḀа䀂㢢൘㌫㔏ѝ䘋㹼⍫ࣘǄ

ㅄ㘵н᧘㦀൘ᇎ䐥ѝн֯⭘䀂㢢ˈ㘼ਚ֯⭘㊫լ admin ᡆ㘵 root 䘉ṧаⴻቡᱟ㇑⨶ઈ⭘ᡧ

Ⲵᯩ⌅ˈഐᴹྲлє⛩Ǆ

ྲ᷌ᴹཊњ㇑⨶ઈⲴ䈍ˈһਾ䈳ḕՊ∄䖳ഠ䳮

㇑⨶ઈᇶ⸱㻛ཊӪޜ⭘ˈᇩ᱃ਁ⭏ᆹޘһ᭵

ᡰԕˈᓄ䈕ԕаӪањ ID ⲴࡉѪ⇿њ⭘ᡧࡋᔪ IDˈᒦṩᦞӪⲴ㙼䍓н਼࠶䝽н਼Ⲵ䀂

㢢Ǆ

5.3.4ǂྲօ↓⺞ᇎ⧠ᦸᵳ㇑⨶

⭘ᡧᦸᵳࠪ⧠┿⍎Ⲵᰦىˈᖸཊഐ䜭ᱟਚᜣ൘亥䶒ᱮ⽪ѝ䘋㹼ᵳ䲀᧗ࡦˈ䘉ᱟн࠶ݵⲴǄ↓⺞Ⲵ

ᯩ⌅ᱟ൘ԫօѻࡽ䜭ᓄ䈕䘋㹼ྲлỰḕǄ

⭘ᡧᱟਟԕ䇯䰞䈕亥䶒˄㝊ᵜ˅

ᱟᴹ˄ḕⴻǃ؞᭩ǃࡐ䲔ㅹ˅䈕䍴ⓀⲴᵳ䲀

⭘ᡧؑᓄ䈕؍ᆈ൘Պ䈍ਈ䟿䟼ˈԕ䱢→㻛Ӫ㈑᭩Ǆ䘉нݹᱟᆹޘᦸᵳⲴ㾱≲ˈҏᱟ؍ᆈ⭘ᡧ䇔䇱

ؑⲴࡉǄ

ṩᦞ؍ᆈ൘Պ䈍䟼Ⲵ⭘ᡧ ID Ựḕᵳ䲀

ᵳ䲀ؑн㜭؍ᆈ൘ Cookie ᡆ㘵 hidden ৲ᮠ䟼

5.3.5ǂᙫ㔃

൘ᵜ㢲ѝᡁԜӻ㓽Ҷ൘ᇎ⧠ᦸᵳ㇑⨶ѝᇩ᱃ਁ⭏Ⲵᆹޘᙗ䰞仈ˈԕ৺ྲօ↓⺞ൠ৫䇮䇑ᦸᵳ㌫㔏Ǆ

ᡁԜҏӻ㓽Ҷˈᇩ᱃ሬ㠤ᦸᵳ㇑⨶┿⍎ਁ⭏Ⲵഐˈަаቡᱟ⭡Ҿᔰਁ㘵䇔Ѫᆈ᭮൘ URL ᡆ㘵㺘

অⲴ hidden ৲ᮠǃCookie ㅹᇩнՊ㻛㈑᭩Ǆ↓⺞Ⲵᇎ⧠ᯩ⌅ᱟሶ䘉Ӌޣ䭞ؑ䜭؍ᆈ൘н㜭

㻛䲿㈑᭩ⲴՊ䈍䟼ˈᒦ൘䴰㾱ᤷᇊᵳ䲀㜭䘋㹼Ⲵѻࡽ䘋㹼ᵳ䲀ỰḕǄ
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5.4ǂᰕᘇ䗃ࠪ

ᓄ⭘〻ᒿ䗃ࠪⲴᰕᘇ൘ᆹᯩޘ䶒кҏᴹᖸ䟽㾱Ⲵѹˈл䶒ᡁԜቡⴻⴻᓄ䈕ྲօ৫㘳㲁ᰕᘇⲴ䗃

ࠪǄ

5.4.1ǂᰕᘇ䗃ࠪⲴⴞⲴ

ᓄ⭘〻ᒿⲴᰕᘇѻᡰԕ൘ᆹᯩޘ䶒ᴹ䟽㾱ѹˈഐᴹԕл 3 ⛩Ǆ

䙊䗷ᰕᘇਁ⧠㻛᭫ࠫᡆ㘵һ᭵Ⲵݶݸˈਟԕ䱢ᛓᵚ❦

⭘Ҿ൘䚝ਇ᭫ࠫᡆ㘵ਁ⭏һ᭵ਾ䘋㹼һਾ䈳ḕ

⭘Ҿ䘋㹼ᓄ⭘〻ᒿⲴ䘀㔤ᇑḕ

൘ 5.1 㢲䟼ᡁԜᐢ㓿ሩӾᰕᘇ䟼ਁ⧠᭫ࠫ亴ݶ䘋㹼Ҷ䈤᰾Ǆྲ᷌ᰕᘇ䟼䇠ᖅⲴቍ䈅ⲫᖅᡆ㘵ⲫᖅཡ

䍕Ⲵ⅑ᮠ∄ᒣᰦཊⲴ䈍ˈࡉᖸਟ㜭ᱟਇࡠҶཆ䜘᭫ࠫǄྲ᷌ᜣڊ㊫լⲴ䈳ḕˈ䛓Ѹᰕᘇ䟼ᗵ享㾱䇠

ᖅቍ䈅ⲫᖅ৺ⲫᖅ㔃᷌Ⲵؑ㹼Ǆ

ਖаᯩ䶒ˈྲ᷌ Web ᓄ⭘ਇࠫ᭫ࡠਾਁ⭏ᦏཡˈҏ䴰㾱ሩ᭫ࠫⲴ䈖㓶ᛵߥ䘋㹼␡ޕⲴ䈳ḕˈ䘉ᰦ

Ⲵ䈳ḕቡޕ␡ᴤڊᆈⲴؑн䏣ˈ㾱ᜣ؍ᆈлᶕˈᡆ㘵؍⋐ᰕᘇ᮷Ԧҏᱟнਟᡆ㕪ⲴǄྲ᷌ᰕᘇى

∄䖳ഠ䳮ҶǄ

5.4.2ǂᰕᘇ㊫

Web ᓄ⭘䟼䶒⎹৺ⲴᰕᘇབྷᾲᴹԕлࠐǄ

Web ᴽ࣑ಘ˄ApacheǃIIS ㅹ˅Ⲵᰕᘇ

ᓄ⭘〻ᒿⲴᰕᘇ

ᮠᦞᓃⲴᰕᘇ

䘉йᰕᘇ䜭ᱟᗵнਟቁⲴˈᡁԜ䘉䟼ӵሩᓄ⭘〻ᒿⲴᰕᘇڊ䈖㓶䈤᰾Ǆᓄ⭘〻ᒿⲴᰕᘇҏਟԕ㓶

㊫ǄࠐѪл䶒࠶

䭉䈟ᰕᘇ

䇯䰞˄Access˅ᰕᘇ

䈳䈅˄DeBug˅ᰕᘇ

л䶒࡛࠶䈤᰾䘉 3 ㊫රⲴᰕᘇǄ

䭉䈟ᰕᘇ

䭉䈟ᰕᘇˈ亮ᙍѹˈቡᱟ䇠ᖅᓄ⭘〻ᒿ䟼ࠪ⧠Ⲵ䭉䈟ؑⲴᰕᘇǄᖃ Web ᓄ⭘〻ᒿ䜘ਁ

⭏䭉䈟Ⲵᰦىˈ䲔Ҷ൘亥䶒ᱮ⽪㔉⭘ᡧ䈨ྲ“ᴽ࣑ಘᘉˈ䈧〽ى䈅”ㅹؑཆˈ䘈㾱ሶ䭉䈟Ⲵ䈖
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㓶ᛵߥ৺ഐㅹ䇠ᖅࡠᰕᘇ䟼Ǆѻᡰԕ䘉ѸڊˈᱟഐѪሶ䭉䈟Ⲵ䈖㓶ؑᱮ⽪㔉⭘ᡧˈ䲔Ҷ֯⭘ᡧ

ഠᜁԕཆ∛ᰐ⭘༴ˈ㘼ф䘈ਟ㜭Պ㔉᭫ࠫ㘵ᨀࠫ᭫㓯㍒Ǆ㘼䇠ᖅࡠᰕᘇ䟼ˈ㜭Ѫ䈳ḕᡆ㘵ਁ⧠䰞

仈ᨀׯᯩǄ

䭉䈟ᰕᘇҏਟԕ⭘ᶕỰ⍻᭫ࠫǄ∄ྲ᭫ࠫ㘵൘ቍ䈅 SQL ⌘ޕᡆ㘵ⴞᖅ䙽শ᭫ࠫⲴᰦىˈᰕᘇѝᓄ

䈕ᆈ൘ᖸཊ SQL 䭉䈟ᡆ㘵᮷Ԧᢃᔰ䭉䈟Ǆ䘉Ӌ䭉䈟↓ᑨᛵߥлᓄ䈕ᱟᖸቁਁ⭏Ⲵˈྲ᷌ᤱ㔝ਁ⭏

䘉ṧⲴ䭉䈟Ⲵ䈍ˈቡ㾱ᘰ⯁㌫㔏ᱟ↓൘䚝ਇ᭫ࠫǄণ֯䘉Ӌ䭉䈟ᰕᘇнᱟ⭡Ҿ᭫ࠫ䙐ᡀⲴˈ㘳㲁

᭩Ǆ؞ᨀ儈ᓄ⭘〻ᒿⲴっᇊᙗˈҏᓄ䈕ሩ↔㊫䭉䈟䘋㹼䈖㓶䈳ḕᒦ䘋㹼ࡠ

䇯䰞ᰕᘇ

䇯䰞ᰕᘇᱟ Web ᓄ⭘〻ᒿ䟼䇠ᖅ⭘ᡧ䇯䰞Ḁ䍴Ⓚᡆ㘵֯⭘Ḁ࣏㜭ⲴᰕᘇǄ઼䭉䈟ᰕᘇн਼Ⲵᱟˈ

н㇑ᱟ↓ᑨ䘈ᱟᔲᑨⲴ䇯䰞ˈ䜭䴰㾱䇠ᖅࡠ䇯䰞ᰕᘇ䟼Ǆ

Web ᓄ⭘〻ᒿࠪࡊ⧠Ⲵᰦى˄བྷᾲ൘ 2004 ᒤѻࡽ˅ˈཊᮠᓄ⭘〻ᒿѝਚ䇠ᖅ䭉䈟ᰕᘇˈҏቡᱟ

䈤ᖸཊᔲᑨᛵߥ㲭❦䜭൘ᓄ⭘〻ᒿᰕᘇ䟼䇠ᖅлᶕˈնᱟ↓ᑨᛵߥⲴᰕᘇ䘈䜭สᵜ䎆Ҿ Web ᴽ
ಘ䇠ᖅǄн䗷ѻਾѪҶᓄሩњӪؑ⋴┿һԦㅹˈӪԜҏᔰ䙀⑀䟽㿶䎧↓ᑨⲴ䇯䰞ᰕᘇᶕҶǄ࣑

ѪҶ䗮ࡽࡠ䶒 5.4.1 㢲䟼䈤ⲴᰕᘇⲴ 3 њⴞḷⲴ㾱≲ˈ䇠ᖅ↓ᑨⲴ䇯䰞ᰕᘇҏᱟᖸ䟽㾱ⲴǄ

ਖཆˈᖸཊ⌅ᖻǃ㿴㤳ㅹҏ㾱≲ᓄ⭘؍ᆈ䇯䰞ᰕᘇǄ∄ྲ൘ᰕᵜ㠣ቁቡᴹǉњӪؑ؍ᣔ⌅Ǌǃ

ǉ䠁㶽୶૱Ӕ᱃⌅Ǌԕ৺ǉPayment Card Industry˄PCI˅ ᮠᦞᆹޘ⌅㿴˄PCI-DSS˅Ǌㅹ⌅ᖻǃ

⌅㿴ㅹሩњӪؑǃ䇯䰞ᰕᘇㅹࠪڊҶ᰾⺞Ⲵ㿴ᇊǄ

䈳䈅ᰕᘇ

䈳ᔿᰕᘇˈ亮ᙍѹˈᱟ⭘ᶕ䗃ࠪ䈳䈅ؑⲴᰕᘇǄ䈳䈅ᰕᘇ䗃ࠪ䟿ཚབྷⲴ䈍ˈਟ㜭Պᖡሩ㌫㔏Ⲵ

ᙗ㜭䙐ᡀᖡ૽Ǆ㘼фˈྲ᷌䈳䈅ᰕᘇ䗃ࠪⲴᇩ䗷Ҿ䈖㓶⭊㠣वᤜᝏؑⲴ䈍ˈ䘈ਟ㜭ᑖᶕњӪ

ؑ⋴䵢䰞仈Ǆ䈳䈅ᰕᘇа㡜ਚ൘ᔰਁᡆ㘵⍻䈅⧟ຳѝ䗃ࠪˈ൘⭏ӗ⧟ຳлࡉнᓄ䈕䗃ࠪ䈳䈅ᰕ

ᘇǄ

5.4.3ǂᴹޣᰕᘇ䗃ࠪⲴ䴰≲

䘉а㢲ᡁԜሶሩ൘䇮䇑ᰦ㾱㘳㲁ⲴᰕᘇޣⲴ䴰≲࣐ԕ䈤᰾Ǆ

䴰㾱䇠ᖅࡠᰕᘇ䟼ⲴᡰᴹһԦ

ᰕᘇ䟼ᓄवᤜⲴ઼ؑṬᔿ

ᰕᘇ᮷Ԧ؍ᣔ

ᰕᘇ᮷Ԧ؍ᆈս㖞

ᰕᘇ᮷Ԧ؍ᆈᵏ䲀

ᴽ࣑ಘⲴᰦ䰤䈳ᮤ
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䴰㾱䇠ᖅࡠᰕᘇ䟼ⲴᡰᴹһԦ

䴰㾱䇠ᖅࡠᰕᘇ䟼ⲴһԦ㊫රˈᰒн㜭䗷ཊҏн㜭ཚቁˈ㾱ṩᦞᰕᘇⲴ֯⭘ⴞⲴᶕߣᇊ䜭䴰㾱䇠ᖅ

ଚӋһԦǄа㡜ᶕ䈤⎹৺л䶒ࡇѮᗇ⭘ᡧ䇔䇱ǃ䍖ਧ㇑⨶ㅹ䟽㾱ؑ৺ˈ䴰㾱䇠ᖅࡠᰕᘇ䟼Ǆ

ⲫᖅǃ䘰ࠪ˄वᤜᡀ઼࣏ཡ䍕єᛵߥ˅

䍖ਧ߫㔃

⭘ᡧ⌘ǃࡐ䲔

⸱᭩ᇶ؞

ḕⴻ䟽㾱ؑ

䟽㾱˄䍝Ҡǃ䖜䍖᭟Ԉǃਁ䘱䛞Ԧㅹ˅

ᰕᘇ䟼ᓄवᤜⲴ઼ؑṬᔿ

ᰕᘇ䟼䶒䴰㾱䇠䖭Ⲵؑˈṩᦞ 4W1H˄WhenǃWhoǃWhereǃWhatǃHow˅Ⲵࡉˈᓄ䈕वᤜ

л䶒ࠪࡇⲴаӋᇩǄ

䇯䰞ᰦ䰤

䘌〻 IP ൠ൰

⭘ᡧ ID

䇯䰞䍴Ⓚሩ䊑˄URLǃ亥䶒㕆ਧǃ㝊ᵜ ID ㅹ˅

㊫ර˄ḕⴻǃ؞᭩ǃࡐ䲔ㅹ˅

ሩ䊑˄䍴Ⓚ ID ㅹ˅

㔃᷌˄ᡀ࣏ᡆ㘵ཡ䍕ǃ༴⨶䇠ᖅᮠ䟿ㅹ˅

ਖཆˈ㌫㔏ⴁḕਟ㜭䴰㾱ḕ䈒ᖸཊ㊫රⲴᰕᘇˈᡰԕᰕᘇⲴṬᔿᴰྭ㔏аˈԕᯩׯᰕਾḕⴻǄ

ᰕᘇ᮷Ԧ؍ᣔ

ྲ᷌ᰕᘇ᮷Ԧ㻛㈑᭩ᡆ㘵ࡐ䲔Ⲵ䈍ˈ䛓Ѹަᆈ൘Ⲵѹҏቡ⋑ᴹҶˈᡰԕሩᰕᘇ᮷Ԧ㠚䓛Ⲵᆹޘҏ

ᗵ享㔉ԕ䏣ཏⲴ䟽㿶ᒦ࣐ԕ؍ᣔǄ䲔Ҷ᮷Ԧ㻛ൿԕཆˈ⭡Ҿᰕᘇѝ䘈ਟ㜭वਜ਼њӪؑᡆ㘵ަԆ

ᝏؑㅹˈҏᓄ䈕䲀ࡦਚᴹᴹޣᵳ䲀ⲴӪ㜭ḕⴻᰕᘇǄ

ѪҶ؍ᣔᰕᘇ᮷Ԧˈቭਟ㜭ሶަ؍ᆈ൘ Web ᴽ࣑ಘᡆ㘵ᮠᦞᓃᴽ࣑ಘԕཆⲴൠᯩˈᒦф࠶䝽ᰕᘇ

㇑⨶㘵䘉а䀂㢢ˈᒦሶ↔䀂㢢઼㖁ㄉ㇑⨶㘵࠶Ǆ

ᰕᘇ᮷Ԧ؍ᆈս㖞
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ᰕᘇਟԕ䘹ᤙ؍ᆈࡠ᮷Ԧ䟼ˈҏਟԕ؍ᆈࡠᮠᦞᓃѝˈնᱟࠪҾкаሿ㢲ᨀࡠⲴᰕᘇ؍ᣔⲴⴞⲴˈ

ᴰྭᢺᰕᘇ؍ᆈࡠঅ⤜Ⲵᴽ࣑ಘкǄҏ䇨䘉Պሬ㠤䘀㩕ᡀᵜкॷˈᡰԕ䴰㾱൘䇮䇑䱦⇥ণᔰ䇘䇪

↔䰞仈Ǆ

ᰕᘇ᮷Ԧ؍ᆈᵏ䲀

൘ᴰࡍⲴ䇮䇑䱦⇥ˈ䘈㾱ṩᦞ㖁ㄉᙗ䍘ˈߣᇊᰕᘇ᮷ԦⲴ؍ᆈᵏ䲀ㆆ⮕Ǆնᱟ㘳㲁ࡠѪҶᯩׯ

ሩᆹޘһԦ䘋㹼䈳ḕˈҏ䇨ᖸ䳮䇮㖞ањਸ⨶Ⲵᰕᘇ؍ᆈᵏ䲀ˈᡰԕҏᴹӪ䟷⭘ᰐᵏ䲀؍ᆈᰕᘇⲴ

ᯩ⌅Ǆ

նᱟ਼ᰦᰕᘇ᮷Ԧ䟼ᴹਟ㜭वਜ਼ᵪᇶؑˈྲ᷌؍ᆈᵏ䲀ਈ䮯ˈ䛓ᴹਟ㜭ᨀ儈ؑ⋴┿Ⲵড䲙ˈ䘉

ቡ઼к䶒ᡰ䈤Ⲵ⸋ҶǄᡁԜਟԕሶᰕᘇᇊᰦൠ༽ࡠࡦ DVD ݹⴈˈ❦ਾሶ䘉ӋჂփ؍ᆈ൘⢙⨶к

ᆹޘⲴൠᯩㅹˈ䘉ṧণ㜭ᔦ䮯ᰕᘇ؍ᆈᵏ䲀৸㜭؍ᣔᰕᘇᆹޘǄ

ᴽ࣑ಘⲴᰦ䰤䈳ᮤ

অаᰕᘇ᮷Ԧᴹᰦىѹнᱟᖸབྷˈᴤཊᰦىᱟ਼ᰦӾ Web ᴽ࣑ಘǃᓄ⭘〻ᒿǃᮠᦞᓃǃ䛞Ԧㅹ

ᰕᘇ਼ᰦኅᔰ䈳ḕǄ൘ӾՇཊⲴᰕᘇѝራ㓯㍒Ⲵᰦىˈቡ䴰㾱㔏ањᴽ࣑ಘⲴᰦ䰤Ǆ

ѪҶ䗮ࡠњᴽ࣑ಘᰦ䰤㔏аˈਟԕ䙊䗷֯⭘ NTP˄Network Time Protocol˅ॿ䇞ᶕ䘋㹼ᴽ࣑ಘ

䰤ᰦ䰤Ⲵ਼↕䇮㖞Ǆ

5.4.4ǂᇎ⧠ᰕᘇ䗃ࠪ

ᰕᘇⲴ؍ᆈᯩ⌅ѫ㾱ᴹ؍ᆈࡠ᮷Ԧᡆ㘵؍ᆈࡠᮠᦞᓃєˈᡁԜ䘹ᤙଚᇎ⧠䜭ਟԕǄᡁԜҏਟԕ

䘹ᤙ֯⭘у䰘䪸ሩᰕᘇ㘼ᔰਁⲴㅜйᯩᓃǄ∄䖳ᴹԓ㺘ᙗⲴㅜйᯩᰕᘇᓃवᤜѪ Java ߶༷Ⲵ

log4jǄlog4j ⧠൘ᱟ apache ส䠁ՊⲴањ亩ⴞˈ⧠൘нӵᱟ Javaˈ䘈ᴹу PHP ֯⭘Ⲵ

log4phpˈԕ৺ᗞ䖟 .NET ֯⭘Ⲵ log4net ㅹ㹽⭏ӗ૱ 22Ǆ

22http://logging.apache.org/

֯⭘ log4j ᡆ㘵 log4php Ⲵྭ༴ᴹྲлࠐ⛩Ǆ

ਟԕ䙊䗷ㆰঅ䇮㖞ᶕᤷᇊᰕᘇ؍ᆈս㖞

ṩᦞᰕᘇ֯⭘ⴞⲴн਼ˈਟԕ൘н਼Ⲵ؍ᆈս㖞㠚⭡࠷ᦒ

ਟԕ䙊䗷䝽㖞᮷Ԧ䝽㖞ᰕᘇṬᔿ˄ҏ〠Ѫ Layout˅

ਟԕᤷᇊ䗃ࠪᰕᘇⲴ㓗࡛ˈᒦфਟԕн䙊䗷؞᭩ԓ⸱ቡ㜭؞᭩ᰕᘇ䗃ࠪ㓗࡛

log4j 㠚ᑖⲴᰕᘇ؍ᆈ㊫රवᤜԕлࠐˈᡁԜ⭊㠣ਟԕн؞᭩ԓ⸱ቡ㜭ᇎ⧠᤹⭘䙄ሶᰕᘇ࠶ᔰ؍

ᆈࡠн਼ⲴൠᯩǄ

᮷Ԧ

ᮠᦞᓃ
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䛞Ԧ

syslog

Windows һԦᰕᘇ˄NTEVENT˅

log4j ᨀⲴᰕᘇ㓗࡛ᴹԕлࠐˈ亪ᒿѪ᤹ѕ䟽〻ᓖӾ儈ࡠվǄ

fatal˄㠤ભ䭉䈟˅

error˄䭉䈟˅

warn˄䆖˅

info˄ؑ˅

debug˄䈳䈅˅

trace˄䐏䑚ˈ䗃ࠪ∄䈳䈅ᴤ䈖㓶Ⲵؑ˅

а㡜ᶕ䈤ᡁԜՊ൘ᔰਁᰦሶᰕᘇ䗃ࠪ㓗࡛䇮㖞Ѫ debugˈ❦ਾ൘⭏ӗ⧟ຳѝᤷᇊѪ info 㓗࡛ˈ䘉

ṧⲴ䈍н⭘؞᭩ԓ⸱ˈҏ㜭㧧ਆ䟽㾱〻ᓖ൘ info ԕкⲴᰕᘇǄ

5.4.5ǂᙫ㔃

൘䘉а㢲ᡁԜѫ㾱䪸ሩᰕᘇⲴ䟽㾱ᙗ৺ᆹޘ䴰≲䇮䇑ڊҶ䈖㓶䈤᰾Ǆ

Ӿ㌫㔏ᆹޘⲴ䀂ᓖᶕⴻˈᰕᘇнӵᴹࣙҾ൘ᰙᵏਁ⧠▌൘Ⲵ᭫ࠫһԦˈ䘈㜭ᴹࣙҾਁ⭏ᆹޘһ᭵ਾ

Ⲵ䈖㓶䈳ḕǄ

㾱ᜣ䇠ᖅᴹ᭸ⲴᰕᘇˈᡁԜᓄ䈕䚥ᗚ 4W1H˄WhenǃWhoǃWhereǃWhatǃHow˅Ⲵࡉ䟷䳶ᰕ

ᘇˈᒦф⺞؍ᰕᘇᵜ䓛ⲴᆹޘǄਖཆˈѪҶ਼ᰦ㜭䈳ḕӾཊਠᴽ࣑ಘ䟷䳶Ⲵᰕᘇˈ䘈䴰㾱䙊䗷

NTP ᶕ㔏аᴽ࣑ಘⲴᰦ䰤䇮㖞Ǆ

347

http://showmecode.cn/links/book



ㅜ 6 ㄐǂᆇㅖ㕆⸱઼ᆹޘ

ᵜㄐሶ䇢䀓൘༴⨶ᆇㅖ㕆⸱ᰦᇩ᱃ӗ⭏Ⲵᆹޘ┿⍎ǄWeb ᓄ⭘〻ᒿѝ⎹৺ᆇㅖѢⲴ䶎ᑨ

ཊˈྲ᷌ሩᆇㅖ㕆⸱Ⲵ༴⨶ࠪ⧠䰞仈Ⲵ䈍ˈ䲔ҶՊ䙐ᡀ〻ᒿ㕪䲧˄ণBug˅ԕཆˈ䘈ਟ㜭ሬ

㠤㌫㔏┿⍎Ǆ

ᵜㄐⲴࡽॺ䜘࠶Ѫޕ䰘ሶӻ㓽алᆇㅖ䳶઼ᆇㅖ㕆⸱ˈӾਾॺ䜘࠶ᔰ䇢䀓൘༴⨶ᆇㅖ䳶

ᡆᆇㅖ㕆⸱ᰦਟ㜭ᕅ䎧Ⲵᆹޘ䳀ᛓˈᴰਾሶ䇘䇪алྲօ↓⺞༴⨶ᆇㅖ㕆⸱Ǆ

6.1ǂᆇㅖ㕆⸱઼ᆹޘᾲ㾱

Web ᓄ⭘〻ᒿ䟼仁㑱ൠࠪ⧠ᆇㅖѢⲴ༴⨶ˈྲ᷌൘ᆇㅖѢ༴⨶ѝᴹ㘳㲁нઘⲴൠᯩˈ䲔ҶՊӗ⭏

ṧⲴ Bug˄ቔަᱟҡ⸱䰞仈˅ѻཆˈ䘈ਟ㜭Պӗ⭏㌫㔏┿⍎Ǆ

൘ Web ᓄ⭘ѝ⎹৺ᆇㅖ㕆⸱༴⨶Ⲵൠᯩѫ㾱ᆈ൘Ҿлമ 6-1 䟼ḷ䇠ࠪᶕⲴൠᯩǄ

മ 6-1ǂWeb ᓄ⭘䟼⎹৺ᆇㅖ㕆⸱༴⨶Ⲵൠᯩ

Ӿкമਟԕⴻࠪˈ൘ᖸཊ༴⨶⧟㢲ᡁԜ䜭ᗵ享㾱䇶ࡠᆇㅖ㕆⸱Ⲵᆈ൘Ǆ䘉Ӌ઼ᆇㅖ㕆⸱ᴹޣⲴ䇮

㖞ᡆ㘵༴⨶ྲ᷌н↓⺞Ⲵ䈍ˈᖸᴹਟ㜭ቡሬ㠤㌫㔏ᆹޘ┿⍎Ⲵࠪ⧠Ǆ

ᵜㄐሶՊ൘ᆖҐᆇㅖ㕆⸱ᆹޘ⸕䇶ѻਾˈሩᆇㅖ㕆⸱ᆹޘޣⲴส⸕䇶࣐ԕ䈤᰾Ǆ⧠൘ᒯ⌋֯⭘

Ⲵ“ቲᆇㅖ㕆⸱”˄Character Code˅䘉њ⭘䈝ਟ㜭ᴹ⛩⁑ἡєਟˈᆳᇎ䱵кवਜ਼л䶒єቲᙍǄ

ᆇㅖ䳶˄Character Set˅

ᆇㅖ㕆⸱ᯩᔿ˄Character Encoding Scheme˅
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Ӿла㢲ᔰᡁԜሶ࡛࠶ሩ䘉єњᾲᘥ࣐ԕ䈤᰾Ǆ
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6.2ǂᆇㅖ䳶

䘉а㢲ѝᡁԜሶ䇢䘠ᆇㅖ䳶Ⲵޣ⸕䇶Ǆᆇㅖ䳶ˈণ䇑㇇ᵪѝ༴⨶ⲴᡰᴹᆇㅖⲴ䳶ਸǄ൘ৈᆇㅖ

䳶ⲴᾲᘥѻਾˈᡁԜՊሩ༴⨶ᆇㅖ䳶ᰦⲴ⌘һ亩䘋㹼ㆰঅ䈤᰾Ǆ

ӰѸᱟᆇㅖ䳶

ᆇㅖ䳶ˈ亮ᙍѹˈᱟа㓴ᆇㅖⲴ䳶ਸǄབྷ߉㤡᮷ᆇ⇽˄AǃBǃCǃ Z˅ǃᮠᆇ˄0ǃ1ǃ
2ǃ 9˅ㅹ䳶ਸ䜭ᱟᆇㅖ䳶Ǆ൘䇑㇇ᵪк༴⨶ᆇㅖ䳶Ⲵᰦىˈ⭡Ҿ䇑㇇ᵪѝⲴؑ䜭ᱟԕ

Ҽ䘋ᯩࡦᔿᆈۘⲴˈྲ᷌ⴤ᧕༴⨶ᆇㅖⲴ䈍Պᖸнᯩׯˈᡰԕ㔉⇿њᆇㅖ䜭࠶䝽ањ㕆ਧ

˄ㅖਧ˅ᶕ䘋㹼ḷ䇶ǄѕṬᶕ䈤ˈ࠶䝽Ҷ㕆ਧ˄ㅖਧ˅Ⲵᆇㅖ䳶ਛㅖਧॆᆇㅖ䳶ˈн䗷ᵜ

ҖⲴ䈤᰾䟼䜭ሶ㔏а֯⭘ᆇㅖ䳶䘉а〠બǄ

㺘 6-1 ᱟᡁԜᙫ㔃Ҷ∄䖳ᑨ㿱Ⲵᆇㅖ䳶ࡇ㺘Ǆ

㺘 6-1ǂᑨ㿱ᆇㅖ䳶

ᆇㅖ䳶
〠

ս
䮯

ሩᓄ
䈝䀰

䈤᰾

ASCII 7
ս

㤡䈝 ᴰᰙⲴḷ߶ॆᆇㅖ䳶

ISO-
8859-1

8
ս

㾯⅗
䈝䀰

൘ASCIIⲴสк࣐кҶ⌅
䈝ǃᗧ䈝ᑖ༠䈳Ⲵᆇㅖ

JIS X
0201

8
ս

㤡
᮷ǃ
⡷ٷ


ASCII઼⡷ٷ

JIS X
0208

16
ս

ᰕ䈝 वᤜㅜҼส߶൘Ⲵ≹ᆇ

ᗞ䖟ḷ߶
ᆇㅖ䳶

16
ս

ᰕ䈝
JIS X 0201઼JIS X 0208ˈ
ԕ৺NEC઼ᰕᵜIBMⲴ䶎ެ
ᇩᆇㅖ

JIS X
0213

16
ս

ᰕ䈝 वᤜㅜഋส߶൘Ⲵ≹ᆇ

Unicode 21
ս

ཊ䈝
䀰

ᇎ䱵ޡ⭘Ⲵᆇㅖ䳶
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GB2312 16
ս

ㆰփ
ѝ᮷

ѝഭഭᇦḷ߶Ⲵㆰփѝ᮷ᆇ
ㅖ䳶

GBK 16
ս

ѝ᮷
GBKੁлެᇩGB2312ˈ਼
ᰦ࣐Ҷሩ㑱փᆇⲴ᭟ᤱ

GB18030 32
ս

ѝ᮷
䳶བྷᡀⲴᆇㅖ䳶ˈެᇩ
GB2312਼ᰦ᭟ᤱUnicode

ASCII ઼ ISO-8859-1

ASCII˄ American Standard Code for Information Interchange Ⲵ㕙߉ˈᴹᰦىҏਛ US-
ASCII˅ ᱟ 1963 ᒤ㖾ഭࡦᇊⲴᆇㅖ䳶Ǆᆳ֯⭘ 7 ∄⢩䮯Ⲵᮤᮠᶕ㺘⽪൘㤡䈝സ֯⭘仁㑱Ⲵᮠ

ᆇǃᆇ⇽˄བྷሿ߉˅ǃㅖਧㅹǄASCII ѻࡽⲴᆇㅖ䳶䜭ᱟল୶㠚ᐡࡦᇊⲴˈASCII Ѫ

ᰦԓⲴѹˈሩਾᶕⲴᆇㅖ䳶ਁኅާᴹ␡䘌Ⲵᖡ૽Ǆࡂ䙊Ⲵᆇㅖ䳶ḷ߶ˈާᴹޡ

ISO-8859-1 ᢺ ASCII ᢙኅ8 ࡠ ∄⢩䮯ˈ䲔Ҷ㤡䈝ѻཆˈ৸࣐Ҷ⌅䈝઼ᗧ䈝ㅹ㾯⅗䈝䀰䟼Ⲵ

ᑖ丣䈳Ⲵᆇㅖ઼ㅖਧㅹǄISO-8859-1 ҏ㓿ᑨ㻛〠Ѫ Latin-1ˈѪ ASCII Ⲵᴯԓ૱ˈ㠣Ӻӽ

൘ᒯ⌋֯⭘Ǆ

JIS1 㿴ᇊⲴᆇㅖ䳶

JIS X 0201 ᱟ൘ ASCII ᢙኅ8 ࡠ ∄⢩Ⲵสкˈ࣐кҶ⡷ٷ৺ᑨ⭘Ⲵᰕ䈝ㅖਧⲴᆇㅖ䳶Ǆ

JIS X 0201 ઼ ASCII ᴹа䜘࠶㕆⸱ᱟޡ䙊Ⲵ˄JIS X0201 ᱟ䎵㓗˅ˈնᱟҏᴹєњֻཆˈ䛓ቡ

ᱟ JIS X0201 ሶ ASCII ѝ 0x5C 㺘⽪Ⲵ৽ᯌ㓯“\”ᴯᦒѪᰕݳㅖਧ“̞”2ˈሶ ASCII ѝ 0x7E 㺘
⽪Ⲵ⌒⎚㓯ᴯᦒѪкࡂ㓯˄Overline˅Ǆቔަᱟ৽ᯌ㓯ᱟᖸᇩ᱃ਁ⭏ᆹޘ䳀ᛓⲴ⢩↺ᆇㅖˈ㾱

㔉Ҹ⢩࡛䟽㿶Ǆ

ASCIIǃISO-8859-1ǃJIS X 0201 Ⲵवਜ਼ޣ㌫ྲമ 6-2 ᡰ⽪Ǆ
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മ 6-2ǂ1 ᆇ㢲ᆇㅖ䳶Ⲵवਜ਼ޣ㌫

⭡Ҿ JIS X 0201 нवᤜᰕ䈝ѝнਟ㕪ቁⲴᒣٷ઼≹ᆇˈᡰԕ 1978 ᒤࡦᇊҶ JIS X 0208 ᆇ
ㅖ䳶ḷ߶ǄJIS X 0208 वᤜᒣٷǃ⡷ٷǃ≹ᆇ˄वᤜㅜ 1 ส߶ 2965 ᆇ৺ㅜ 2 ส߶ 3390
ᆇ˅ㅹˈ֯ᗇ䇑㇇ᵪⲴᰕ䈝༴⨶བྷ↕ࡽ䘋Ǆণ֯ᱟࡠ⧠൘ˈJIS X 0208 ҏӽ❦؍ᤱ⵰ᖸབྷⲴ

ᖡ૽࣋Ǆ

JIS X 0208 㲭❦ҏवᤜ㖇傜ᆇ˄㤡᮷ᆇ⇽˅઼ᮠᆇˈնᱟо ASCII ᡆ JIS X 0201 䟷⭘Ҷн਼

Ⲵ㕆⸱փ㌫Ǆᡰԕ JIS X 0208 Ⲵ㖇傜ᆇᡆ㘵⡷ٷ৸ਛ“ޘ䀂㖇傜ᆇ”“ޘ䀂⡷ٷ”ˈASCII
ᡆ JIS X 0201 Ⲵᆇㅖਛ“ॺ䀂ᆇㅖ”ˈሶє㘵ᆼޘѪн਼Ⲵᆇㅖᶕ֯⭘˄“ޘ䀂”઼“ॺ䀂”н
ᱟ↓ᔿⲴਛ⌅㘼ᱟ䙊ᑨⲴ〠બ˅Ǆ

ѻਾࡠҶ 2000 ᒤˈੁлެᇩ JIS X 0208 Ⲵ JIS X 0213 ਁᐳҶǄJIS X 0213 ࣐Ҷㅜ 3 ส߶

Ⲵ 1259 њ≹ᆇ઼ㅜ 4 ส߶Ⲵ 2436 њ≹ᆇǄ∄ྲቮ僦僘Ⲵ“僦”ቡᱟㅜ 3 ส߶Ⲵ≹ᆇǄ

ᴰࡍᡁԜ൘〻ᒿѝнᱟᗵ享㾱㘳㲁ࡠ JIS X 0213 Ⲵᆈ൘ˈնᱟ䲿⵰ Windows Vista ᭟ᤱޘ䜘

Ⲵ JIS X 0213 ᆇㅖˈн⸕н㿹ѝ JIS X 0213 ҏ⑀⑀Პ৺ᔰᶕǄ

ᗞ䖟ḷ߶ᆇㅖ䳶

ᗞ䖟ޜਨ˄⧠൘ᰕᵜᗞ䖟˅൘ 1993 ᒤਁᐳ Windows 3.1 ᰕ䈝⡸Ⲵᰦىˈᢺѻࡽњল୶⤜

㠚ᢙኅⲴᆇㅖ䳶㔏а䎧ᶕˈࡦᇊҶᗞ䖟ḷ߶ᆇㅖ䳶ǄӾ䛓ѻਾˈণ֯֯⭘н਼ল୶⭏ӗⲴ⭥

㝁ˈնਚ㾱ᱟ䘀㹼 Windows 3.1 Ⲵ䈍ˈቡਟԕ֯⭘ޡ䙊Ⲵᆇㅖ䳶ҶǄ

ᗞ䖟ḷ߶ᆇㅖ䳶൘ JIS X 0201 ઼ JIS X 0208 Ⲵสк৸㔏аҶ NEC ԕ৺ᰕᵜ IBM Ⲵᢙኅᆇ

ㅖ䳶ǄNEC ᢙኅᆇㅖ䳶∄䖳ᴹⲴᱟ㊫լ“ķ”䘉ṧᑖസⲴᮠᆇˈᰕᵜ IBM ᢙኅ≹ᆇ䟼∄䖳ᴹ

Ⲵवᤜ⭠Ⲯ䯂 3 Ⲵ“䯂”ˈԕ৺儉ᶁ㯛Ⲵ“儉”4 ㅹǄ
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ᗞ䖟ḷ߶ᆇㅖ䳶䟼ۿᑖശസⲴᮠᆇㅹᖸཊᆇㅖਾᶕ䜭㻛 JIS X 0213 ᡆ㘵 Unicode ᕅޕˈ⧠൘

䜭ᡀѪḷ߶ⲴᆇㅖҶǄ㘼фˈᗞ䖟ḷ߶ᆇㅖ䳶ᵜ䓛ҏѪ CP932 ԓ⸱亥˄CodePage˅㻛ᒯ

⌋֯⭘ǄޣҾ CP932 ᡁԜሶ൘ਾ䶒䘋㹼䈤᰾Ǆ

Unicode

Ҷㆰ㾱Ⲵ䈤᰾ˈ䲔ᰕᵜཆˈഭҏ䜭ᴹ㠚н਼Ⲵᆇㅖ䳶Ǆڊ䶒ᡁԜሩᰕᵜᆇㅖ䳶Ⲵশਢࡽ

ྲ᷌⇿њഭᇦ䜭ࡦᇊᒦ֯⭘ᵜഭⲴᆇㅖ䳶Ⲵ䈍ˈᰒн࡙ҾؑⲴՐˈҏн࡙Ҿ䖟Ԧӗ૱Ⲵ

ഭ䱵ॆˈᡰԕࡦᇊц⭼㔏аⲴᆇㅖ䳶Ⲵબ༠䎺ᶕ䎺儈Ǆԕ↔Ѫཱྀᵪˈ䇑㇇ᵪԱъ㓴ᡀⲴሿ㓴

ᐳⲴˈѻਾаⴤ൘нᯝᆼޜᇊҶ Unicode ᆇㅖ䳶ǄUnicode Ⲵㅜа⡸ 1.0 ⡸ᱟ൘ 1993 ᒤࡦ

ழˈࡠᵜҖ㘫䈁ᰦ Unicode Ⲵᴰᯠ⡸Ѫ 6.2 ⡸˄2012 ᒤ 9 ᴸ 27 ᰕޜᐳ˅Ǆ

ᴰᔰࡦᇊ Unicode ᆇㅖ䳶Ⲵᰦىˈ䇑ࡂਚ⭘ 16 ∄⢩ቡ㜭ཏव㖇ц⭼кᡰᴹⲴᆇㅖˈн䗷

ѻਾᖸᘛቡਁ⧠䘉ṩᵜнཏ⭘ˈᡰԕ⧠൘ Unicode ᐢ㓿ᢙኅࡠҶ 21 ∄⢩ҶǄᴰࡦࡍᇊⲴ 16
∄⢩Ⲵ㕆⸱ࡉ〠Ѫสᵜཊ䈝䀰ᒣ䶒˄Basic Multilingual PlaneˈBMP˅Ǆ

Unicode 㕆⸱䟼ሶ᮷ᆇ㕆⸱ᡀѪ⸱ս˄Code Point˅ˈ⭘ U+XXXX˄XXXX Ѫ 4 ս6 ࡠ սⲴॱ

ᮠ˅㺘⽪Ǆ∄ྲˈᰕ䈝䟼Ⲵ“㺘”Ⲵ⸱սѪ U+8868Ǆࡦ䘋ޝ

Unicode6.0 वᤜҶѻࡽᡁԜӻ㓽䗷Ⲵ ASCIIǃISO-8859-1ǃJIS X 0201ǃJIS X 0208ǃJIS X
0213ǃᗞ䖟ḷ߶ᆇㅖ䳶Ǆമ 6-3 ᱮ⽪ҶᆳԜѻ䰤Ⲵवਜ਼ޣ㌫Ǆ

മ 6-3ǂཊᆇ㢲ᆇㅖ䳶ѻ䰤Ⲵवਜ਼ޣ㌫

GB2312

GB2312 ৸〠 GB2312-80 ᆇㅖ䳶ˈޘ〠Ѫ“ؑӔᦒ⭘≹ᆇ㕆⸱ᆇㅖ䳶·สᵜ䳶”ˈ⭡ѝഭഭ

ᇦḷ߶ᙫተਁᐳˈ1981 ᒤ 5 ᴸ 1 ᰕᔰᇎᯭǄGB2312 ൘ѝഭབྷ䱶઼ᯠ࣐එ㻛ᒯ⌋֯⭘ˈѝ
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ഭབྷ䱶ࠐѾᡰᴹⲴѝ᮷䖟Ԧ䜭᭟ᤱ䈕ᆇㅖ䳶Ǆ

GB2312 ᱟањ 16 սᆇㅖ䳶ˈᆳᱟሩ ASCII Ⲵѝ᮷ᢙኅᒦެᇩ ASCIIǄGB2312 ᆇㅖ䳶аޡ

᭦ᖅҶ 6763 њ≹ᆇˈަѝа㓗≹ᆇ 3755 њˈҼ㓗≹ᆇ 3008 њǄ਼ᰦᆳ䘈᭦ᖅҶवᤜб

ᆇ⇽ǃᐼ㝺ᆇ⇽ǃᰕ᮷ᒣٷ⡷ٷㅹ൘Ⲵ 682 њᆇㅖǄնн᭟ᤱӪǃਔ≹䈝ㅹᯩ䶒Ⲵ

㖅⭘ᆇ઼㑱փᆇˈ䘉ҏሬ㠤Ҷਾᶕ GBK ઼ GB18030 ᆇㅖ䳶Ⲵࠪ⧠Ǆ

GBK

GBK ণ≹ᆇ⸱ᢙኅ㿴㤳ˈᆳᱟ GB2312 㕆⸱Ⲵ䎵䳶ˈੁлᆼެޘᇩ GB2312ˈᒦ᭟ᤱ

GB2312-80 㕆⸱н᭟ᤱⲴ䜘࠶ѝ᮷ဃǃѝ᮷㑱փǃᰕ᮷ٷˈԕ৺ᐼ㝺ᆇ⇽ǃ״䈝ᆇ⇽ㅹᆇ

⇽Ǆ

н䗷 GBK ᒦнᱟഭᇦḷ߶ˈᆳᴰᰙᇎ⧠Ҿ Windows 95 ㆰփѝ᮷⡸ˈҏቡᱟ CP936 ᆇ⸱

㺘Ǆᗞ䖟Ⲵ CP936 䙊ᑨ㻛㿶Ѫㅹ਼ GBKǄ

GB18030

GB18030 ޘ〠Ѫ“ؑӔᦒ⭘≹ᆇ㕆⸱ᆇㅖ䳶 ? สᵜ䳶Ⲵᢙݵ”ˈᱟҾ 2000 ᒤਁᐳⲴᯠⲴ≹

ᆇ㕆⸱ഭᇦḷ߶ˈᆳҏެᇩ GB2312 ḷ߶Ǆ

GB18030 㕆⸱ᱟਈ䮯㕆⸱ˈᴹঅᆇ㢲ǃৼᆇ㢲઼ഋᆇ㢲йᯩᔿˈ䈕ḷ߶᭟ᤱ䎵䗷 160 зⲴ

⸱սオ䰤Ǆᴰᯠ⡸ GB18030-2005 ެᇩ Unicode ѝᰕ丙㔏а≹ᆇˈޡ᭦ᖅҶ 70244 њ≹

ᆇˈ㾶ⴆҶ㑱փ઼ㆰփѝ᮷ǃᰕ᮷ǃᵍ勌䈝઼ѝഭቁᮠ≁᯿˄ྲ㯿ǃ㫉ਔǃۓǃᖍǃ㔤੮ቄ

ㅹ˅Ⲵ᮷ᆇǄ

н਼ᆇㅖ਼㕆⸱Ⲵ䰞仈

ᡁԜ൘ӻ㓽 JIS X 0201 Ⲵᰦىᐢ㓿䈤䗷Ҷˈণ֯㕆⸱਼ˈնᱟ൘н਼Ⲵᆇㅖ䳶䟼ˈ㺘⽪Ⲵ

ᆇㅖᱟнаṧⲴǄ∄ྲ൘ᆹޘкᖸᇩ᱃ࠪ䰞仈Ⲵ৽ᯌ㓯“\”઼ᰕݳㅖਧ“̞”ቡᱟ䘉ᛵߥǄ

൘ ISO-8859-1 ઼ Unicode 䟼䶒ˈ0xA5 ᱟ࠶䝽㔉ᰕݳㅖਧ“̞”Ⲵˈ❦㘼൘ᰕᵜⲴᆇㅖ㕆⸱䟼

䶒ˈаⴤ䜭ᱟ⭘ 0x5C ᶕ㺘⽪ᰕݳㅖਧ“̞”ⲴǄᆳԜѻ䰤Ⲵޣ㌫ਟԕ৲㘳㺘 6-2 ሩ䘉єњᆇㅖ

൘њᆇㅖ䳶Ⲵᙫ㔃Ǆ56

㺘 6-2ǂᆇㅖ䳶ѻ䰤ᆇㅖ࠶䝽४࡛

ᆇㅖ䳶 0x5C 0xA5

ASCII \ %5

JIS X 0201 ̞ ·6

ISO-8859-1 \ ̞

Unicode \ ̞
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GB2312 \ 䶎⌅ᆇㅖ

GBK \ 䶎⌅ᆇㅖ

GB18030 \ 䶎⌅ᆇㅖ

ᆇㅖ䳶Ⲵ༴⨶ᕅ䎧Ⲵ┿⍎

к䶒ࠪࡇⲴᆇㅖ䳶䰤ሩ਼аᆇㅖ࠶䝽н਼㕆⸱Ⲵ䰞仈ˈᴹᰦىՊᡀѪ㌫㔏ӗ⭏ᆹޘ┿⍎Ⲵ

ഐǄሶ Unicode Ⲵᰕݳㅖਧ“̞”˄U+00A5˅䖜ᦒѪ JIS ㌫ࡇ㕆⸱Ⲵᰦىˈṩᦞ༴⨶ᯩ⌅Ⲵн

਼ˈѪҶ؍⮉ᆇㅖ䴰㾱ሶ↔ᆇㅖ㕆⸱䖜ᦒѪ 0x5C˄JIS X0201 Ⲵᰕݳㅖਧ˅Ǆ㘼 0x5C˄㺘

⽪৽ᯌ㓯Ⲵ㕆⸱˅൘䴰㾱䖜ѹⲴᰦى⭡Ҿ༴⨶亪ᒿㅹн਼㘼ሬ㠤䖜ѹ㻛䚇┿Ⲵᰦىˈቡ

ᴹਟ㜭ሬ㠤㌫㔏ӗ⭏┿⍎ҶǄ

৽ᯌ㓯൘ SQL 䈝ਕ䟼ㅹᱟ䴰㾱䖜ѹⲴሩ䊑ᆇㅖˈնᱟྲ᷌൘ᰕݳㅖਧ“̞”˄U+00A5˅Ⲵ⣦ᘱ

л㻛䖜ѹˈ㘼ѻਾ৸㻛䖜ᦒѪ৽ᯌ㓯“\”Ⲵ䈍ˈ䛓Ѹ䖜ѹቡ䐏⋑ᴹڊ䗷аṧҶǄ7

1ᰕᵜᐕъ㿴Ṭ˄Japanese Industrial StandardsˈJIS˅ˈ⭡ᰕᵜᐕъḷ߶䈳ḕՊ˄JISC˅㓴㓷ࡦ

ᇊ઼ᇑ䇞Ǆ——䈁㘵⌘

2਼ᰦ䘉ҏᱟӪ≁ᐱㅖਧǄ——䈁㘵⌘

3༿ⴞ╡⸣䰘лⲴሿ䈤ᇦǃᮓ᮷ᇦǄ——䈁㘵⌘

4ᰕᵜሿ䈤ᇦǃᇦǄ儉ᱟ儈ⲴᔲփᆇǄ——䈁㘵⌘

5ഐѪ US-ASCII ᱟ 7 ∄⢩Ⲵᆇㅖ䳶ˈᡰԕᴰ儈սⲴ 1 ∄⢩Պ㻛ᘭ⮕ˈ㻛ᖃ 0x25 䘋㹼༴⨶Ǆ

6ॺ䀂Ⲵѝ⛩Ǆ

7ާփਟԕ৲㘳⤜・㹼᭯⌅Ӫؑ༴⨶᧘䘋ᵪᶴ˄IPA˅Ⲵ䍴ᯉǉᆹޘ䈳⭘ SQL Ⲵᯩ⌅ǊѝⲴ“A.3
⭡ Unicode ሬ㠤Ⲵ SQL ⌘ޕ”Ǆ
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6.3ǂᆇㅖ㕆⸱ᯩᔿ

ˈ⨶䶒ᡁԜሩӰѸᱟሩᆇㅖ䳶䘋㹼Ҷ䈤᰾ˈӾᵜ㢲ᔰᡁԜሶሩᆇㅖ䳶ྲօ൘䇑㇇ᵪк㺘⽪৺༴ࡽ

ҏቡᱟ㕆⸱˄Encoding˅䘋㹼䈤᰾Ǆ俆ݸᡁԜሶӻ㓽ал∄䖳ᑨ⭘Ⲵᰕ᮷ᆇㅖ㕆⸱ᯩᔿˈ❦ਾ

䪸ሩ䘉Ӌ㕆⸱ᯩᔿⲴ⢩⛩৺⌘һ亩࣐ԕ䈤᰾Ǆ

ӰѸᱟ㕆⸱ᯩᔿ

ᆇㅖ䳶˄ㅖਧॆᆇㅖ䳶˅㲭❦ᐢ㓿㻛ḷкҶ㕆ਧˈҏ䇨ᡁԜՊ㿹ᗇⴤ᧕䛓ṧ൘䇑㇇ᵪк֯⭘

нቡਟԕҶੇ˛❦㘼ᇎ䱵к⋑䛓ѸㆰঅǄ俆ݸᴰࡍᲞ৺Ⲵᆇㅖ䳶ཊᱟঅᆇ㢲ᆇㅖ䳶ˈ∄ྲ

US-ASCIIǃISO-8859-1ǃJIS X 0201 ㅹˈਾᶕਁኅ䎧ᶕⲴެᇩঅᆇ㢲ᆇㅖ䳶Ⲵཊᆇ㢲ᆇㅖ

䳶ˈ∄ྲ JIS X 208 ᡆ㘵 Unicode ㅹˈ઼ US-ASCII ㅹঅᆇ㢲ᆇㅖ䳶䘈ᱟ਼ᰦᒦᆈⲴǄѪҶެ

ᇩᒦф਼ᰦ᭟ᤱн਼Ⲵᆇㅖ䳶ˈ䴰㾱ሩ䘉Ӌᆇㅖ䳶䘋㹼㕆⸱ˈ䘉㕆⸱䗷〻ቡਛ“㕆⸱”ᡆ
㘵“ᆇㅖ㕆⸱ᯩᔿ”Ǆ

൘ᰕ䈝 Web ᓄ⭘〻ᒿ䟼ཊ֯⭘Ⲵᆇㅖ㕆⸱ᯩᔿᴹสҾ JIS ㌫ࡇᆇㅖ䳶Ⲵ Shift_JIS ઼ EUC-
JPˈԕ৺สҾ Unicode ᆇㅖ䳶Ⲵ UTF-16 ઼ UTF-8Ǆ

л䶒ᡁԜ࡛࠶ሩ䘉Ӌᆇㅖ㕆⸱ᯩᔿ䘋㹼䈤᰾Ǆ

Shift_JIS

1980 ᒤԓࡍᵏˈњӪ䇑㇇ᵪᔰ൘ᰕᵜᲞ৺ˈ਼ᰦҏࠪ⧠Ҷ䪸ሩ൘䇑㇇ᵪк༴⨶ᰕ䈝≹ᆇⲴ

ᯠᆇㅖ㕆⸱ᯩᔿⲴ䴰≲ǄѪҶ┑䏣䘉䴰≲ˈࠪ⧠Ҷሶᆇㅖ䳶 JIS X0208 ᱐ሴࡠ JIS X0201
オⲭ४ฏⲴ㕆⸱ᯩ⌅ˈ䘉ቡᱟ Shfit_JISǄShift_JIS ֯⭘Ⲵᆇㅖ䳶ᱟᗞ䖟ḷ߶ᆇㅖ䳶ˈᡰԕ

Shift_JIS ҏ㻛〠Ѫᗞ䖟ᆇ⸱亥˄Code Page ˅932 ᡆ㘵ㆰ〠Ѫ CP932Ǆ

൘ Shfit_JIS 㕆⸱䟼ˈѪ2ᆇ㢲ᆇㅖѝⲴㅜањᆇ㢲˄ࡽ㖞ᆇ㢲˅࠶䝽Ҷ 0x81̚0x9F ઼ 0xE0
̚0xFC єඇ४ฏˈሶㅜҼњᆇ㢲˄ਾ㖞ᆇ㢲˅࠶䝽㔉Ҷ 0x40̚0x7E ઼ 0x80̚0xFC єඇǄ

ਟԕ৲㘳മ 6-4 䟼⽪ֻⲴᆇㅖ㕆⸱࠶䝽ᯩᔿǄ

മ 6-4ǂShfit_JIS Ⲵᆇ㢲࠶䝽

઼ਾ䶒㾱䇢ࡠⲴ EUC-JP ᡆ㘵 UTF-8 ∄䎧ᶕˈShfit_JIS 䘉ᆇㅖ㕆⸱ᯩᔿᐗ࿉Ⲵ֯⭘Ҷㅜа

њᆇ㢲ѝ∄䖳ゴⲴа䜘࠶ᶕᢙኅࠪㅜҼᆇ㢲ԕᇩ㓣ᴤཊⲴ≹ᆇˈӾᆈۘ᭸⦷кᶕ䈤ᱟ∄䖳儈

Ⲵˈնᱟ਼ᰦҏᴹаӋᆳപᴹⲴ㕪⛩Ǆл䶒ᡁԜቡᶕⴻⴻᆳⲴ㕪⛩䜭ᴹଚӋǄ

ሩᆇㅖ३䝽Ⲵᖡ૽

ㅜањ㕪⛩ᱟ⭡Ҿ Shift_JIS 㕆⸱Ⲵㅜањᆇ㢲઼ㅜҼњᆇ㢲ᴹ䜘࠶㕆⸱ᱟ䟽ਸⲴˈྲ᷌
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䗘ᆳᱟḀаᆇㅖ㕆⸱ਾⲴㅜањᆇ㢲Ⲵ䘈ᱟㅜҼњ࠶⌅ᢺㅜањᆇ㢲ࠪᶕˈᡁԜᰐݹ

ᆇ㢲Ǆ

㘼фˈ൘ਾ㖞ᆇ㢲Ⲵ㤳ത䟼ˈᆈ൘⵰઼ㅜаᆇ㢲ѝ⢩↺ㅖਧ䟽ਸⲴ䜘࠶ˈྲ᷌ሩ

Shift_JIS ᆇㅖ༴⨶ᆈ൘㕪┿Ⲵ䈍ˈਟ㜭Պ Shift_JIS ѝਾ㖞ᆇ㢲Ⲵᮠᦞ䈟䇔Ѫ⢩↺ㅖਧ

ᶕ༴⨶ҶǄިරֻᆀᱟ⭡ 0x5C“̞”ሬ㠤Ⲵ䭉䈟ˈণ“5C”䰞仈Ǆ

л䶒ᡁԜᶕⴻалާփⲴֻᆀǄ俆ݸⴻал൘ᆇㅖѢ“ɱɲɳɴɵ”ѝḕᆇㅖ“ᇤ”Ⲵ䰞

仈ˈྲമ 6-5 ᡰ⽪Ǆ㊫լⲴ Bugˈㅄ㘵ᴮ㓿൘ањ䈒Ṹֻѝ䙷ࡠ䗷ˈᖃᰦᆳᆈ൘Ҿ⭘

PHP 㕆߉Ⲵ⡷ٷࡔᯝ࠭ᮠѝǄ൘ㅄ㘵䍏䍓Ⲵ䛓њᓄ⭘䟼ˈ䘉њ Bug ᢺ“ᇤ”䈟ᖃ⡷ٷ

ҶǄ8

മ 6-5ǂ“ɱɲɳɴɵ”ѝⲴㅜҼǃйᆇ㢲઼“ᇤ”३䝽ᡀ࣏

ྲ᷌ᜣ⧠䘉њ䰞仈Ⲵ䈍ˈਟԕ֯⭘л䶒Ⲵ㝊ᵜ˄⌘᮷Ԧ䴰㾱ԕ Shift_JIS 㕆⸱ᯩᔿ؍

ᆈ˅Ǆ〻ᒿⲴᢗ㹼㔃᷌Ѫ 1˄������  Ⲵ䘄എ٬ᱟӾⓀᆇㅖѢⲴս㖞 0 ᔰ䇑㇇Ⲵ˅Ǆ

ʳţ���
ɛ��ʰ�������ſɐ�ɱɲɳɴɵ�ɐř�ɐ�ᇤ�ɐƀŚ
���ɏ����ſɛ�ƀŚ

䀓ߣ䘉њ䰞仈Ⲵᯩ⌅ަᇎᖸㆰঅˈ䛓ቡᱟ֯⭘ሩᓄཊᆇ㢲ᆇㅖѢⲴ ��ɏ�������  ᶕԓ

ᴯ ������  ᯩ⌅Ǆ↔ཆˈ䴰㾱ሶ䜘ᆇㅖ㕆⸱ᯩᔿ 9 䇮Ѫ Shift_JISǄ

л䶒ᡁԜⴻалሶᆇㅖ“㺘”ⲴㅜҼᆇ㢲઼ᰕݳㅖਧ“̞”३䝽Ⲵֻᆀˈྲമ 6-6 ᡰ⽪Ǆ䘉

ҏᱟᕅ䎧㌫㔏┿⍎Ⲵਟ㜭ഐǄ

357

http://showmecode.cn/links/book



മ 6-6ǂ㺘ⲴㅜҼᆇ㢲઼ ̞ ३䝽ᡀ࣏

к䶒єњֻᆀ䜭ਟԕ䙊䗷֯⭘ཊᆇ㢲⡸ᵜⲴᆇㅖѢ༴⨶࠭ᮠᶕ䀓ߣǄਖཆˈྲ᷌֯⭘

UTF-8 ˄ਾ䶒Պ⎹৺˅Ⲵ䈍ˈ⭡Ҿަᵜ䓛Ӿ㕆⸱㿴ࡉкᶕ䈤нՊሬ㠤㊫լк䶒䰞仈Ⲵਁ

⭏ˈਟԕ䈤ᱟа∄䖳ᆹޘⲴᯩ⌅Ǆ

䶎⌅Ⲵ Shift_JIS 㕆⸱ᮠᦞ

⧠൘ᐢ㓿ᴹаӋޜᔰⲴᯩ⌅ਟԕ䙊䗷֯⭘䶎⌅Ⲵ Shift_JIS ᮠᦞ䘋㹼᭫ࠫǄ䶎⌅Ⲵ

Shift_JIS 㕆⸱ᮠᦞ˄ᆇ㢲ᮠᦞ˅ᤷⲴᱟྲлⲴᮠᦞǄ

ਚᴹ Shift_JIS Ⲵࡽ㖞ᆇ㢲㘼⋑ᴹਾ㖞ᆇ㢲˄∄ྲ 0x81˅

㍗䲿 Shift_JIS ࡽ㖞ᆇ㢲Ⲵਾ㖞ᆇ㢲н൘↓⺞Ⲵ㤳തѻ0 ྲ∄˄x81 0x21˅

⭡䶎⌅ Shift_JIS 㕆⸱ᮠᦞᕅ䎧Ⲵ XSS

䶎⌅Ⲵ Shift_JIS 㕆⸱ᮠᦞᴹᰦىਟ㜭ᕅ䎧 XSS ┿⍎Ǆ䈧৲㘳л䶒Ⲵ⽪ֻԓ⸱Ǆٷ䇮Ⓚ

᮷Ԧԕ Shift_JIS 㕆⸱؍ᆈᒦ䘀㹼Ǆ

ԓ⸱অǂ63/63-001.php

ʳţ���
���������ɏ�����ſƀŚ
��������ſɐ�������Ş����ś�����ŵ����Ś��������ʰ�����ɏ��ɐƀŚ
ţʴ
ʳ����ʴ
ʳ�����������ʰɑɑʴ
ဃ�˖ʳ����������ʰ����������ʰɑʳţ�������������������������ſɛɏ
��ƃɐ����ɐƄř����ɏ������
䛞㇡ൠ൰�˖�ʳ����������ʰ����������ʰɑʳţ�������������������������ſɛɏ
��ƃɐ����ɐƄř
ʳ����������ʰɑ������ɑʴ
ʳŵ����ʴ
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ʳŵ����ʴ

ᖃнᑖ㺘অḕ䈒ᆇㅖѢ˄Query String˅Ⲵᰦىˈ亥䶒ᱮ⽪ྲлമ 6-7 ᡰ⽪Ǆ

മ 6-7ǂ63-001.php Ⲵ亥䶒ᱮ⽪

л䶒ˈᡁԜ䙊䗷л䶒Ⲵ URL ᶕ䘀㹼ࡊⲴֻᆀǄ

����śŵŵ�������Ŝ��ŵɭɪŵɭɪŞɥɥɨŜ���ţ����ʰɨʩɯɩĺ����ʰ�����������ʩɪ������ſ��������Ŝ������ƀŵŵ

ྲമ 6-8 ᡰ⽪ˈਟԕⴻࡠ亥䶒䟼ᵜᶕᴹєњⲴ䗃ޕṶ⧠൘ਈᡀਚᴹањҶǄ

മ 6-8ǂ63-001.php 亥䶒ᱮ⽪㻛؞᭩

ྲ᷌ᡁԜᢺ啐ḷ〫ࣘࡠ䗃ޕṶк䶒৫ˈࡉ JavaScript ԓ⸱Պ㻛ᢗ㹼ˈᕩࠪྲമ 6-9 䛓
ṧⲴሩ䈍ṶǄ
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മ 6-9ǂἽޕⲴ JavaScript ԓ⸱㻛ᢗ㹼

䘉ᰦىᡁԜᶕⴻⴻ亥䶒ⲴⓀԓ⸱˄ޣ䭞䜘࠶˅ˈྲлᡰ⽪Ǆ

ʳ����������ʰ����������ʰɑɨ�Ž�ʴʳ��ʴ
䛞㇡ൠ൰��ś
ʳ����������ʰ����������ʰɑ�����������ʰ�����ſ��������Ŝ������ƀŵŵɑʴʳ��ʴ

䘉䟼ਚᱮ⽪Ҷ㺘অ䟼઼ input ᙗ٬ޣⲴᇩˈަѝ⭡〻ᒿ⭏ᡀⲴᇩԕ㖁Ṭ㓯ᱮ

⽪Ǆ

മ 6-10ǂᓄ⭘〻ᒿ⭏ӗⲴᙗ٬

ަѝ 0x82 ᱟ Shift_JIS 㕆⸱䟼єᆇ㢲ᆇㅖѝⲴㅜањᆇ㢲ˈᖸཊ⍿㿸ಘ˄वᤜ Internet
Explorer ઼ Firefox ㅹ˅ˈ䜭ሶ 0x82 ઼ਾ䶒Ⲵ " ѪањᆇㅖⴻᖵǄᡰԕᵜᶕ㺘⽪ᙗ

٬㔃ᶏս㖞Ⲵৼᕅਧ " 㻛Ѫ Shift_JIS 㕆⸱ᆇㅖⲴㅜҼᆇ㢲֯⭘ˈⴤࡠ input ݳ㍐

Ⲵ“�����ʰ ”Ѫ→˄к䘠 HTML ԓ⸱ѝⲴ䱤ᖡ䜘࠶˅ˈ䜭㻛Ѫࡽаݳ㍐Ⲵ value ᙗᶕ

༴⨶ҶǄ

മ 6-11ǂ0x82 ઼ " 㻛ਸ䎧ᶕᖃањᆇㅖᶕ༴⨶

⭡ҾࡽаᙗⲴ٬Ⲵ䰝ਸৼᕅਧаⴤᔦ㔝ࡠҶлањᙗⲴ“value=”ˈᡰԕ䙊䗷৲ᮠ

mail= ᤷᇊⲴ“�����������ʰ�����ſ��������Ŝ������ƀŵŵ ”㻛“ᥔࡠ”Ҷᙗ٬Ⲵཆ䶒ˈӾ㘼

㻛䇶࡛ᡀҶ HTML ݳ㍐Ⲵ啐ḷһԦ㔁ᇊҶǄ

ᡁԜՊ൘ਾ䶒䈤᰾ྲօӾṩᵜк䀓ߣ䘉њ䰞仈ⲴǄ䘉䟼ᡁԜݸⴻалྲօ䙊䗷ᤷᇊ
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����������������  ࠭ᮠⲴㅜйњ৲ᮠᶕ䇮㖞↓⺞Ⲵᆇㅖ㕆⸱ᯩᔿˈԕ⎸䲔 XSS 䳀ᛓǄ

ԓ⸱অǂ63/63-002.php˄䜘࠶ԓ⸱˅

ဃ�˖ʳ����������ʰɑ����ɑ������ʰɑʳţ�������������������������ſɛɏ
��ƃɐ����ɐƄř����ɏ������
䛞㇡ൠ൰�˖�ʳ����������ʰɑ����ɑ������ʰɑʳţ�������������������������ſɛɏ
��ƃɐ����ɐƄř����ɏ������

ࡠ᭩ਾⲴԓ⸱ᢗ㹼㔃᷌ਟԕ৲㘳л䶒Ⲵമ 6-12Ǆ ൘䘉њമѝˈᡁԜਟԕⴻ؞

onmouseover һԦѪ㓟᮷ᵜᱮ⽪൘Ҷ᮷ᵜṶѝˈ㘼⋑ᴹ㻛䀓䟺Ѫ JavaScript 㝊ᵜᶕᢗ

㹼Ǆ

മ 6-12ǂ⎸䲔 XSS 䳀ᛓਾ

EUC-JP

EUC-JP ᱟѪҶ൘ Unix к༴⨶ᰕ䈝㘼䇮䇑Ⲵᆇㅖ㕆⸱ᯩᔿǄሩҾ US-ASCII ᆇㅖ䳶Ⲵᆇㅖˈ

EUC-JP ⴤ᧕֯⭘ަ㕆⸱ˈሩҾ JIS X 0208 ᆇㅖ䳶㿴ᇊⲴᰕ䈝ᆇㅖˈ֯ࡉ⭘єњᆇ㢲Ⲵ 0xA1
̚0xFE 㤳തǄ

മ 6-13ǂᱟ EUC-JP Ⲵњᆇ㢲Ⲵ࠶ᐳ⽪മ

മ 6-13ǂEUC-JP Ⲵᆇ㢲࠶ᐳ

Ӿкമਟԕⴻࠪˈ⭡Ҿ 2 ᆇ㢲䮯ᆇㅖⲴਾ㖞ᆇ㢲нՊ઼ 1 ᆇ㢲ᆇㅖਁ⭏䟽ਸˈᡰԕнᆈ൘

Shift_JIS ѝⲴ“5C”䰞仈ǄնᱟˈEUC-JP 䟼 2 ᆇ㢲䮯ᆇㅖⲴࡽ㖞ᆇ㢲઼ਾ㖞ᆇ㢲㤳തᱟаṧ

Ⲵˈᡰԕྲ᷌ሶᰕ䈝ᆇㅖѢ〫սањᆇ㢲Ⲵ䈍ˈቡՊਁ⭏ᆇㅖѢ३䝽䰞仈Ǆമ 6-14 ᱟ൘ᆇㅖ

Ѣ“ɱɲɳɴɵ”ѝ३䝽“㳽”ⲴֻᆀǄ
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മ 6-14ǂᆇㅖѢ“ɱɲɳɴɵ”ѝ३䝽“㳽”ᡀ࣏

л䶒Ⲵԓ⸱˄䴰㾱ሶ᮷Ԧ؍ᆈѪ EUC-JP 㕆⸱ᯩᔿ˅ኅ⽪Ҷྲօ⧠䘉њ䰞仈Ǆ㝊ᵜⲴ䘀㹼

㔃᷌Պᢃঠࠪᶕᱮ⽪ 3˄������  Ⲵ䘄എ㔃᷌ᱟӾⓀᆇㅖѢⲴս㖞 0 ᔰ䇑㇇Ⲵ˅Ǆ

ʳţ���
ɛ��ʰ�������ſɐ�ɱɲɳɴɵ�ɐř�ɐ�㷒�ɐƀŚ
���ɏ����ſɛ�ƀŚ

㾱ᜣ䀓ߣ䘉њ䰞仈ҏᖸㆰঅˈ઼ Shift_JIS аṧˈ֯⭘ཊᆇ㢲⡸ᵜⲴ ��ɏ������  ቡਟԕҶǄ਼

ṧˈ䜘ᆇㅖ㕆⸱ᯩᔿ䴰㾱䇮㖞Ѫ EUC-JPǄ

䶎⌅Ⲵ EUC-JP 㕆⸱ᮠᦞ

ӰѸ㇇ᗇкᱟ䶎⌅Ⲵ EUC-JP 㕆⸱ᮠᦞ˛ަᶑԦ઼ࡽ䶒䇢ࡠⲴ“䶎⌅Ⲵ Shift_JIS 㕆⸱ᮠ

ᦞ”ѝᨀࡠⲴᇩᱟаṧⲴǄ㘼фˈ઼ Shift_JIS аṧˈ䶎⌅ EUC-JP 㕆⸱ᮠᦞҏՊ䙐ᡀ

㌫㔏┿⍎Ǆ

ISO-2022-JP

8ѝ᮷㕆⸱ҏᴹ㊫լⲴ䰞仈ˈਟԕ৲㘳ਾ䶒 GB2312 䜘࠶ⲴޣᇩǄ——䈁㘵⌘

9mb.internal_encoding

ISO-2022-JP 䟷⭘Ⲵᱟ 7 ∄⢩Ⲵᆇㅖ㕆⸱ᯩᔿˈ䟷⭘䖜ѹᒿ10 ࡇ Ⲵᯩᔿᶕ൘ US-ASCII ઼ JIS X
0208 ѻ䰤䘋㹼Ӕᴯ㕆⸱Ⲵᯩ⌅Ǆᴹᰦى ISO-2022-JP ҏ㻛〠Ѫ“JIS 㕆⸱”Ǆമ 6-15 ᱟ䖜ѹᒿࡇⲴ

ањֻᆀˈަ㺘⽪Ⲵᱟ⭘ ISO-2022-JP 㕆⸱ᯩᔿⲴᰕ䈝ᆇㅖѢ“ABC ǽ╒ᆇʽ”൘ᆈⲴᆈۘᛵ

Ǆߥ

10Escape SequenceǄ䙊䗷аᇊⲴ㓴ਸᶕ㺘⽪н㜭ⴤ᧕ᱮ⽪ⲴᆇㅖⲴᯩ⌅Ǆ⤝ѹкᶕᤷԕ䖜ѹᆇ

ㅖ“0x1B”ণ ESC ᔰⲴᆇㅖѢǄ——䈁㘵⌘
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മ 6-15ǂISO-2022-JP ᆇㅖѢ㕆⸱⽪ֻ

൘к䶒Ⲵമ䟼ˈԕ“ESC $ B”ᔰཤⲴѪ JIS X 0208 㕆⸱Ⲵᮠᦞˈԕ“ESC ( B”ᔰཤⲴᮠᦞࡉѪ US-
ASCII 㕆⸱ⲴᮠᦞǄ⭡Ҿ ISO-2022-JP Ӕᴯ֯⭘Ҷєн਼Ⲵ㕆⸱ᯩᔿˈᡰԕᒦн䘲ਸ൘䇑㇇ᵪ

䜘䘋㹼༴⨶઼ḕ䈒ㅹǄ䘉㕆⸱ᯩᔿѫ㾱⭘Ҿ൘䙊ؑ㖁㔌ѝ䘋㹼ᮠᦞՐ䗃ˈ∄䖳ިරⲴ֯⭘൪

Ჟቡᱟ⭥ᆀ䛞ԦⲴՐ䗃Ǆ

ҏ䇨བྷᇦੜ䈤䗷“൘㖁㔌кн㾱֯⭘ॺ䀂⡷ٷ”䘉䈤⌅ˈަ⭡ᶕҏ઼ ISO-2022-JP 㕆⸱ᴹޣˈഐ

Ѫ ISO-2022-JP 㕆⸱ѝᒦн᭟ᤱॺ䀂⡷ٷ˄JIS X 0201˅Ǆ

ԕкᡁԜᐢ㓿䪸ሩ Shift_JISǃEUC-JPǃISO-2022-JP ㅹสҾ JIS ㌫ࡇᆇㅖ䳶Ⲵ㕆⸱ᯩᔿ䘋㹼Ҷ

ᓄⲴ䈤᰾ˈл䶒ᔰᡁԜᶕⴻⴻ Unicode 㕆⸱Ⲵєѫ㾱㕆⸱ᯩᔿ˖UTF-16 ઼ UTF-8Ǆ

UTF-16

Unicode ൘ᴰࡍ䇮䇑Ⲵᰦىᴮᜣ֯⭘ 16 ∄⢩Ⲵ䮯ᓖᶕᇩ㓣ц⭼кᡰᴹⲴᆇㅖˈᡰԕᖃᰦⴤ᧕

֯⭘ 16 ∄⢩⸱ս˄Code Point˅Ⲵ㕆⸱ᯩᔿ USC-2ˈ䘉ҏᱟᖃᰦ֯⭘ᴰᲞ৺Ⲵ Unicode 㕆
⸱ᯩᔿǄնᱟѻਾ Unicode 䮯ᓖᢙኅࡠҶ 21 ∄⢩ˈ䲿ѻࠪ⧠Ⲵᱟ UTF-16 㕆⸱ᯩᔿǄ䘉

㕆⸱ᯩᔿ൘ެᇩ UCS-2 Ⲵ਼ᰦˈҏ᭟ᤱ BMP ѻཆⲴᆇㅖǄ

UTF-16 䙊䗷֯⭘ԓ⨶ሩ˄Surrogate Pair˅ᢰᵟᶕᇎ⧠᭟ᤱ BMP ѻཆⲴᆇㅖǄᆳ䙊䗷൘ 16
∄⢩Ⲵ Unicode 㤳ത亴⮉єњ 1024˄2 Ⲵ 10 ⅑ᯩ˅ᆇㅖ䮯ᓖⲴ४ฏ˄0xD800̚0xDBFF
ԕ৺ 0xDC00̚0xDFFF˅ˈ䘉єњ४ฏ㓴ਸⲴ䈍ࡉаޡਟԕ㺘⽪ 2 Ⲵ 20 ⅑ᯩ˄བྷ㓖 100
з˅њᆇㅖǄ

ᡁԜᶕⴻалާփⲴᇎֻˈ∄ྲ BMP ԕཆⲴᰕ䈝≹ᆇ“” ˈ䘉њ≹ᆇ䈫“ǹǶȝǬ”ˈ
Unicode 㕆⸱Ѫ U+20BB7ˈ䖜ᦒѪԓ⨶ሩѻਾˈަᆈۘ㔃ᶴѪ D842-DFB7ˈྲлമᡰ⽪ˈ

മѝᱮ⽪Ⲵᱟ“ ⭠”⭘ UTF-16 䘋㹼㕆⸱ਾⲴṧᆀǄ

മ 6-16ǂሶ“ ⭠”䘋㹼 UTF-16 㕆⸱Ⲵ㔃᷌

UTF-8

UTF-8 ᱟ઼ US-ASCII ؍ᤱެᇩⲴ Unicode Ⲵа㕆⸱ᯩᔿǄUTF-8 ᤹➗㺘 6-3 Ⲵ㿴ࡉṩᦞ

Unicode Ⲵ⸱ս㤳തн਼䟷⭘н਼Ⲵᯩ⌅䘋㹼㕆⸱ˈᴰ㓸㕆⸱ਾⲴᆇ㢲䮯ᓖѪ 1 ᆇ㢲4 ࡠ ᆇ
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㢲Ⲵਟਈ䮯ᓖǄ

㺘 6-3ǂUTF-8 㕆⸱∄⢩ս⁑ᔿ

മ 6-17ǂᱮ⽪Ⲵᱟ UTF-8 㕆⸱ਾᆇ㢲Ⲵ࠶ᐳ⽪മǄ

മ 6-17ǂUTF-8 㕆⸱ਾᆇ㢲࠶ᐳ

Ӿമ 6-17 ѝᡁԜਟԕⴻࡠˈ⭘ UTF-8 ᯩᔿ㕆⸱ਾࡽ㖞ᆇ㢲઼ਾ㖞ᆇ㢲нᆈ൘䟽ਸⲴ䜘

ቡਟԕ⸕䚃䘉аᆇ㢲ᱟᆇㅖ㕆⸱ਾⲴ俆ᆇ㢲䘈ᱟਾ・ˈ㔉ᇊḀаᆇㅖѢѝⲴԫаᆇ㢲ˈ࠶

㖞ᆇ㢲Ǆഐ↔ UTF-8 нՊۿ Shfit_JIS 䛓ṧਁ⭏“5C”䰞仈ˈҏнᆈ൘ۿ Shift_JIS ઼ EUC-JP
䛓ṧ൘ᆇㅖ३䝽ᰦӾᆇㅖѝ䰤ᔰ३䝽Ⲵ䰞仈Ǆ

֯⭘ UTF-8 㕆⸱ᯩᔿሩᰕ䈝ᆇㅖ䘋㹼㕆⸱ⲴᰦىˈJIS X0208 㿴ᇊⲴ≹ᆇสᵜк䜭Պ㕆⸱Ѫ

3 ᆇ㢲䮯ˈJIS X 0213 㿴ᇊⲴㅜ 3 ส߶઼ㅜ 4 ส߶≹ᆇՊᴹ䜘࠶㕆⸱Ѫ 4 ᆇ㢲Ǆ∄ྲࡽ䶒䈤

䚃Ⲵ“” ˄U+20BB7˅ˈ൘ UTF-8 䟼Պ㕆⸱Ѫ“F0 A0 AE B7”4 њᆇ㢲Ǆлമ 6-18 ᱮ⽪Ⲵ

ᱟ“” ᆇ㕆⸱ਾⲴ㔃᷌Ǆ

മ 6-18ǂሶ“ ⭠”䘋㹼 UTF-8 㕆⸱Ⲵ㔃᷌

Ӿᮤփкᶕ䈤ˈUTF-8 ᱟ⧠൘ᆇㅖ㕆⸱䟼֯⭘ᴰᯩׯҏᱟᴰᆹޘⲴ㕆⸱ᯩᔿˈնᱟᆳҏᴹ䴰

㾱⌘Ⲵൠᯩˈ䛓ቡᱟ䶎ᴰ⸝ᖒᔿⲴ䰞仈Ǆ

UTF-8 Ⲵ䶎ᴰ⸝ᖒᔿ˄non-shortest form˅䰞仈

ᡁԜⴻал㺘 6-3Ǆ൘ UTF-8 䟼 U+007F ѻࡽⲴᆇㅖ䜭ਟԕ⭘ 1 њᆇ㢲ᶕ㺘⧠ˈնᱟ

Ӿᖒᔿк䈤ˈᵜᶕᓄ䈕⭘ 1 њᆇ㢲㺘⽪Ⲵᆇㅖˈ⭘єњᆇ㢲ҏਟԕ㺘⽪Ǆ᧕⵰ᡁԜਟԕ

ⴻњާփⲴֻᆀˈ∄ྲ㺘 6-4 ᱟᢺᯌ㓯“/”˄U+002F˅㕆⸱Ѫ 1 ᆇ㢲̚4 ᆇ㢲Ⲵ㔃᷌Ǆ
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㺘 6-4ǂ“/”Ⲵ䶎ᴰ⸝ᖒᔿ

UTF-8 䶎ᴰ⸝ᖒᔿᕅ䎧Ⲵ┿⍎

ᴹᰦى UTF-8 Ⲵ䶎ᴰ⸝ᖒᔿ㕆⸱Ⲵᮠᦞਟ㜭Պᕅ䎧㌫㔏Ⲵ┿⍎Ǆ㌫㔏ࠪ⧠┿⍎Ⲵ⍱〻ྲ

лǄ

ᆹޘỰḕⲴᰦىᒦᵚሶ䶎ᴰ⸝ᖒᔿ 0xC0 0xAF 䇶࡛Ѫᯌ㓯 0x2F

㘼ਾ㔝༴⨶ѝሶ䗃ޕᮠᦞѪ᮷Ԧㅹ༴⨶ˈ䈟ሶ 0xC0 0xAF Ѫᯌ㓯ᶕⴻᖵ

ѻᡰԕࠪ⧠к䶒䘉ṧⲴ㔃᷌ˈᱟഐѪሶ⭘ UTF-8 Ⲵ䶎ᴰ⸝ᖒᔿ㕆⸱Ⲵ 0xC0 0xAF ᵪỠ

ൠ䖜ᦒѪަԆ㕆⸱ᯩᔿ˄Shift_JISǃUTF-16 ㅹ˅ⲴᰦىˈՊ㻛䖜ᦒѪᲞ䙊Ⲵᯌ㓯Ǆҏቡ

ᱟ⭘䶎ᴰ⸝ᖒᔿ㕆⸱Ⲵᯌ㓯൘ᆹޘỰḕᰦ㻛䚇┿ˈ㘼൘ᢃᔰ᮷Ԧᰦ䶎ᴰ⸝ᖒᔿⲴᯌ

㓯㻛ᖃᲞ䙊Ⲵᯌ㓯༴⨶ҶǄྲ᷌ሶк䶒Ⲵ᧿䘠⭫ᡀаᕐമ䘋㹼䈤᰾Ⲵ 䈍ˈਟԕ৲㘳മ

6-19Ǆ
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മ 6-19ǂᆹޘỰḕѝ䶎ᴰ⸝ᖒᔿ㕆⸱ᮠᦞ㻛┿ ᦹⲴֻᆀ

⭡Ҿ䘉њ䰞仈Ⲵᆈ൘ˈᡰԕ൘ UTF-8 Ⲵᴰᯠḷ߶˄RFC3629˅䟼㿴ᇊᗵ享ሶ䶎ᴰ⸝ᖒ

ᔿⲴ㕆⸱ᮠᦞѪ䶎⌅ᮠᦞ䘋㹼༴⨶Ǆ❦㘼ᇎ䱵кṩᦞᇎ䱵ᛵߥн਼ˈ䘈ᴹᖸཊݱ䇨䶎

ᴰ⸝ᖒᔿ㕆⸱ᮠᦞᆈ൘Ⲵ㌫㔏ˈ䴰㾱Ṭཆ⌘Ǆ

л䶒ᱟᴰ䘁ࠪ⧠Ⲵݱ䇨䶎ᴰ⸝ᖒᔿ㕆⸱Ⲵ UTF-8 ༴⨶㘼ሬ㠤ࠪ⧠䰞仈ⲴֻᆀǄᖃ❦ᇎ䱵

кࠪ⧠Ⲵ䰞仈нਚ䘉Ӌˈ䴰㾱ᡁԜ⌘ᰦᑨᴤᯠ䖟ԦǄ

Java SE6 Update 10 ѻࡽⲴ JRE˄Java 䘀㹼ᰦ⧟ຳ˅

PHP5.3.1 ԕࡽⲴ ����������������  ࠭ᮠ

ަԆ䶎⌅Ⲵ UTF-8 㕆⸱

ISO/IEC 10646 ᱟ઼ Unicode 䶎ᑨۿⲴഭ䱵ḷ߶ˈ൘ 2006 ᭩⡸ѻࡽᆳ֯⭘∄

Unicode ᴤᇭ䱄Ⲵ 31 ∄⢩オ䰤ᶕᇩ㓣ᆇㅖˈྲ᷌⭘ UTF-8 䘋㹼㕆⸱Ⲵ䈍ˈ1 њᆇ

ㅖᴰབྷਟ㜭䴰㾱 6 њᆇ㢲Ⲵᆈۘオ䰤Ǆնᱟ䲿⵰ ISO/IEC 10646 ൘ 2006 ᒤⲴ᭩⡸ˈᇎ

䍘кᆳᐢ㓿઼ Unicode ᱟ਼Ⲵᆇㅖ䳶ҶˈUTF-8 㕆⸱ਾⲴᴰབྷ䮯ᓖҏਈѪ 4 ᆇ㢲ҶǄ
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նᱟ PHP Ⲵᆇㅖ㕆⸱ᯩᔿỰḕ࠭ᮠ ��ɏ�����ɏ��������  䶎ᑨ䟽㿶ሩ㘱ḷ߶Ⲵެᇩᙗˈণ

֯ᱟ UTF-8 㕆⸱ਾ䮯ᓖѪ 5 њᆇ㢲Ⲵᮠᦞ䜭䇔Ѫᱟ↓ᑨⲴ㕆⸱ᮠᦞ 11Ǆ

ਖཆˈྲ᷌ሶԓ⨶ሩⲴ亴࠶䝽㤳ത˄0xD800̚0xDBFF ઼ 0xDC00̚0xDFFF˅Ⲵ⸱

սᵪỠਈᦒѪ UTF-8 Ⲵ䈍ˈՊঐ⭘ 3 њᆇ㢲Ǆ∄ྲሶ U+D800 ᵪỠൠਈᡀ UTF-8 㕆⸱

Ⲵ䈍Պᗇࡠ“ED A0 80”ˈնᱟѪ UTF-8 ᶕ䇢䘉њᮠᦞᱟ䶎⌅Ⲵ UTF-8 㕆⸱ᮠᦞǄ൘

ሶԓ⨶ሩ㺘⽪Ⲵᆇㅖ䖜ᦒѪ UTF-8 Ⲵᰦىˈ䴰㾱ݸሶᮠᦞ䘋㹼 UTF-32 㕆⸱Ѫ 32 ս
Ⲵᖒᔿˈ❦ਾ൘䖜ᦒѪ UTF-8 Ⲵᖒᔿˈᴰ㓸㕆⸱ਾⲴ䮯ᓖᓄ䈕Ѫ 4 њᆇ㢲Ǆ

൘ PHP5.2 ѻࡽ⡸ᵜⲴ ��ɏ�����ɏ��������  Պᢺк䶒䈤Ⲵⴤ᧕ሶԓ⨶ሩ㺘⽪ⲴᆇㅖᵪỠ

ൠ䖜ᦒѪ UTF-8 ᗇࡠⲴᮠᦞⴻᱟ↓ᑨⲴᮠᦞˈ䘉њ䰞仈൘ 5.3.0 ৺ԕਾⲴ⡸ᵜᐢ㓿㻛

᭟ѝˈᇈᯩᐢ㓿ᇓᐳᴰ㓸᭟ᤱⲴ⡸ᵜѪ 5.2.17 Ҷˈᡰԕᕪ⛸᧘㦀࠶ ҶǄ൘ PHP5.2↓؞

ॷ㓗5.3 ࡠ ԕਾⲴᯠ⡸ᵜǄ

GB2312

GB2312 ѝሩᡰ᭦ᖅⲴ≹ᆇ䘋㹼Ҷ“࠶४”༴⨶ˈ⇿४ਜ਼ᴹ 94 њ≹ᆇ / ㅖਧˈ䘉㺘⽪ᯩᔿҏ

〠Ѫ४ս⸱Ǆާփ࠶४ᛵྲߥлǄ

01̚09 ४Ѫㅖਧ઼ᮠᆇ

16̚55 ४Ѫа㓗≹ᆇˈ᤹丣ᧂᒿ

56̚87 ४ѪҼ㓗≹ᆇˈ᤹䜘俆 / ㅄ⭫ᧂᒿ

88̚94 ४Ѫᴹᖵ䘋а↕ḷ߶ॆⲴオⲭ४

൘ GB2312 㕆⸱ѝˈ⇿њ≹ᆇ৺ㅖਧ֯⭘єњᆇ㢲ᶕ㺘⽪Ǆަѝㅜањᆇ㢲〠Ѫ“儈սᆇ

㢲”ˈㅜҼњᆇ㢲〠Ѫ“վսᆇ㢲”Ǆ

儈սᆇ㢲Ⲵ㕆⸱㤳തѪ 0xA1̚0xF7˄ሶ 01̚87 ४Ⲵ४ਧ࣐к 0xA0˅ˈվսᆇ㢲֯ࡉ⭘Ҷ

0xA1̚0xFEǄ⭡Ҿа㓗≹ᆇӾ 16 ४䎧ˈഐ↔≹ᆇ४Ⲵ儈սᆇ㢲Ⲵ㤳തᱟ 0xB0̚0xF7ˈ
վսᆇ㢲Ⲵ㤳തᱟ 0xA1̚0xFEǄ

ԕ“ᆹ”ᆇѪֻˈᆳ൘ GB2312 ᆇㅖ䳶ѝⲴ४ս⸱Ѫ 1618ˈ࣐࡛࠶к 0xA1 ਾˈቡਟԕᗇࡠᆳ

൘ GB2312 ѝⲴ㕆⸱Ѫ 0xB0B2˄0xB0 = 0xA1 + 16ˈ0xB2 = 0xA1 + 18˅Ǆ

ሩᆇㅖ३䝽Ⲵᖡ૽

GB2312 㕆⸱ҏᆈ൘઼ EUC-JP ㊫լⲴ䰞仈ˈণᆳⲴㅜањᆇ㢲઼ㅜҼњᆇ㢲Ⲵ㤳തᱟ

ӂ䟽ਐⲴǄᡁԜҏਟԕ৲㘳к䶒Ⲵֻᆀˈ㕆ྲ߉л⍻䈅ԓ⸱Ǆ

ʳţ���
��ɏ��������ɏ��������ſɑ
�ɩɪɨɩɑƀŚ
ǂ

ɛ�ɨ�ʰ�������ſɑ�ᆹ⛂�ɑř�ɐ��ɐƀŚ
ŵŵ����ſɨƀ
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���ɏ����ſɛ�ɨƀŚ
ǂ

ɛ�ɩ�ʰ���ɏ������ſɑ�ᆹ⛂�ɑř�ɐ��ɐƀŚ
ŵŵ�����ſ�����ƀ
���ɏ����ſɛ�ɩƀŚ

≹ᆇ“ᆹ”Ⲵ४ս⸱Ѫ 1618ˈ“”Ѫ 1819ˈ㘼“⛂”Ѫ 1920ˈ“ᆹ⛂”䘎䎧ᶕѪ 16181920ˈ
ྲ᷌ᘭ⮕ৼᆇ㢲㕆⸱ഐ㍐ˈቡՊሬ㠤 1819 㻛অ⤜ࠪᶕᒦ㻛३䝽Ѫ“”ᆇǄ

֯⭘ GB2312 㕆⸱Ṭᔿ؍ᆈ↔᮷Ԧᒦᢗ㹼Ⲵ䈍ˈሶ࡛࠶䗃ࠪ ���ſɨƀ  ઼ ����ſ�����ƀǄ

൘ GB2312 ѝ䀓ߣ䘉њ䰞仈Ⲵᯩ⌅઼ EUC-JP ㅹ㊫լˈਟԕ൘䇮㖞䜘㕆⸱Ѫ GB2312
ѻਾˈ֯⭘ ��ɏ������  ㅹ᭟ᤱཊᆇ㢲ᆇ⡸ᵜⲴᆇㅖѢ࠭ᮠǄ

䶎⌅ GB23122 㕆⸱ᮠᦞ

䘉ҏ઼ Shift_JIS ㊫լˈ䈧ս䈫㘵৲㘳ࡽ䶒ㄐ㢲ѝⲴ䈤᰾Ǆ

GBK

GBK ᆇㅖᴹঅᆇ㢲઼ৼᆇ㢲㕆⸱Ǆঅᆇ㢲㕆⸱㤳തѪ 0x00̚0x7Fˈ䘉ᱟ઼ ASCII ؍ᤱа㠤

ⲴǄ

൘ৼᆇ㢲㕆⸱ѝˈGBK Ⲵㅜаᆇ㢲Ⲵਆ٬㤳തѪ 0x81̚0xFEˈㅜҼᆇ㢲Ⲵа䜘࠶Ѫ 0x40̚
0x7Eˈਖа䜘࠶Ѫ 0x80̚0xFEǄҏቡᱟ䈤ᆳⲴ⸱սオ䰤Ѫ 0x8140̚0xFE7E ઼ 0x8180̚
0xFEFEǄ

⸱ս㤳തሬ㠤Ⲵ䰞仈

Ӿк䶒 GBK 㕆⸱ѝєњᆇ㢲Ⲵਆ٬㤳തਟԕⴻࠪᆳᆈ൘ྲлєњ䰞仈Ǆ

༼䟽࠶㖞ᆇ㢲઼ਾ㖞ᆇ㢲Ⲵਆ٬㤳ത䜘ࡽ

ㅜҼᆇ㢲ਟ㜭वਜ਼ᆇㅖ 0x5C

ㅜањ䰞仈઼ࡽ䶒ᨀࡠⲴ GB2312 ㊫լˈ䘉䟼ቡн䈖㓶䈤᰾ҶǄ㘼ㅜҼњ䰞仈ࡉᴤѪѕ

䟽ˈPHP ቡᴮ㓿ࠪ⧠䗷ањ઼↔ޣⲴ䶎ᑨѕ䟽Ⲵᆹޘ┿⍎Ǆ

䘉њ┿⍎ਁ⭏൘ PHP ѝⲴ ����������  ࠭ᮠѝǄ䈕࠭ᮠⲴ⭘ᱟ֯⭘৽ᯌ㓯ሩᆇㅖѢѝ

Ⲵ⢩↺ᆇㅖ䘋㹼䖜ѹˈ䘉ӋᆇㅖѪঅᕅਧ˄'˅ǃৼᕅਧ˄"˅ǃ৽ᯌ㓯˄\˅઼

NUL˄NULL ᆇㅖ˅Ǆ

䈕┿⍎ਁ⭏Ⲵṩᵜഐᱟ ����������  ࠭ᮠᒦᵚ㘳㲁ᆇㅖ㕆⸱Ⲵ䰞仈ˈ㘼 \ Ⲵ ASCII ⸱ᱟ

0x5Cˈ↓ྭ㩭൘ GBK ᢙݵ䳶Ⲵվᆇ㢲㤳തǄٷ䇮⭘ᡧ䗃ޕҶᆇㅖ 0xD527ˈ⭡Ҿ

0x27 ᱟঅᕅਧˈ㘼↔࠭ᮠ৸нޣᗳᆇㅖ㕆⸱ᯩᔿˈഐ↔ 0xD527 Պ㻛䖜ѹѪ

0xD55C0x27Ǆ㘼 0xD50x5C ৸ᱟањਸ⌅Ⲵ GBK ≹ᆇ˄“䃐”ᆇ˅ˈҏቡᱟ䈤䗃ޕਈᡀ

Ҷ䃐 'ˈӾ㘼ሬ㠤অᕅਧ㻛؍⮉ˈ䘋㘼㻛⭘Ҿ SQL ⌘ࠫ᭫ޕǄ

368

http://showmecode.cn/links/book



㾱ᜣ䚯ݽ↔䰞仈ˈᴰṩᵜⲴ䀓࣎ߣ⌅ቡᱟ㔏а֯⭘ UTF-8 㕆⸱Ǆ

GB18030

GB18030 ᱟཊᆇ㢲ᆇㅖ䳶ˈᆳⲴᆇㅖਟԕ⭘ањǃєњᡆഋњᆇ㢲㺘⽪ǄGB18030 㕆⸱Ⲵ

ᆇ㢲࠶䝽ᛵྲߥл㺘ᡰ⽪Ǆ

㺘 6-5ǂGB18030 㕆⸱Ⲵᆇ㢲࠶䝽ᛵߥ

1 ᆇ㢲
ᆇㅖ

0x00̚0x7F

2 ᆇ㢲
ᆇㅖ

ㅜ 1 ᆇ㢲 ㅜ 2 ᆇ㢲

0x81̚0xFE 0x40̚0x7E
0x80̚0xFE

4 ᆇ㢲
ᆇㅖ

ㅜ 1 ᆇ
㢲

ㅜ 2 ᆇ
㢲

ㅜ 3 ᆇ
㢲

ㅜ 4 ᆇ
㢲

0x81̚
0xFE

0x30̚
0x39

0x81̚
0xFE

0x30̚
0x39

অᆇ㢲䜘֯࠶⭘Ҷ 0x00̚0x7F 㕆⸱˄ሩᓄҾ ASCII ⸱Ⲵᓄ⸱˅Ǆ

ৼᆇ㢲䜘ࡽˈ࠶㖞ᆇ㢲⸱սѪ 0x81̚0xFEˈਾ㖞ᆇ㢲⸱ս࡛࠶ᱟ 0x40̚0x7E ઼ 0x80̚
0xFEǄ

ഋᆇ㢲䜘࠶䟷⭘ GB/T 11383 ᵚ䟷⭘Ⲵ 0x30̚0x39 Ѫሩৼᆇ㢲㕆⸱ᢙݵⲴਾ㔰ˈ䘉ṧᢙݵ

Ⲵഋᆇ㢲㕆⸱ˈަ㤳തѪ 0x81308130̚0xFE39FE39Ǆަѝㅜаǃйњᆇ㢲㕆⸱⸱ս൷Ѫ

0x81̚0xFEˈㅜҼǃഋњᆇ㢲㕆⸱⸱ս൷Ѫ 0x30̚0x39Ǆ

Ӿ GB18030 㕆⸱Ⲵᆇ㢲࠶䝽ᛵߥᶕⴻˈ㲭❦ᆳⲴа䜘࠶ᆇ㢲वਜ਼ 0x30̚0x39 Ⲵਆ٬㤳തˈ

䘉઼ ASCII Ⲵਟ㿱䜘࠶䟽ਸˈн䗷 ASCII ѝⲴ䈕䜘࠶ᆇㅖѪ䱯՟ᮠᆇ 0̚9ˈഐ↔ᒦнՊሬ

㠤 5C 䰞仈Ⲵਁ⭏Ǆୟаਟ㜭ᆈ൘䰞仈Ⲵൠᯩᱟ൘ഋᆇ㢲㕆⸱Ⲵ᮷ᆇѝˈࡽєњᆇ㢲઼ਾєњ

ᆇ㢲Ⲵਆ٬㤳തᱟ䟽ਸⲴˈ䘉ਟ㜭Պሬ㠤ࡽ䶒ᡰ䈤ⲴᆇㅖѢ३䝽䰞仈Ǆ

11ྲ᷌㌫㔏нݱ䇨ᴹ 5 ᆇ㢲ԕкᖒᔿᆈ൘Ⲵ䈍ˈѪҶỰḕਟԕݸሶᮠᦞ䖜ᦒѪ UTF-16 ਾ䖜ᦒ

എ UTF-8ˈྲ᷌㓿䗷є⅑䖜ᦒਾᮠᦞӽ઼ᮠᦞ਼Ⲵ䈍ˈቡਟԕ䇔Ѫᱟ↓⺞Ⲵ㕆⸱ᮠᦞǄ
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6.4ǂ⭡ᆇㅖ㕆⸱ᕅ䎧Ⲵ┿⍎ᙫ㔃

䶒ᡁԜа䗩ӻ㓽ᆇㅖ㕆⸱Ⲵสᵜ⸕䇶ˈа䗩ሩഐᆇㅖ㕆⸱ᕅਁⲴ㌫㔏┿⍎Ⲵਁ⭏ഐ䘋㹼Ҷ∄䖳ࡽ

䈖㓶Ⲵ䈤᰾Ǆᙫ㔃алˈᡁԜਟԕᢺഐᆇㅖ㕆⸱ሬ㠤Ⲵ㌫㔏┿⍎ᖂ㔃Ѫԕл 3 ㊫රǄ

1. ᆇㅖ㕆⸱ᯩᔿѝ䶎⌅ᮠᦞሬ㠤Ⲵ┿⍎

2. ሩᆇㅖ㕆⸱ᯩᔿ༴⨶ᆈ൘㓠┿ሬ㠤Ⲵ┿⍎

3. ൘н਼ᆇㅖ䳶ѻ䰤ਈᦒሬ㠤Ⲵ┿⍎

ᆇㅖ㕆⸱ᯩᔿѝ䶎⌅ᮠᦞሬ㠤Ⲵ┿⍎

ᆇㅖ㕆⸱ᯩᔿѝ䶎⌅ᮠᦞⲴިරֻᆀᱟਚᴹࡽ㖞ᆇ㢲Ⲵॺњᆇㅖˈԕ৺ UTF-8 䟼Ⲵ䶎ᴰ⸝ᖒ

ᔿᮠᦞǄਚᴹࡽ㖞ᆇ㢲Ⲵॺњᆇㅖᕅ䎧Ⲵ XSS ┿⍎ྲ਼ᡁԜࡽ䶒ӻ㓽䗷Ⲵ䛓ṧǄUTF-8 Ⲵ䶎

ᴰ⸝ᖒᔿᮠᦞሬ㠤Ⲵ┿⍎Ⲵ䈍ˈ∄䖳ᴹⲴवᤜ IIS MS00-05712 ઼ Tomcat Ⲵⴞᖅ䙽শ┿⍎

CVE-2008-293813 ㅹ 14Ǆ2001 ᒤ㚶㲀аᰦⲴ Nimda 㹅㲛⯵∂↓ᱟ࡙⭘Ҷ MS00-057 ┿⍎

Ⲵިරԓ㺘Ǆ

ሩᆇㅖ㕆⸱ᯩᔿ༴⨶ᆈ൘㓠┿ሬ㠤Ⲵ┿⍎

൘༴⨶ᆇㅖ㕆⸱Ⲵᰦىˈᇩ᱃ਁ⭏Ⲵ Bug ᴹᖸཊˈިරⲴֻᆀྲᡁԜ൘ࡽ䶒䇢䘠Ⲵ“5C”䰞
仈Ǆ䲔ᰕᵜཆቔަᱟ֯⭘অᆇ㢲㕆⸱䈝䀰ⲴൠฏᔰਁⲴ䖟Ԧਟ㜭ᆈ൘⵰ሩཊᆇ㢲ᆇㅖⲴ༴⨶

䚇┿ᡆ㘵⅐㕪Ⲵᛵߥˈ䘉ቡᴹਟ㜭ሬ㠤“5C”ㅹ┿⍎䰞仈Ⲵਁ⭏ǄਖཆˈᵜҖ䟼⋑ᴹӻ㓽Ⲵ

UTF-7 ᆇㅖ㕆⸱ᯩᔿˈҏᴹ䪸ሩ䘉㕆⸱ᯩᔿⲴ XSS ᭫ࠫᯩ⌅ˈ਼ṧҏҾሩᆇㅖ㕆⸱ᯩᔿ

༴⨶⅐㕪ሬ㠤Ⲵ┿⍎Ǆ

൘н਼ᆇㅖ䳶䰤ਈᦒሬ㠤Ⲵ┿⍎

൘ሶ Unicode Ⲵᰕݳㅖਧ“̞”˄U+00A5˅䖜ᦒѪަԆᆇㅖ䳶˄∄ྲᗞ䖟ḷ߶ᆇㅖ䳶˅Ⲵᰦ

ṩᦞ༴⨶ᯩ⌅н਼ᴹਟ㜭Պሶަ䖜ᦒѪ৽ᯌ㓯“\”ˈ䘉ҏᱟн਼Ⲵᆇㅖ䳶ѻ䰤Ⲵਈᦒሬ㠤ˈى

Ⲵ┿⍎Ǆ൘ 4.4 㢲䟼ӻ㓽䗷Ⲵ JVN#5974872315 ҏᱟ⭡䘉ഐᕅ䎧Ⲵ䰞仈Ǆ

Ѫ→ˈᡁԜᐢ㓿ሩᆇㅖ㕆⸱༴⨶ѝᑨ㿱Ⲵᕅਁ㌫㔏┿⍎Ⲵഐ䘋㹼Ҷ䈤᰾ˈӾла㢲ࡽⴞࡠ

ᔰᡁԜሶ䇢䘠алྲօ↓⺞༴⨶ᆇㅖ㕆⸱Ǆ

12http://technet.microsoft.com/en-us/security/bulletin/ms00-057

13http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2008-2938

14Tomcat Security Team 䇔Ѫ䘉ᒦнᱟ Tomcat Ⲵ䰞仈㘼ᱟ JRE Ⲵ䰞仈Ǆ

15http://jvn.jp/jp/JVN59748723/index.html

370

http://showmecode.cn/links/book



6.5ǂྲօ↓⺞༴⨶ᆇㅖ㕆⸱

㾱ᜣ↓⺞ൠ༴⨶ᆇㅖ㕆⸱䰞仈ˈ䴰㾱䚥ᗚл䶒 4 ᶑ㾱≲Ǆ

൘ᓄ⭘֯⭘㔏аⲴᆇㅖ䳶

䗃ޕ䶎⌅ᮠᦞᰦᣕ䭉ᒦ㓸→༴⨶

༴⨶ᮠᦞᰦ֯⭘↓⺞Ⲵ㕆⸱ᯩᔿ

䗃ࠪᰦ䇮㖞↓⺞Ⲵᆇㅖ㕆⸱ᯩᔿ

ྲ᷌ᢺ䘉 4 亩ᮤ⨶ࡠа䎧Ⲵ䈍ˈྲമ 6-20 ᡰ⽪Ǆ

മ 6-20ǂ↓⺞༴⨶ᆇㅖ㕆⸱Ⲵ㾱⛩

л䶒ᔰ࡛࠶ሩ䘉ࠐ亩䘋㹼䈖㓶䈤᰾Ǆ

൘ᓄ⭘֯⭘㔏аⲴᆇㅖ䳶

ণ֯ᣋᔰᆹޘᙗᶕ䈤ˈҏᓄ䈕൘ޘ㌫㔏㔏аᡰ֯⭘Ⲵᆇㅖ䳶Ǆྲ᷌㌫㔏ѝᆈ൘н਼Ⲵᆇㅖ

䳶ˈф㾱䖜ᦒⲴⴞḷᆇㅖ䳶нᆈ൘ᆇㅖ䳶ⲴᆇㅖⲴ䈍ˈቡՊࠪ⧠ҡ⸱䰞仈Ǆ

⧠൘Ⲵ OSǃ㕆〻䈝䀰ǃᮠᦞᓃㅹ㌫㔏䖟Ԧ䜭㜭ཏ᭟ᤱ Unicodeˈᡰԕਟԕ䈤ྲ᷌ Web ᓄ⭘

ҏ䜭㔏а֯⭘ Unicode Ⲵ䈍ሶᱟᴰᆹޘⲴǄ

н㜭㔏а֯⭘ Unicode Ⲵһֻ

ྲ᷌ሶᓄ⭘㌫㔏Ⲵᆇㅖ䳶㔏аᡀ Unicode Ⲵ䈍ˈ䛓Ѹ൘н᭟ᤱ Unicode Ⲵ䇮༷кቡՊࠪ

⧠䰞仈ǄިරⲴֻᆀᴹл䶒єњǄ

ᵪ⍿㿸ಘ 16

⭥ᆀ䛞Ԧ

⭡Ҿབྷཊᮠᵪ⍿㿸ಘѝਚ᭟ᤱ Shift_JIS 㕆⸱ᯩᔿ 17ˈਁ䘱䛞ԦⲴᰦىᆇㅖ㕆⸱ѫ⍱

ҏᱟ ISO-2022-JPˈᡰԕ䘉єᛵߥ䜭ᖸ䳮㔏а֯⭘ Unicode ᆇㅖ㕆⸱ᯩᔿǄ

䶒ੁᵪ Web ᓄ⭘ѝᆇㅖ㕆⸱Ⲵ༴⨶ᯩ⌅
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䶒ੁᵪⲴ Web ᓄ⭘〻ᒿѝˈިරⲴ༴⨶ᆇㅖ㕆⸱Ⲵ ᯩ⌅а㡜ྲമ 6-21ˈ൘ᓄ⭘〻ᒿ

Ⲵཆ䜘˄HTTP ⎸˅֯⭘ Shfit_JIS 㕆⸱ᯩᔿˈ൘ᓄ⭘䜘֯⭘ UTF-8 ᡆ㘵 UTF-16ˈ
൘䗃ޕ䗃ࠪᰦ൘є㕆⸱ᯩᔿѻ䰤ӂ䖜ᦒǄ

മ 6-21ǂ䶒ੁᵪ Web ᓄ⭘Ⲵᆇ ㅖ㕆⸱䇮㖞

䗃ޕⲴᰦىӾ Shfit_JIS 䖜ᦒѪ UTF-8 ⋑ӰѸ䰞仈Ǆ൘㕆⸱䖜ᦒਾˈՊ֯⭘ਈᦒਾⲴᮠ

ᦞ䘋㹼䗃٬ޕỰḕǃ䖜ѹㅹ༴ ⨶ˈྲٷ䘉ᰦىণ֯ਁ⭏ҡ⸱Ⲵ䰞仈ˈѻਾҏ䘈Պ֯⭘ҡ

⸱ਾⲴᮠᦞ䘋㹼䖜ѹㅹ䘋㹼ᮠᦞ༽Ǆ

նᱟˈ䗃ࠪᰦӾ UTF-8 䖜ᦒѪ Shift_JIS Ⲵᰦىˈᴹਟ㜭ࠪ⧠ᰕݳㅖਧ˄U+00A5˅ਈᡀ

৽ᯌ㓯˄0x5C˅Ⲵ䰞仈Ǆ䗃ࠪᰦ䘋㹼㕆⸱䖜ᦒѻᡰԕՊਁ⭏䰞仈ˈྲമ 6-21 ᡰ⽪ˈᱟ

ഐѪ൘䘋㹼䖜ѹ༴⨶ਾᆇㅖ䳶ᐢ㓿᭩ਈҶˈ㕆⸱䖜ᦒਾਟ㜭ࠪ⧠䴰㾱䘋㹼䖜ѹ㘼⋑ᴹ䘋

㹼䖜ѹⲴᆇㅖǄ
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նᱟྲ᷌ᶕ䗃ޕⲴᮠᦞޘᱟ Shfit_JIS 㕆⸱ṬᔿⲴ䈍ˈഐѪнՊ䗃ޕ Shfit_JIS 㕆⸱䟼

нᆈ൘ⲴᆇㅖˈᡰԕнՊਁ⭏ԫօ䰞仈 18Ǆ

ਖаᯩ䶒ˈྲ᷌ᮠᦞᓃ䟼؍ᆈⲴᱟ㊫լ U+00A5 䘉ṧ Unicode ⲴപᴹⲴᆇㅖⲴ䈍ˈਟԕ

亴ݸ䘋㹼а䙽 UTF-8 → Shift_JIS → UTF-8 Ⲵ㕆⸱䖜ᦒ䗷〻Ǆㅄ㘵ᢺ䘉ᯩ⌅ਛ“ᆇㅖ

䳶䱽㓗༴⨶”Ǆ䙊䗷ᆇㅖ䳶䱽㓗༴⨶䇙ਟ㜭ࠪ⧠Ⲵҡ⸱Ⲵ䰞仈ᨀࠪࡽ⧠ˈ൘↔สк䘋

㹼䖜ѹㅹ༴⨶ˈቡਟԕ䱢→⭡Ҿᆇㅖ䳶䖜ᦒሬ㠤Ⲵ䰞仈Ⲵਁ⭏Ǆമ 6-22 ᱮ⽪Ҷ䘉

༴⨶Ⲵབྷᾲ⍱〻ˈമѝⲴ༴⨶亪ᒿᖸ䟽㾱Ǆྲ᷌൘ሩ䗃ޕ䘋㹼䖜ѹ༴⨶ѻࡽнڊݸᆇㅖ

䳶䱽㓗༴⨶Ⲵ䈍ˈቡᴹਟ㜭ሬ㠤㌫㔏ࠪ⧠┿⍎Ǆ

മ 6-22ǂᆇㅖ䳶䱽㓗༴⨶

⭥ᆀ䛞Ԧѝᆇㅖ㕆⸱Ⲵ༴⨶ᯩ⌅

䮯ᰦ䰤ԕᶕˈᰕ䈝䛞ԦѝⲴᆇㅖ㕆⸱ࠐѾ䜭ᱟ ISO-2022-JPǄնᱟᴰ䘁㜭༴⨶ UTF-8 㕆
⸱Ⲵ䛞Ԧᇒᡧㄟ↓൘19 ࣐Ǆ

൘ᓄ⭘〻ᒿ䜘֯⭘ Unicode 㕆⸱ˈ൘ਁ䘱䛞ԦⲴ ᰦى䘋㹼 ISO-2022-JP 㕆⸱䖜ᦒˈ
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ྲ᷌䛞Ԧѝᆈ൘ ISO-2022-JP н᭟ᤱⲴᆇㅖⲴ䈍ˈቡՊࠪ⧠ҡ⸱Ǆնᱟ൘ㅄ㘵Ⲵ䈳ḕ

ѝˈ䘉ᒦнՊሬ㠤㌫㔏൘ᆹޘкࠪ⧠ӰѸ┿⍎Ǆަഐ൘Ҿྲ᷌൘䛞Ԧ༴⨶˄MIME 㕆⸱

ㅹ˅ᔰѻࡽ䘋㹼 ISO-2022-JP 㕆⸱ˈ઼䛞Ԧ༴⨶ѝᗵ享㾱⌘Ⲵਟ㜭൘ᆹޘкࠪ䰞仈

Ⲵഎ䖖ᦒ㹼ㅹᆇㅖˈ൘ԫօᆇㅖ㕆⸱䟼䜭ᱟޡ䙊ⲴǄ

ᡰԕ൘᭦ਁ⭥ᆀ䛞ԦⲴᰦىˈਟԕ䇔ѪнՊਁ⭏⭡ᆇㅖ㕆⸱ሬ㠤Ⲵᆹޘ┿⍎Ǆ

䗃ޕ䶎⌅ᮠᦞᰦᣕ䭉ᒦ㓸→༴⨶

ྲ਼ 4.2 㢲䟼䇢ࡠⲴ䛓ṧˈ൘䘋㹼䗃ޕỰḕⲴᰦਁ᷌ྲى⧠Ҷ䗃ޕᆇㅖѝᆈ൘䶎⌅㕆⸱ᮠᦞ

Ⲵ䈍ˈቡ・ণᣕ䭉ᒦ㓸→㔗㔝༴⨶ᱟањ∄䖳ྭⲴ༴⨶ᯩ⌅ǄᡁԜਟԕ䇔Ѫᆇㅖ㕆⸱ᮠᦞⲴ

↓⺞ᙗᱟᓄ⭘〻ᒿ↓ᑨ䘀㹼ⲴสᵜࡽᨀǄ

൘⧠ԓ Web 〻ᒿᔰਁ⭘Ⲵ儈㓗䈝䀰ѝˈJava ઼ ASP.NET˄C# ᡆ㘵 VB.NET˅Պሩ䗃ޕᮠᦞ

䘋㹼ᆇㅖ㕆⸱Ⲵਈᦒˈ൘䘉њ䗷〻ѝྲ᷌ਁ⧠Ҷ䶎⌅Ⲵ㕆⸱ᮠᦞⲴ䈍ˈՊ⭘ᴯᦒᆇㅖ

˄Replacement CharacterǃU+FFFD˅ᶕᴯᦒ䶎⌅ᆇㅖǄ

Perl˄⡸ᵜ 5.8 ԕк˅Ⲵ䈍ˈਟԕ䙊䗷䈳⭘ ������  ᶕᇎ⧠㊫լⲴ࣏㜭ˈ൘ሶᮠᦞ䖜ᦒѪ䜘

ᖒᔿᰦ䘋㹼䶎⌅ᆇㅖ㕆⸱ᮠᦞⲴᴯᦒᐕǄ

PHP Ⲵ䈍ࡉ⋑ᴹ䘉䶎⌅ᆇㅖ㕆⸱ᮠᦞ㠚ࣘᴯᦒ࣏㜭ˈնᱟᡁԜਟԕ4.2 ۿ 㢲䟼䇢Ⲵ䛓ṧˈ

ਟԕ䈳⭘ ��ɏ�����ɏ��������  ᶕỰḕ䗃ޕᮠᦞⲴᆇㅖ㕆⸱Ǆ

༴⨶ᮠᦞᰦ֯⭘↓⺞Ⲵ㕆⸱ᯩᔿ

㾱ᜣ↓⺞Ⲵ䘋㹼ᆇㅖ㕆⸱༴⨶ˈ䴰㾱䚥ᗚл䶒ⲴࡉǄ

ਚ֯⭘ሩᓄཊᆇ㢲ᆇㅖⲴ࠭ᮠ઼ᇎ⧠

൘࠭ᮠⲴ৲ᮠѝ᰾⺞䇮㖞㕆⸱ᯩᔿ

л䶒࡛࠶䈤᰾䘉єњࡉǄ

ਚ֯⭘ሩᓄཊᆇ㢲ᆇㅖⲴ࠭ᮠ઼ᇎ⧠

ѪҶ↓⺞ൠ䘋㹼ᆇㅖ㕆⸱ˈ䴰㾱֯⭘ཊᆇ㢲⡸ᵜⲴᇎ⧠৺࠭ᮠǄJavaǃ.NETǃ
Perl˄⡸ᵜ 5.8 ᡆᴤᯠ˅Ⲵ䈍⋑ᴹ⢩࡛䴰㾱⌘Ⲵˈնᱟ PHP Ӿ䈝䀰ᵜ䓛Ⲵ䈍ᒦ⋑ᴹ᭟

ᤱཊᆇ㢲ᆇㅖˈᡰԕ䴰㾱䚥ᗚл䶒Ⲵ㾱≲Ǆ

Ⓚԓ⸱䴰㾱⭘ UTF-8˄᧘㦀˅ᡆ㘵 EUC-JP Ⲵ㕆⸱ᯩᔿ؍ᆈ

ሶ䝽㖞᮷Ԧ php.ini Ⲵ mbstring.internal_encoding 䇮㖞ѪоⓀԓ⸱᮷ԦⲴ㕆⸱а㠤

ࡉкᡰᴹᆇㅖѢ䜭ᱟ⭘ mbstring ㌫ࡇ⡸ᵜⲴ࠭ᮠ˄ণ֯нཚਟ㜭ࠪ⧠䶎㤡䈝

ᆇㅖⲴᰦىҏаṧ䚥ᗚ↔ࡉ˅

൘࠭ᮠⲴ৲ᮠѝ᰾⺞䇮㖞㕆⸱ᯩᔿ
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䘉њࡉѫ㾱ҏᱟ൘֯⭘ PHP ᰦ䴰㾱⌘ⲴǄ൘䈳⭘ mbstring ㌫ࡇⲴ࠭ᮠᰦྲ᷌нᱮ

ᔿᤷᇊ㕆⸱ᯩᔿⲴ䈍ˈՊ֯⭘ php.ini ᮷Ԧ䟼䇮㖞Ⲵ mbstring.internal_encoding ٬䘋㹼

༴⨶Ǆնᱟۿ ����������������  䘉ṧⲴ࠭ᮠࡉнՊ֯⭘ mbstring.internal_encoding 
Ѫ唈䇔٬䘋㹼༴⨶ˈ䴰㾱䈳⭘Ⲵᰦىᐕ䇮㖞ᆇㅖ㕆⸱ᯩᔿǄ

уḿ˖䈳⭘ htmlspecialchars ࠭ᮠᰦᗵ享ᤷᇊᆇㅖ㕆⸱ᯩᔿ

аⴤԕᶕᖸཊ PHP Ⲵޕ䰘Җ㉽䜭ᇓ〠൘֯⭘ ����������������  ᰦਟԕн⭘ᤷᇊᆇㅖ㕆

⸱ᯩᔿˈަᇎ䘉䇔䇶ᱟ䭉䈟ⲴǄ㘱⡸ᵜⲴ ����������������  ࠭ᮠ൘ᆇㅖ㕆⸱ᯩ䶒Ⲵ

Ựḕнᱟ䶎ᑨ࠶ݵˈ䘉䈤⌅ਚн䗷ᱟаᒯ⌋ՐⲴ䈟䀓Ǆᴰᯠ⡸ᵜⲴ

����������������  ࠭ᮠᐢ㓿࣐ᕪҶᆇㅖ㕆⸱ᯩ䶒ⲴỰḕˈ䙊䗷ᤷᇊᆇㅖ㕆⸱ˈਟԕ֯㌫

㔏ⲴᆹޘᙗᴤкаቲǄ

䗃ࠪᰦ䇮㖞↓⺞Ⲵᆇㅖ㕆⸱ᯩᔿ

൘л䶒ࠐᛵߥлˈ䴰㾱൘䗃ࠪᰦᐕ䘋㹼㕆⸱ᯩᔿ䇮㖞Ǆ

↓⺞䇮㖞 HTTP 䘄എཤⲴ Content-Type 䟼Ⲵ㕆⸱ᯩᔿ˄䈧৲㘳 4.3 㢲˅

↓⺞䇮㖞ᮠᦞᓃⲴᆇㅖ㕆⸱ᯩᔿ˄䈧৲㘳 4.4 㢲˅

൘ᡰᴹ䴰㾱䇮㖞ᆇㅖ㕆⸱ᯩᔿⲴൠᯩ䇮㖞㕆⸱ᯩᔿ

л䶒࡛࠶ሩ䘉ࠐ亩䘋㹼䈤᰾Ǆ

↓⺞䇮㖞 HTTP 䘄എཤⲴ Content-Type 䟼Ⲵ㕆⸱ᯩᔿ

㲭❦ᵜҖ䟼⋑ᴹ⎹৺↔䜘࠶ᇩˈնᱟྲ᷌൘ HTTP 䘄എཤѝⲴ Content-Type 䟼䇮㖞

ањн↓⺞Ⲵ㕆⸱ᯩᔿⲴ䈍ˈቡਟ㜭ਁ⭏⍿㿸ಘሶ᮷Ԧᇩ䈟䇔Ѫ UTF-7 㕆⸱䘋㹼䀓

᷀ˈӾ㘼ࠪ⧠ XSS ┿⍎Ⲵ仾䲙Ǆ䘉䟼ᡰ䈤Ⲵ“↓⺞䇮㖞”ˈᱟᤷ䇮㖞ањ⍿㿸ಘ㜭⨶䀓Ⲵ

ᆇㅖ㕆⸱ᯩᔿⲴᙍǄྲ᷌ᱟ༴⨶ᰕ䈝Ⲵ䈍 20ˈ䛓Ѹ㕆⸱ᯩᔿᓄ䈕ᱟл䶒йᯩᔿѻ

аǄ⌘л䶒Ⲵ㕆⸱ᯩᔿѝлࡂ㓯઼ѝࡂ㓯Ⲵ४࡛Ǆ

UTF-8˄᧘㦀˅

Shift_JIS˄ਚ⭘൘䶒ੁᵪⲴ Web 㖁ㄉⲴᛵߥл˅

EUC-JP

↓⺞䇮㖞ᮠᦞᓃⲴᆇㅖ㕆⸱ᯩᔿ

ᮠᦞᓃⲴᆇㅖ㕆⸱ᯩᔿ䇮㖞ҏՊ㔉㌫㔏ᆹޘᙗᑖᶕᖡ૽Ǆ൘ᮠᦞᓃѝᴹл䶒ࠐњൠᯩਟ

ԕ䘋㹼㕆⸱ᯩᔿⲴ䇮㖞˄ṩᦞᮠᦞᓃн਼䇮㖞൪ᡰҏн਼˅Ǆ

˅ǃ㺘ǃᮠᦞᓃѪঅս䘋㹼䇮㖞ࡇᆈᰦⲴ㕆⸱ᯩᔿ˄ਟԕԕ؍

ᮠᦞᓃ༴⨶ᰦ֯⭘Ⲵ㕆⸱ᯩᔿ
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䘎᧕ࡠᮠᦞᓃᕅᰦ֯⭘Ⲵ㕆⸱ᯩᔿ

н㇑൘ଚ䟼䘋㹼䇮㖞ˈ䜭᧘㦀㔏а֯⭘ Unicode Ⲵ㕆⸱ᯩᔿˈণ UTF-8 ᡆ㘵 UTF-16Ǆ

䙊䗷“ቮ僦僘⍻䈅”ᶕ⺞䇔ᮠᦞᓃ㕆⸱ᯩᔿᱟ↓ᑨᐕ 21

л䶒ㆰঅӻ㓽лྲօ⺞䇔ᮤњᮠᦞᓃᱟ↓⺞Ⲵ䇮㖞ѪҶ Unicode 㕆⸱Ҷˈ䘉ቡᱟሶ“ቮ
僦僘”йњᆇᖅޕᮠᦞᓃˈ❦ਾ൘亥䶒к⺞䇔䘉ࠐњᆇᱟ㜭↓ᑨᱮ⽪ࠪᶕǄྲ᷌“ቮ僦

僘”㜭↓ᑨᱮ⽪Ⲵ䈍ˈ䛓Ѹቡ䈤᰾ᮠᦞᓃѝⲴ Unicode 䇮㖞㜭↓ᑨᐕǄྲ᷌ᱮ⽪ࠪᶕⲴ

ᱟ“ቮǑ僘”ᡆ㘵“ቮ 僘”Ⲵ䈍ˈ䛓Ѹቡ㾱ᘰ⯁ᱟнᱟ༴⨶Ⲵଚа⧟㢲ѝࠪ⧠ Shift_JIS ᡆ㘵

EUC-JP ҶǄㅄ㘵ሶ䘉⍻䈅ᯩ⌅ਛ“ቮ僦僘⍻䈅”Ǆ

“ቮ僦僘”ѝⲴ“僦”ᆇ˄U+9AB6˅ᱟ JIS X 0208 ѝнᆈ൘Ⲵ≹ᆇ˄JIS ㅜ 3 ส߶≹ᆇ˅ˈ

ᡰԕ䘉њ䇽≷䶎ᑨ䘲ਸڊᮠᦞᓃ㕆⸱䇮㖞ỰḕⲴ⍻䈅⭘ֻǄ

൘ᡰᴹ䴰㾱䇮㖞ᆇㅖ㕆⸱ᯩᔿⲴൠᯩ䇮㖞㕆⸱ᯩᔿ

ṩᦞᓄ⭘〻ᒿѝᡰ֯⭘Ⲵ㕆〻䈝䀰ᡆ㘵ㅜйᯩᓃⲴн਼ˈਟ㜭൘᮷Ԧ䈫߉ǃ䛞Ԧਁ䘱ㅹ

ᰦى䜭㜭ཏᐕ䇮㖞㕆⸱ᯩᔿǄ䘉ᰦى䴰㾱ሩᡰᴹⲴਟԕ䇮㖞ᆇㅖ㕆⸱ᯩᔿⲴൠᯩ䜭㾱

䘋㹼⺞䇔ˈṩᦞᇎ䱵ᛵߥ䇮㖞↓⺞Ⲵ㕆⸱ᯩᔿǄ

ަԆሩㆆ˖ቭ䟿䚯ݽ㕆⸱㠚ࣘỰ⍻

ṩᦞᡰ֯⭘㕆〻䈝䀰Ⲵн਼ˈᴹⲴ䈝䀰㜭᭟ᤱሩ HTTP 䈧≲Ⲵ㕆⸱ᯩᔿ䘋㹼㠚ࣘࡔᯝ࣏㜭

˄PHPǃJavaǃPerl ㅹ˅ˈնᱟสҾԕлഐˈнᔪ䇞֯⭘ᆇㅖ㕆⸱㠚ࣘỰ⍻࣏㜭Ǆ

൘ਚ㘳㲁ࡠ Shfit_JIS Ⲵᓄ⭘〻ᒿѝˈྲ᷌䗃ޕᮠᦞѝᴹ Unicode Ⲵ U+00A5 Ⲵ䈍ˈ

䖜ᦒѪ Shfit_JIS 㕆⸱Ⲵ䈍ˈᴹਟ㜭 U+00A5 Պ㻛䭉䈟䖜ᦒѪ൘㓿䗷䖜ѹ༴⨶ਾࡉ

0x5C˄৽ᯌ㓯˅ˈሬ㠤ਁ⭏㌫㔏┿⍎Ǆ

ྲ᷌ᆇㅖ㕆⸱ᯩᔿ㠚ࣘỰ⍻ᆈ൘㕪䲧Ⲵ䈍Պሬ㠤ࡔᯝ㔃᷌н↓⺞ˈӾ㘼ਁ⭏ҡ⸱ㅹ⧠

䊑Ǆ

ᡰԕ㾱ቭ䟿䚯֯ݽ⭘䗃ޕᮠᦞⲴ㠚ࣘ㕆⸱Ự⍻࣏㜭ˈ㘼ᱟ䙊䗷ᐕᱮᔿൠ䘋㹼㕆⸱ᯩᔿ䇮

㖞Ǆ

16↔༴ᵪᤷⲴᱟ࣏㜭ᵪǄ⧠൘ⲴᲪ㜭ᵪкⲴ⍿㿸ಘࠐѾ䜭᭟ᤱ UnicodeǄ——䈁㘵⌘

17ᴰ䘁㲭䈤ᴹаӋᵪ⍿㿸ಘᐢ㓿ᔰ᭟ᤱ UTF-8 㕆⸱Ҷˈնᱟ 2010 ᒤ 12 ᴸԕࡽ au/KDDI Ⲵ
ѫ亥к᰾⺞㾱≲֯⭘ Shift_JIS 㕆⸱ˈн㜭֯⭘ UTF-8Ǆ

18䗃ޕᆇㅖ㕆⸱㠚ࣘ䘹ᤙⲴᰦࡉىᆈ൘ޕ U+00A5 ㅹ Shift_JIS ѝнᆈ൘ⲴᆇㅖⲴ仾䲙Ǆ

19ᵪкⲴ䛞Ԧᇒᡧㄟҏ㜭༴⨶ UTF-8 㕆⸱Ⲵ䛞ԦҶǄᦞ䈤䘉ᱟѪҶ᭟ᤱ iPhone Ⲵ䛞Ԧᇒᡧㄟ

൘⢩ᇊⲴᶑԦлਁ䘱Ⲵ UTF-8 㕆⸱Ⲵ䛞ԦǄ

20ѝ᮷а㡜֯⭘Ⲵ㕆⸱ᯩᔿѪ˖UTF-8ǃGB2312 ઼ GBKǄ——䈁㘵⌘
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21↔⍻䈅н䘲⭘Ҿѝ᮷Ǆѝ᮷Ⲵҡ⸱䰞仈нۿᰕ䈝䛓Ѹ༽ᵲǄ——䈁㘵⌘
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6.6ǂᙫ㔃

ᵜㄐѫ㾱䇢䘠Ҷᆇㅖ㕆⸱Ⲵ༴⨶ሩᆹޘᙗⲴаӋᖡ૽Ǆ

൘ Web ᓄ⭘〻ᒿᔰਁᰦ㓿ᑨՊࠪ⧠≹ᆇҡ⸱䰞仈ˈࠐѾ⇿њӪ䜭ᴮ㓿䙷ࡠ䗷Ǆਁ⭏ҡ⸱Ⲵഐ䜭

ᱟഐѪᆇㅖ㕆⸱Ⲵ༴⨶ᡆ㘵䇮㖞н↓⺞ሬ㠤ⲴǄᆇㅖ㕆⸱䲔ҶՊሬ㠤ҡ⸱䰞仈ཆˈ䘈ਟ㜭Պᕅਁᆹ

⍎Ⲵࠪ⧠Ǆ┿ޘ

ᡁԜਟԕӾˈڊօ৫ྲࡠ䘉ṧ⭡Ҿᆇㅖ㕆⸱༴⨶нᖃሬ㠤Ⲵ┿⍎㔍ሩнᱟӰѸሿᾲ⦷һԦǄާփۿ

ᴰᑨ㿱Ⲵҡ⸱䰞仈ᔰ⵰Ǆ∄ྲਟԕ᤹ݸ➗л䶒Ⲵ↕僔䘋㹼༴⨶Ǆ

ਁ⧠䶎⌅Ⲵ㕆⸱ᮠᦞ㓸→༴⨶ˈᡆ㘵⭘ U+FFFD ᴯᦒ

⺞䇔“㺘”ᡆ㘵“Ʌ”ǃ“㜭̞”ㅹᱟ㜭↓⺞؍ᆈ઼ᱮ⽪

ᱟ㜭䙊䗷ቮ僦僘⍻䈅

⭡ᆇㅖ㕆⸱ᕅ䎧Ⲵ┿⍎㓿ᑨ㻛⭘൘㖁㔌᭫ࠫѝˈ∄ྲ㹅㲛⯵∂ Nimda ቡᱟ࡙⭘Ҷ┿⍎ MS00-057
ⲴањֻᆀǄ

ሩㆆ≷ᙫ

ᓄ⭘ޘփ㔏а֯⭘ Unicode

䗃ޕᮠᦞ䶎⌅ᰦᣕ䭉ᒦ㓸→༴⨶

༴⨶ᮠᦞᰦ֯⭘↓⺞Ⲵ㕆⸱ᯩᔿ

䗃ࠪᰦ䇮㖞↓⺞Ⲵᆇㅖ㕆⸱ᯩᔿ
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ㅜ 7 ㄐǂྲօᨀ儈 Web 㖁ㄉⲴᆹޘᙗ

ᵜㄐᡁԜሶѫ㾱᧒䇘ал䲔Ҷᓄ⭘〻ᒿԕཆˈᡁԜ䘈㜭䟷ਆଚӋ⇥ᶕᨀ儈㖁ㄉᮤփⲴᆹޘ

ᙗǄ俆ݸˈᡁԜՊӻ㓽ал Web 㖁ㄉ᭫ࠫⲴᾲߥˈ❦ਾ䪸ሩ᭫ࠫ⌅ˈሩส䖟Ԧ

˄ѝ䰤Ԧ˅┿⍎ǃ՚㻵᭫ࠫǃ㖁㔌ⴁੜǃ㖁㔌㈑᭩ˈԕ৺ᚦ䖟Ԧㅹ┿⍎ᡆ᭫ࠫ㹼ѪⲴሩㆆ

䘋㹼䈤᰾Ǆ

൘䘋㹼䈖㓶ӻ㓽ѻࡽˈᡁԜݸᙫ㔃алᶕ㠚 Web 㖁ㄉཆ䜘Ⲵ᭫ࠫ䜭ᴹଚӋˈྲമ 7-1 ᡰ⽪Ǆ
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മ 7-1ǂ䪸ሩ Web 㖁ㄉⲴཆ䜘᭫ࠫ

кമᱮ⽪Ⲵ䛓ṧˈ䲔Ҷᓄ⭘〻ᒿᵜ䓛ԕཆˈ᭫ࠫ㘵䘈ᴹᖸཊަԆ䙄ᖴਟԕਁࣘ᭫ࠫˈྲ᷌н亴䱢ۿ

䘉Ӌ▌൘ေ㛱Ⲵ䈍ˈݹ䶐㕆߉ᆹޘⲴ〻ᒿᱟн㜭 100% ؍䇱 Web 㖁ㄉⲴᆹޘᙗⲴǄᵜㄐሶᢺ䘉Ӌ

ᓄ⭘〻ᒿԕཆⲴ᭫ࠫ࠶Ѫԕлࠐ㊫ˈᒦ࡛࠶ӻ㓽䪸ሩ䘉Ӌ᭫ࠫਟԕ䟷ਆⲴሩㆆǄ

䪸ሩ Web ᴽ࣑ಘⲴ᭫ࠫ

՚㻵᭫ࠫ

㖁㔌ⴁੜǃ㖁㔌㈑᭩

ᚦ䖟Ԧ

7.1ǂ䪸ሩ Web ᴽ࣑ಘⲴ᭫ࠫ䙄ᖴ઼䱢㤳᧚ᯭ

ྲ᷌ਚᱟ൘ Web ᓄ⭘〻ᒿ䟼䶒䲔Ҷ▌൘ᆹޘ䳀ᛓⲴ䈍ˈᒦн䏣ԕ؍䇱㌫㔏Ⲵ㔍ሩᆹޘᙗǄ䲔Ҷ

ᓄ⭘〻ᒿˈ䘈㾱⺞ۿ؍ Web ᴽ࣑ಘ˄वᤜ PHP ᡆ Servlet ᇩಘㅹѝ䰤Ԧ˅ㅹส䖟ԦⲴᆹޘᙗǄ

ᵜㄐሶݸӻ㓽ал䪸ሩ Web ᴽ࣑ಘⲴ᭫ࠫ⇥ˈ❦ਾ䱀䘠ྲօሩަ䘋㹼䱢ᗑǄ

7.1.1ǂ࡙⭘ส䖟Ԧ┿⍎䘋㹼᭫ࠫ

㌫㔏৺ Web ᴽ࣑ಘㅹ䖟ԦҏՊᆈ൘┿⍎ˈWeb ᴽ࣑ಘᴹਟ㜭ഐѪ䘉Ӌส䖟ԦⲴ┿⍎ሬ㠤㻛

ᴹਟ㜭ሬ㠤ਁ⭏㻛ࣘ᭫ࡉˈಘѝ䘈ᆈ൘䐘ㄉ㝊ᵜ᭫ࠫ˄XSS˅┿⍎Ⲵ䈍࣑Ǆਖཆྲ᷌ Web ᴽץޕ

ࠫӾ㘼䘋а↕ሩ⭘ᡧ䙐ᡀץᇣǄ

࡙⭘Ҷส䖟Ԧ┿⍎Ⲵ᭫ࠫՊሬ㠤⅑⭏⚮ᇣਁ⭏ˈ∄ྲ㖁ㄉ㻛㈑᭩ǃؑ⋴䵢ǃᤂ㔍ᴽ࣑ˈᡆ

㘵㻛⭘ᶕᖃ䐣ᶯ䘋㘼ਁࣘሩަԆᴽ࣑ಘⲴ᭫ࠫㅹǄ

7.1.2ǂ䶎⌅ⲫᖅ

㖁㔌кᴹᖸཊ䪸ሩ㇑⨶ Web ᴽ࣑ಘ⭘Ⲵ䖟Ԧ˄TelnetǃFTPǃSSH ㅹᴽ࣑ಘ䖟Ԧˈԕ৺

phpMyAdmin ᡆ㘵 Tomcat Ⲵ㇑⨶亥䶒˅ᇶ⸱䘋㹼᳤࣋䀓Ⲵ᭫ࠫǄ᭫ࠫ㘵һՊݸሩᴽ࣑ಘ䘋㹼ㄟ

ਓᢛ᧿ᶕ⺞䇔ଚӋㄟਓᡆᱟᴽ࣑ᱟᔰ᭮Ⲵˈ❦ਾ䪸ሩᔰ᭮Ⲵㄟਓᡆ㘵ᴽ࣑䘋㹼สҾᆇިⲴ᳤࣋䀓

᭫ࠫǄ

ྲ᷌㇑⨶ᴽ࣑ಘ⭘Ⲵᇶ⸱㻛䀓Ⲵ䈍ˈՊ䙐ᡀ㖁ㄉᇩ㻛㈑᭩ᡆؑ⋴䵢ㅹ䟽བྷ䰞仈Ǆ

7.1.3ǂሩㆆ

ѪҶ亴䱢䪸ሩ Web ᴽ࣑ಘⲴ᭫ࠫˈਟԕ䟷ਆԕлⲴሩㆆǄ

䘀㹼н䴰㾱Ⲵ䖟Ԧ→ڌ

ᇊᵏᇎᯭ┿⍎䱢㤳᧚ᯭ

ሩн䴰㾱ሩཆޜᔰⲴㄟਓᡆ㘵ᴽ࣐࣑ԕ䇯䰞䲀ࡦ
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ᨀ儈䇔䇱ᕪᓖ

л䶒࡛࠶ሩ䘉ࠐ亩࣐ԕ䈤᰾Ǆ

䘀㹼н䴰㾱Ⲵ䖟Ԧ→ڌ

൘ Web ᴽ࣑ಘк਼ᰦ䘀㹼Ⲵ䛓Ӌн䴰㾱ሩཆᨀᴽ࣑Ⲵ䖟Ԧˈᖸਟ㜭ՊᡀѪཆ䜘᭫ࠫⲴޕਓǄ㘼

ф䘉Ӌнሩཆᨀᴽ࣑Ⲵ䖟Ԧҏ䴰㾱䘋┿⍎䱢㤳᧚ᯭㅹˈՊӗ⭏䘀㩕ᡀᵜǄᡰԕڌ→䘀㹼䘉Ӌнᗵ

㾱䖟Ԧˈᰒ㜭䱽վᡀᵜˈҏ㜭֯㌫㔏ᴤᆹޘǄ

ᇊᵏᇎᯭ┿⍎䱢㤳᧚ᯭ

Web ᴽ࣑ಘ䖟Ԧ৺㕆〻䈝䀰ㅹส䖟Ԧҏ䴰㾱ᇎ㹼┿⍎亴䱢᧚ᯭǄᓄሩ Web ᴽ࣑ಘⲴ┿⍎ਟԕ᤹

➗л䶒Ⲵ↕僔ᇎᯭǄ

ᵏ䇮䇑ᰦᓄ䈕㘳㲁Ⲵһᛵࡽ

⺞䇔䖟Ԧ᭟ᤱᵏ䲀

⌅ᇊᢃ㺕б˄ॷ㓗˅Ⲵᯩߣ

䘀㩕ᔰਾ䴰㾱ڊⲴһᛵ

䲿ᰦޣ⌘┿⍎ਁᐳؑ

┿⍎ࠪ⧠ਾ䈳ḕ㺕б⣦ߥԕ৺䱢㤳ሩㆆǃᒦࡦᇊሩᓄ䇑ࡂ

ᢗ㹼┿⍎ሩᓄ䇑ࡂ

䘹ᇊ䖟Ԧᰦ⺞䇔䖟ԦⲴॷ㓗⣦ߥ

Ѫ䖟Ԧ┿⍎ሩㆆˈਟ䘹ਆⲴᯩ⌅ᴹᢃ㺕б઼⡸ᵜॷ㓗єǄ䴰㾱⌘Ⲵᱟˈᖸਟ㜭൘㖁ㄉ

䘀㩕ᵏ䰤ˈቡࠪ⧠ᡰ䘹⭘Ⲵ䖟Ԧڌ→ᔰਁᡆᴤᯠⲴᛵߥǄ

ᴹⲴ୶⭘䖟ԦޜਨՊ䙊䗷䖟Ԧ᭟ᤱ⭏ભઘᵏ᭯ㆆ˄Support Lifecycle Policy˅Ⲵᖒᔿޜᐳ䖟Ԧ

Ⲵ᭟ᤱᵏ䲀Ǆ∄ྲᗞ䖟Ⲵᴽ࣑ㄟӗ૱䜭Պ؍䇱൘ᯠ⡸ᵜࠪᶕѻਾ 7 ᒤ㔗㔝ᨀ㌫㔏㺕б

1Ǆн਼䖟Ԧޜਨ৺н਼Ⲵӗ૱ˈަᡰ㜭ᨀⲴ䖟Ԧ᭟ᤱ⭏ભઘᵏ᭯ㆆ䮯⸝ҏᴹн਼ˈ䴰㾱

൘䘹ᤙḀаӗ૱ѻࡽ⺞䇔ᾊǄ

ᐳާփⲴ䖟Ԧ᭟ᤱ⭏ભઘᵏ᭯ㆆˈ䘉а⛩ቔޜᖸཊ䜭⋑ᴹࡉ˅䍩䖟Ԧ઼ᔰⓀ䖟Ԧ˄FLOSSݽ

ަ㾱⌘Ǆ൘䘹ᤙ FLOSS Ѫส䖟ԦⲴᰦىˈਟԕ䙊䗷ḕⴻ䈕䖟Ԧ䗷৫Ⲵॷ㓗䇠ᖅˈᶕ亴

⍻ᵚᶕ䖟Ԧᱟ㜭ᗇࡠਟ䶐Ⲵ؍䳌Ǆ

лമᱮ⽪Ҷ PHP Ⲵѫ㾱⡸ᵜ᭟ᤱᛵߥǄӾമѝਟԕⴻࠪˈPHP4.x ㌫ࡇⲴ᭟ᤱᵏ䲀ѪӾ

PHP5 ਁᐳᔰˈ൘ 3 ᒤॺѻ䜭Պᨀᢰᵟ᭟ᤱǄ
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മ 7-2ǂ PHP ѫ⡸ᵜⲴ᭟ᤱᵏ䲀

ྲкമᱮ⽪Ⲵ䛓ṧˈPHP Ⲵ⡸ᵜॷ㓗䘈ᱟᖸ⍫䏳ⲴǄ㘼ਖаᯩ䶒ˈᰗ⡸ᵜⲴ᭟ᤱᵏ䲀䜭∄䖳

⸝ˈྲ᷌൘㖁ㄉ䘀㔤ѝᡰ֯⭘Ⲵ PHP ⡸ᵜн㻛ᇈᯩ᭟ᤱҶˈቡՊᑖᶕᆹޘкⲴ䳀ᛓǄнݹᱟ

PHPˈᡰᴹ֯⭘Ҷ FLOSS Ⲵ䜭䴰㾱㘳㲁ࡠ䘉а䰞仈Ǆ

㔬кᡰ䘠ˈྲ᷌ส䖟Ԧ䘹ᤙ FLOSS Ⲵ䈍ˈ䴰㾱൘㌫㔏ᔰਁࡽᵏቡ亴⍻ࡠ Web 㖁ㄉ൘䘀㔤

䱦⇥ਟ㜭Պਁ⭏Ⲵ䖟Ԧ⡸ᵜॷ㓗Ⲵਟ㜭ᙗˈᒦ䪸ሩ䗱〫ࡠᯠ⡸ᵜᡰ䴰㾱Ⲵ䍩⭘䘋㹼䘀㔤кⲴ

亴㇇Ǆ

⺞ᇊᢃ㺕бᯩᔿ

൘䘹ᤙส䖟ԦⲴᰦىˈᴰྭ਼ᰦҏ⺞ᇊ㔉䖟Ԧ䘋㹼ᢃ㺕бⲴᯩ⌅Ǆสᵜк㔉䖟Ԧᢃ㺕бਟ

ԕ䟷⭘л䶒Ⲵᯩ⌅Ǆ

䟽ᯠᆹ㻵ᴰᯠ⡸ᵜⲴ䖟Ԧ

൘Ⓚԓ⸱㓗࡛ᢃ㺕бਾ㕆䈁˄Make˅

֯⭘㌫㔏ᨀⲴव㇑⨶䖟Ԧ˄APT ᡆ㘵 Yum ㅹ˅

֯⭘㺕б䖟Ԧ˄Windows Update ᡆ㘵 WSUS ㅹ˅

ᢃ㺕бⲴᯩ⌅ҏਇ䖟Ԧᆹ㻵ᯩ⌅Ⲵᖡ૽Ǆ∄ྲ൘֯⭘व㇑⨶㌫㔏ᆹ㻵Ⲵ䖟Ԧˈᢃ㺕бҏ䴰㾱

䙊䗷व㇑⨶䖟ԦᶕᆼᡀǄ䙊䗷ަԆᯩ⌅ᆹ㻵Ⲵ䖟Ԧˈਟԕ䘋㹼অ⤜ᢃ㺕бਾ㕆䈁ˈᡆ㘵ᆹ㻵

ᯠ⡸䖟ԦⲴᯩ⌅Ǆ

↔ཆˈۿ PHP ㅹ㕆〻䈝䀰⡸ᵜॷ㓗ਾˈ⭡Ҿ䈝䀰ᵜ䓛Ⲵ㿴㤳ᴹਟ㜭Պᴹਈᴤˈᡰԕቡਟ㜭Պ

ሬ㠤㌫㔏䘀㹼ᔲᑨǄഐ↔൘⡸ᵜॷ㓗ࡽ䴰㾱⺞ᇊॷ㓗Ⲵᖡ૽㤳തˈᒦሩᓄ⭘〻ᒿ䘋㹼ޘ䶒Ⲵ

㜭⍻䈅Ǆ࣏

࡙⭘व㇑⨶㌫㔏ᢃ㺕бⲴᰦىˈ⭡ҾнՊ؞᭩䖟Ԧᵜ䓛Ⲵ㿴Ṭˈ㘼ਚᱟᢃк Bug ᡆ┿⍎؞༽

㺕бˈᡰԕ⭡↔ሬ㠤ᓄ⭘〻ᒿн㜭↓ᑨᐕⲴਟ㜭ᙗ∄䖳վǄоѻሩᓄⲴˈव㇑⨶㌫㔏ᨀ
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Ⲵ䖟ԦⲴ⡸ᵜа㡜䜭Պ∄ᴰᯠⲴ⡸ᵜ〽ᗞᰗаӋǄնᱟṩᦞ Linux Ⲵਁ㹼⡸ᵜн਼ˈҏᴹ

Ⲵव㇑⨶㌫㔏䜭Պᨀᴰᯠ⡸ᵜⲴ䖟Ԧ˄Fedora ㅹ˅Ǆ

ਟ㿱ˈк䘠ᡰ䈤Ⲵ㔉䖟Ԧᢃ㺕бⲴᯩ⌅ᴹ࡙ᔺˈ䖟ԦⲴᆹ㻵ᯩ⌅н਼ˈᢃ㺕бⲴᯩᔿҏн

਼Ǆ䘉ቡ䴰㾱൘䘹ᇊḀа䖟ԦⲴᰦىˈ㾱਼ᰦ⺞䇔䖟ԦⲴᆹ㻵ᯩ⌅ԕ৺ᢃ㺕бⲴᯩ⌅Ǆ

л䶒ᱟ൘ᵜҖ䱴ᑖⲴ┿⍎㌫㔏䮌ۿ㌫㔏˄䈧ࡠᵜҖⲴ᭟ᤱ亥䶒л

䖭˖http://www.ituring.com.cn/book/1249˅䟼䘋㹼䖟Ԧॷ㓗ⲴֻᆀǄapt-get ભԔᱟ Ubuntu
ᡆ Debian ㅹ Linux ਁ㹼⡸ᵜ䟷⭘Ⲵव㇑⨶〻ᒿ APT ⲴањભԔǄᑖᴹлࡂ㓯Ⲵ䜘࠶ᱟ䴰㾱

൘ભԔ㹼䗃ޕⲴભԔǄ

ᢗ㹼⽪ֻǂ൘┿⍎㌫㔏䮌ۿ㌫㔏䟼䘋㹼䖟Ԧॷ㓗Ⲵֻᆀ

Fedora ԕ৺ CentOSǃRed Hat Enterprise Linux ㅹ Linux ਁ㹼⡸ᵜ䜭䟷⭘ Yum Ѫव㇑⨶

㌫㔏ǄޣҾव㇑⨶㌫㔏Ⲵ䈖㓶䈤᰾䈧৲㘳ޣҾ Linux ⲴҖ㉽Ǆ

ؑޣ┿⍎⌘ޣ

⇿ཙ䜭Պᴹ㌫㔏┿⍎㻛ਁ⧠ˈ⇿ཙҏ䜭ՊޜᔰᓄሩⲴᯩ⌅ᡆ㘵ᆹޘ㺕бǄѪҶ؍䇱 Web
㖁ㄉⲴᆹޘᙗˈ䴰㾱ޣ⌘ޣ䖟ԦⲴ┿⍎ؑˈᒦᇎᰦ䟷ਆሩᓄ᧚ᯭǄ

┿⍎ؑа㡜Պ䙊䗷 Web ㄉ⛩ᡆ㘵䛞Ԧࡇ㺘ޜᐳǄ൘ Web ᓄ⭘ᔰ䘀㩕ѻࡽˈቡ䴰㾱

⺞ᇊྲօ᭦䳶䘉Ӌ䖟Ԧ┿⍎ؑˈᔪ・㜭৺ᰦⴁ㿶䘉Ӌ┿⍎ؑⲴփࡦǄ

л䶒ࡇѮҶаӋਁᐳ┿⍎ؑⲴᵳေ㖁ㄉǄ䲔Ҷޣ⌘ᓄ⭘〻ᒿᡰ䟷⭘䖟ԦⲴ┿⍎ؑѻཆˈ

ᴰྭҏ㜭ሩ䘉Ӌ㖁ㄉ؍ᤱޣ⌘Ǆ2

JVN˄Japan Vulnerability Notes˅

http://jvn.jp

JVN iPedia ┿⍎ؑᮠᦞᓃ

http://jvndb.jvn.jp/

н㇑ଚњ㖁ㄉ䜭ᨀҶ RSS 䇒䰵࣏㜭Ǆ䇒䰵Ҷ䘉Ӌ RSS Ⲵ䈍ˈሶሩ৺ᰦ㧧ਆؑᴹᖸ

བྷᑞࣙǄ
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⺞䇔┿⍎ਾ䈳ḕ㺕б⣦ߥԕ৺䱢㤳ሩㆆǃᒦࡦᇊሩᓄ䇑ࡂ

൘⺞䇔┿⍎ؑѻਾˈ᤹➗ྲл↕僔ࡦᇊ┿⍎ሩᓄ䇑ࡂǄ

1. ᱟ൘֯⭘ᆈ൘┿⍎Ⲵ䖟Ԧ

2. ⺞䇔↔┿⍎ሬ㠤Ⲵᖡ૽ˈ䇘䇪ᱟ䴰㾱䪸ሩ↔┿⍎䟷ਆᓄሩ᧚ᯭ

⌅ᇊᓄሩᯩߣ .3

ࡂᇊ䈖㓶Ⲵᇎᯭ䇑ࡦ .4

ᯝ┿⍎ᱟՊ㔉ࡔՊᖸ䳮ى䶒є↕ѫ㾱䇘䇪ᱟᴹሩ↔┿⍎䟷ਆᓄሩ᧚ᯭⲴᗵ㾱ᙗˈᴹᰦࡽ

㌫㔏ᑖᶕᖡ૽ˈ䘉ᰦىਟԕ䟷ਆਚ㾱㌫㔏֯⭘⵰ࠪ⧠┿⍎Ⲵ䖟Ԧˈаᖻᢃ㺕бǃॷ㓗Ǆ

┿⍎Ⲵᓄሩᯩ⌅ˈᴹԕл 3 ᯩᔿǄ

ᆹ㻵؞↓〻ᒿᡆᆹޘ㺕б˄ṩᵜᙗ䀓ᯩߣ⌅˅

ॷ㓗ࡠ䀓ߣҶ┿⍎Ⲵᯠ⡸ᵜ˄ṩᵜᙗ䀓ᯩߣ⌅˅

䟷ਆഎ䚯ሩㆆ˄Ѥᰦ᧚ᯭ˅

䘉䟼ᡰ䈤Ⲵഎ䚯ሩㆆˈᱟᤷ䙊䗷䟷ਆ؞᭩䝽㖞ㅹᯩ⌅ᶕ䗮ࡠ㌫㔏нਇ┿⍎ᖡ૽ⲴⴞⲴǄഎ䚯

᧚ᯭа㡜ᱟ൘ᆹޘ㺕б䘈⋑ᴹޜᐳˈᡆ㘵㺕бⲴਟ䶐ᙗ⋑ᴹᗇࡠ傼䇱㘼н㜭ᢃޕ㺕бㅹᛵߥ

лˈѪѤᰦ᧚ᯭᶕᯭ㹼Ǆ

൘ᇎᯭ䇑ࡂѝˈ䴰㾱⺞ᇊԕлһ亩Ǆ

൘⍻䈅⧟ຳ傼䇱˄ᱟ䴰㾱䟽ᴽ࣑ಘˈᓄ⭘〻ᒿᱟ↓ᑨ䘀㹼ˈ࠷ᦒഎ㘱㌫㔏ᯩ⌅Ⲵ

⺞䇔˅

ᇎᯭᰕ〻㺘

Web 㖁ㄉڌ→ᴽޜ࣑

ᴽ࣑ಘⲴ༷ԭ↕僔

ᇎᯭ亩ⴞⲴ䈖㓶ॆ

ᇎᯭਾ傼䇱ᯩ⌅Ⲵ䈖㓶ॆ

˅ᔪᇎᯭ↕僔৺Ựḕ㺘˄Check Listࡋ

к䶒᧿䘠Ⲵᱟањ∄䖳ᆼᮤⲴᇎᯭ䇑ࡂǄྲ᷌⧠ᇎᛵݱߥ䇨⸝ᰦ䰤ڌ→ Web ᴽ࣑ಘˈࡉਟԕ

ⴱ⮕൘⍻䈅⧟ຳкⲴ傼䇱↕僔ˈ㘼ⴤ᧕൘↓ᔿ⧟ຳлᢃ㺕бǄ↔ཆˈ䘈ਟ㜭ᆈ൘н㜭߶༷⍻

䈅⧟ຳⲴᛵߥǄн㇑ଚᛵߥˈ䜭䴰㾱൘ᢃ㺕бѻࡽ䘋㹼ᆼᮤⲴ༷ԭˈԕ䱢ᢃ㺕бਾਁ⭏㌫

㔏᭵䳌Ǆ
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ᢗ㹼┿⍎ሩᓄ䇑ࡂ

ᢗ㹼ቡਟԕҶǄࡂਾˈਚ㾱᤹䇑ࡂ䇒Ҷ┿⍎ᓄሩ䇑ࡦ

ᢃ㺕бᡆ㘵⡸ᵜॷ㓗㔃ᶏѻਾˈ䴰㾱䇠ᖅᐕ䇠ᖅˈ਼ᰦ൘㌫㔏⧟ຳᶴᡀ㺘˄㌫㔏ᷦᶴ䈤᰾

᮷ẓ˅䟼؞᭩ᴤᯠ䗷Ⲵ⁑ඇˈ䇠ᖅޣ䖟ԦⲴᴰᯠ⡸ᵜㅹؑǄ

1http://www.microsoft.com/japan/presspass/detail.aspx?newsid=1932˄৲㘳ᰕᵏ˖2010 ᒤ 12
ᴸ 4 ᰕ˅

2ᑨ⭘Ⲵѝ᮷઼㤡᮷㖁ㄉᴹ˖

WooYun˄ഭ˅˖http://www.wooyun.org/
SecurityFocus˄ഭཆ˅˖http://www.securityfocus.com/
National Vulnerability Database˄ഭཆ˅˖http://nvd.nist.gov/——䈁㘵⌘

ሩн䴰㾱ሩཆޜᔰⲴㄟਓᡆᴽ࣐࣑ԕ䇯䰞䲀ࡦ

SSH ᴽ࣑˄sshd˅ᡆ FTP ᴽ࣑Ѫሩᴽ࣑ಘ䘋㹼㇑⨶Ⲵᑨ⭘䖟Ԧˈн㜭䲿ڌ→ަᴽ࣑䘀㹼ˈն

ᱟਟԕ䙊䗷࣐ሩ䘉Ӌᴽ࣑Ⲵ䇯䰞䲀ࡦˈᶕᨀ儈㌫㔏ⲴᆹޘᙗǄ

ণ֯нᱟᴹⲴ㖁ㄉˈਚ㾱᧕ࡠޕ㖁㔌ѝˈSSH ᡆ FTP ㅹㄟਓҏՊਇࡠᶕ㠚ц⭼ൠⲴ᭫ࠫǄሩ

䘉Ӌㄟਓ࣐ԕ䇯䰞кⲴ䲀ࡦˈਟԕᴹ᭸Ⲵᣥᗑ䘉ᰐᐞ࡛᭫ࠫǄާփⲴᯩ⌅ᴹл䶒єǄ

ਚݱ䇨ᶕ㠚у㓯ᡆ㘵 VPN Ⲵ䘎᧕

ਚݱ䇨ᶕ㠚ᤷᇊ IP Ⲵ䇯䰞

ަѝ䲀ᇊ IP Ⲵᯩ⌅ᴹл䶒ࠐǄ

൘㖁㔌ޕᓃⲴ䐟⭡ᡆ㘵䱢⚛້к䘋㹼 IP 䲀ࡦ䇮㖞

࡙⭘ᴽ࣑ಘ OS 㠚ᑖⲴ࣏㜭˄Windows 䱢⚛້ˈᡆ㘵 iptablesǃTCP Wrapper ㅹ˅䘋㹼 IP
䲀ࡦ

࡙⭘䖟Ԧ㠚䓛Ⲵ䇯䰞䲀࣏ࡦ㜭

л䶒Ⲵֻᆀᱟ֯⭘ TCP Wrapper ᶕ䲀ࡦਚᴹᵜൠ㖁㔌㜭䇯䰞 sshd ᴽ࣑ⲴֻᆀǄ俆ݸ൘

/etc/hosts.deny ᮷Ԧ䟼⾱→ᡰᴹⲴ䇯䰞䈧≲ˈѻਾ൘ /etc/hosts.allow ᮷Ԧ䟼䇮㖞ݱ䇨ᶕ㠚ᵜൠ㖁

㔌Ⲵ䇯䰞䈧≲Ǆ൘䴰㾱䙊䗷㖁㔌䘋㹼㌫㔏㔤ᣔⲴᰦىˈᴰྭ֯⭘പᇊ IP 䇯䰞ᴽ࣑ಘˈᒦ൘ᴽ࣑ಘ

䟼ሩ䇯䰞 IP 䘋㹼䲀ࡦˈ䘉ᱟ䶎ᑨᆹޘⲴᯩ⌅Ǆ

ᢗ㹼⽪ֻǂ֯⭘ TCP Wrapper ሩ sshd 䘋㹼䇯䰞䲀ࡦ䇮㖞
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ྲ᷌ࠪਓ IP нᱟപᇊ IP Ⲵ䈍ˈᔪ䇞൘ᴰሿ㤳ത䲀ࡦ㜭䇯䰞ᴽ࣑ಘⲴ IPǄㅄ㘵⭡Ҿ䴰㾱൘ޜਨཆ

䶒ሩ Web ᴽ࣑ಘ䘋㹼䘌〻㔤ᣔˈᡰԕᡁ൘䝽㖞᮷Ԧ䟼ᤷᇊҶ ISP Ⲵฏˈᶕ䇮㖞㜭䇯䰞ᴽ࣑ಘⲴ

䘌〻䘎᧕䈧≲˄മѝ ISP ⲴฏѪ䶎ⵏᇎฏ˅Ǆ

䙊䗷ḕⴻᴽ࣑ಘⲴᰕᘇ˄/var/log/secure˅ਟԕਁ⧠ˈ䪸ሩ SSH ᴽ࣑ಘⲴབྷ䜘ࠫ᭫࠶䜭ᱟᶕ㠚ഭ

ཆⲴ IP ൠ൰ˈᡰԕк䶒Ⲵ䇮㖞㜭䚞ᯝབྷ䜘࠶Ⲵ᭫ࠫ䈧≲Ǆቭ㇑ྲ↔ˈҏ䘈ᱟᆈ൘㔅䗷 IP ൠ൰䲀ࡦ

Ⲵਟ㜭ᙗⲴˈ䘉њ䰞仈ਟԕ䈧৲㘳ਾ䶒ⲴޣҾᕪॆ䇔䇱࣏㜭Ⲵㄐ㢲Ǆ

䙊䗷ㄟਓᢛ᧿⺞䇔ㄟਓᴽ࣑⣦ᘱ

ਟԕ䙊䗷ㄟਓᢛ᧿ᐕާᶕᯩׯⲴ傼䇱䇯䰞䲀ࡦᱟᴹ᭸Ǆл䶒Ⲵമ 7-3 ቡᱟ֯⭘ㄟਓᢛ᧿ᐕ

ާ Nmap3˄Windows ⡸˅ሩᵜҖ䱴ᑖⲴ Linux 䮌ۿ䘋㹼ㄟਓᢛ᧿Ⲵ㔃᷌˄唈䇔䇮㖞ᰦⲴ㔃

᷌˅ǄNmap ᱟᴹⲴㄟਓᢛ᧿ᐕާˈ㘼фᱟањᔰⓀ䖟ԦǄ

മ 7-3ǂㄟਓᢛ᧿

Ӿкമਟԕⴻࠪˈ䘉њ㌫㔏аޡ䘀㹼⵰ SSHǃSMTPǃHTTPǃPOP3 ㅹ 4 ᴽ4 ࣑Ǆ䘉ަѝ

SSH ᱟн䴰㾱ሩཆ䜘ޜᔰⲴㄟਓˈᡰԕ䴰㾱᤹➗ࡽ䶒ӻ㓽䗷Ⲵᯩ⌅䘋㹼䇯䰞кⲴ䲀ࡦǄ

↔ᴽ࣑ಘ਼ᰦ䘈䘀㹼⵰ PostgreSQL ᴽ࣑ˈնᱟ Nmap Ⲵᢛ᧿㔃᷌ᒦ⋑ᴹᱮ⽪ࠪᶕǄ䘉䈤

᰾ PostgreSQL нՊ᧕ਇᶕ㠚ཆ䜘Ⲵ䘎᧕䈧≲Ǆ

386

http://showmecode.cn/links/book



л䶒മ 7-4 ᱮ⽪Ⲵࡉᱟሩㅄ㘵њӪ⹄ウ⭘Ⲵ Windows Server 䘋㹼ㄟਓᢛ᧿Ⲵ㔃᷌Ǆ

മ 7-4ǂሩㅄ㘵Ⲵ⹄ウ⭘ᴽ࣑ಘ䘋㹼ㄟਓᢛ᧿Ⲵ㔃᷌

ㅄ㘵䘉ਠ⹄ウ⭘ᴽ࣑ᔰ⵰ᖸཊㄟਓ᧕ਇᶕ㠚ཆ䜘Ⲵ䘎᧕䈧≲ˈྲ᷌䘉ṧⲴ⣦ᘱⴤ᧕᧕ޜޕ㖁

Ⲵ䈍ˈᱟ䶎ᑨড䲙ⲴǄ❦㘼ṩᦞㅄ㘵䘋㹼ᆹޘ䈒Ⲵ㓿傼ˈۿ䘉ṧᔰ⵰ᖸཊㄟਓⲴᴽ࣑ಘ䘈

ᱟᰦнᰦൠ㜭㿱ࡠⲴǄ

Web 㖁ㄉ൘䘀㩕ᰦ䴰㾱ᨀଚӋᴽ࣑ˈᔰ᭮ଚӋㄟਓˈᴰྭ൘ࡽᵏ䇮䇑Ⲵᰦןቡ䇮䇑ྭˈ❦

ਾ൘㌫㔏ᣅޕ䘀㩕ѻࡽˈ࡙⭘ㄟਓᢛ᧿ㅹᐕާ䘋㹼ᔰ᭮ㄟਓỰḕ 5Ǆ

3http://nmap.org/

4443 ㄟਓѪ HTTPS ᡰ֯⭘ˈNmap Ⲵ⭫䶒к䜭ᱮ⽪Ѫ HTTPǄ

5ㄟਓᢛ᧿㾱ỰḕⲴᱟሩཆ䜘㖁㔌䇯䰞ᔰ᭮Ⲵㄟਓˈ䴰㾱֯⭘᧕ࡠޕཆ㖁⧟ຳ䘋㹼ᢛ᧿Ǆ

ᨀ儈䇔䇱ᕪᓖ

ˈ㘼䘉ᱟнཏⲴ❦ˈࡦ䶒ᐢ㓿䈤䗷ˈ㌫㔏㇑⨶⭘Ⲵ䖟Ԧᓄ䈕ሩ䇯䰞ᶕⓀⲴ IP ൠ൰䘋㹼ѕṬⲴ䲀ࡽ

䘈䴰㾱࣐ᕪ㇑⨶⭘䖟ԦⲴ⭘ᡧ䇔䇱ᕪᓖǄާփਟԕ䟷ਆԕл᧚ᯭǄ

࣑ਚ֯⭘ SSH ᴽˈ࣑Telnet ઼ FTP ᴽ →ڌ䲔ᡆ㘵ࡐ

൘ SSH ᴽ࣑ѝ֯⭘ޜ䫕䇔䇱ᯩᔿᶕԓᴯᇶ⸱䇔䇱

䈤䎧 Telnet ઼ FTP Ⲵ䰞仈ˈа㡜Ӫ䜭Պᜣࡠࡠ䶎࣐ᇶ䙊ؑˈ❦㘼ㅄ㘵䇔ѪᴰབྷⲴ䰞仈ᓄ䈕ᱟ⋑ᴹ

䟷⭘儈ᕪᓖⲴ䇔䇱ᯩᔿǄۿѻࡽ䈤ࡠⲴ䛓ṧˈ䪸ሩ TelnetǃFTPǃSSH ㅹⲴᇶ⸱᳤࣋䀓᭫ࠫа
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ⴤᆈ൘Ǆণ֯֯⭘Ҷ SSHˈ൘䟷⭘⭘ᡧ / ᇶ⸱Ѫ䇔䇱ᯩᔿ䘉а⛩кˈSSH ઼ Telnet ㅹᒦ⋑ᴹཚ

བྷⲴᐞᔲˈᕪ⛸ᔪ䇞֯⭘ޜ䫕䇔䇱ᯩᔿǄ
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7.2ǂ䱢㤳՚㻵᭫ࠫⲴሩㆆ

㖁ㄉ՚㻵᭫ࠫҏᱟ Web 㖁ㄉⲴᑨ㿱ေ㛱ѻаǄ㖁ㄉ՚㻵ᱟᤷ᭫ࠫ㘵ሶ߶༷ྭⲴ᭫ࠫ㖁ㄉ䙊䗷аᇊ

⇥՚㻵ᡀ↓㿴㖁ㄉˈ䈡僇⭘ᡧ䇯䰞Ǆ䙊䗷㖁ㄉ՚㻵᭫ࠫˈਟԕ䗮ࡠ㈑᭩↓㿴㖁ㄉᇩˈᡆ㘵ⴇਆ

⭘ᡧؑⲴⴞⲴǄᵜ㢲ሶݸሩ㖁ㄉ՚㻵Ⲵᑨ㿱ᯩ⌅䘋㹼䈤᰾ˈ❦ਾ䇢䘠ྲօ䱢㤳㖁ㄉ՚㻵᭫ࠫǄ

㖁ㄉ՚㻵ѫ㾱ᴹєᯩ⌅ˈаᱟ㖁㔌㓗࡛Ⲵ՚㻵ˈаᱟਚ༽ࡦ㖁ㄉཆ㿲Ⲵ䫃劬ᯩᔿǄ

7.2.1ǂ㖁㔌՚㻵Ⲵ⇥

ᵜ㢲ሶѫ㾱䪸ሩ㖁㔌㓗࡛Ⲵ՚㻵᭫ࠫ䘋㹼䈤᰾ˈᡁԜሶ䙊䗷ԕл䘉Ӌᴮ㓿൘㖁㔌кޜᔰᣕ䚃Ⲵⵏᇎ

һֻᶕӻ㓽Ǆ

䪸ሩ DNS ᴽ࣑ಘⲴ᭫ࠫ

ARP Ⅺ僇᭫ࠫ

䪸ሩ DNS ᴽ࣑ಘⲴ᭫ࠫ

䪸ሩሩ DNS ᴽ࣑ಘⲴ᭫ࠫѫ㾱ᴹԕлࠐ㊫රǄ

䙊䗷ਁࣘሩ DNS ᴽ࣑ಘⲴ᭫ࠫᶕᴯᦒ DNS Ⲵ䝽㖞

DNS 㕃ᆈ⊑ḃ᭫ࠫ

䍝ޕᐢ䗷ᵏฏڊ䶎⌅ѻ⭘

ቡ൘ᵜҖⲴ㕆߉ᵏ䰤ˈ2010 ᒤ 11 ᴸѩ哖Ⲵ㪇ᆹޜޘਨ Secunia Ⲵ㖁ㄉ˄http://secunia.com/˅
ਁ⭏Ҷ DNS ᇩ㻛᭩߉Ⲵһ᭵ 6ˈ㠤֯⭘ᡧ䇯䰞Ҷ㻛᭫ࠫ㘵ᴯᦒਾⲴᇩǄ䘉⅑᭫ࠫ㲭❦⋑ᴹᑖ

ᶕᖸབྷⲴᦏཡˈնᱟྲ᷌᭫ࠫ㘵ᜣڊⲴ䈍ˈਟԕ䙊䗷᭮ࠪ㲊ٷⲴ┿⍎ؑᶕ䈡僇⭘ᡧл䖭՚㻵Ѫ↓

㿴䱢⯵∂䖟ԦⲴᚦ䖟Ԧˈн䳮ᜣ䊑䘉ሶՊᑖᶕ䶎ᑨབྷⲴᦏཡǄ

6http://secunia.com/blog/153/˄৲㘳ᰕᵏ˖2010 ᒤ 11 ᴸ 28˅

DNS 㕃ᆈ⊑ḃ᭫ࠫࡉᱟᤷੁ⭘ᡧ֯⭘Ⲵ DNS 㕃ᆈᴽ࣑ಘнڌⲴਁ䘱ḕ䈒䈧≲ˈ❦ਾᣒ൘ DNS 㕃
ᆈᴽ࣑ಘⲴᓄㆄࡠᶕѻࡽˈੁᇒᡧㄟਁ䘱՚㻵ⲴᓄㆄǄ䘉ṧᇒᡧㄟᗇࡠⲴ Web ᴽ࣑ಘⲴ IP ቡᱟ

᭫ࠫ㘵߶༷Ⲵ՚㻵ᴽ࣑ಘⲴ IP ൠ൰ҶǄ䘉ѻਾˈ⭘ᡧቡᔰ઼՚㻵㖁ㄉ䘋㹼䙊ؑҶǄ

ಘⲴ᭫ࠫˈᡁԜሶ൘ 7.2.3 㢲䟼䘋㹼䈤᰾Ǆ࣑Ҿྲօ৫䱢㤳䪸ሩ DNS ᴽޣ

уḿ˖VISA ฏ䰞仈

“VISA ฏ䰞仈”ᱟањՇᡰઘ⸕Ⲵཡ᭸ฏ䰞仈ⲴֻᆀǄ

ᵜ VISA.CO.JP Ⲵฏᱟ⭡ฏ㇑⨶୶ E-ONTAP.COM 䍏䍓䀓᷀Ⲵˈնᱟਾᶕ E-
ONTAP.COM ӗҶˈᡰԕ E-ONTAP.COM 䘉њฏҏቡཡ᭸ҶˈਈᡀҶԫօӪ䜭ਟԕ⭣䈧

Ⲵ⣦ᘱǄնᱟ䘉ᰦى VISA.CO.JP ⲴㅜҼฏᴽ࣑ಘ䘈ᱟᤷੁ E-ONTAP.COM Ⲵฏᴽ࣑

ಘˈ⋑ᴹڊԫօ؞᭩Ǆ
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ྲ᷌ᱟᴹӪᚦҠޕҶ E-ONTAP.COM ฏⲴ䈍ˈቡਟԕ࡙⭘ަሩ VISA.CO.JP ฏⲴ䀓᷀

ᵳ৫ڊ䶎⌅ⲴһᛵҶˈ䘈ྭѝӜབྷᆖⲴ࢟ᮉᦸ䫳ᵘᑨᖖ䇶ࡠҶ䘉њ䰞仈ਾҠޕҶ䘉њฏ

ˈᴰਾ⋑ᴹਁ⭏һ᭵Ǆ

VISA ฏ䰞仈㲭❦䈤ᱟฏ㇑⨶ԱъⲴฏཡ᭸ሬ㠤Ⲵ䰞仈ˈնᱟ⧠ᇎѝҏᆈ൘㠚ᐡⲴฏ

䗷ᵏཡ᭸ਾ㻛ㅜй㘵ҠޕⲴᇎֻǄᔪ䇞൘ޜਨ㓗࡛кᤷᇊ䪸ሩฏ㇑⨶Ⲵޣ㿴ᇊˈ∄ྲᤷ

ᇊу䰘Ⲵฏ㇑⨶ӪઈˈߣᇊྭྲօӔ᧕ㅹ䰞仈Ǆ

ARP Ⅺ僇᭫ࠫ

ARP Ⅺ僇ᱟᤷ䙊䗷ਁ䘱՚䙐Ⲵ ARP˄Address Resolution Protocal˅ᓄㆄˈԕ䗮ࡠ՚㻵ᡀަԆ IP
ൠ൰ⲴⴞⲴǄ࡙⭘ ARP Ⅺ僇䘋㹼㖁ㄉ՚㻵᭫ࠫᰦˈᖃ㻛᭫ࠫᴽ࣑ಘੁ㖁㔌ਁ䘱㖁ޣ IP ൠ൰Ⲵ

MAC 䈧≲˄ARP 䈧≲˅ᰦˈ᭫ࠫ㘵Պᣒݸ䘄എ՚䙐Ⲵ ARP ᓄㆄˈᶕݵ߂㖁ޣˈӾ㘼ᡚ㧧ᡰᴹо

ᴽ࣑ಘⲴ䙊ؑᇩǄARP Ⅺ僇᭫ࠫᴹањ䲀ࡦᶑԦˈቡᱟ㾱઼㻛᭫ࠫᴽ࣑ಘ൘਼а⢙⨶㖁⇥Ǆ

2008 ᒤ 6 ᴸḀ㪇㖁ㄉᢈ㇑ԱъⲴᮠᦞѝᗳਁ⭏Ⲵᆹޘһ᭵ˈቡᱟ⭡Ҿ ARP Ⅺ僇᭫ࠫሬ㠤Ⲵ᭫

ࠫṸֻǄ൘↔⅑һ᭵ѝˈᢈ㇑ѝⲴаਠᴽ࣑ಘ⭡ҾᝏḃҶᚦ䖟ԦˈӾ㘼ሬ㠤Ҷ਼а㖁⇥ਁ⭏Ҷ

ARP Ⅺ僇᭫ࠫǄ⭡Ҿ㻛᭫ࠫⲴᴽ࣑ಘᇩ䟼㻛ޕ࣐Ҷ iframe ᇩˈ䘋㘼৸ሬ㠤ҶḕⴻҶ㻛᭫ࠫ㖁

ㄉ㖁亥Ⲵ⭘ᡧҏ㻛ᝏḃҶᚦ䖟ԦǄ

Ҿ䱢㤳 ARP Ⅺ僇᭫ࠫⲴሩㆆˈᡁԜሶ൘ 7.2.3 㢲䟼䘋㹼䈤᰾Ǆޣ

7.2.2ǂ䫃劬᭫ࠫ

䫃劬˄Phishing˅ᱟᤷࡋᔪањ઼㖁ㄉ䶎ᑨۿⲴ㖁ㄉˈ❦ਾ䙊䗷䛞Ԧㅹਁ䘱䬮᧕ˈ䈡僇⭘ᡧ䇯䰞

䘉њٷ㖁ㄉᒦ䇙⭘ᡧ൘ٷ㖁ㄉк䗃ޕ⭘ᡧǃᇶ⸱ᡆަԆњӪؑˈӾ㘼䗮ࡠ᭦䳶њӪؑⲴⴞ

ⲴǄ䫃劬∄䎧㖁㔌㓗࡛Ⲵ՚㻵˄DNS ᭫ࠫᡆ㘵 ARP Ⅺ僇᭫ࠫ˅ᶕ䈤ᱮᗇᢰᵟਜ਼䟿нᱟᖸ儈ˈնᱟ

㓿ᑨᴹ⭘ᡧкᖃ䚝ਇᦏཡǄ൘ᰕᵜҏ㓿ᑨࠪ⧠аӋ༽ࡦ㪇Ҽ䍗Ӕ᱃㖁ㄉᡆ㘵 SNS 㖁ㄉⲴ䫃劬

㖁ㄉǄ

䫃劬᭫ࠫࡉк઼↓㿴㖁ㄉ⋑ᴹӰѸⴤ᧕ޣ㌫ˈն⇿њ㖁ㄉⲴ⭘ᡧ䜭ᴹਟ㜭㻛䫃劬㖁ㄉⅪ僇Ǆቭ㇑

亴䱢䫃劬㖁ㄉ䘈ѫ㾱䶐⭘ᡧ㠚ᐡᶕ䱢㤳ˈնᱟѪ㖁ㄉᯩ䶒ˈҏᓄ䈕䟷ਆаᇊⲴ᧚ᯭᶕᑞࣙ⭘ᡧ亴

䱢䫃劬㖁ㄉǄާփⲴᇩᡁԜሶՊ൘ла㢲䘋㹼䈤᰾Ǆ

7.2.3ǂWeb 㖁ㄉⲴ՚㻵᭫ࠫሩㆆ

䱢㤳䪸ሩ Web 㖁ㄉⲴ՚㻵᭫ࠫˈਟԕ䟷ਆл䶒Ⲵ᧚ᯭǄ

㖁㔌ቲⲴሩㆆ

֯⭘ SSL/TLS

Ҿ䇠ᗶⲴฏׯ⭘֯

л䶒᤹亪ᒿሩ䘉ࠐ亩䘋㹼䈤᰾Ǆ
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㖁㔌ቲⲴሩㆆ

൘ 7.2.1 㢲䟼ᡁԜᐢ㓿䈤䗷ˈ㖁㔌ቲⲴ՚㻵᭫ࠫѫ㾱䙊䗷 ARP Ⅺ僇઼᭫ࠫሩ DNS ᴽ࣑ಘⲴ᭫ࠫᶕ

䘋㹼Ǆ㲭❦ᆼޘᣥᗑ䘉Ӌ᭫ࠫ∄䖳ഠ䳮ˈնᡁԜ䘈ᱟਟԕ䟷ਆྲл᧚ᯭⲴǄ

਼а㖁⇥н᭮㖞ਟ㜭ᆈ൘┿⍎Ⲵᴽ࣑ಘ

⭡Ҿ ARP Ⅺ僇᭫ࠫተ䲀Ҿ൘਼а㖁⇥ѻˈᡰԕ൘㖁⇥н᭮㖞ਟ㜭ᆈ൘ᆹޘ┿⍎Ⲵᴽ࣑ಘ

ᱟަሩㆆѻаǄҏቡᱟ䈤ˈሩ਼а㖁⇥Ⲵᵪಘˈн㇑ަ⭘৺䟽㾱〻ᓖྲօˈ䜭ᓄ䈕а㿶਼

ӱൠᇎ㹼ᆹޘ┿⍎䱢㤳᧚ᯭǄ

ྲ᷌』⭘Ⲵᴽ࣑ಘ൘਼а㖁⇥䘈ᴹަԆޜਨⲴᴽ࣑ಘⲴ䈍ˈᴰྭੁᨀᢈ㇑ᴽ࣑Ⲵޜਨ

䈒алԆԜ亴䱢 ARP Ⅺ僇᭫ࠫⲴᛵߥǄ

ᕪॆ DNS 䘀㔤

DNS ᱟӂ㚄㖁ᴰสᵜⲴᴽ࣑ѻаˈնӽ❦Պ㓿ᑨ⭡Ҿ䝽㖞䭉䈟ᡆ㘵┿⍎ሬ㠤 DNS 䰞仈ࠪ⧠Ǆ

ྲօ৫ᆹޘⲴ㇑⨶ǃ㔤ᣔањ DNS ᴽ࣑ಘˈਟԕ৲㘳л䶒ᡁԜ㖇ࠪࡇᶕⲴ DNS ⲴҖ㉽ԕ৺

⤜・㹼᭯⌅Ӫؑ༴⨶᧘䘋ᵪᶴ˄IPA˅ⲴᇩǄਖཆˈҏਟԕ㘳㲁ሶᶕ֯⭘ DNSSECǄ

DNS 㕃ᆈ⊑ḃ᭫ࠫѫ㾱䴰㾱⭘ᡧᵜ䓛৫䱢㤳ˈѪ৲㘳ˈᡁԜаᒦሶ DNS 㕃ᆈ⊑ḃ᭫ࠫⲴ

ҶࠪᶕǄ7ࡇ䍴ᯉҏޣ

ಘ䝽㖞Ⲵ⌘һ亩࣑DNS ᴽ ઼⌘Ҿฏޣ

http://www.ipa.go.jp/security/vuln/20050627_dns.html

DNS 㕃ᆈ⊑ḃ᭫ࠫሩㆆ˄↓᮷Ѫ PDF Ṭᔿ˅

http://www.ipa.go.jp/security/vuln/DNS_security.html

Ҿ DNS 㕃ᆈ⊑ḃ᭫ࠫ┿⍎Ⲵ⌘һ亩ޣ

http://www.ipa.go.jp/security/vuln/documents/2008/200809_DNS.html

⌘ޣҾ DNS ᴽ࣑ಘⲴ┿⍎Ⲵ⅑ᨀ䟂

http://www.ipa.go.jp/security/vuln/documents/2008/200812_DNS.html

7ѝ᮷Ⲵޣ৲㘳䍴ᯉᴹ˖

㔤สⲮ、кޣҾ“ฏᴽ࣑ಘ㕃ᆈ⊑ḃ”Ⲵӻ㓽˖http://en.wikipedia.org/wiki/DNS_spoofing
DNS 㕃ᆈᣅ∂᭫ࠫ⨶о䱢ᗑㆆ⮕˖http://www.chinacommunications.cn/fileup/PDF/2009-6-4-
003.pdf
DNS ޣⲴ᭫ࠫӻ㓽˖http://www.freebuf.com/articles/network/17150.html——䈁㘵⌘

ᕅޕ SSL/TLS

SSL˄Secure Sockets Layer˅઼ TLS˄Transport Layer Security˅ҏᱟ䱢㤳 Web 㖁ㄉ՚㻵᭫ࠫ
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Ⲵᴹ᭸ሩㆆǄ൘л䶒Ⲵ䈤᰾ѝᡁԜᢺ䘉єњ䇽㔏〠Ѫ SSLǄᨀ䎧 SSL བྷᇦⲴㅜаঠ䊑а㡜ᱟ⭘ᶕ

䘋㹼࣐ᇶ䙊ؑⲴˈնᱟᆳ䘈ᴹਖањ䟽㾱Ⲵ࣏㜭ˈቡᱟ䙊䗷ㅜйᯩᵪᶴ˄Certification Authorityˈ
䇔䇱ѝᗳ˅ᶕ傼䇱ฏⲴਸ⌅ᙗǄྲ᷌ Web 㖁ㄉⲴ㇑⨶ઈ઼⭘ᡧ䜭㜭⟏㓳Ⲵ֯⭘ SSL Ⲵ䈍ˈ䛓Ѹ

ቡਟԕ䙊䗷 SSL ᶕ䗮ࡠ䱢㤳㖁ㄉ՚㻵᭫ࠫⲴⴞⲴǄ

Ѫ㖁ㄉⲴ㇑⨶Ӫઈˈ↓⺞֯⭘ SSL ࣏㜭Ⲵㅜа↕ቡ䍝Ҡਸ⌅Ⲵᮠᆇ䇱ҖǄ䍝ҠҶਸ⌅䇱ҖⲴ㖁

ㄉฏՊ⭡䇔䇱ѝᗳᶕޜ䇱ަਸ⌅ᙗǄণ֯ Web 㖁ㄉ㻛՚㻵᭫ࠫҶˈ䛓Ѹ⭘ᡧҏਟԕ䙊䗷⍿㿸ಘ

Ⲵ䆖⽪䇶ࡠ䇯䰞Ҷ߂ٷ㖁ㄉǄമ 7-5 ᱮ⽪Ⲵᱟ Internet Explorer 9 Ⲵᮠᆇ䇱Җ䭉䈟Ⲵ亥䶒Ǆ䘉ҏ

ਟԕ䙊䗷൘ᵜҖⲴ⁑ᤏ⧟ຳᨀⲴ㲊ᤏᵪѝࣘ⍿㿸ಘ䇯䰞 https://example.jp/ ᶕ⺞䇔Ǆ

മ 7-5ǂ䇯䰞䇱Җᴹ䰞仈ᰦ㖁ㄉⲴ䆖

⭥ᆀ䇱Җਟԕᴹ᭸ൠሩ㖁ㄉ՚㻵᭫ࠫ䘋㹼䱢㤳ˈնྲ᷌ਚᱟԕᣥᣇ䫃劬᭫ࠫѪⴞⲴˈࡉਟԕṩᦞ⭥

ᆀ䇱ҖⲴ㊫н਼䟷ਆн਼Ⲵ֯⭘ᯩᔿǄ⧠൘㜭䍝ҠࡠⲴ䇱Җ㊫ᴹԕлࠐˈл䶒ᱟ᤹ԧṬӾվ

Ǆࡇ儈Ⲵ亪ᒿᧂࡠ

ฏ䇔䇱䇱Җ

㓴㓷䇔䇱䇱Җ

EV-SSL 䇱Җ

ฏ䇔䇱䇱ҖⲴ㓴㓷аḿ䟼Պᱮ⽪ฏᵜ䓛ˈнՊሩ㓴㓷ڊ䇔䇱Ǆ㓴㓷䇔䇱䇱ҖࡉՊ൘㓴㓷ḿ

䟼ᱮ⽪Աъǃഒփ〠ˈԕ৺њӪဃㅹǄEV-SSL 䇱ҖࡉՊṩᦞ CA/Browser Forum ࡦᇊⲴḷ߶
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8 ሩԱъⲴⵏᇎᙗ䘋㹼傼䇱Ǆ

8http://www.cabforum.org/documents.html

֯⭘ EV-SSL Պᖸᇩ᱃࠶䗘ࠪ՚㻵Ⲵ㖁ㄉǄമ 7-6 ᱮ⽪Ⲵᱟ䙊䗷 HTTPS ॿ䇞䇯䰞 verisign ޜਨ㖁

ㄉᰦⲴ亥䶒Ǆ䘉ᰦى⍿㿸ಘⲴൠ൰ḿՊਈᡀ㔯㢢ˈᒦфਣחཊҶањᑖ䬱ཤമḷⲴᱮ⽪४ฏǄ䬱ཤ

മḷਣחቡᱟԕ㤡䈝ᱮ⽪ⲴԱъ〠ㅹؑǄ

മ 7-6ǂEV-SSL Պ傼䇱ԱъؑⲴⵏᇎᙗ

൘֯⭘ EV-SSL ԕཆⲴ䇱ҖⲴᰦىˈ䴰㾱㠚ᐡ⺞䇔ᡰ䇯䰞㖁ㄉⲴฏᱟ↓⺞Ǆ∄䖳ᴹⲴ㖁ㄉ⭡

ҾަฏᱟՇᡰઘ⸕Ⲵˈᡰԕҏᴹн֯⭘ EV-SSL 䇱ҖⲴˈҏ䇨ᱟԆԜ䇔ѪᲞ䙊Ⲵฏ䇔䇱䇱Җቡ

ᐢ㓿䏣ཏҶǄṩᦞ䇱ҖⲴ㊫н਼ˈ䍝Ҡᰦᡰ䴰㾱Ⲵ䍩⭘ҏн਼ˈᡰԕ㾱ṩᦞ㠚ᐡ㖁ㄉⲴᙗ䍘ԕ৺

ฏⲴ䇔⸕〻ᓖˈᶕ㔬ਸ㘳㲁䍝Ҡଚ䇱ҖǄ

уḿ˖ݽ䍩Ⲵᮠᆇ䇱Җ

ᴽ࣑ಘㄟᮠᆇ䇱Җ䟼䶒ฏ䇔䇱䇱Җሩᶕ䈤ԧṬ䖳վˈ䍝ޕ䰘ҏн儈ˈ਼ᰦҏਟԕ࡙⭘

ޜฏ䇔䇱䇱ҖⲴ䍩ᨀݽਨ StartCom 9 ቡᱟањ㜭ޜⲴࡇ䍩Ⲵฏ䇔䇱䇱ҖǄԕ㢢ݽ

ਨǄStartCom ᨀⲴ䇱Җˈਟԕ↓ᑨ൘ IEǃFirefoxǃGoogle ChromeǃSafariǃOpera ㅹ
ᴰᯠ⡸Ⲵ⍿㿸ಘк֯⭘ˈণ֯ᱟ IE6ˈྲ᷌ॷ㓗Ҷҏᱟਟԕ֯⭘ⲴǄ

⭡Ҿ䘉ݽ䍩Ⲵฏ䇔䇱䇱Җ㜭↓ᑨ⭘Ҿฏ䇔䇱ԕ৺࣐ᇶ䙊ؑˈᡰԕ䛓Ӌഐᡀᵜഐн㜭

䟷⭘↓ᔿ SSL ᡆ㘵֯⭘㠚ᐡᔪ・Ⲵ䇔䇱ѝᗳ˄ণ㠚ᐡ㖢Ⲵ䇱Җ˅Ⲵޜਨˈਟԕ㘳㲁֯⭘䘉
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ݽ䍩Ⲵ⭥ᆀ䇱ҖǄ

9http://www.startcom.org/

Ҿ䇠ᗶⲴฏׯ⭘֯

䪸ሩ䫃劬᭫ࠫˈ䟷⭘ᇩ᱃䇠ᗶⲴฏᱟᖸᴹ᭸᷌ⲴǄᡰԕˈਟԕ㘳㲁֯⭘л䶒ࠪࡇⲴᙗරฏǄ

㺘 7-1ǂᙗරฏ

䘀㩕ᴽ࣑㓴㓷 ฏ㊫

Աъ䘀㩕ᴽ࣑ .CO.JP

᭯ᓌᵪᶴᴽ࣑ .GO.JP

ൠᯩഒփᴽ࣑ .LG.JP

ᮉ㛢ᵪᶴᴽ࣑ .AC.JPᡆ㘵.ED.JP

⭣䈧䘉ӋᙗරฏⲴᰦىˈฏ㇑⨶ᵪᶴՊሩ⭣䈧㘵ᱟ┑䏣⭣䈧ᶑԦ䘋㹼ᇑḕˈ↔ཆˈ䘈ᴹ 1
њഒփਚ㜭⭣䈧 1 њฏⲴ䲀ࡦǄᡰԕਟԕ䇔Ѫ䘉ṧⲴฏᱟнཚᇩ᱃⭘ᶕѪᚦ㖁ㄉฏ

ⲴǄ

ഐ↔ˈᴤᔪ䇞 Web ᴽ࣑䘀㩕ᯩ䘹ᤙк䶒ᡰ䈤Ⲵᙗරฏˈ㘼нᱟۿ .COM 䘉ṧⲴ䙊⭘රฏǄ
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7.3ǂ䱢㤳㖁㔌ⴁੜǃ㈑᭩Ⲵሩㆆ

ᵜ㢲ሶѫ㾱䇘䇪ал Web 㖁ㄉⲴ㖁㔌ⴁੜǃ㈑᭩᭫ࠫⲴሩㆆǄ俆ݸ䘈ᱟՊݸሩ㖁㔌ⴁੜǃ㈑᭩Ⲵ

ᯩ⌅䘋㹼䈤᰾ˈѻਾՊ䇘䇪ྲօ֯⭘ SSL ᶕ䱢㤳㖁㔌ⴁੜǃ㈑᭩Ǆ

7.3.1ǂ㖁㔌ⴁੜǃ㈑᭩Ⲵ䙄ᖴ

䪸ሩ Web 㖁ㄉⲴⴁੜ৺㈑᭩ѫ㾱䙊䗷ԕлᯩᔿᇎ⧠Ǆ

䙊䗷ᰐ㓯㖁䘋㹼ⴁੜǃ㈑᭩

൘ᰐ㓯㖁ѝՐ䗃Ⲵᮠᦞˈྲ᷌⋑ᴹ䘋㹼࣐ᇶⲴ䈍ˈࡉᖸᴹਟ㜭㻛㖁㔌ⴁੜࡠǄ㖁㔌ⴁੜਁ⭏

Ⲵഐѫ㾱ᴹ˄1˅䙊ؑᇩ⋑ᴹ㻛࣐ᇶ˗˄2˅֯⭘Ҷᐢ㻛䀓Ⲵ䈨ྲ WEP ㅹ࣐ᇶᯩ⌅˗

˄3˅֯⭘䙊⭘ᇶ⸱Ⲵޜ⭘ᰐ㓯㖁˗˄4˅֯⭘ٷⲴᰐ㓯✝⛩Ǆྲ᷌᭫ࠫ㘵䇮㖞ٷⲴᰐ㓯✝

⛩ˈ䘈ਟ㜭䖫᱃ਁࣘ㖁㔌㈑᭩᭫ࠫǄ

࡙⭘Ӕᦒᵪㄟਓ䮌ۿ

൘ᴹ㓯ተฏ㖁䟼ˈᴹਟ㜭࡙⭘ӔᦒᵪⲴ䮌ۿㄟਓᇎ⧠㖁㔌ⴁੜǄн䗷䘉ᯩ⌅ਚՊਁ⭏൘᭫

ࠫ㘵㜭⢙⨶᧕䀖ࡠ㖁㔌⺜ԦⲴᶑԦлǄնᱟণ֯Ӕᦒᵪ⋑ᴹ䮌ۿㄟਓˈྲ᷌᭫ࠫ㘵㜭؞᭩Ӕ

ᦒᵪ䜘㓯䐟Ⲵ䈍ˈҏਟԕ䙊䗷䇙䙊ؑ㓿䗷ѝ㔗 HUB Ⲵᯩ⌅ᶕᇎ⧠㖁㔌ⴁੜǄ

࡙⭘ԓ⨶ᴽ࣑ಘ

ྲ᷌᭫ࠫ㘵ਟԕ᧗ࡦԓ⨶ᴽ࣑ಘⲴ䈍ˈᡆ㘵ਟԕ൘㖁㔌ѝ䇮㖞ԓ⨶ᴽ࣑ಘⲴ䈍ˈቡਟԕ䙊䗷

䇙 HTTP 䙊ؑ㓿䗷ԓ⨶ᴽ࣑ಘᶕᇎ⧠ⴁੜǄ㘼фˈྲ᷌ԓ⨶ᴽ࣑ಘ᭟ᤱⲴ䈍ˈ䘈ਟԕᇎ⧠ሩ

HTTP ⎸Ⲵ㈑᭩ǄᵜҖᇎ傼⭘Ⲵ Fiddler ҏᱟԓ⨶ᴽ࣑ಘⲴаˈҏਟԕ⭘ᶕᇎ⧠㖁㔌ⴁੜ

઼㈑᭩Ǆ

՚㻵ᡀ DHCP ᴽ࣑ಘ

൘֯⭘ DHCP Ⲵተฏ㖁⧟ຳѝˈਟԕ䙊䗷՚㻵Ⲵ DHCP ᴽ࣑ಘˈᶕᇎ⧠՚㻵 DNS ᡆ㘵唈䇔

㖁ޣⲴ IP ൠ൰ⲴⴞⲴǄаᰖ՚㻵ᡀҶ唈䇔㖁ޣⲴ IP ൠ൰ˈቡ઼ ARP Ⅺ僇᭫ࠫаṧˈᡰᴹⲴ

㖁㔌䙊ؑ䜭Պ䙊䗷՚㻵Ⲵ㖁ޣᴽ࣑ಘˈਟԕ䖫㘼᱃ѮⲴᇎ⧠㖁㔌ⴁੜ઼㈑᭩Ǆྲ᷌㜭՚㻵ᡀ

DNS ᴽ࣑ಘⲴ IP Ⲵ䈍ˈ䛓Ѹቡ઼л䶒㾱䈤ࡠⲴ DNS 㕃ᆈ⊑ḃаṧˈਁ䎧՚㻵᭫ࠫǄ

֯⭘ ARP Ⅺ僇઼᭫ࠫ DNS 㕃ᆈ⊑ḃ᭫ࠫ˄DNS cache poisoning˅

൘ࡽ䶒Ѫ㖁ㄉ՚㻵Ⲵᯩ⌅ᡁԜᐢ㓿ӻ㓽䗷Ҷ ARP Ⅺ僇઼᭫ࠫ DNS 㕃ᆈ⊑ḃ᭫ࠫҶˈ䘉є

ᯩ⌅਼ᰦҏ㜭㻛⭘ᶕᇎ⧠㖁㔌ⴁੜ઼㈑᭩᭫ࠫǄ䙊䗷䘉Ӌᯩ⌅ˈ᭫ࠫ㘵Պ֯⭘൘㠚ᐡ㇑⨶

лⲴ䐟⭡ಘᡆ㘵৽ੁԓ⨶ᴽ࣑ಘᶕሩ⭘ᡧ䙊ؑ䘋㹼ѝ㔗ˈԕᇎ⧠㖁㔌ⴁੜ৺㈑᭩ⲴⴞⲴǄ

7.3.2ǂѝ䰤Ӫ᭫ࠫ

㜭Ǆ൘䘉ѝ㔗රⴁੜⲴ࣏Ⲵ㖁㔌ⴁੜ઼㈑᭩ᯩᔿѝˈᴹаᯩᔿ࡙⭘Ҷⴁੜ䇮༷Ⲵѝ㔗ࡠ䶒ᨀࡽ

⧟ຳлˈণ֯ᱟ࣐ᇶ䙊ؑˈҏਟ㜭ᇎ⧠㖁㔌ⴁੜ઼㈑᭩Ǆ䘉ᯩ⌅㻛〠Ѫѝ䰤Ӫ᭫ࠫ˄Man-In-Th-
Middle AttackˈMITM˅Ǆ
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л䶒Ⲵമᱮ⽪Ҷѝ䰤Ӫ᭫ࠫⲴབྷᾲ⽪Ǆ

മ 7-7ǂѝ䰤Ӫ᭫ࠫⲴֻᆀ

ѝ䰤Ӫ᭫ࠫྲമ 7-7 ᡰ⽪ˈ᭫ࠫ㘵൘⭘ᡧ઼ⴞḷ㖁ㄉѻ䰤᧕ޕ㠚ᐡⲴ⺜Ԧ䇮༷ˈ䙊䗷ሩ⭘ᡧ઼ⴞ

ḷ㖁ㄉ HTTPS 䙊ؑⲴ䘎᧕ˈᶕᇎ⧠㖁㔌ⴁੜ઼㈑᭩Ǆമѝ䙊ؑ䜘࠶㲭❦֯⭘Ҷ HTTPS ॿ䇞ˈն

ᱟѝ䰤Ӫਟԕ൘ѝ㔗ಘк䘋㹼а⅑䀓ᇶˈṩᦞ䴰㾱ߣᇊᱟ؞᭩ᇩˈ❦ਾ࣐⅑ᇶਾਁ㔉

ሩᯩǄѝ䰤Ӫ᭫ࠫቡᱟ࡙⭘䘉ṧⲴᯩᔿᇎ⧠Ҷ㖁㔌ⴁੜ઼㈑᭩Ǆ

֯⭘ Fiddler ⁑ᤏѝ䰤Ӫ᭫ࠫ

ѪҶ࣐␡ሩѝ䰤Ӫ᭫ࠫⲴ⨶䀓ˈᡁԜ֯⭘ Fiddler ᶕ⁑ᤏалྲօ䘋㹼ѝ䰤Ӫ᭫ࠫǄ俆ݸˈࣘ

Fiddler ਾˈ䘹ᤙ Tools 㨌অ䟼Ⲵ“Fiddler Options”ˈ൘ᕩࠪⲴሩ䈍Ṷ䟼䘹ᤙ“HTTPS”亥Ǆ൘䘉䟼ˈ

䘹ѝ“Capture HTTPS CONNECTs”઼“Decrypt HTTPS traffic”䘉єњ༽䘹Ṷˈྲമ 7-8 ᡰ⽪Ǆ

മ 7-8ǂሶ Fiddler 䇮㖞Ѫ MITM ⁑ᔿ

䘹ѝҶ䘉є亩ਾˈՊᕩࠪྲമ 7-9 Ⲵሩ䈍Ṷˈ൘䘉њሩ䈍Ṷ䟼䘹ᤙ“No”Ǆ
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മ 7-9ǂṩ䇱ҖⲴሬޕ⺞䇔ሩ䈍Ṷ

䘉ᰦى৫䇯䰞 HTTPS 㖁ㄉˈ⍿㿸ಘቡՊᱮ⽪ᆹޘ䇱Җᴹ䰞仈Ⲵᨀ⽪⎸ˈᘭ⮕䘉њᨀ⽪㔗㔝䇯

䰞㖁ㄉǄInternet Explorer6˄IE6˅Ⲵ䈍Պᕩࠪ“ᱟ㔗㔝”Ⲵሩ䈍Ṷˈ⛩ࠫ“ᱟ”ѻਾ㔗㔝Պ䇯䰞

HTTPS 㖁ㄉǄIE7 ৺ԕਾⲴ⡸ᵜˈਟԕ䙊䗷⛩ࠫ“㔗㔝⍿㿸↔㖁ㄉ˄н᧘㦀˅”㔗㔝䇯䰞 HTTPS 㖁
ㄉǄлമ 7-10 ቡᱟ䘉ѻਾ䇯䰞 verisign Ⲵ㔃᷌Ǆ

മ 7-10ǂ䇯䰞 HTTPS 㖁ㄉ

䘉ᰦ⍿㿸ಘⲴൠ൰ḿਈѪ㊹㓒㢢ˈൠ൰ḿਣ䗩ҏࠪ⧠Ҷ“䇱Җ䭉䈟”Ⲵᨀ⽪Ǆѻਾˈቡਟԕ൘

Fiddler ѝḕⴻⴁੜࡠⲴ䙊ؑᇩҶǄᖃ❦ˈҏਟԕ൘ Fiddler ѝሩ HTTP 䙊ؑ⎸䘋㹼؞᭩Ǆ
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മ 7-11ǂᡀ࣏ⴁੜࡠ HTTPS 䙊ؑᇩ

Ӿк䶒ⲴᡁԜਟԕᗇࠪྲл㔃䇪Ǆ

ণ֯ᱟ֯⭘ SSL˄HTTPS˅ˈ䙊䗷ѝ䰤Ӫ᭫ࠫҏ㜭ᇎ⧠㖁㔌ⴁੜ઼㈑᭩

ѝ䰤Ӫ᭫ࠫᰦ⍿㿸ಘՊࠪ⧠ᮠᆇ䇱Җ䭉䈟Ⲵᨀ⽪

൘ѝ䰤Ӫ᭫ࠫѝˈሩ䘎᧕ᇒᡧㄟ䙊ؑⲴԓ⨶ᴽ࣑ಘ˄൘䘉њֻᆀ䟼Ѫ Fiddler˅ਟԕⴻᱟањ

Web ᴽ࣑ಘǄ⍿㿸ಘᱮ⽪Ⲵᮠᆇ䇱Җ䭉䈟ˈᖃҾᱟᨀ⽪Ҷᆈ൘ѝ䰤Ӫ᭫ࠫⲴਟ㜭Ǆ↔ཆˈ൘⋑

ᴹ֯⭘↓ᔿⲴ䇱Җ㘼ᱟ֯⭘㠚ᐡ㖢Ⲵ䇱Җˈᡆ㘵䇱ҖⲴฏна㠤ǃ䇱Җ䗷ᵏㅹᛵߥлˈ⍿㿸ಘ

ҏՊᨀ⽪䇱Җ䭉䈟Ǆ䘉ᰦىቡн㜭४࠶ᱟ䇱Җᴹ䰞仈Ҷ䘈ᱟѝ䰤Ӫ᭫ࠫሬ㠤ⲴǄ

уḿ˖䈧н㾱ࣘᆹ㻵䇱Җ

൘к䶒֯⭘ Fiddler ⁑ᤏѝ䰤Ӫ᭫ࠫⲴֻᆀ䟼ˈᡁԜ൘മ 7-9 Ⲵሩ䈍Ṷ䟼䘹ᤙҶ“No”ˈྲ᷌

䘹ࡉҶ“Yes”Ⲵ䈍Պᘾṧ˛䘹ᤙ“Yes”Ⲵ䈍ˈቡۿሩ䈍Ṷ䟼ᨀ⽪Ⲵ䛓ṧˈՊሶ Fiddler ⭏ᡀⲴ

ṩ䇱Җሬࡠޕ Windwosˈ䘉ᰦى൘ MITM ⁑ᔿлˈ⍿㿸ಘҏнՊᱮ⽪䇱Җ䭉䈟ҶǄ⭡Ҿ䘉ᰦ

Fiddler 㻛 IE ᡰؑ䎆ˈᡰԕ㓿䗷 Fiddler Ⲵ HTTPS 䙊ؑ൘⍿㿸ಘ䜭нՊᱮ⽪䭉䈟Ǆ ى

⭡Ҿ䘉Ҿ∄䖳ড䲙Ⲵ㹼Ѫˈᡰԕ൘മ 7-9 䟼ᡁԜ䘹ᤙҶ“No”䘋㹼⁑ᤏᇎ傼Ǆо↔਼ˈྲ

᷌њӪ⭥㝁ᝏḃҶ䰤䈽䖟Ԧ˄Spyware˅ҏਟ㜭ࠪ⧠䘉䰞仈Ǆ䛓ṧⲴ䈍ˈSSL ቡн㜭ਁᥕ

ฏ䇔䇱Ⲵ⭘ҶǄ

ҏᴹаӋ㖁ㄉՊ㾱≲ࣘሬޕṩ䇱Җˈ䘉਼ṧᱟᖸড䲙Ⲵ㹼ѪǄᓄ䈕֯⭘⍿㿸ಘ䟼؍ᆈⲴ↓

㿴ਸ⌅Ⲵṩ䇱Җˈᡆ㘵䙊䗷 Windows Update ㅹᆹޘⲴᯩᔿሬޕⲴṩ䇱ҖǄ

նᱟ䘉ਚᱟ䘲⭘Ҿ㖁㔌кᨀᴽ࣑Ⲵ↓ᔿ㖁ㄉˈྲ᷌ᱟޜਨ䜘㠚ᔪⲴ CA Ⲵ䈍˄⿱ᴹ CA˅
Ⲵ Blog ᮷ㄐ“PKI ᑨ㿱䈟ݹ⎙нਇ↔㓖ᶏǄ⿱ᴹ CA ઼㠚ᐡ㖢䇱ҖⲴ४࡛ˈਟԕ৲㘳儈ᵘࡉ
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४˄3˅ྲ᷌⿱ᴹ䇔䇱ѝᗳᆹޘⲴ䈍䛓Ѹ㠚㖢䇱ҖҏᱟᆹޘⲴ”9

9儈ᵘ⎙2005˄. ݹ ᒤ 2 ᴸ 5 ᰕ˅.PKI ȝǤǗȠई䚅Ǚ (3)ǋɞɱȬɡόɐ䂽䁬ተǡ࿕ᖃǿȞȲɴ

Ȳɴ䂽䁬ተȗ࿕ᖃǵǌ˄PKI ᑨ㿱䈟४˄3˅ྲ᷌⿱ᴹ䇔䇱ѝᗳᆹޘⲴ䈍䛓Ѹ㠚㖢䇱Җҏᱟᆹޘ

Ⲵ˅. ৲㘳ᰕᵏ˖2011 ᒤ 1 ᴸ 13 ᰕˈ৲㘳㖁൰˖儈ᵘ⎙ݹ @ 㠚ᆵᰕ䇠˖http://takagi-
hiromitsu.jp/diary/20050205.html#p02

7.3.3ǂሩㆆ

ਸ⨶࡙⭘↓㿴Ⲵᮠᆇ䇱Җ࣐ SSL 䙊ؑˈቡਟԕᴹ᭸Ⲵ亴䱢㖁㔌ⴁੜ઼㈑᭩Ǆ↔ཆˈ൘䘀⭘ѝᴹԕ

лࠐ⛩䴰㾱⌘Ǆ

֯⭘ SSL ᰦⲴ⌘һ亩

Ӿ䗃ޕ亥䶒ቡᔰ֯⭘ HTTPS

䘉ᱟഐѪྲ᷌䗃ޕ亥䶒㻛㈑᭩Ⲵ䈍ˈቡн㜭؍䇱ਾ㔝Ⲵ㖁亥㜭↓ᑨⲴ䘋㹼 SSL ࣐ᇶ䙊ؑҶǄ

⌘ Cookie Ⲵ secure ᙗ˄৲㘳 4.8.2 㢲˅

മۿᡆ㘵 CSSǃJavaScript ㅹҏ䴰㾱֯⭘ HTTPS

ྲ᷌മۿ㻛㈑᭩ҶˈቡㅹҾᱮ⽪Ⲵ亥䶒ҏ㻛㈑᭩ҶǄJavaScript 㻛㈑᭩Ⲵ䈍ˈቡਟ㜭䙊䗷

JavaScript ԓ⸱䘋а↕㈑᭩亥䶒ᇩǄྲ᷌亥䶒䟼Ⲵᇩᰒᴹ HTTP ҏᴹ HTTPS Ⲵ䈍ˈ䛓Ѹ

⍿㿸ಘቡՊᕩࠪྲമ 7-12 Ⲵ䛓ṧᨀ⽪ṶǄ

മ 7-12ǂ⍿㿸ಘᕩࠪⲴᨀ⽪Ṷ

н֯⭘ frame ઼ iframe

ྲ᷌ཆቲⲴ frame ⋑ᴹ֯⭘ HTTPS Ⲵ䈍ˈ䛓Ѹ⍿㿸ಘⲴൠ൰ḿ䟼ҏнᱟ HTTPS Ⲵ㖁൰ˈᡰ

ԕн㜭ㆰঅൠ䙊䗷ⶋᶕ⺞䇔˄䜘 frame˅ᱟ↓൘֯⭘ HTTPSǄ↔ཆˈྲ᷌ frame ⲴⓀ

᮷Ԧൠ൰䬮᧕㻛ᴯᦒҶⲴ䈍ˈ䛓Ѹᮤњ亥䶒ⲴᇩҏՊ㻛ᴯᦒǄᡰԕᴰྭⲴ䘹ᤙቡᱟн֯⭘

frame ઼ iframeˈ൘нᗇн֯⭘Ⲵᛵߥлˈࡉ㾱ሶᡰᴹⲴ䍴Ⓚ䜭᭮൘ HTTPS лǄ

䇙⍿㿸ಘ൘唈䇔䇮㖞лнᱮ⽪䭉䈟ᨀ⽪

ᡁԜ䴰㾱؍䇱ᓄ⭘〻ᒿ൘н؞᭩⍿㿸ಘ唈䇔Ⲵ“֯⭘ SSL 2.0”“ሩ䇱Җൠ൰н३䝽ਁࠪ䆖”ㅹ
䇮㖞ᰦҏн䇙⍿㿸ಘᨀ⽪䭉䈟Ǆ⭡Ҿ SSL2. ൘ॿ䇞ᵜ䓛ᆈ൘㕪䲧ˈᡰԕ䴰㾱൘ᴽ࣑ಘㄟ䇮㖞
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н֯⭘ SSL2.0Ǆਖཆˈྲ᷌ሶ“ሩ䇱Җൠ൰н३䝽ਁࠪ䆖”䇮㖞Ѫᰐ᭸Ⲵ䈍ˈ䛓Ѹฏ䇔䇱

ಘⲴᮠᆇ䇱Җҏቡཡ৫Ҷᆈ൘ⲴѹǄྲ᷌֯⭘↓㿴Ⲵฏ઼䇱Җˈ䛓࣑㜭ሶՊཡ᭸ˈᴽ࣏

Ѹ⍿㿸ಘҏቡн䴰㾱ڊ仍ཆⲴ䇮㖞ҶǄ

н䳀㯿ൠ൰ḿ

н䳀㯿⣦ᘱḿ

нቿ㭭啐ḷਣ䭞㨌অ

䘉 3 ᶑ᧚ᯭ䜭ᱟѪҶ䇙⭘ᡧᯩׯ⺞䇔䇱Җᴹ᭸ᙗǄഐѪḷ䇶䇱Җᴹ᭸ᙗⲴሿ䬱ཤḷ䇠Պᱮ⽪

൘ൠ൰ḿᡆ㘵⣦ᘱḿ䟼ˈҏ㜭䙊䗷ਣ䭞㨌অᶕ⺞䇔䇱ҖⲴᴹ᭸ᙗˈᡰԕн㜭ᢺ䘉Ӌ亩ⴞ䳀㯿

ᡆ㘵⾱→Ǆ

уḿ˖SSL 䇔䇱ḷㆮ

ᴹаӋ䇱Җᨀ୶Պ㔉⭘ᡧᨀ䇱᰾⭘ᡧਸ⌅ᙗⲴḷㆮ˄ᡆਛമḷˈа⇥ਟԕ፼ࡠޕ⭘ᡧ

㖁亥Ⲵ HTML ԓ⸱˅Ǆ䇯䰞㘵൘⛩ࠫ䘉њḷㆮਾˈণ䖜ࡠ䇱Җᨀ୶Ⲵ亥䶒ˈ൘䘉њ亥䶒䟼

Պᱮ⽪䇱ҖⲴᇩǃᵏ䲀઼㓴㓷〠ㅹؑǄ

նᱟ䘉њ䇔䇱ḷㆮᖸᇩ᱃㻛՚䙐Ǆ㲭❦ᴹ㊫լ“⛩ࠫḷㆮ⺞䇔ᱟᆹޘ”Ⲵᨀ⽪䈤᰾ˈնᱟ᭫

ࠫ㘵Ⲵ㖁ㄉᴹਟ㜭ᱮ⽪Ⲵᱟ՚䙐Ⲵ䇱Җ䇔䇱ḷㆮˈޣҾ䘉њḷㆮⲴⵏ՚ҏ䴰㾱㣡ᰦ䰤৫⺞

䇔Ǆ㾱⺞䇔Ⲵᇩवᤜ⧠൘⍿㿸Ⲵ㖁ㄉⲴฏˈԕ৺⍿㿸ಘᱟᱮ⽪Ҷ䇱Җ䭉䈟ㅹǄ

ྲ᷌⍿㿸㘵㜭ڊк䶒䘉ṧⲴ⺞䇔ˈ䛓Ѹᓄ䈕ҏ㜭ཏሩ֯⭘Ҷ䇱ҖⲴ㖁ㄉࠪⵏ՚䢤࡛Ǆᡰ

ԕ䈤оަ㣡ᰦ䰤৫⺞䇔䇱Җ䇔䇱ḷㆮⲴⵏ՚ˈ䘈нྲ⺞䇔㖁ㄉᵜ䓛Ⲵⵏᇎᙗˈ䘉ṧᴤᘛа

ӋǄ

䇱Җ䇔䇱ḷㆮⲴ䰞仈нӵྲ↔Ǆ⭡Ҿ䘉Ӌ䇔䇱ḷㆮа㡜Պ֯⭘ JavaScript ᡆ㘵⍿㿸ಘᨂԦᶕ

㕆߉ˈᡰԕྲ᷌ḷㆮᵜ䓛ᆈ൘ XSS ㅹ┿⍎Ⲵ䈍ˈҏՊሩ፼ޕ䇱Җ䇔䇱ḷㆮ㖁ㄉⲴᆹޘᙗԓ⨶

ӗ⭏н࡙ᖡ૽ǄӾ䘉⛩ѹкᶕ䈤ˈ䇱Җ䇔䇱ḷㆮнն⋑ᴹ䱽վ㌫㔏Ⲵ仾䲙ˈ৽㘼ᱟ࣐Ҷ

ᆹޘ䳀ᛓǄ

ᔪ䇞བྷᇦ൘⺞ᇊҶ⭡䇱Җ䇔䇱ḷㆮᑖᶕⲴྭ༴བྷҾ⭡↔ᑖᶕⲴ仾䲙ᰦˈ൘㖁ㄉкᱮ⽪ SSL
䇱ҖⲴ䇔䇱ḷㆮǄ

ǂ

৲㘳᮷⥞

[1] 儈ᵘ⎙ݹ . (2005 ᒤ 2 ᴸ 5 ᰕ ). PKI ȝǤǗȠई䚅Ǚ˄3˅ǋɟɱȬɡόɐ䂽䁬ተǡ࿕ᖃ

ǿȞȲɴȲɴ䂽䁬ተȗ࿕ᖃǵǌ.৲㘳ᰕᵏ˖2011 ᒤ 1 ᴸ 13 ᰕˈ৲㘳㖁൰˖儈ᵘ⎙ݹ˜㠚

ᆵȃᰕ䁈 : http://takagi-hiromitsu.jp/diary/20050205.html#p02
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7.4ǂ䱢㤳ᚦ䖟ԦⲴሩㆆ

ᵜ㢲ѝᡁԜሶ䈤᰾ Web 㖁ㄉⲴᚦ䖟Ԧ˄⯵∂ㅹ䶎⌅䖟Ԧ˅䱢㤳ሩㆆǄ俆ݸӻ㓽ал亴䱢ᴽ࣑ಘ

ㄟⲴᚦ䖟ԦᴹӰѸѹˈ❦ਾ䈖㓶䈤᰾ާփⲴሩㆆǄ

7.4.1ǂӰѸᱟ Web 㖁ㄉⲴᚦ䖟Ԧሩㆆ

Web 㖁ㄉⲴᚦ䖟Ԧሩㆆѫ㾱䱢㤳ԕлᛵߥǄ

˄A˅Web ᴽ࣑ಘ㠚ᐡᝏḃᚦ䖟Ԧ

˄B˅䙊䗷 Web 㖁ㄉՐᚦ䖟Ԧ

ᰐ䇪ᱟ˄A˅䘈ᱟ˄B˅ˈᚦ䖟Ԧ䜭ᱟ؍ᆈ൘ᴽ࣑ಘкⲴˈн਼Ⲵᱟ˄A˅Ⲵᛵߥлˈᚦ䖟Ԧ൘

ᴽ࣑ಘк䘀㹼ˈ㘼˄B˅Ⲵ䈍ᚦ䖟Ԧᒦн൘ᴽ࣑ಘк䘀㹼ˈ㘼ᱟᤷ⭘ᡧਟԕ䙊䗷㖁亥л䖭Ⲵ⣦

ᘱǄ

Web ᴽ࣑ಘྲ᷌ᝏḃҶᚦ䖟ԦⲴ䈍ˈᑖᶕⲴေ㛱઼ OS ભԔ⌘ࠫ᭫ޕаṧǄ∄ྲਟ㜭ᆈ൘ྲл

Ⲵေ㛱Ǆ

ؑ⋴䵢

㖁ㄉ㻛㈑᭩

䶎⌅֯⭘ަԆ࣏㜭

Ѫ䐣ᶯሩަԆᴽ࣑ಘਁ䎧᭫ࠫ

ྲ᷌ Web ᴽ࣑ಘࠪ⧠˄B˅ⲴᛵߥⲴ䈍ˈࡉՊᑖᶕྲлᖡ૽Ǆ

⍿㿸㖁亥Ⲵ⭘ᡧ PC ਟ㜭Պᝏḃᚦ䖟Ԧ 10

ᨀᱟ⭘ᡧ PC ᆈ൘┿⍎ᡆ㘵ᚦ䖟Ԧ㻛ᢗ㹼Ǆࡽ10

л䶒ˈᡁԜᶕⴻⴻᚦ䖟Ԧ䜭ᱟྲօᝏḃⲴǄ

7.4.2ǂᚦ䖟ԦⲴᝏḃ䙄ᖴ

ṩᦞ⤜・㹼᭯⌅Ӫؑ༴⨶᧘䘋ᵪᶴⲴ䈳ḕ 11ˈ⯵∂Ⲵᝏḃ䙄ᖴѫ㾱ྲമ 7-13 ᡰ⽪ǄӾമѝਟԕ

ⴻࠪˈ⯵∂Ⲵᝏḃ䙄ᖴѝ⭥ᆀ䛞ԦঐҶ 45.2%ˈк㖁ঐҶ 48.3%ˈཆ㖞ᆈۘ˄U ⴈǃ〫ࣘ⺜ⴈ

ㅹ˅઼ཆ䜘䇮༷˄ᑖޕᵜޜਨⲴᇒᡧ PC ㅹ˅ঐҶ 48%˄䈳ḕѪཊ亩䘹ᤙ˅Ǆ

112009 ᒤᰕᵜഭؑᆹޘһԦਇᇣᛵߥ䈳ḕᣕൠ൰

http://www.ipa.go.jp/security/fy21/reports/isec-survey/Ǆ
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മ 7-13ǂњӪ⭥㝁⯵∂Ⲵץޕ䙄ᖴ

Ӿк䶒Ⲵ䈳ḕ㔃᷌ਟԕⴻࠪˈ䙊䗷൘⭥㝁к⍿㿸㖁亥ᡆ㘵ḕⴻ䛞Ԧˈԕ৺֯⭘ཆ㖞ᆈۘ䇮༷ㅹ䙄ᖴ

Րǃᝏḃ⯵∂Ⲵᛵߥ䖳ཊǄնᱟ൘ Web ᴽ࣑ಘка㡜нՊڊ䘉ṧⲴˈᡰԕ Web ᴽ࣑ಘᝏ

ḃ⯵∂Ⲵ䙄ᖴѝˈ࡙⭘㌫㔏┿⍎Ⲵ∄ֻᖸ儈Ǆ

а㡜ᛵߥл䈸ࡠᚦ䖟ԦⲴ䀓ᯩߣ⌅ˈ㛟ᇊᖸཊӪՊݸᜣࡠ⭘䱢⯵∂䖟Ԧˈնᱟ൘ Web ᴽ࣑ಘк

ᆹ㻵䱢⯵∂䖟ԦⲴ∄⦷䘈нᱟ⢩࡛儈Ǆަഐቡᱟᴽ࣑ಘкᝏḃᚦ䖟ԦⲴ䙄ᖴ઼Პ䙊Ⲵᇒᡧㄟ

PC ᴹᡰн਼Ǆ

7.4.3ǂWeb 㖁ㄉᚦ䖟Ԧ䱢㤳ሩㆆᾲ㾱

Ӿᝏḃ䙄ᖴ䘉аࠪਁ⛩ᶕ䈤ˈWeb ᴽ࣑ಘкⲴ䱢㤳ᚦ䖟Ԧ᧚ᯭᴹԕлࠐ⛩䶎ᑨ䟽㾱Ǆ

᤹ᰦ䘋㹼ᴽ࣑ಘⲴ┿⍎ᓄሩ༴⨶

н൘ᴽ࣑ಘкᆹ㻵ǃ䘀㹼ᶕশн᰾Ⲵ䖟Ԧ

൘ᴽ࣑ಘкнڊᰐޣ˄⍿㿸㖁亥ᡆ㘵ḕⴻ䛞Ԧㅹ˅

н൘ᴽ࣑ಘк֯⭘ USB ㅹཆ䜘ᆈۘ䇮༷

ሶ Web ᴽ࣑ಘ઼ޜਨ䜘㖁㔌࠶ᔰ

䇯䰞ᴽ࣑ಘⲴᇒᡧㄟ PC ᆹ㻵䱢⯵∂䖟Ԧᒦ؍ᤱ⯵∂ᓃѪᴰᯠ⣦ᘱ

൘ᇒᡧㄟ PC 䙊䗷 Windows Update ㅹᯩᔿᆹ㻵ᴰᯠⲴᆹޘ㺕б

俆ݸᔪ・㜭࠷ᇎᢗ㹼к䘠ሩㆆⲴփࡦˈྲ᷌ሩк䶒Ⲵ᧚ᯭӽᝏࡠнᆹ˄∄ྲн㜭䘲ᰦᇎᯭ┿⍎ሩㆆ
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ㅹ˅Ⲵ䈍ˈ㘳㲁൘ᴽ࣑ಘкᆹ㻵䱢⯵∂䖟ԦǄ

7.4.4ǂྲօ⺞؍ᴽ࣑ಘн㻛ᚦ䖟Ԧᝏḃ

Web ᴽ࣑ಘᝏḃᚦ䖟ԦⲴ䙄ᖴа㡜ᶕ䈤ᴹྲлࠐǄ

࡙⭘ Web ᓄ⭘Ⲵ᮷ԦкՐ┿⍎˄৲㘳 4.12 㢲˅

࡙⭘ Web 㖁ㄉⲴ┿⍎䘋㹼㖁ㄉᇩ㈑᭩˄৲㘳 7.1 㢲˅

࡙⭘ FTP ㅹ㇑⨶䖟Ԧ䶎⌅ⲫᖅ˄৲㘳 7.1 㢲˅

㇑⨶ᴽ࣑ಘⲴ PC ᝏḃҶᚦ䖟Ԧˈᴽ࣑ಘ㻛 PC ᝏḃ˄৲㘳 7.4.3 㢲˅

㖁ㄉᇩ㻛ᚦ䖟Ԧᝏḃ˄৲㘳 7.4.3 㢲˅

䘉Ӌᝏḃ䙄ᖴѝˈ䲔Ҷ࡙⭘᮷ԦкՐ࣏㜭┿⍎ԕཆˈަԆⲴ䜭ਟԕ⭘ᵜㄐࡠⴞࡽѪ→ᡰ䇢䘠Ⲵᯩ⌅

䘋㹼䱢㤳ǄޣҾ࡙⭘᮷ԦкՐ┿⍎Ⲵ亴䱢ˈਟԕ᤹➗ਾ䶒㾱䇢ࡠⲴᯩ⌅䘋㹼䱢㤳Ǆ

᧒䇘ᱟ䴰㾱ࡦᇊ䪸ሩᚦ䖟ԦⲴ䱢㤳᧚ᯭ

⭘ᡧкՐ᮷Ԧ˄മ⡷ǃݽ䍩䖟ԦǃPDF ᮷ẓㅹ˅Ⲵᚦ䖟ԦሩㆆⲴ䍓ԫˈᓄ䈕⭡ԕлй㘵਼ޡ

ᣵǄ

Web 㖁ㄉ䘀㩕㘵

кՐ᮷ԦⲴ⭘ᡧ

л䖭ǃḕⴻ᮷ԦⲴ⭘ᡧ

㖁ㄉ䴰㾱ṩᦞ㠚ᐡ㖁ㄉⲴ⢩⛩ᶕߣᇊᱟ䟷ਆ䱢⯵∂᧚ᯭǄާփᶕ䈤ਟԕṩᦞԕл亩ⴞ䘋㹼ࡔᯝǄ

кՐ᮷ԦⲴޜᔰ㤳ത

кՐ᮷Ԧᱟᴹ᰾⺞Ⲵ䍓ԫӪ

䈱ሩкՐ᮷Ԧ䍏ѫ㾱䍓ԫ

䲔Ҷ䱢⯵∂䖟Ԧԕཆᱟ䘈ᴹަԆỰḕᯩ⌅

ᔰޜᇊ⯵∂䱢㤳᭯ㆆᒦੁ⭘ᡧࡦ

൘ߣᇊҶᱟ㾱ሩᚦ䖟Ԧ䟷ਆ᧚ᯭѻਾˈᓄ䈕ԕ㖁ㄉ⭘ᡧ㿴㓖Ⲵᖒᔿᢺ䱢㤳᧚ᯭ˄ҏवᤜн䟷ਆ

ԫօ䱢㤳᧚ᯭ˅ੁ㖁ㄉ⭘ᡧޜᔰᒦᇎᯭǄ䴰㾱ޜᔰⲴᇩਟԕवᤜԕлࠐᶑǄ

䱢㤳⯵∂Ⲵᯩ⌅˄нڊ⯵∂䱢㤳Ⲵᰦىҏⴤ᧕ḷ᰾˅

нਟ㜭ḕࠪޘ䜘Ⲵ⯵∂ˈᝏḃ⯵∂Ⲵਟ㜭ᙗҏнᱟ䴦˄䟷ਆҶ䱢⯵∂᧚ᯭⲴᰦى˅
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⭘ᡧ䴰㾱㠚ᐡ䍏䍓˄᧘㦀⭘ᡧ֯⭘䱢⯵∂䖟Ԧᒦ؍ᤱ⯵∂ᓃѪᴰᯠ⣦ᘱ˅

Ѫ㖁ㄉ䘀㩕ᯩнሩ⭘ᡧᝏḃ⯵∂䍏䍓ԫ

к䶒䘉Ӌᶑⴞ䜭ᱟа㡜ᙗⲴᇩˈ㖁ㄉᓄ䈕ṩᦞ㠚ᐡⲴ⢩⛩ˈࡦᇊࠪㅖਸ㠚ᐡᇎ䱵ᛵߥⲴ⯵∂䱢

㤳᭯ㆆǄ

֯⭘䱢⯵∂䖟Ԧ

㾱ᜣሩ⭘ᡧкՐⲴ᮷Ԧ䘋㹼⯵∂ᢛ᧿ˈਟԕ䟷ਆⲴᯩ⌅ᴹл䶒ࠐǄ

൘ᴽ࣑ಘкᆹ㻵䱢⯵∂䖟Ԧˈሶ᮷ԦкՐⴞᖅ䇮㖞Ѫᢛ᧿ሩ䊑

֯⭘䱢⯵∂㖁ޣ

࡙⭘䱢⯵∂䖟ԦᨀⲴ API ൘㠚ᐡⲴԓ⸱䟼䘋㹼⯵∂ᢛ᧿

䈖㓶Ⲵؑਟԕੁ䱢⯵∂䖟Ԧޜਨᡆ㘵ԓ⨶୶䈒Ǆ

ྲ᷌⭡㖁ㄉ䘋㹼⯵∂Ựḕˈਟԕُ䢤алᗞ䖟Ⲵݽ䍩㖁ⴈ Windows Live SkyDrive12ˈ䈧৲㘳л䶒

Ⲵ㖁ㄉᡚമ 13Ǆ

12https://skydrive.live.com

13亥䶒⧠ᇎⲴ᮷Ԧ eicar.com ᒦнᱟⵏ↓Ⲵ⯵∂᮷Ԧˈ㘼ᱟ⭘ᶕ⍻䈅䱢⯵∂䖟ԦⲴ⍻䈅᮷ԦǄਟԕ

൘ http://www.eicar.org/86-0-Intended-use.html л䖭Ǆ
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മ 7-14ǂWeb ח䘋㹼⯵∂ᢛ᧿Ⲵֻᆀ˄Windows Live SkyDrive˅

уḿ˖Web 㖁ㄉⲴ䱢⯵∂ሩㆆ઼ Gumblar Ⲵޣ㌫

ᵜㄐ䇢ࡠⲴаӋ䱢⯵∂䖟Ԧሩㆆˈሩᣥᗑ Gumblar ҏᴹᖸྭⲴ᭸᷌Ǆ

“Gumblar”ᱟа㓴ਸҶ Web 㖁亥㈑᭩઼䙊䗷⍿㿸㖁亥ᝏḃ˄ӵ⍿㿸㖁亥ቡՊ㻛ᝏḃⲴ⯵

∂˅єᯩ⌅Ⲵа⯵∂ՐᯩᔿǄ

Gumblar ѪҶᢙབྷ⯵∂Ր㤳തˈՊⴇਆ FTP ⭘ᡧ઼ᇶ⸱ˈ❦ਾ⭘䘉Ӌ䍖ਧؑ৫㈑

᭩㖁ㄉᇩˈ䘋㘼৫ᝏḃ⍿㿸䘉Ӌ㖁ㄉⲴ⭘ᡧǄ

ྲ᷌䟷⭘Ҷᵜㄐᡰӻ㓽Ⲵᆹޘ䱢㤳᧚ᯭˈ֯⭘ޜ䫕䇔䇱Ⲵ SCP ᡆ SFTP ԓᴯՐ㔏Ⲵ FTPˈ
ቡਟԕ亴䱢䶎⌅ⲫᖅ᭫ࠫҶǄ㘼фྲ᷌ᇒᡧㄟ PC ᆹ㻵Ҷ䱢⯵∂䖟ԦⲴˈࡦк䇯䰞 IP 䲀࣐

䈍ˈᇒᡧㄟҏቡਟԕ䚯ݽ㻛⯵∂ᝏḃҶǄ

ᵜㄐӻ㓽Ⲵሩㆆ㲭❦䜭ᱟᴰสᵜⲴᇩˈնᱟྲ᷌⟏㓳֯⭘䘉Ӌᯩ⌅Ⲵ䈍ˈ㠚❦ҏ㜭ᣥᗑ

GumblarǄ

Ҿ Gumblar Ⲵ䈖㓶ؑˈਟԕ৲㘳ޣ

http://www.ipa.go.jp/security/txt/2010/02outline.html[1]Ǆ
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ǂ

৲㘳᮷⥞

[1] ⤜・㹼᭯⌅Ӫؑ༴⨶᧘䘋ᵪᶴ˄IPA˅.˄2010 ᒤ 2 ᴸ 3 ᰕ˅. ȻɻɜɭόɇȮȫɳɁ·
н↓ȪȷɃɁȃቺࠪ⣦⋱ [1 ᴸ࠶ ] ȀǹǙǻ˄њӪ⭥㝁ѝ∂ᛵߥᣕ [1 ᴸԭ ]˅. ৲㘳ᰕ

ᵏ˖2010 ᒤ 12 ᴸ 2 ᰕˈ৲㘳㖁൰˖ᛵࠖ⨶᧘䙢

Ώ˖http://www.ipa.go.jp/security/txt/2010/02outline.html COLUMN END
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7.5ǂᙫ㔃

ത㔅ྲօᨀ儈 Web 㖁ㄉⲴᆹޘᙗˈᵜㄐѫ㾱Ӿԕлᯩ⌅䘋㹼Ҷ䈤᰾Ǆ

䪸ሩ Web ᴽ࣑ಘ┿⍎Ⲵሩㆆ

⭡㇑⨶䖟Ԧሬ㠤Ⲵ䶎⌅ⲫᖅሩㆆ

䱢㤳՚㻵᭫ࠫⲴሩㆆ

䱢㤳㖁㔌ⴁੜǃ㈑᭩Ⲵሩㆆ

䱢㤳ᚦ䖟ԦⲴሩㆆ

к䶒ᨀࡠⲴ⇿ᯩ⌅䜭ᱟ䶎ᑨᑨ㿱Ⲵ䪸ሩ Web 㖁ㄉ᭫ࠫᯩ⌅Ⲵ䱢㤳᧚ᯭǄ䘉Ӌᴽ࣑ಘሩㆆԕ৺ᓄ

⭘〻ᒿᵜ䓛Ⲵᆹޘ䱢㤳᧚ᯭˈ䜭ᱟ⺞؍㖁ㄉᆹޘᙗᡰᗵ享䟷ਆⲴ᧚ᯭǄ䈧ս৲㘳ᵜㄐⲴᇩᶕᨀ

儈㖁ㄉⲴᆹޘᙗǄ

ਖཆˈޣҾྲօ䱢㤳䫃劬᭫ࠫˈҏ䈧৲㘳⤜・㹼᭯⌅Ӫӗъᢰᵟ㔬ਸ⹄ウᡰⲴ“ᔪ・ᆹޘ Web 㖁ㄉ

Ⲵ䫱[1]”ࡉǄ

৲㘳᮷⥞

[1] ⤜・㹼᭯⌅Ӫӗъᢰᵟ㔬ਸ⹄ウᡰ .˄2007 ᒤ 3 ᴸ 23 ᰕ˅. ؑᆹޘ⹄ウѝᗳ . ৲㘳ᰕ

ᵏ˖2010 ᒤ 12 ᴸ 4 ᰕˈ৲㘳㖁൰˖ᆹޘǿ Web ȽȬɐ࡙⭘ȃ䡴ࡷ˄ᔪ・ᆹޘ Web 㖁ㄉ

Ⲵ䫱ࡉ˅˖http://www.rcis.aist.go.jp/special/websafety2007/
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ㅜ 8 ㄐǂᔰਁᆹޘⲴ Web ᓄ⭘ᡰ䴰㾱Ⲵ㇑⨶

ᵜㄐሶ䇢䀓ᔰਁᆹޘⲴ Web ᓄ⭘ᡰ䴰㾱䘋㹼Ⲵ㇑⨶ᐕǄ䘉аㄐѫ㾱ᱟ䶒ੁਁवᯩ˄⭢

ᯩ˅ⲴޣӪઈˈԕ৺ᇎ䱵䘋㹼ᔰਁ˄वᯩˈ҉ᯩ˅Ⲵ亩ⴞ㓿⨶Ǆ

8.1ǂᔰਁ㇑⨶ѝⲴᆹޘሩㆆᾲ㾱

ᔰਁ㇑⨶ਟԕӾᔰਁփ઼ࡦᔰਁ䗷〻єᯩ䶒䘋㹼᧗ࡦǄ

മ 8-1 Ӿ䖟Ԧᔰਁѝਁवᯩ઼वᯩⲴ・൪ˈ᤹➗ᔰਁ䗷〻Ⲵњ䱦⇥˄Ӿ㿴ࡂǃᤋḷⴤࡠ䘀

㔤˅ˈሩ൘ᔰਁѝ⎹৺ᆹޘᙗⲴޣ䭞ഐ㍐䘋㹼Ҷᮤ⨶Ǆ俆ݸˈ䴰㾱൘ᔰਁᔰѻࡦݸࡽᇊᔰਁփ

ᮉ㛢ቡᱮᗇቔѪ䟽㾱Ǆമ 8-1ޘ䍓ԫӪǃሩᔰਁഒ䱏䘋㹼ᆹޘᇊᔰਁḷ߶ǃษޫؑᆹࡦ↔ഐˈࡦ
᧿䘠Ҷ亩ⴞৼᯩ൘ᔰਁ䗷〻ѝњ䱦⇥䟽㾱⌘Ⲵһ亩Ǆ

മ 8-1ǂᔰਁᆹޘⲴᓄ⭘〻ᒿ䴰㾱Ⲵ㇑⨶ᾲ㾱

8.2ǂᔰਁփࡦ

ᆼ༷ⲴᔰਁփࡦሩҾᔰਁᆹޘⲴᓄ⭘ᶕ䇢㠣ޣ䟽㾱ǄањྭⲴᔰਁփࡦˈ㾱Ӿᔰਁḷ߶ㅹ᮷ẓ

˄⢙˅઼䇝㓳ᴹ㍐Ⲵഒ䱏˄Ӫ˅єᯩ䶒⵰Ǆ

ᔰਁḷ߶Ⲵࡦᇊ

ቡㅄ㘵Ⲵ䈒㓿傼ᶕⴻˈሩҾᔰਁᆹޘⲴᓄ⭘ᶕ䈤ˈᙗԧ∄ᴰ儈Ⲵ᧚ᯭቡᱟᮤ⨶ࠪаԭྭⲴ

ᔰਁḷ߶˄ᆹޘᤷই˅ҶǄањྭⲴᔰਁḷ߶䴰㾱┑䏣ԕлᶑԦǄ

н㜭ཚ˄ਚ䲀Ҿᇎ⭘ᙗ䖳儈Ⲵ亩ⴞ˅

ᇩḕᜣ৲㘳Ⲵׯᯩ

᰾⺞䇠䖭ᓄ䈕ᇎᯭⲴ᧚ᯭ

ᤱ㔝᭩䘋

㲭❦ࡦᇊᔰਁḷ߶ⲴԱъ䎺ᶕ䎺ཊˈնㅄ㘵ᴮⴻࡠ䗷ᔰਁḷ߶ᖸཊ䜭ᱟⲴањབྷ᮷Ԧ

ཀྵˈ㘼фᇩ䜭ᖸᣭ䊑ˈ䰵䈫䎧ᶕ䜭ᖸ䍩࣋Ǆᔰਁḷ߶ᱟ㔉ᔰਁᐕ〻ᐸ䰵䈫Ⲵˈഐ↔ਚ䘹ਆ

ᴰᴹ⭘Ⲵḷ߶ˈሶᆳڊᗇ㮴аӋˈሩ䱽վᔰਁᡀᵜҏ㜭䎧ࡠаᇊⲴ⭘Ǆ

ਖཆণ֯ᔰਁᵜ䓛н൘ᵜޜਨ䘋㹼㘼ᱟव㔉ަԆޜਨˈҏᓄ䈕ࡦᇊаԭᔰਁḷ߶ˈ൘ᤋ

ḷⲴᰦىѪᆹޘᙗ䴰≲䱴Ԧᨀ㔉ᣅḷᯩǄ䘉ṧҏ㜭ਆᗇᖸྭⲴ᭸᷌Ǆ

൘ᔰਁḷ߶ѝᓄ䈕䇠䖭л䶒ࠪࡇⲴаӋ䟽㾱亩ⴞǄ

䪸ሩ⇿┿⍎Ⲵሩᓄᯩ⌅
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⭘ᡧ䇔䇱ǃՊ䈍㇑⨶ǃᰕᘇ䗃ࠪㅹᇎ⧠ᯩ⌅

њ䱦⇥Ⲵ䇴ᇑ˄Review˅઼⍻䈅ᯩ⌅˄ᰦ䰤ǃӪઈǃሩ䊑ǃᯩ⌅˅

亩ⴞ傼᭦˄ਁᐳ˅䇴ࡔḷ߶˄Ӫઈǃᰦ䰤ǃާփਸṬḷ߶˅

ᮉ㛢ษ䇝

㲭❦ᖸཊԱъࡦᇊҶᔰਁḷ߶ˈն䚇Ⲵᱟቡ⧠൘㜭ⵏ↓֯⭘䘉Ӌᔰਁḷ߶ⲴԱъ䘈ᖸቁǄ

ウަഐᰐཆѾᱟѻࡽ䇢䗷Ⲵˈ㾱ѸᱟഐѪᔰਁḷ߶Ⲵᇩнཚ⧠ᇎˈ㾱Ѹቡᱟഒ䱏˄ᡆޜ

ਨ˅䘈⋑ᴹᔪ・ањ㜭ѕṬ䚥ᆸᔰਁḷ߶Ⲵ㓴㓷ṶᷦǄ

ѪҶ㜭᤹➗ᔰਁḷ߶䘋㹼ᔰਁˈ䴰㾱䚥ᗚԕлаӋ㾱⛩Ǆ

ᔰਁḷ߶ᵜ䓛Ⲵᇩ˄৲㘳к䶒ᇩ˅

൘ഒ䱏ኅᔰᔰਁḷ߶ษ䇝

䙊䗷䇮䇑䇴ᇑǃԓ⸱䇴ᇑᶕỰḕᔰਁḷ߶Ⲵᢗ㹼ᛵߥ

ަѝˈޣҾᔰਁḷ߶ษ䇝ѝษ䇝ᇩⲴޣ䭞⛩ᴹԕлࠐ⛩Ǆ

һԦǃһֻⲴӻ㓽˄ᨀ儈བྷᇦሩᆹޘᙗⲴ䟽㿶〻ᓖ˅

ᑨ㿱┿⍎Ⲵ⨶৺ަᖡ૽

ᗵ享䚥ᆸⲴһ亩

↔ཆ⇿њഒ䱏ᴰྭ䜭㜭ษޫࠪ㠚ᐡഒ䱏䜘Ⲵᆹޘ䍓ԫӪǄᆹޘ䍏䍓ӪⲴѫ㾱㙼䍓वᤜԕл

Ǆ⛩ࠐ

߶ᇊǃ㔤ᣔᔰਁḷࡦ

ኅᔰᔰਁḷ߶ษ䇝

䇴ᇑ࣐৲

䘋㹼ᆹޘ⍻䈅

ⴁ⍻┿⍎ؑ

ԕᆹޘ䍏䍓ӪѪѝᗳˈнᯝൠᆼழᔰਁḷ߶Ⲵ਼ᰦˈᤱ㔝ሩᔰਁഒ䱏䘋㹼ᆹޘษ䇝ˈቡՊᨀ

儈ഒ䱏ᔰਁࠪᆹޘᓄ⭘〻ᒿⲴ㜭࣋Ǆ

8.3ǂᔰਁ䗷〻

ᵜ㢲ᡁԜሶሩᔰਁᆹޘᓄ⭘〻ᒿⲴᔰਁ⍱〻䘋㹼䈤᰾Ǆԕл䈤᰾ѝ㲭❦䜭ᱟԕᓄ⭘〻ᒿཆवᔰਁѪ

ֻˈնᱟ㠚ᐡޜਨ䜘ᔰਁᰦˈ䲔Ҷ䀂㢢ᣵᖃн਼ѻཆˈަᡰ䴰㾱ᇎᯭⲴᇩ䜭ᱟаṧⲴǄ

409

http://showmecode.cn/links/book



8.3.1ǂ㿴ࡂ䱦⇥Ⲵ⌘һ亩

൘㿴ࡂ䱦⇥䶎ᑨ䟽㾱ⲴаԦһቡᱟ㾱⺞؍ᔰਁѝ઼ᆹޘᙗޣⲴᇩⲴ亴㇇Ǆ

㾱ڊ亴㇇Ⲵ䈍ᗵ享ݸሩᆹޘᙗ䴰≲Ⲵᮤփᇩ䘋㹼䇘䇪Ǆᢺᓄ⭘〻ᒿᔰਁཆवᰦˈᡆ㘵䴰㾱Ӿཆ䜘

䈳䝽ᆹޘӗ૱ᰦˈਟԕ൘㿴ࡂ䱦⇥ࡦ RFI˄ Request For Informationˈؑᨀ㾱≲Җ˅ˈੁ

व୶ᨀᓄ⭘〻ᒿⲴᾲ㾱઼䟽㾱ؑࡇ㺘ˈᒦ㾱≲व୶ᨀޣҾᨀ儈㌫㔏ᆹޘᙗᡰ䴰㾱Ⲵሩㆆ৺

བྷᾲⲴ亴㇇ㅹؑǄRFI ਼ᰦҏਟԕѪሩव୶Ⲵㅜа⅑ᇑḕˈਟԕ൘䘉њ䱦⇥৫䇴ԧव୶Ⲵ

Ⅲо㜭࣋Ǆ

8.3.2ǂᤋḷᰦⲴ⌘һ亩

ᤋḷᰦՊ⭡ਁवᯩ㕆߉ RFP˄Request For Proposalˈ䴰≲ᔪ䇞Җ˅ˈ䇙वᯩᦞ↔䘋㹼ՠ㇇ᒦ

ᣅḷǄޣҾᆹޘᙗⲴ࣏㜭䴰≲ҏ䴰㾱߉൘ RFP ѝǄ⭡Ҿ RFP ᱟ䘋亴㇇Ⲵࡽᨀˈᡰԕ൘ RFP ѝ᰾

⺞䇠䖭ᆹޘᙗ䴰≲ᱟ䶎ᑨ䟽㾱ⲴǄ

䘉䟼ᡁԜ䴰㾱ሶᆹޘᙗ࣏㜭˄䴰≲˅઼ᆹޘᙗ Bug ࠶ᔰ㘳㲁Ǆ俆ݸᆹޘᙗ࣏㜭䴰≲Ⲵᡀᵜᣅ઼ޕ

᭸᷌ᱟᡀ↓∄ⲴˈᡁԜ䴰㾱สҾ㿴ࡂ䱦⇥Ⲵ䇘䇪㔃᷌ᶕߣᇊᱟ䴰㾱ᇎ⧠䘉Ӌᆹޘᙗ࣏㜭ᒦ䇠ᖅࡠ

RFP ѝǄ

ਖаᯩ䶒ˈሩᆹޘᙗ Bug Ⲵ䴰≲ᖰᖰᱟᖸ⁑㋺Ⲵᇩˈণ֯䇠䘠ࡠ RFP ѝˈྲ᷌н㜭䙊䗷⍻䈅ᶕ

傼䇱Ⲵ䈍ˈҏ⋑ᴹѹⲴǄޣҾᆹޘᙗ Bugˈਟԕ㘳㲁ۿл䶒䘉ṧੁव୶ᨀࠪ∄䖳ާփⲴ㾱

≲Ǆ

〠Ѯࠪ䴰ሩᓄⲴ┿⍎Ⲵࡇ

᰾⺞ḷ᰾傼᭦ᯩ⌅઼傼᭦ḷ߶

ྲ᷌ᴹ䴰㾱䘭࣐Ⲵሩㆆࡉ㾱≲व୶ࠪᓄᨀṸ

㾱≲व୶ᨀᆹޘᙗ㜭⍻䈅ᯩ⌅Ⲵ䈤᰾ˈᒦሶ⍻䈅㔃᷌Ѫ亩ⴞӔԈ⢙ᨀӔ

᰾⺞亩ⴞ傼᭦ਾਁ⧠Ⲵ┿⍎Ⲵᓄሩᯩ⌅৺䍩⭘ᣵᛵߥ

㾱≲व୶ሩᔰਁփࠪڊࡦ䈤᰾

㾱≲व୶ᨀᔰਁḷ߶઼ᆹޘᙗ⍻䈅ᣕҖṧᵜ

уḿ˖䈱ᓄ䈕ሩᆹޘ┿⍎䍏䍓˛

ᆹޘ┿⍎Ⲵ䍓ԫ൘Ҿਁवᯩˈ䘈ᱟवᯩˈ䘉ᱟњ䰞仈Ǆㅄ㘵䇔Ѫ൘䘉ሶ亩ⴞငᢈ㔉व

ᯩ䘋㹼ᔰਁⲴփࡦѝˈ仾䲙Ⲵ䍓ԫᓄ䈕⭡ਁवᯩᶕᣵǄഐᱟ䴰≲᮷ẓᱟ⭡ਁवᯩᨀ㔉

वᯩⲴˈ㘼ф⌅ᖻкҏ⋑ᴹሩޣҾᔰਁⲴᓄ⭘〻ᒿѝࠪ⧠┿⍎ᰦⲴ䍓ԫࠪڊ᰾⺞Ⲵ㿴ᇊ1Ǆ

ਖཆˈ㓿⍾ӗъⴱਁ࠺Ⲵǉؑ㌫㔏ǃӔ᱃⁑රоਸ਼˄⁑රਸ਼˅Ǌ[1] ѝᴹԕлⲴ᧿䘠Ǆ

⭘ԕ৺䍩ࡦ㜭ǃ䚥ᆸᯩ⌅ǃ㇑⨶փ࣏䶒ⲴሩㆆˈवᤜާփⲴᯩޘⲴᆹޣҾ઼ᵜ䖟Ԧޣ
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ᣵㅹ൘ަԆᶑⅮਖ㹼㓖ᇊ˄৲㘳ㅜ 50 ᶑ˅Ǆᖃᷦᶴ䇮䇑˄㌫㔏䇮䇑˅䟼वਜ਼ᆹޘᙗ

ㅖਸ“о㌫ᷦᶴ䇮䇑на㠤”ˈҾᵜᶑᡰ᧿䘠Ⲵ“㕪ࡉ˅㜭䴰≲ᰦˈ˄ਁ⭏Ⲵ䰞仈࣏
䲧”䰞仈Ǆ

ҏቡᱟ䈤ˈ㌫㔏䇮䇑᮷ẓ䟼ѝ⋑ᴹ᰾⺞䇠䖭Ⲵᇩн㜭㇇㕪䲧2Ǆഐ↔ˈㄉ൘ਁवᯩⲴ・൪

㘳㲁ˈѪҶ㠚ᡁ؍ᣔቡᗵ享൘ਸ਼઼䴰≲᮷ẓѝ᰾⺞ḷ᰾ᆹޘᙗᯩ䶒Ⲵ㾱≲Ǆ

䛓ᱟнᱟवᯩ൘ᇒᡧ⋑ᴹ᰾⺞ᨀࠪᆹޘкⲴޣ䴰≲ᰦˈቡਟԕнڊԫօᆹޘሩㆆҶ˛

ㅄ㘵ᒦн䘉Ѹ䇔ѪǄㅄ㘵䇔Ѫ㠣ቁ㾱ሩᆹޘ┿⍎䟷ਆᗵ㾱Ⲵ᧚ᯭǄѪवᯩˈণׯᱟᇒᡧ

ᯩ⋑ᴹ᰾⺞㾱≲ˈҏᓄ䈕ሩᆹޘᙗⲴ䟽㾱ᙗ䘋㹼䈤᰾ˈᒦࣚ࣋䇙ᆹޘ䴰≲ᗇࡠᇒᡧ⨶䀓ˈᒦ

ሶަޕ߉ RFP ѝǄᡰԕˈഎㆄ㿴ࡂ䱦⇥ RFI Ⲵᆹޘᙗ䰞仈ᒦᕪ䈳ަ䟽㾱ᙗᱟ䶎ᑨ䟽㾱ⲴǄ

1њӪؑ؍ᣔ⌅ᱟ䪸ሩ Web ᓄ⭘Ⲵ䘀㩕ᯩ˄ণਁवᯩ˅Ⲵ㿴ᇊǄᒦф䖟ԦнҾࡦ䙐⢙䍓ԫ⌅

ᡰ䲀ࡦⲴሩ䊑㤳തǄޣҾࡦ䙐⢙䍓ԫ⌅ਟԕ৲㘳

http://www.consumer.go.jp/kankeihourei/seizoubutsu/pl-j.html

2⁑රਸ਼Ⲵ“ᆹޘሩㆆ”ᤷⲴቡᱟᵜҖᡰ䘠ᆹޘᙗ࣏㜭䴰≲ˈ㘼нᱟᤷᆹޘᙗ┿⍎Ǆ

8.3.3ǂ䴰≲᷀࠶ᰦⲴ⌘һ亩

൘䴰≲᷀࠶৺ԕਾⲴᔰਁ䱦⇥ˈᐕⲴѫփቡ䖜ᦒࡠवᯩҶǄ൘䴰≲᷀࠶ѝˈҏ䴰㾱࡛࠶ሩᆹޘ

ᙗ࣏㜭઼ᆹޘ┿⍎䘋㹼ᮤ⨶Ǆ

俆ݸˈ䴰㾱ਁवᯩ൘䴰≲ѝሩᆹ࣏ޘᙗ㜭䘋㹼ᇊѹǄ

ަ⅑ˈㅄ㘵ᔪ䇞൘ᓄሩᆹޘ┿⍎䘉њ䰞仈кԕवᯩ˄ᇎ䱵䘋㹼ᔰਁⲴޜਨ˅Ⲵᔰਁḷ߶ѪสǄ

ྲ᷌н䚥ᗚᔰਁޜਨᒣᑨᡰ֯⭘Ⲵḷ߶Ⲵ䈍ˈࡉ䴰㾱ሩᔰਁ㘵䘋㹼ษ䇝ˈ䘉ṧᗵ❦ሬ㠤ᔰਁᡀᵜ

кॷǄ䙊䗷ሩ∄亮ᇒⲴ RFP ᡆ䴰≲᮷ẓѝᡰ䇠䖭Ⲵᆹޘ㾱⛩઼वᯩⲴᔰਁḷ߶ˈ䘋㹼३䝽ᓖ࠶

᷀ˈྲ᷌ਁ⧠㠚ᐡᔰਁḷ߶ѝнਸ䘲Ⲵൠᯩࡉ䘋㹼ᓄⲴ㺕ݵˈ䙀⑀ᆼழ亩ⴞⲴᔰਁḷ߶˄ྲമ

8-2˅Ǆ

മ 8-2ǂԕवᯩⲴᔰਁḷ߶ѪสڊᡀⲴ亩ⴞᔰਁḷ߶

൘䘋㹼䴰≲᷀࠶ᰦˈ䇘䇪䟽ᗳ䲔Ҷкമ 8-2 Ⲵᇩѻཆˈ䘈ᓄवᤜл䘠ᇩǄ

⭘ᡧ䇔䇱ǃ䍖ਧ㇑⨶ǃᦸᵳ㇑⨶ᯩ䶒Ⲵ䴰≲˄৲㘳 5.1̚5.3 㢲˅

ᰕᘇ㇑⨶ᯩ䶒Ⲵ䴰≲˄৲㘳 5.4 㢲˅

ަԆᆹޘᙗ࣏㜭䴰≲

䘹ᤙส䖟Ԧ઼⺞ᇊᢃ㺕бⲴᯩ⌅˄৲㘳 7.1.3 㢲˅

ᙗ䴰≲䰤Ⲵᐞ䐍ޘᔰਁḷ߶઼ᆹ᷀࠶
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8.3.4ǂᾲ㾱䇮䇑Ⲵ᧘䘋ᯩ⌅

ᵜ㢲ѫ㾱ሩᾲ㾱䇮䇑Ⲵ᧘䘋ᯩ⌅䘋㹼䈤᰾Ǆᆹޘᙗ࣏㜭оᲞ䙊Ⲵ࣏㜭㾱⛩аṧˈਚ㾱ѕṬᢗ㹼♁ᐳ

ᔿⲴ䇮䇑ǃᔰਁǃ⍻䈅ቡਟԕҶǄ

߉ਟⴤ᧕ࡠᰦᡰ⺞ᇊⲴᔰਁḷ߶䘋㹼㓶ॆˈаⴤ㓶ॆ᷀࠶≳ᙗ Bug Ⲵ༴⨶ˈᡁԜ㾱ᢺ䴰ޘҾᆹޣ

ԓ⸱Ⲵ≤ᒣˈ❦ਾṩᦞᆹޘ⍻䈅ᯩ⌅䇠ᖅᷦࡠᶴ䇮䇑ҖѝǄ

൘ᾲ㾱䇮䇑䱦⇥䴰㾱ᇎᯭⲴ亩ⴞѫ㾱ᴹԕлࠐ亩Ǆ

ሩᆹޘᙗ࣏㜭䘋㹼㓶ॆ

ሩᔰਁḷ߶䘋㹼㓶ॆˈ⺞ᇊ⍻䈅ᯩ⌅

൘⭼䶒䇮䇑ᰦሩᆹ࣏ޘ㜭䘋㹼⺞䇔

㖇ࠪࡇ䴰㾱䘋㹼 CSRF ሩㆆⲴ亥䶒

㖇ࠪࡇ䴰㾱֯⭘ HTTPS Ⲵ亥䶒

8.3.5ǂ䈖㓶䇮䇑઼㕆⸱䱦⇥Ⲵ⌘һ亩

䈖㓶䇮䇑䱦⇥ѻਾⲴᐕቡᱟ᤹➗ᾲ㾱䇮䇑䘋㹼䇮䇑઼ᔰਁǄ⇿њ䱦⇥䜭㾱䘋㹼䇮䇑䇴ᇑǃԓ⸱䇴

ᇑˈԕỰḕᱟѕṬ䚥ᆸҶᔰਁḷ߶઼ᔰਁᯩ⌅Ǆ㲭❦䇴ᇑ䗷〻ਟԕⴱ⮕ˈնᡁԜ൘䘉䟼ᔪ䇞аᇊ

㾱ᢗ㹼䇴ᇑ䗷〻Ǆ

8.3.6ǂᆹޘᙗ⍻䈅Ⲵ䟽㾱ᙗ৺ަᯩ⌅

ᰐ䇪ᱟᆹޘᙗ Bug 䘈ᱟᆹޘᙗ࣏㜭䴰≲ˈᴰ㓸䜭㾱䙊䗷⍻䈅ᶕ傼䇱ᔰਁࠪⲴӗ૱ᱟ┑䏣䴰≲Ǆ

ਁवᯩҏ㾱൘傼᭦Ⲵᰦى䘋㹼ᆹޘᙗ⍻䈅Ǆ

ᇎᯭᆹޘᙗ⍻䈅˄ҏਟԕ〠Ѫ┿⍎Ựḕǃ┿⍎䇺ᯝ˅Ⲵᯩ⌅ᴹྲлࠐ˖

ငᢈуᇦ䘋㹼┿⍎䇺ᯝ

֯⭘уъᐕާ䘋㹼䇺ᯝ

䘋㹼㠚ᡁ䇺ᯝ

уᇦ䇺ᯝⲴ⢩⛩ᱟỰḕ㋮ᓖ儈ˈ┿⍎ሬ㠤Ⲵᖡ૽ᣕ䈖㓶ˈնᡰ㣡䍩ᡀᵜ∄䖳儈 3Ǆ

3ᵜҖ䜭ᱟสҾᇎ䱵ᛵ߉ߥⲴˈᇎ䱵књуᇦল୶Ⲵ㜭઼࣋ԧṬᐞᖸབྷǄ

൘ Web ᓄ⭘〻ᒿ┿⍎Ựḕᐕާѝˈ∄䖳ᴹⲴᱟ IBM Ⲵ Rational AppScanˈHP Ⲵ HP
WebInspect software ㅹ 4ˈն䘉єњᐕާ䜭䴰㾱㠣ቁᮠⲮзᰕݳ˄ᖃҾॱࡠࠐᮠॱзӪ≁ᐱ˅

ⲴࡍᵏᣅޕǄᴰ䘁ᰐ䇪ᱟवޜਨ䘈ᱟਁवޜਨˈᴹ䎺ᶕ䎺ཊⲴޜਨ䜭⭘┿⍎Ựḕᐕާᶕሩᵜޜਨ

Ⲵ Web ᓄ⭘ᇎᯭᆹޘᙗ⍻䈅Ǆ
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4䘈ᴹйњᔰⓀ䖟Ԧҏ∄䖳ᑨ⭘˖

WebScarab: https://www.owasp.org/index.php/Category:OWASP_WebScarab_Project
OpenVAS: http://www.openvas.org/index.html
w3af: http://w3af.org/——䈁㘵⌘

ਨнޜ䈅Ⲵᯩ⌅ㅹؑˈᡰԕᖸཊ⍻ޘҾᆹޣᔰⲴޜᴹཚཊ⋐ࡽҾᴰਾⲴ㠚ᡁ䇺ᯝᯩ⌅ˈ⭡Ҿѻޣ

⸕䚃ྲօ৫ᇎᯭᆹޘᙗ⍻䈅ǄѪᆹޘᙗ䇺ᯝⲴᯩ⌅ˈᡁԜл䶒ԕൠᯩ㠚⋫ؑѝᗳਁᐳⲴ“Web
ᓧ䇺ᯝส߶”Ѫֻ䘋㹼ӻ㓽Ǆڕ

8.3.7ǂWeb ڕᓧ䇺ᯝส߶

Web ڕᓧ䇺ᯝᱟൠᯩ㠚⋫ؑѝᗳ˄LASDEC˅䶒ੁൠᯩޡޜഒփᇎᯭⲴ Web 㖁ㄉ䘋㹼Ⲵ┿⍎䇺

ᯝǄ䘉ᱟаѪҶࡔᯝᱟ䴰㾱ᴤ㋮⺞Ⲵ┿⍎䇺ᯝ㘼䘋㹼Ⲵаㆰ᱃Ựḕᯩ⌅ǄỰḕⲴส߶ޜᐳ൘

Ҷ LASDEC Ⲵѫ亥˄https://www.j-lis.go.jp/lasdec-archive/cms/12,23183,84.html˅Ǆ

䘉њ Web ڕᓧ䇺ᯝส߶ਟԕᒯ⌋⭘ᶕሩ Web ᓄ⭘䘋㹼ᆹޘᙗỰḕˈަ⢩ᖱྲлǄ

㾶ⴆড䲙〻ᓖ䖳儈Ⲵ 12 亩┿⍎

᰾⺞ᇊѹҶ䇺ᯝส߶ǃࡔᯝḷ߶ǃᣭṧḷ߶

䙊䗷 Fiddler ㅹݽ䍩ᐕާণਟ䘋㹼䇺ᯝ

ᱟԕ↓ᔿ㖁ㄉѪሩ䊑ˈᆹޘᙗ䖳儈Ⲵ䇺ᯝส߶

нሩ┿⍎Ⲵᖡ૽〻ᓖ઼ᖡ૽㤳തࡔڊᯝ

ਚᱟㆰ᱃ⲴỰḕˈнڊ␡ᓖỰḕ

лമ 8-3 ᱟ Web ڕᓧ䇺ᯝส߶䟼䶒ޣҾ SQL ⌘઼ࠫ᭫ޕ䐘ㄉ㝊ᵜ᭫ࠫⲴỰ⍻⽪ֻǄ

മ 8-3ǂWeb ڕᓧ䇺ᯝส߶

Web ڕᓧ䇺ᯝᇎ䱵кᱟᣭṧỰḕˈᣭṧḷ߶ҏᱟޜᔰⲴˈ֯⭘䘉ӋỰ⍻⁑ᔿቡਟԕሩᓄ⭘〻ᒿڊ

ᮤփ⍻䈅Ǆമ 8-4 ᱟ࡙⭘ Web ڕᓧ䇺ᯝส߶䘋㹼Ⲵ㌫㔏ᆹޘỰḕⲴ⽪ֻǄ

ྲлമᡰ⽪ˈ࡙⭘ Web ڕᓧ䇺ᯝส߶ˈ൘⍿㿸ಘᡆ㘵ԓ⨶ᐕާ˄Fiddler ㅹ˅䟼䗃ޕỰ⍻⁑ᔿˈ

䙊䗷⺞䇔ᴽ࣑ಘ䘄എⲴᓄㆄᶕ䘋㹼ỰḕǄ䘉Ựḕн䴰㾱⟏ᚹⓀԓ⸱ᡆ㘵Ҷ䀓䜘ᶴ䙐ˈਚ֯⭘Ҷ

᭫ࠫ㘵

മ 8-4ǂ࡙⭘ Web ڕᓧ䇺ᯝส߶䘋㹼ᆹޘỰḕ

8.3.8ǂवᯩ⍻䈅
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ቭ㇑⧠൘൘ᔰਁ䗷〻ѝቡ䘋㹼ᆹޘᙗ⍻䈅Ⲵഒ䱏䘈∄䖳ቁˈնㅄ㘵䘈ᱟᕪ⛸ᔪ䇞൘ᔰਁѝቡクᨂ䘋

㹼ᆹޘᙗ⍻䈅Ǆ

ᔰਁӪઈ䘋㹼ᆹޘᙗ⍻䈅ѫ㾱ᴹԕлᯩ⌅Ǆ

ԓ⸱Ựḕ

֯⭘ᐕާ䘋㹼唁ⴂ⍻䈅

ࣘ䘋㹼唁ⴂ⍻䈅

䘉䟼ᡁԜሶਚሩԓ⸱Ựḕ઼ࣘ䘋㹼唁ⴂ⍻䈅䘋㹼䈤᰾Ǆ

ԓ⸱Ựḕਟԕ䙊䗷ⴞ⍻ᡆ㘵֯⭘ḕᐕާ˄grep ㅹ˅䘋㹼 5ǄഐѪӾཤࡠቮሶԓ⸱䙊䈫а䙽䶎ᑨ

䍩ᰦ䍩࣋ˈᡰԕᡁԜਟԕԕᔰਁḷ߶Ѫส⺞䇔ᔰਁᱟ䚥ᆸҶ䈕ḷ߶Ǆԓ⸱Ựḕ∄䖳䘲ਸਁ⧠ԕ

лࠐ▌൘ေ㛱Ǆ

5ҏᆈ൘୶⭘Ⲵԓ⸱㠚ࣘỰḕ᭫ࠫˈᵜҖ䟼ሶнሩ↔ࠪڊ䈤᰾Ǆ

SQL ⌘ޕ┿⍎

ⴞᖅ䙽শ┿⍎

OS ભԔ⌘ޕ┿⍎

к䶒䘉Ӌᴽ࣑ಘ䜘ਁ⭏Ⲵ┿⍎ˈӾཆ䗩ᱟᖸ䳮ࡔᯝⲴˈྲ᷌Ӿԓ⸱㓗࡛ᶕ䈳ḕⲴ䈍৽㘼∄䖳ㆰঅ

ᘛᦧǄ

ࣘ唁ⴂ⍻䈅Ⲵ䈍ˈਟԕ֯⭘ࡽ䶒䇢䗷Ⲵ Web ڕᓧ䇺ᯝⲴᯩ⌅Ǆ㌫㔏ᆹޘ䳀ᛓⲴᖸབྷа䜘࠶䜭ਟ

ԕԕ亥䶒Ѫঅս䘋㹼⍻䈅ˈᡰԕਚ㾱ањ亥䶒ᐢ㓿ᆼᡀˈቡਟԕ䘋㹼ᆹޘᙗ⍻䈅ҶǄᨀࡽᔰᇎᯭ

ᆹޘᙗ⍻䈅ˈՊ߿ቁ䘄ᐕˈᴹࣙҾ䱽վ亩ⴞᡀᵜǄ

ᡰԕˈ㔬ਸк䘠ࠐ⛩ˈᴰྭ൘㌫㔏ᷦᶴ䇮䇑Ⲵᰦىቡࡦᇊᆹޘ⍻䈅Ⲵ䇑ࡂǄ

8.3.9ǂਁवᯩ⍻䈅˄傼᭦˅

ㅄ㘵㿱䗷ᖸཊ൘ᤋḷᰦ᰾⺞ሶ㌫㔏┿⍎ሩㆆѪ㌫㔏ᆹޘᙗ࣏㜭䴰≲Ⲵਁवᯩˈնᱟ൘傼᭦ᰦ䘋㹼
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